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Webové aplikace s vysokou dostupnosti

Anotace

Teoretickou ¢ast diplomové prace tvoii piehled principi a metod pro realizaci
systému s vysokou dostupnosti. Nejprve jsou vymezeny terminy vysoka dostupnost a
cluster s vysokou dostupnosti. Dale je uveden popis algoritmt, které se vyuzivaji pro
rozklddani zatéZze mezi jednotlivé uzly clusteru spolu s charakteristikou metod
pfeposilani jednotlivych pozadavkll v systémech s vysokou dostupnosti. Tuto Cést
uzavird prehled moznosti pro spravu a distribuci dat v clusterovych systémech
podporujici béh webové aplikace.

Prakticka cast diplomové prace feSi navrh a realizaci systému s vysokou
dostupnosti pro béh webové aplikace. Obsahuje popis pouzitych nastroji a jejich
konfiguraci. Systém se sklada z clusteru, ktery tizce spolupracuje se siti pro doru¢ovani
obsahu. Cluster tvoii DNS, webové a databazové servery a nastroje zajistujici vysokou
dostupnost. Pro realizaci DNS serveru byl pouzit nastroj BIND. Apache byl nasazen
jako webovy server a systétm MySQL byl pouzit pro spravu databidze. HAProxy je
nastroj, ktery byl nasazen, aby zajiStoval rozklad zatéZe a monitorovani stavu
jednotlivych uzli. Konzistenci a dostupnost databdze =zajistuje MMM MySQL
replication manager. Na serverech v siti pro doru¢ovani obsahu byl nasazen FTP server
ProFTPD pro nahravani dat a webovy server Lighttpd pro jejich distribuci do webové
aplikace.

Diplomova prace piinasi komplexni feSeni sytému s vysokou dostupnosti pro
béh webové aplikace. Popsané nastroje jsou dostupné jako Open source software a

Sifeny pod obecné vetejnou licenci GNU.

Klicova slova: Vysoka dostupnost, Cluster, Rozklad zatéze, Sit’ pro doru¢ovani obsahu
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Annotation

The theoretic part of diploma project is made by list of principes and methods
for implementation of high availability computers systems. There are definitions of
terms high availability and high available cluster in the first instance continue with
description of algorithms which are used for balancing load and request routing between
each nodes of cluster. This part is closed by list of options for data administrating and
distribution inside of systems which support functioning web application.

The practical part of diploma project deals with technical design and execution
of high availability system made for functioning web application. Used tools and their
configuration are including. System is making up by cluster which closely cooperates
with content delivery network. Cluster makes DNS, webs&databases servers and tools
which are provide high availability. BIND was use as tool provide DNS server. Apache
was apply for web server and for database administration was chosen MySQL system.
Load balancing and state monitoring of each node has provided by HAProxy. MMM
MySQL replication manager manage accessibility and consistency of database. In
content delivery network’s servers is apply ProFTPD for upload dates and for
distribution was chosen web server Lighttpd.

Diploma project brings complex solution of high available system for
functioning web application. Described tools are available as open source software

which are distribute under general public licence GNU.

Key words: High availability, Cluster, Load balancing, Contend delivery network
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Uvod

Celosvétova sit’ internet v dne$ni dobé pifedstavuje nejvetsi zdroj informaci a
zabavy. Nabizi prostor pro prezentaci vSech stranek lidského konani. Pomoci riznych
webovych aplikaci je mozné ovladat bankovni Ucty, obchodovat na burze, sledovat
televizni pfenosy nebo jen prezentovat fotografie ¢i video a mnoho dal$iho. S rostouci
pfenosovou rychlosti roste 1 dostupnost informaci a fyzicka vzdalenost jiz nehraje téméf
zadnou roli. ZvySujici se naroky webovych aplikaci maji za nasledek neustaly vyvoj
technologii pro udrzeni celého sytému v chodu. Nejen tato skuteCnost me¢ vedla
k vybéru diplomové prace s nazvem ,,Webové aplikace s vysokou dostupnosti‘.

Termin vysoka dostupnost se stale Castéji objevuje v poZzadavcich na realizaci
webové aplikace. Z pohledu uzivatele to znamena, ze vypadek nékterého ze serverti
neovlivni béh aplikace a vykonéavani jednotlivych dotazl. Tento pozadavek vSak v prvni
fad¢ pfedstavuje hardwarovou i softwarovou redundanci Casti systému. Pro vlastni
zajisténi vysoké dostupnosti je nutné pouZzit nastroje, které umoziuji monitorovani
jednotlivych uzll, rozkladani zatéze a smérovani pozadavkl na aktivni prvky systému.

Cilem diplomové prace je sezndmit se s moznymi zplsoby rozkladu zatéze
webovych aplikaci na jednotlivé servery a moZznostmi zajiSténi vysoké dostupnosti
celého systému. Nasledné¢ névrhnout a realizovat feSeni odolné proti vypadku
jednotlivych uzld clusteru a chovani navrzeného systému ovétit na konkrétni webové

aplikaci.

10



Webové aplikace s vysokou dostupnosti

1. Vysoka dostupnost aplikaci

Pojem vysoka dostupnost, anglicky high availability (HA), v oblasti
informacnich technologii pfedstavuje schopnost systému a jeho komponent zajistit
uzivateli nepfetrzity ptistup do dané aplikace. Pfipadny vypadek, at’ jiz planovany nebo
neplanovany, by tedy nemé¢l uzivatele zadnym zptisobem ovlivnit. Je ziejmé, ze systémy
vysoké dostupnosti se snazi eliminovat zejména vypadky neplanované a umoZziuji
udrzbu jednotlivych komponent bez preruseni behu aplikace.
software, zména konfigurace nebo jinym dopiedu napldnovanym zisahem, ktery
vyzaduje restart systému. Neplanovany vypadek byva dasledek poruchy hardwarovych
nebo softwarovych komponent. Mezi nejCastéjsi pfi¢iny patii porucha procesoru,
operacni paméti ¢i sitove karty, pretizeni sytému nebo chyba v sitovém pfipojeni.

Dostupnost se obvykle vyjadiuje jako pomér celkové doby b&hu aplikace bez
vypadku ku pevnému ¢asovému tseku. Jako pevny ¢asovy usek je uvazovan mésic nebo
rok. Vyslednd hodnota se udava v procentech. Bézné¢ hodnoty dostupnosti systémil
s vysokou dostupnosti jsou:

99,9 % = doba vypadku 48,3 min/mésic nebo 8,76 hod/rok,

99,99 % = doba vypadku 4,38 min/mésic nebo 52,56 min/rok,

99,999 % = doba vypadku 0,44 min/mésic nebo 5,26 min/rok.

Nastroje pro méteni dostupnosti musi byt nezavislé na systému vysoké dostupnosti, aby
nebyli ovlivnény jeho ptipadnymi vypadky a méfeni musi probihat nepfetrzité.

Reseni vysoké dostupnosti vyzaduje redundanci minimalné viak duplicitu
hardwarovych komponent se shodnou konfiguraci a datovym obsahem. Za bé&hu
aplikace se provadi replikace dat a databaze. Na castech systému, které plni stejnou
funkeci je timto zpisobem udrZzovan shodny datovy obsah. Za téchto podminek je pak
mozné rozlozit zat€z na jednotlivé prvky systému a provadét paralelni obsluhu
jednotlivych uzivatelti. V piipadé¢ vypadku jednoho ze servert je sluzba, kterd byla
praveé zpracovavana pievzata jinym strojem. Miize to byt jeden z aktivnich nebo je dotaz
pfesmérovan na né€ktery zuzll, ktery je pro tuto situaci pfipraven v pohotovostnim
rezimu. Pfevzeti sluzby, anglicky failover, probéhne automaticky a bez ptreruseni beéhu
aplikace. Monitorovaci zafizeni nahlasi chybu obsluze, kterd po vyfeSeni problému

uvede havarovany server znovu do provozu nebo jej nahradi novym [4].
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2. Cluster s vysokou dostupnosti

2.1 Vypocetni cluster

Vypocetni cluster je paralelni seskupeni osobnich pocitaci nebo servert,
spojenych siti LAN, ktefi spolu tizce spolupracuji. Navenek pusobi jako jeden stroj.
Clustery jsou sestavovany pro zvyseni vypocetniho vykonu. Pouzivani clustert je
vétSinou finanéné vyhodnéjsi nez vyuziti jediného superpocitace. Vypocetni clustery se
pouzivaji pro ndaroné veédecké vypolty, jako centrdlni jednotky rozsihlych
pocitacovych siti, pro provoz fidiciho systému jadernych elektraren vykreslovani
grafickych animaci, vytvafeni modeli pro piedpovéd’ pocCasi atd. Architektura
vypocetnich clusterii byla zdkladem navrhu systému pro hostovani webovych aplikaci a
sluzeb s tim spojenych.

Prvni zminka o moznosti rozlozeni zatéze mezi vice vypocetnich jednotek se
datuje pfiblizné¢ na prelom padesatych a Sedesatych let minulého stoleti. Vyvoj
informacnich technologii vedl k sestaveni pocitatové sit€ ARCnet vyvinutou

b

spolecnosti Datapoint vroce 1977. Tato sit umoznovala paralelni provadéni
jednotlivych vypoéti. Vysledkem projektu firmy DEC byl vroce 1984 produkt
VAXcluster. Jednalo se o systém spolupracujicich pocitacti. Meznikem clusterovych
systému bylo uvedeni operacniho sytému PVM (Paralel Virtual Machine) v roce 1989.
Tento software byl vyvinut ve spolupraci University of Tennessee, Oak Ridge National
Laboratory a Emory University v USA, ktery byl zaloZzen na komunikaci jiz pomoci
protokolu TCP/IP. Umoznoval vytvoieni virtualniho superpocitace pro provadéni
naro¢nych vypoctl. V roce 1995 byl ve spolenosti NASA dokoncen projekt Beowulf,
jehoz vysledkem bylo sestaveni paralelniho pocitace — clusteru. Cluster se skladal
z Sestnacti pocitaci vyuzivajicich operaéni systém Linux s procesory 486DX4
propojenych upravenym vicekanalovym 10Mb ethernetem. Tim zacal masivni vyvoj a
pouzivani clusterovych systému. Dnesni nejvykonnéjsi cluster BlueGene/L piedstavuje
systém, ktery obsahuje 65,536 uzli s dvoujadrovymi procesory spojenych siti
s prenosovou rychlosti 1,024 Gb/s, coz ptedstavuje vykon 360 teraFLOPS (floating-

point operations per second — pocet operaci v plovouci fadové ¢arce za sekundu) [6].

2.2 Vyuziti clustert pro webové aplikace
Cluster s vysokou dostupnosti, anglicky High-availability cluster, je pouzivan

pro zvySeni dostupnosti sluzeb a aplikaci. Zajistuje také stabilitu celého systému.
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Teoreticky lze dosdhnout 100% dostupnosti, ale v praxi tato hodnota dosahuje nejvyse
99,999 % (viz 1).

Vyhodou clusteringu je v prvni fad¢ cena. Spojenim béznych serverovych stanic
je ziskan minimalné stejny vykon jako pouziti jednoho nakladného superpocitace. Dalsi
vyhodou je snadna rozsifitelnost o dal$i stroje. Pfidani nového uzlu vyzaduje pouze
stejnou softwarovou konfiguraci jako maji ostatni pocitace v clusteru. Po fyzickém
zapojeni je nutné stroj implementovat do systétmu a pak se jiz zaCina podilet na
poskytovani sluzeb, které jsou na clusteru provozovany.

Systém pouzivad ndstroje pro monitorovani stavu jednotlivych uzla. Sledovéani
stavu je realizovdno formou zasilani zprav protokolt aplikacni nebo transportni vrstvy
modelu OSI. V zavislosti na poctu uzll a vnitini struktufe clusteru jsou dotazy na stav
rozesilany dvéma zpiisoby. Prvni zplisob pracuje na principu takzvanych pulst, kdy je
zaslan signal z jedno uzlu na vSechny ostatni a tim se ovéfuje zda jsou stale aktivni.
Signal putuje celym systémem z jednoho uzlu na druhy. KdyZ selze monitorovani pulsu
u n¢jakého uzlu, sluzby prostfedka clusteru provedou ptisluSnou akci. Pro tento princip
se vzil nazev heartbeat stejné¢ jako pro softwarovy prostfedek, ktery tento zpusob
monitorovani zajiStuje. Druhy zplisob vyzaduje zatazeni fidiciho uzlu do clusteru, na
kterém bezi monitorovaci néstroj. Sledovani stavu formou zasilani zprav je realizovano
s kazdym uzlem zvlast. Tento princip monitorovani vyuZziva naptiklad nastroj HAProxy
(viz 4.1.2). V situaci, kdy je detekovan vypadek nekterého zuzlli jsou sluzby, které
vykonaval pfevedeny na jiny aktivni stroj. Vyhodou je, Ze proces pievzeti sluzby,
anglicky failover, nevyzaduje zadny zasah obsluhy.

Pro provoz webovych aplikaci se implementuji clustery sriznou vnitini
strukturou. Jednotlivé uzly mohou byt vyuzity pro provoz jediné nebo i1 vice sluzeb
zaroven. Cluster je mozné sestavit pro potfeby jedné nebo vice aplikaci, které na ném
budou provozovany v zavislosti na objemu dat, mnozstvi uzivatelskych pristupti a

v neposledni fad€ na financnich moznostech provozovatele [8], [23].

2.3 Struktura clusteri
Cluster je sestaven z jednotlivych serverl spojenych siti LAN. Jednotlivé stroje
nazyvame uzly clusteru. Vysokd dostupnost je zajiSténa piesouvanim dotazil
havarovanych uzlii na aktivni a rozkladem zatéze mezi jednotlivé stroje. V piipadé

vypadku nékterého uzlu je v pohotovostnim rezimu pfipraven jiny okamzité pievzit jeho

13
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sluzby. V tomto ptipad€ hovoiime o redundanci hardware. Neobsahuje-li cluster zadné
redundantni stroje jsou sluzby havarovaného serveru rovnomérné rozlozeny mezi
ostatni uzly clusteru. Redundance neni podminkou pro zajisténi vysoké dostupnosti. Je
ale ziejmé, ze minimalni konfigurace clusteru s vysokou dostupnosti musi obsahovat

alesporii dva stroje (viz. Obr 2-1, [20]).

Server 1

S

D

UZivatelé

Heartbeat 1

@

Externi LAN

(

Server 2

Obr. 2-1 — Cluster s dvéma uzly

V praxi vSak tyto systémy obsahuji vétsi mnozstvi servert. Cluster lze vnitiné rozdélit
na n€kolik ¢asti. Na vstupnich uzlech je provozovéana sluzba DNS, kde je realizovan
pteklad doménovych jmen na IP adresy jednotlivych strojl, rozklad zatéze na jednotlivé
aplikacni servery (viz. kap. 3.1) a mize zde bézet sluzba pro CasteCné cacheovani
obsahu stranek. Na dalSich strojich jsou provozovany sluzby jako web server, databaze,
mail server, FTP server pfipadné¢ Samba server atd. Pro maximalni vyuziti vykonu
jednotlivych strojii je mozné provozovat vice sluzeb na jednom serveru. V zavislosti na
naro¢nosti a typu aplikace mize byt oddélen tlozny prostor pro data od aplikacnich
serveril. Pfenos dat mezi servery a uloZnym prostorem je pak realizovan pomoci
vysokorychlostni sité¢ (viz 3.3.2) nebo sit¢ internet (viz 3.3.3). Uspotadani uzli
v clusteru 1ze rozdélit do nasledujicich modelt:

Active/Active — tento model neobsahuje zaddny nadbyteCny uzel, zatéz je

rovhomérné rozlozena na vSechny servery. V pfipadé vypadku jsou sluzby
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havarovaného uzlu opét rovnomérné rozdéleny mezi zbylé stroje.

Active/Passive — je varianta rozlozeni, kde ke kazdému aktivnimu uzlu clusteru
je pravé jeden redundantni v pohotovostnim rezimu, ktery je pfipraven pievzit sluzby
pii vypadku. Jedna se o plnou redundanci.

N+1 — poskytuje pouze jeden uzel v pohotovostnim rezimu pro N aktivnich.
Redundantni uzel musi byt univerzalné nakonfigurovan, aby mohl pfevzit sluzbu
jakéhokoliv uzlu z daného clusteru.

N+M — Cluster typu, kde N uzli je aktivnich a M v rezimu stand-by. Vhodny je
pro hostovani vice druht aplikaci nebo sluzeb. M redundantnich uzll, tedy vice nez
jeden, zajisti vyssi dostupnost aplikaci pii nékolikanasobnych vypadcich.

N-to-1 — obsahuje pouze jeden redundantni uzel, ktery je pfipraven prevzit
sluzby havarovaného stroje pouze docasné. Ve chvili, kdy je ptivodni server uveden
znovu do provozu piebira své sluzby zpét a redundantni uzel se vraci do pohotovostniho
rezimu.

N-to-N — Jedna se o kombinaci Active/Active a N+M clusteri. Tento typ
neobsahuje zadné redundantni uzly. Selze-li né&jaky zuzli jsou akce, které prave
obsluhoval rozdéleny mezi zbylé¢ stroje v clusteru.

Kazdy uzel v clusteru je jednozna¢né¢ urcen privatni IP adresou. Pfedavani nebo
pfifazovani jakékoliv dotazu je smérovano pravé pomoci IP adres aplikacnich servert.
Smérovani probiha na vstupnich zafizenich clusteru, kterymi zpravidla byvaji DNS
server nebo router. Na vstupnich uzlech se provadi rozklad zatéze (anglicky load

balancing) a monitorovani stavu jednotlivych uzli [5].

2.4 Predavani sluzby — failover
Proces ptedani sluzby, anglicky failover, je vyvoldn na zakladé chybového
hlaseni monitorovaciho zatizeni. Monitorovaci zatizeni detekuje vypadek nékterého ze
serveril a automaticky pievede sluzbu, kterou poskytoval na aktivni server. IP adresa
havarovaného serveru je automaticky vyfazena z cyklického seznamu algoritmu pro
rozdélovani zatéze. Nove prichdzejici dotazy jsou vykonavany na aktivnich uzlech
clusteru. Havarovany server je opét zarfazen do cyklického seznamu automaticky po

obnoveni jeho chodu.
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3. Metody a nastroje pro realizaci vysoké dostupnosti

3.1 Load balancing

Load balancing nebo-li rozklad zatéze, je metoda, ktera umoziuje provoz jedné
sluzby na vice serverech najednou. S rostoucim poctem podilejicich se serverti ovsem
roste pravdépodobnost vypadku. Load balancing sdm o sobé nezarucuje vysokou
dostupnost, ale pouze rozlozi zatéz a tim urychli béh celé aplikace. Pro zajisténi vysoké
dostupnosti je nutné pouzit dalSi nastroje, které zajisti prevzeti sluzeb havarovaného
serveru. Pii splnéni této podminky je rozklad zatéze mezi vice stroji efektivni.
Realizace load balancing clusteru pfedpokldda na vstupu stroj, ktery bude fidit
rozdélovani zatéze na jednotlivé servery (viz. 4.1.2). Pro rozdélovani dotazii na
jednotlivé servery se pouzivaji algoritmy popsané v nasledujicich kapitolach
3.1.1-3.1.5. Mezi nejpouzivanéjsi patii Round robin, Weighted round robin, Least

connection, Weighted least connection [10], [11], [12].

3.1.1 Round robin

Round robin je metoda, kterd jednoduchym zplsobem fesi rozklad zatéze.
Ptichazejici dotazy od uZzivatell jsou timto algoritmem pteposildny ke zpracovani mezi
jednotlivé stroje clusteru. Napiiklad webova aplikace méa jedno doménové jméno a je
provozovana na vice serverech najednou. Kazdy ze serverit ma svou IP adresu. Round
robin pracuje s cyklickym seznamem IP adres, anglicky hash table. Jednotlivé dotazy
postupné posild konkrétnimu stroji ke zpracovani. Pfichozi dotaz je poslan serveru,
ktery je prvni v tabulce IP adres a po odeslani dotazu je tato IP adresa je zafazena na
konec tabulky. Timto zplisobem se cyklicky stfidaji vSechny severy v praci.

Roud robin je vyuZzivam pro load balancing v rozséhlych sitich, pro pfenos dat
v readlném Case nebo pro rozlozeni zatéze mezi servery, které maji vici sobé riiznou
geografickou polohu. Nevyhodou tohoto systému muze byt nerovnomérné rozlozeni
zatéze v piipadé rozdilné naro¢nosti jednotlivych dotazi nebo rtzného vykonu
jednotlivych uzll. Kazdy dotaz zabira n&jaky procesorovy ¢as. MliZe nastat situace, kdy
dotazy. Dalsi stroj ¢eké na ptifazeni dotazu, protoze vSechny své tlohy jiz vyfesil a je
tak nevyuzity. Proto je vhodné tento zplsob rozkladu zatéze pouzit v systémech

s vétSim poctem strojii, kde ma kazdy ze serveru dostatek casu k odeslani odpovédi nez
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je znovu dotazovan. V tomto piipad¢ je vhodné do clusteru zaradit stroje se stejnym

vypodetnim vykonem [10], [11], [12].

3.1.2 Weighted round robin

Algoritmus weighted round robin byl navrZen pro efektivngjsi rozkladani zatéze
mezi uzly clusteru s riznym vypocetnim vykonem. Kazdému serveru je pfifazena véha,
celociselna hodnota oznacovana W, kterd charakterizuje jeho vypocetni kapacitu. Stroji
s vétsi vahou, tak bude pfifazeno vice dotazli ke zpracovani nez serveru s vahou nizsi.
Uzlim se stejnou hodnotou W, je ptidélovano stejné mnozstvi dotazi. Napiiklad m&jme
tfi servery A, B a C s riznou kapacitou Wy= 4, Wy =3 a W= 2. Sekvence pfifazovani
dotazli na jednotlivé servery bude vypadat takto: AABABCABC a bude se periodicky
opakovat. Roud robin (viz 3.1.1) lze oznacit jako specidlni ptipad weighted roud robin,
kde vSechny uzly clusteru maji stejnou vahu.

Smeérovani dotazli pomoci algoritmu weighted round robin je vykonnéjsi nez
roudn robin, protoze fesi problém rlizného vypocetniho vykonu jednotlivych stroja.
Nicmén¢ nevyhodou stale ziistdivd moznd nerovnomeérnost rozlozeni zatéze v piipadé

rozdilné naro¢nosti jednotlivych dotazt [10], [11], [12].

3.1.3 Least connection

Smérovaci algoritmus least connection distribuuje dotazy mezi servery na
zaklad¢ poctu spojeni na jednotlivych strojich. Pfichozi dotaz bude pfedan uzlu
s nejmensim poctem pravé vykonavanych dotazii. Jedna se o dynamicky algoritmus,
protoze je nutné stdle monitorovat pocet piipojeni na jednotlivych serverech. Tento
algoritmus zajisti rovhomérny rozklad zatéze na vykonnostné podobnych serverech.

Nevyhodou je, ze kazdy sitovy protokol mé definovanou dobu, po kterou ¢eka
na dals$i data. Az po uplynuti tohoto Casového intervalu se spojeni ukonci. V tomto
algoritmu je 1 neaktivni spojeni, jiz zpracovany dotaz, pocitan do celkového poctu
vykonavanych dotazii na daném uzlu. Je tedy ziejmé, Ze v ptipad¢ vétsiho rozdilu ve
vykonu mezi jednotlivymi stroji, bude siln€jSi server méné vytizeny nez

slabsi [10],[11],[12].

3.1.4 Weighted least connection
Weighted least connection je nadstavbou algoritmu least connection, kde je

kazdému uzlu clusteru ptifazena véha podle jeho vypocetniho vykonu. Vaha vyjadiuje
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kolik procent z celkového poctu spojeni bude vyfizovat. Vychozi hodnota je jedna.
Algoritmus pracuje podle nasledujicich vztahii [10]:
Ptedpokladejme n serveru, kde kazdy server i méa vahu W, (i = 1,...,n) a pocet spojeni
Ci(i=1,..n).ALL CONNECTIONS je soucet vSech spojeni C; (i = 1,...,n). Nasledujici
spojeni bude pfesmérovano na server j kdyz,
C.

J

ALL _CONNECTIONS W,

C

l

ALL CONNECTIONS W,

. 0 0
= ming 0
0 0

ALL CONNECTIONS je konstanta a je mozné ji vynechat, pak vysledny vztah bude

c, . 0cC
—= = MIN[—]
W, o070

Tento algoritmus je nejCastéji pouzivan v praxi, protoZze nejlépe fe$i rovnomérny
rozklad zatéze mezi jednotlivé uzly clusteru. Hodnota C muze vyjadiovat nejen pocet
spojeni, ale také naptiklad zatizeni systému. Nevyhodou stale zlstava zapocitani

neaktivnich spojeni do celkového poctu spojeni pro dany server [10], [11], [12].

3.1.5 Dalsi metody

Locality based least connection je algoritmus pro rozklad zatéze mezi servery
s riznou geografickou polohou, které jsou v siti jednoznaéné¢ urCeny IP adresou.
Nejcastéji se pouziva pro rozklad zatéze cacheovacich clusterti. Datové pakety jsou
posilany na IP adresu aktivniho serveru. Je-li dany server pfetiZzeny, jiZ zpracovava
vahou uréeny pocet spojeni, potom je spojeni piesmérovano na dalsi server, ktery jesté
mize nové spojeni pfijmout a zpracovat. Jadrem tohoto postupu je smérovaci
algoritmus Weighted least connection (viz 3.1.4).

Locality based least connection s replikaci je také algoritmus pro IP load
balancing serveri s riznou geografickou polohou. Nejcastéji je opet nasazovan pro
rozklad zatéze cacheovacich clusterti. Rozdil od predchoziho algoritmu je v tom, ze load
balancer si uchovava cestu k serverim, kteté mohou obslouzit dany dotaz a vytvafi si
tak sadu serverli. Dotaz je pak smérovan na server snejmenSim poctem spojeni.
V pfipadé, ze vSechny servery ztéto sady jsou plné¢ vytizeny je vybran zbyly uzel
z clusteru s nejmensim poctem spojeni a je pridan do této skupiny. Neni-li sada servert
pfipravena za pevné definovany cas obslouzit dotaz, pak je nejvice zatizeny stroj

odebran ze skupiny, aby nedoslo k nadmérné replikaci daného spojeni.
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Destination hashing je smérovaci algoritmus, ktery staticky pfifazuje spojeni
jednotlivym serverim pomoci cyklického seznamu cilovych IP adres na zaklade
geografického umisténi.

Source hashing je smérovaci algoritmus, ktery staticky piifazuje spojeni
jednotlivym serveriim pomoci cyklického seznamu zdrojovych IP adres.

Shortest expected delay je smérovaci algoritmus, ktery pfifazuje spojeni na
zéklad¢ nejkratSi predpokladané odezvy. Pfedpoklddana prodleva je doba vykondni
jednoho dotazu na dany server. Lze vyjadfit vztahem (C; + 1) / U; , kde C; je pocet
spojeni a U, je stabilni rychlost obsluhy dotazi daného serveru.

Never queue je smérovaci algoritmus, ktery rozesild dotazy dvéma zpisoby.
Prvni moznost pocita s pritomnosti redundantniho uzlu v pohotovostnim rezimu. Dotaz
je odeslan v piipadé€, ze neni k dispozici zadny vykonnéjsi z aktivnich stroji. Druhy
zpiisob smérovani dotazu je pouzit v pfipad¢, Ze v systému neni pfitomen Zzadny
nadbyteCny uzel a dotaz je poslan na server snejmensi predpokladanou

odezvou [10], [11], [12].

3.2 Load balancing — preposilani pozadavku
Pieposilani pozadavkl feSi jakym zplisobem budou datagramy doruceny od
tidiciho stroje k pracovnim uzliim clusteru a od nich k uzivateli. Nejcastéji se pouzivaji

metody popsané v nasledujicich kapitolach 3.2.1 —3.2.3.

3.2.1 Direct routing

Direct routing nebo-li pfimé smérovani je metoda, kterd preposila datagramy na
cilovy server pomoci virtualni IP adresy a MAC adresy cilového serveru. Ridici stroj a
pracovni servery proto museji byt zapojeny ve stejné siti (viz. Obr. 3-1,[20]). Sdileji
jednu virtudlni IP adresu, ktera slouzi pro pfijeti datagramu s dotazem. Load balancer a
jednotlivé servery maji nadefinované takzvané non-arp alias rozhrani, které je
definovano virtudlni IP adresou. Dotaz je smérovan na vybrany aplikacni server pomoci
MAC adresy na urovni fyzické vrstvy modelu OSI (viz Obr 3-2, [12]). Cilovy server
pfijme datagram z rozhrani a odpoveéd’ je pak odeslana pifimo uzivateli. Tento zplsob
smérovani md minimalni procesni ndroc¢nost, proto se pouziva v systémech s vysokou

frekvenci dotazt [12].
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l Odpovédi pfimo smé&rované uZivatelim

S

Server 1

UZivatelé

Externi LAN

(

C

Servern

Obr. 3-1 — Direct routing

IP Packet WIP

Direct Routing

r

Data Frame | Sry MAC || VIP

Physical Layer

Sy MAC [ ] WIP

VIP

Obr. 3-2 — Direct routing — predani dotazu

3.2.2 Tunneling
Tunneling pracuje na stejném principu jako direct routing (viz 3.2.1) stim
rozdilem, ze datagramy jsou na fidicim serveru znovu zapouzdieny protokolem IP a je
tak vytvofen takzvany IPIP tunel (viz. Obr. 3.3, [20]). Datagramy jsou smérovany pifimo

na IP adresu pracovniho stroje na urovni sitové vrstvy modelu OSI (viz Obr. 3-4, [12]).
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Pracovni servery nemusi byt na stejné siti a mohou mit riznou geografickou polohu,

¢imz se zvysi odolnost celého systému proti vypadku [10], [12].

l Odpovédi pifimo smérované uZivateliim

S

Externi LAN

UZivatelé

(

Obr. 3-3 — Tunneling

IP Packets IF
Encapsulating
L
Sry P IP
Sre P IP
decapsulating
L J
IP

Obr. 3-4 — Tuneling — prfedani dotazu

3.2.3 Network address translation (NAT)
Network address translation nebo-li pieklad adres je dalSi mozny zpisob

pfeposilani pozadavkil. Ridici server pieloZi IP adresu v datagramu na adresu jednoho
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z pracovnich strojt, ktery byl vybran algoritmem pro rozklad zatéze. Servery v clusteru
maji IP adresy, kterymi jsou jednozna¢n€ ureny ve vnitini siti. Datagram s odpovédi je
pracovnim strojem piedan zpét fidicimu serveru, kde je opét pielozena cilova adresa na
IP adresu uZivatele. Ridicim serverem je odpovéd’ odeslana uZivateli. Cela sluzba je tak
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uvedenych moznosti [10], [12]. Konkrétni zapojeni (viz. Obr 3-5, [20]).

Server 1

QA g

UZivatelé

Server 2

Externi LAN

Ridici server

Servern

Obr. 3-5 — Network address translation (NAT)

3.3 Sprava dat v systémech s vysokou dostupnosti
V systémech s vysokou dostupnosti je nutné zajistit stale aktualni a shodny
datovy obsah na uzlech, kde je provozovana stejnd sluzba. Jedna se zejména o databazi,
data aplikaci a uzivatelii. Replikace dat probihd paralelné¢ s vykonavanim dotazl
jednotlivych sluzeb. Pro zaruceni konzistence a integrity dat se pouzivaji systémy a

postupy popsané v nésledujicich kapitolach.

3.3.1 Network file system
Network file system nebo-li sitovy souborovy systém je obecné sluzba, ktera
je provozovana pres vSechny souborové servery. Zajistuje sdileni a distribuci dat
v pocitacové siti. Umozinuje zékladni operace se soubory — vytvareni, mazani, cteni a
zapisovani do souboru. Pro nasazeni v clusterech s vysokou dostupnosti musi systém

také zajiStovat replikaci a aktualizaci dat na vSechny uzly v redlném case. V zavislosti
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na konfiguraci clusteru, objemu piendSenych dat a potfebach aplikace mohou byt data
ulozena bud’ pfimo na aplikacnich serverech, odd€lené na vyhrazenych souborovych
serverech nebo na oddélenych tloznych zatizenich. Vyhodnégjsi je data skladovat na
serverech oddélen¢ od pracovnich uzla clusteru. Zatéz na cely cluster je pak rozlozena
rovnomérngji a vykonavani jednotlivych dotazli je rychlejsi. Datova ulozisté jsou
k pracovnim serverim piipojena pomoci vysokorychlostni sité (viz. 3.3.2) nebo sité
internet (viz 3.3.3). Zakladni hardwarové cCasti, které souborovy server spravuje jsou
diskovéa pole, kde jsou data ulozena (viz 3.3.4). Souborovy sytém, spravujici jednotliva
ulozné zatizeni a datové servery, které jsou spojené siti oznaCujeme jako distribuovany
souborovy systém.

V systémech s vysokou dostupnosti, kde se pro realizaci rozkladu zatéze
vyuzivd redundance nebo duplicita hardwarovych i1 softwarovych komponent je
aktualizace dat.

V distribuovanych souborovych systémech probiha aktivni replikace dat
v realném cCase. Data jsou s kazdou zménou distribuovana siti ve formé datovych bloka
na jednotlivd uloznd zatizeni nebo souborové servery tak, aby byl jejich obsah stile
aktudlni a shodny. Takto postaveny systém skladovani dat umoziuje vysokou
dostupnost dat pro aplikacni servery 1 v ptipadé¢ vypadkii nékterého ze souborovych
serveru.

Replikaci databadze zajistuje systém fizeni baze dat nebo-li databdzovy systém
jako je naptiklad MySQL (viz 4.2.2). Soustava databazovych serverti obsahuje fidici
stroj nebo-li master a jeden nebo vice podfizenych pocitaci, které oznacujeme jako
slave. Master udrzuje original databaze a kopie distribuuje siti na podiizené stroje. Jen
server v roli master ma umoznéno Cteni 1 zapis do databaze. Kazdy slave po pfijeti
aktualizace odesle fidicimu pocitaci zpravu o prabéhu pienosu dat. V piipadé chyby
jsou data odeslana znovu. Servery v roli slave maji umoznéno pouze Cist z databaze.
Timto zpisobem je zaruCena konsistence databaze. Nastane-li havarie fidiciho serveru
muze néktery z podiizenych strojii prevzit jeho sluzby a funkci mastera nebo je
v systému zafazeno vice fidicich pocitacl, coz je oznacovano jako multi-master
systém (viz 4.2.3). Tak je zajiSténa vysokd dostupnost celého databazového clusteru

[13], [14], [15].
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3.3.2 Storage area network (SAN)

SAN je vysokorychlostni sit’ nezavisla na lokalni siti, specidln¢ zamétena na
propojeni uloznych zatizeni jako jsou diskova pole nebo paskové jednotky. SAN je
oddé€lena od lokalni sité a funguje jako sekundarni pouze za ucelem spravy a distribuce
dat. Zajistuje sniZzeni zatéZe na hlavni sit, protoze veSkeré objemné piesuny dat se
odehravaji mezi systémy zapojenymi v SAN. Zatéz je rozloZena mezi vice serverl
s raznou kapacitou tlozného prostoru. SAN je optimalizovana na sbér, ukladani a vybér
bloku dat.

Vétsina siti, které jsou vyuzivany vyhradné k propojovani serveril se systémy
pro ukladani a spravu dat pouziva pro vzdjemnou komunikaci rychlého rozhrani SCSI.
Vlastni pienos dat je realizovan technologii Fibre Channel, kterd umozni pienosové
rychlosti 1,2,4 a 8 Gbit/s. Fibre Channel je technologie, kterd vyuziva k pfenosu dat
optickych vlédken. Pouzivaji se 1 jiné sitové protokoly pro zapouzdieni a pienos dat
z diskového rozhrani jako naptiklad :

iSCSI protokol, ktery mapuje SCSI pomoci TCP/IP protokolu.

HyperSCSI sitovy protokol mapujici SCSI skrz ethernet.

ATA over Ethernet protokol mapujici ATA pies ethernet.

Tyto technologie vSak dosahuji maximdlni pfenosové rychlosti 10 Mbit/s jsou tedy
vyrazn¢ pomalejsi. Kombinace rychlych SCSI diski pfipojenych do sit¢ pomoci Fibre
Channel zaru¢i v soucasné dob& nejrychlejsi pfenos dat na pracovni servery, ale je

SAN je snadno rozsifitelna o dalsi diskové jednotky, které mohou byt hned po
naistalovani vyuzivany vSemi servery. Dale umoziuje spousténi opera¢niho sytému
jednotlivych stroji piimo ztéto sité, coz podstatné¢ usnadni piipadnou vymeénu
havarovaného serveru. SAN zajiStuje replikaci dat, kterd jsou vyuZivana aplika¢nimi
servery, na stroje do oddelené zédlozni sit€. Sekundarni tlozné zatfizeni je propojeno
s hlavnim systémem shodnym typem vysokorychlostni sit¢. Tim muze byt jiz
zmitiovana technologie Fibre channel. Reseni havarie celého sytému je pak efektivngjsi
a je stale zaruCena vysokd dostupnost dat aplikaci. Novéjsi verze SAN systému
podporuji sluzby jako je klonovani nebo snapshotting jednotlivych diskovych jednotek
v realném Case pro ucely zalohovani, obnovy dat po havarii nebo duplikaci systému.

Ovladace diskovych jednotek v sitich SAN jsou navrZeny pro rychly pfistup a
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praci s bloky dat. V té€chto sitich je moZzné kombinovat rlizné typy diskd. Typ SATA
zapojeny do sit¢ pomoci Fibre Channel, jehoz nevyhody jsou mensi vykon a vétsi
pravdépodobnost selhani. Vyhodou je vSak vétsi kapacita a niz§i cena v porovnani
s disky typu SCSI. Tohoto se vyuziva k paralelnimu pfistupu k datiim. Data ke kterym
se Casto pristupuje jsou ulozena na rychlejSich SCSI discich a na mediich typu SATA
jsou skladovéna data, ktera jsou méné Casto vyuzivana. Jednotlivd media jsou v této siti
jednoznacéné urcena adresou, kterd je oznaCovana jako Logical unit number (LUN).
Vnitini struktura SAN siti pro praci s daty se nazyva switched fabric (viz Obr. 3-
6, [20]). Takovéto uspotadani je navrzeno pro rychlou a bezpecnou praci s daty. V této
struktuie je kazdy stroj pfimo propojen s ostatnimi pomoci piepinacii (switch) [13],

[14], [15].

Obr. 3-6 — Switched fabric

3.3.3 Content delivery network (CND)

CDN (Content Delivery Network) je sit’ pro dorucovani obsahu. Jde o soubor
servert a sitovych prvkl, které spolupracuji pifes sit' internet. ZajiStuje efektivni
dorucovani velkych datovych celkd, jako naptiklad video, fotografie nebo hudebni
soubory koncovym uzivatelim. V tomto systému jsou jednotlivé souborové servery
nebo celé systémy pro uklddani dat rozmistény na geograficky rtiznych mistech
(viz Obr. 3-7, [20]). Uzivatel je pii konkrétnim dotazu na specificky obsah pfesmérovan

na geograficky nejblizs§i souborovy server a diky tomu jsou mu data rychleji dostupna.
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Zatéz na aplikacni servery je niz8i a zatizeni je rovnomérnéji rozdéleno na vSechny
aktivni prvky celého systému. Cely CDN systém musi kromé doru¢ovani obsahu
webovych aplikaci také zajistit efektivni replikaci dat na jednotlivé souborové servery

tak, aby byla data stale aktualni a shodna (viz 4.3).

Obr. 3-7 — Content delivery network (CND)

Sit’ internet pracuje na principu spoluprace koncovych zatizeni, tedy pracovnich
serverli a pocitaci koncovych uzivatelll, ktera si mezi sebou posilaji datové pakety.
CDN rozsifuje tuto vlastnost o ruzné druhy aplikaci vyuzivajicich metody pro
optimalizaci doruc¢ovani vétSich datovych blokli koncovému uzivateli. Mezi tyto
postupy patii cacheovani statického obsahu webovych stranek (viz 3.3.5), rozklad
zatéze na jednotlivé servery (viz 3.1), smérovani dotazi (viz 3.2) a sluzby pro
dorucovani obsahu. Pomoci téchto prosttedkll se cely systém snazi zajistit uzivateli co
nejrychlejsi prisun dat. To znamend, ze uzivatel je smérovan na sitoveé nejblizsi server,
ktery je schopen nejefektivnéji zpracovat jeho dotazy a dorucit datovy obsah webové
stranky. Je tedy ziejmé, Ze klient je paraleln¢ obsluhovén vice stroji a tim je efektivné
rozkladdana zatéz na cely systém, kde je provozovana webova aplikace.

Zpracovani dotazu a zobrazeni obsahu webové stranky probihd nasledujicim
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zpusobem. (viz Obr. 3-8, [20]) Uzivatel s konkrétni IP adresou posle prostfednictvim
webového klienta pozadavek na zobrazeni webové stranky nebo jeji ¢asti. DNS server
pfesméruje poZadavek na vybrany aplikacni server, kde je dand aplikace hostovéna.
Aplikacni server zpracuje dotaz, vygeneruje HTML kod s odkazy na specificky obsah,
ktery je umistény na souborovych serverech v siti CDN. DNS server podle IP adresy
uzivatele vybere jemu sitové nejblizsi datovy server, ze kterého bude specificky obsah

dorucen [13], [14], [15].

WWW.app.cz

o

/plikaéni server

<html=

<img src="hitp://media.app.czffote/picture.jpg™|

</htmi>

Obr. 3-8 — Doruceni obsahu pomoci CDN

3.34 RAID

RAID (Redundant Array of Independent Disks) nebo-li vicendsobné diskové
pole nezéavislych diski je typ diskovych fadict, které zabezpecuji koordinovanou praci
dvou nebo vice fyzickych diskovych jednotek. Data jsou na discich ulozena podle
ruznych logickych uspotadani tak, aby selhani jednoho disku nezptisobilo havarii celého
pole. Zvysuje se rychlost pfistupu k datim odolnost vic¢i chybam, konsistence a
integrita ulozenych dat. Diskové pole zatazené v pocitaCovém systému se prezentuje
jako jeden logicky celek. RAID lze implementovat na hardwarové a softwarové tirovni.
Hardwarovy RAID je sestaven z jednotlivych diskti pfipojenych ke speciadlnimu tadici,
pomoci kterého operacni systém detekuje celé pole jako jeden logicky celek.
Softwarovy RAID nastavenim opera¢niho systému prezentuje uzivateli jednotlivé disky

jako jeden celek. Existuje celkem Sest zakladnich typi zapojeni diskového pole:
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RAID 0 (viz Obr. 3-9, [20]) vyzaduje minimalné dvé diskové jednotky a data
jsou na disky ukladany dvéma zpisoby — zietézenim a prokladanim. Zietézeni spociva
v ukladdani dat nejdiive na prvni disk a po zaplnéni se uklada na dalsi. Nevyhodou je, ze
po selhani jednoho disku jsou data jiz neobnovitelna. Prokladani nebo-li striping uklada
data na disky proloZzené. To znamend, Ze soubor je rozdélen na mensi ¢asti, které jsou
sttidavé vkladany na jednotlivé disky. V ptipad¢ havarie jednoho disku jsou data
neobnovitelna, ale tento zpisob umoznuje rychlejsi Cteni, které probiha z vice diska
najednou.

RAID 1 (viz Obr. 3-9, [20]) pfedpokladéd zatazeni dvou a vice diskll. Data jsou
soucasné zaznamenavana na dva disky najednou. Tento postup je nazyvan zrcadleni
nebo-li mirroring. V piipadé vypadku jednoho disku jsou k dispozici data na druhém.

Jedna se o nejjednodussi, ale pomérné efektivni ochranu dat.

RAID O RAID 1
L. A1 ) . A2 | L A1l ) L A1 A
LAan A WASE  SRASE
\_‘___@__‘_, . A6 . A3 L A3 |
L. A7 . A8 | L. A4 . A4
e s g e ey
Disk 0 Disk 1 Disk O Disk 1

Obr. 3-9 - RAID 0 a RAID 1

RAID 0-1 je kombinaci RAID 0 a RAID 1, kde je nutné pouzit alespont Ctyfi
diskové jednotky. Data jsou proklddané (stripovanim) ukladdna na dva disky a jejich
kopie shodnym zplisobem na dal§i dva disky. Tim ziskame dvé logické jednotky
s redundantnim obsahem. Vyhodou tohoto zptisobu je, Ze zatéz rozkladame mezi vice
diskd. Duplicita obsahu poskytuje jednoduchou obnovu dat po havarii.

RAID 1-0 je opét kombinaci RAID 0 a RAID 1. Tato struktura vyzaduje opét
zafazeni alespon Ctyt diskovych jednotek. Nejprve jsou stejna data ukladédna na prvni
dva disky A, B a pak na druhé dva C, D, znovu prokladanim. Ziskame tak dva logické
disky AB a CD na nichz jsou data ulozena stripovanée. Vyhody jsou podobné jako
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u varianty RAID 0-1 stim rozdilem, Ze tento zplisob je odoln&jsi vici vypadku a
obnova dat po chybé¢ n¢kterého z diskti je rychlejsi.

RAID 3 (viz obr. 3-10, [20]) pouziva N + 1 stejnych disk(i minimaln¢ vSak 2 + 1.
Data jsou ukladana na N disk( po bitech a na zbyly disk je ulozen exkluzivni soucin,
takzvand parita. Pfi vypadku paritniho disku jsou data zachovédna. V piipadé havarie
libovolného jiného disku je mozno z ostatnich diskii spolu s paritnim diskem chybéjici
data obnovit. Vyhodou je, ze pro zajiSténi integrity dat je tfeba jen jednoho
redundantniho disku. Nevyhodou je Ze, na paritni disk jsou data vkladana pii kazdém

zapisu na ostatni disky, ¢imz je nejvice vytiZzen.

RAID 5

T
Eaii

Geace

&
t%,

me Deskc 1

Disk0 Disk 1 Disk 2 Disk3

Obr. 3-10 — RAID 3, RAID 4 a RAID §

RAID 4 (viz Obr. 3-10, [20]) vyzaduje pouziti N + 1 diskovych jednotek. Data
jsou na disky prokladana po blocich, stejné jako parita na paritni disk. Tento systém
prindsi stejné vyhody a nevyhody jako je tomu v ptipadé¢ RAID 3.

RAID 5 (viz Obr. 3-10, [20]) vyzaduje zatazeni alespon tfi pevnych diska. Tento
systém fesi problém s pietizenym paritnim diskem tak, ze parita je stfidavé ukladana na
jeden z diskli. Tim je umoznéna obnova dat pii vypadku nékterého z GloZznych medii a
neni nutné pouzit jeden vyhrazeny disk pro paritu. S vyhodou lze vyuzit paralelniho
ptistupu k diskiim pro vykonavani dotaz.

RAID 6 ptedpoklada pouziti minimalné Ctyt diskovych jednotek. Tento systém
je podobny jako RAID 5 stim rozdilem, Ze ukladd dvé sady paritni informace.
Umoznuje tak vypadek dvou diskli najednou s tim, Ze data jsou stile obnovitelna.

Rychlost ¢teni je srovnatelna s RAID 5, ale zapis je pomalejsi vlivem vypoctu dvou sad
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paritnich informaci [18].

3.3.5 Cacheovani obsahu webovych stranek

Cacheovani je metoda, kterd na zéklad¢ pozadavku na konkrétni data dokaze
vzit jejich kopii, na mist¢ slepSi dostupnosti pro daného uzivatele. Nejcastéji
cacheovana data jsou obrazky, textové dokumenty a ptipadné i jiné soubory, které jsou
opakované zobrazovany v dané aplikaci. Do cache je mozné ulozit i ¢ast nebo celou
webovou stranku v podobé HTML kédu. Tento postup zkracuje dobu vykonavani
dotazu a sniZuje zatiZzeni aplika¢nich servert tim, ze jsou data nacitdna z jiného mista
v siti internet. Dale redukuje zatizeni sit€ a pocet spojeni s aplikaénim serverem tak, ze
nacacheovana data jsou poskytovana i dalSim uzivatelim. Je tedy zfejmé, Ze objekty
jsou do cache ulozeny prvnim klientem, ktery si je vyzadal a kazdy dal$i dotaz od
ruznych uzivatell je realizovan pravé odtud. Obecné je cacheovani obsahu vyuzivano
pro zvyseni dostupnosti celé aplikace.

Tento princip cacheovani obsahu je provadeén tak, ze cache server Cte prichozi
dotazy a porovnava je se svym obsahem. V piipad¢€, ze muze uzivateli vyhovét posila
odpovéd’ ptimo klientovi, bez pfesmérovani dotazu na aplikacni server. Svlij obsah
vytvaii ukladanim ¢asti nebo celych odpovédi aplikacniho serveru. Aplikace, ktera je
provozovana na aplikaénim serveru musi byt napsana tak, aby bylo cache zafizeni
jednoznacéné dano jaka data ma ukladat a jaka je jejich doba platnosti. Hlavicka HTML
kodu obsahuje informace o platnosti konkrétniho objektu a podle toho cache zatizeni
rozpoznd zda je aktudlni a platny. V pfipadné vyprSeni nékterého z téchto udaji pozada
zafizeni aplikacni server o aktualizaci, bud’ s dotazem od uZivatele nebo samostatné.

Webové cache je mozné realizovat na riznych urovnich na siti mezi pracovnim
serverem a klientem. Jedna se o cache implantované ve webovych prohlize¢ich, proxy
cache a reverzni proxy cache.

Cache webového prohlizece vyuziva Cast pevného disku klientského pocitace.
Do této rezervované casti jsou ukladany objekty, které byli uzivateli jiz jednou doruceny
a jsou urcené ke cacheovani. Prohlize¢ hlida jejich platnost a pfi opakovani stejné akce
posila na aplikacni server dotaz tak, aby byl zpét doru€en jen zbyvajici obsah stranky.
Tento zplsob cacheovani je vlastnosti webového prohlizece a o pouziti rozhoduje
uzivatel nikoliv provozovatel webové aplikace.

Proxi cache pracuje na stejném principu jako cache prohlizecu s tim rozdilem,
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Ze obsluhuje mnohem vé&t§i mnozstvi uzivateld. Je umisténa na proxy serveru, ktery plni
funkci prostfednika mezi uzivatelem a aplikacnim serverem. Dotazy prichazejici od
uzivateld mize obslouzit sdm bez navazani spojeni s aplikacnim serverem. Proxy cache
je typ sdilené cache, kterd efektivné snizuje dobu vykonani dotazu a zatiZeni sité, tim ze
uklada popularni obsah webovych stranek od velkého mnoZzstvi uZivateld.

Reverzni poroxy cache nebo-li gateway cache je realizovana pomoci proxy
serveru, ktery je umistén pfimo za stroji na kterych je provozovana dana aplikace.
Dotazy od uzivateli tedy nejprve prichazeji na proxy server, ten je na zaklad¢ obsahu a
platnosti objektli v cache bud’ celé, nebo z Casti preposle na aplikacni server. Takovato
struktura se navenek prezentuje jako jeden celek. Zajistuje aplikaci lepsi dostupnost,
vEtsi stabilitu a efektivnéjS$i zpracovavani dotazh. Ptikladem vyuziti reverzni proxy
cache je v sitich pro doruovani obsahu (viz 3.3.3), kde je ulozeny obsah distribuovan
celou siti internet.

Cache umoznuje zprostfedkovani dalSich sluzeb jako jsou autentifikace
uzivatele nebo filtovani obsahu webovych stranek. Paralelné¢ zatazené cacheovaci
systémy spolu komunikuji speciadlné navrzenym HTCP protokolem, ktery umoziuje

pfeposilani dotazl, spravu a vytvareni webové cache [21].
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4. ReSeni systému s vysokou dostupnosti (Prakticka ¢ast)

Ukolem praktické &asti diplomové prace bylo navrhnout cluster s vysokou
dostupnosti tak, aby spliioval hardwarové, softwarové a kapacitni pozadavky webové
aplikace. Systém musi byt odolny vii¢i vypadkiim jednotlivych uzli a zajistit dostupnost
minimaln¢ 99.5%. Ptfipadnd havarie nckterého ze stroji by neméla ovlivnit béh celé
aplikace. Webova aplikace pocita s navstévnosti 20 000 unikatnich pfistupt denné, coz
by mélo predstavovat minimalné 60 000 zobrazeni. Cluster by m¢l paralelné obsluhovat
2500 navstévnika a spravovat 2000 uzivatelskych ucti s datovym prostorem 100MB.

Webova aplikace predstavuje portdl pro hudebni kapely. Kazdy registrovany
uzivatel, hudebni kapela, bude mit moznost vystavit zdkladni informace, fotografie,
¢ast tvorby (hudebni soubory, video soubory, texty pisni). Portdl obsahuje riizné
statistiky o névsStévnosti a hodnoceni jednotlivych profilti a jejich Casti. Navstévnici
portalu mohou prochdzet riiznym zptisobem zebiicky kapel, vyhledavat podle kritérii,
poustét si video a audio soubory, prohlizet profily kapel. O jejich pohybu po portalu se
zapisuji statistiky. Prehravani skladeb se eviduje a vytvaii podklady pro hodnoceni.
Z popisu aplikace je zfejmé, Ze nejvice narocné operace pro webové a hlavné datové
servery je streamovani videa a hudby a jejich paralelni distribuce navstévnikim.
Vypocet a udrzba stale aktuédlnich statistik je naro¢na zejména na databazi.

Vytvoteny sytém s vysokou dostupnosti 1ze rozd¢€lit na dvé vzajemné oddélené
casti (viz. Obr 4-1, [20]). Hlavni cast tvofi cluster sestaveny z primarniho a
sekundarniho doménového serveru, routeru a dvou aplikacnich serveri. Na vSech
strojich byl nasazen operaéni systém Linux v distribuci CentOS. Uloha DNS (domain
name server) serveru (viz. 4.1) spociva v pridélovani pozadavkl jednotlivym serverim
a rozkladani zatéZe. Nastroj HAProxy, umistény na stejném stroji, zajiStuje monitoring
stavu webovych serverii a rozklad zatéze (viz 4.1.2). Ukolem routeru je smérovani
jednotlivych dotazli pfimo na aplika¢ni servery. Nastroj MMM MySQL replication
manager, umistény na routeru, zajistuje monitoring databazovych servera (viz 4.2.3).
Oba aplikacéni servery (viz 4.2) se skladdaji z web serveru (viz 4.2.1) a databazového
serveru (viz 4.2.2). Replikacnimi rutinami je zajistén jejich shodny obsah. Web server a
databdze spolu tzce spolupracuji pii zpracovéani jednotlivych dotazti. Na aplikaénim
serveru je ulozen kod celé aplikace a staticky obsah webovych stranek. Databaze

obsahuje veSkeré informace o uZivatelich, data statistik a vlastni aplikace. Druhou
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izolovanou ¢asti jsou datové servery (viz 4.3). Datové servery plni funkci oddéleného
ulozisteé pro spravu uzivatelskych dat. Jedna se o hudebni soubory a video soubory, coz
je dynamicky obsah webu. VSechny stroje maji stejny datovy obsah. Tato struktura
umoziuje doruCovat, dynamicky obsah stranek v zavislosti na geografické poloze
uzivatele. Cluster a datové servery spolu velmi Gzce spolupracuji pti zobrazovani celého

obsahu webové stranky.

Uzivatelé

DNS server 1 DNS server 2

it internet 0

Web server 1 + Web server 2 +
MySQL server 1 MySQL server 2

Obr. 4-1 — Struktura systému s vysokou dostupnosti

4.1 DNS server a monitoring stavu jednotlivych uzli clusteru
DNS servery (domain name server) tvofi vstupni ¢ast clusteru. ZajiStuje
obousmérny preklad doménovych jmen na IP adresy, urCuje cilovy stroj a pieposila
jednotlivé dotazy. Na této urovni byl realizovan také rozklad zatéze mezi jednotlivé

aplikacni servery a jejich sledovani. Informace o stavu jednotlivych stroja je klicova pro
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zajisténi vysoké dostupnosti celého systému.

4.1.1 DNS server (domain name server) — BIND

Cluster obsahuje dva DNS servery, které spravuji jednotlivé domény. Jeden je
nastaven jako primdrni a druhy sekundarni. Priméarni server je ten, na némZ data
vznikaji. Pokud je tfeba provést v doméné zménu, musi se editovat data na primarnim
serveru. Sekundéarni server je automatickou kopii primarniho. Pribézné si aktualizuje
data a slouzi jako zéloha pro ptipad vypadku primarniho serveru.

DNS server obsahuje databazi sitovych informaci, podle kterych distribuuje
dotazy mezi ptislusné uzly clusteru nebo externi zafizeni. Zajistuje zasilani odpovéedi
zpét koncovym uzivatelim. Pro realizaci doménového serveru byl pouzit softwarovy
nastroj BIND verze 9.2.4-24 s rozsitujicim balickem geolP. Bali¢ek geolP rozsifuje
moznosti serveru o schopnost urcit geografickou polohu koncového uzivatele na
zakladé¢ jeho IP adresy. Této vlastnosti se vyuziva pfi vybéru datového serveru
zatfazené¢ho do vnitini sit¢ pro doru¢ovani obsahu CDN (viz. 3.3.3). Uzivatelskému
pocitaci jsou preposilana pozadovana data ze serveru, ktery je urcen pro obsluhu dotazii
z této oblasti nebo-li zony. BIND obsahuje kromé hlavniho konfigura¢niho souboru
jesté takzvané zoénové soubory (viz Ptiloha A).

Hlavni konfigura¢ni soubor obsahuje definice jednotlivych pohledii na jedinou
z6nu. Byly nadefinovany dva pohledy odkazujici na dva rizné zénové soubory. Jeden
pro uzivatele jejichZ dotaz p¥ichazi z IP adres uzivanych v Ceské republice a druhy pro
vSechny ostatni. Definice pohledli umoziuje dorucovat rizny datovy obsah pod jednou
doménou pomoci jediného DNS serveru. Tim bylo dosazeno rozlozeni zatéZze mezi
jednotlivé datové servery na zékladé geografické polohy uzivatele a moznost
automatické distribuce dvou rozdilnych mutaci webové aplikace.

Definice pohledu pro uZivatele z Ceské republiky:

view cz {
match-clients { !82.208.49.146; country CZ; };

zone "miton.eu" IN {
type master;
file "pri/miton.eu";
notify yes;
bi
bi

V bloku view byl definovan pohled cz. V parametrech klicového slova match-
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clients je seznam vSech IP adres, které mohou pfistupovat k danému pohledu. Parametr
country CZ v sob¢ skryva databazi ¢eskych IP adres. Adresa 82.208.49.146 je pro tento
pohled zakéazana (viz nize). V bloku zone byla definovana zona miton.eu. Za klicovym
slovem type je hodnota master. Tim bylo nastaveno, ze pro zoénu miton.eu je tento
pocita¢ primarnim name serverem. Za file byl uveden zénovy soubor pro danou zénu
miton.eu. Parametr notify nastaveny na yes umoznuje zasilani informaci o zméné zony.
Definice druhého pohledu se od prvniho 1i$i v ndzvu, polozce match-clients a rozdilném
zonovém souboru v bloku zone. Tento pohled byl nazvan all. Polozka match-client
obsahuje parametr any. Tento parametr umoziiuje pfistup vSem uzivatelim krom téch,
kteti jsou ve vyctu piedchoziho pohledu. Zénovy soubor pro tento pohled se jmenuje
miton.eu.other.

Zonovy soubor se skladd zjednotlivych zdrojovych zaznamii ( anglicky
resource rekord - RR) obsahujici dil¢i informace o jednotlivych doméndch. Jsou to
doménové jméno, zivotnost v sekundach, tfida rodiny protokoll, typ zdznamu a
parametry vztahujici se k typu zdznamu.

Zbénovy soubor miton.eu zajist'ujici obsluhu pro uZivatele z Ceské republiky:

localhost 1D IN A 127.0.0.1

miton.eu. 1D IN A 82.100.58.131

* 1D IN A 82.100.58.131

@ 1D IN SOA ns.miton.cz. hostmaster.miton.cz. (
2007022115 ; serial
8H ; refresh
2H ; retry
1W ; expire
1D ; default ttl
)

1D IN MX 5 mx.miton.cz.

1D IN MX 10 mx.mitoncz.com.

1D IN NS barbucha.miton.cz.

1D IN NS ns.mitoncz.com.

cdn 10M IN A 87.236.198.195

IN A 88.86.107.35
IN A 82.100.58.155

cdnl 1H IN CNAME amalka.miton.cz.

cdn?2 1H IN CNAME skubanek.miton.cz.

cdn3 1H IN CNAME rumcajs.miton.cz.

cdn4 1H IN CNAME machal.miton.cz.

@ @ @ @

Konfiguraéni soubor obsahuje definici domény localhost s Zivotnosti zdznamu jeden
den a IP adresou /27.0.0.1. Tato doména byla nastavena jen pro interni ucely pii spravé

serveru. Dalsi doméné mifon.eu byla nastavena také Zivotnost zdznamu jeden den a byla
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ji ptifazena IP adresa §2.100.58.131. Definice uvozena * umoziiuje prevzit doménové
jméno z nasledujicich nastaveni, které jsou uvozeny @ . Vzhledem k tomu, Ze této
definici byla pfifazena stejna IP adresa jako doméné miton.eu, tak vSechny nasledujici
definice jsou doplitujicimi nastavenimi této domény. Toto nastaveni bylo provedeno,
aby bylo mozné pouzit aliasti serverti podiizenych doméné miton.cz. Radek definice
s parametrem SOA nastavuje parametry primarniho serveru a jednd se o zahajujici
zdznam zonového souboru. Obsahuje jméno autoritativniho serveru ns.miton.cz a email
na spravce hostmaster.miton.cz, pro zasilani chyb. Pravidla zapisu vyzaduji misto @
pouzit teCku. Dal§im parametrem je sériové Cislo zdznamu, které je nutné pii kazdé
upravé nahradit jinym. Podle sériového ¢isla poznad sekundarni server, ze doslo ke
zméné a zahaji synchronizaci udaja. Parametr refresh urCuje jak Casto se ma sekundarni
server dotazovat na novou verzi definice zoény. Byl nastaven na osm hodin. Hodnota
retry ukladad sekundarnimu serveru po jakych intervalech ma opakovat své pokusy,
pokud se mu nedafi kontaktovat primarni server. Pro tento stav byl nastaven ¢as dvé
hodiny. Polozka expire urCuje Cas po kterém oznaci sekundarni server své zdznamy za
neaktualni, pokud se nedafi kontaktovat primarni server. Tato doba byla nastavena na
jeden tyden. Implicitni doba platnosti zdznamQ default TTL byla nastavena na jeden
priorita, pro ptijem elektronické posSty pro danou doménu. Byly definovany dva servery
pro piijem elektronické posty. Interni mx.miton.cz svyS§i prioritou a externi
mx.mitoncz.com. Nasleduji dva zdznamy s typu NS obsahujici jméno serveru, ktery
o domén¢ poskytuje autoritativni informace. Byly nastaveny tyto dva servery: interni
barbucha.miton.cz a externi ns.mitoncz.com. Dalsi polozkou je definice domény cdn.
Platnost zdznamu byla nastavena na deset minut. K doméné cdn je mozné piistupovat ze
ttech rGznych IP adres 87.236.198.195, 88.86.107.35 a 82.100.58.155. Doména cdn
byla definovana jako rozhrani pro vstup do sit¢ pro doru¢ovani obsahu (viz 4.3). Dale
jsou definice doménovych jmen jednotlivych datovych serverii zatazenych v siti CDN.
Podle casti aliasti je zfejmé, ze se jednd o servery interni sit€. Jednotlivé domény pro
tuto zonu byly nazvany cdnl, cdn2, cdn3, cdn4. Typ zaznamu CNAME umoznil misto
IP adres serverl pouzit jejich alias. Doba platnosti zdznamu byla nastavena na jednu
hodinu.

Zonové soubory pro oba pohledy se lisi pouze v jedné definici. Jedna se
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o definici doménového jména cdn. V zénovém souboru miton.eu.others byla tomuto
doménovému jménu pfifazena pouze jedna IP adresa §2.208.49.149. Jednd se o IP
adresu, ktera byla vyloucena z vyctu adres pro pfistup do pohledu cz. Doba platnosti

zdznamu byla nastavena na dvé minuty.

4.1.2 Rozklad zatéZe, monitoring — HAProxy
Na stejném stroji, kde byl zprovoznén DNS server byl nainstalovan reversni
TCP/HTTP proxy server HAProxy verze 1.1.23. HAProxy zajistuje sledovani stavu
jednotlivych serverti a v ptipadé vypadku provede pfesunuti sluzby na druhy aktivni
stroj. Rozdé€luje zatéz (viz 3.1) mezi jednotlivé webové servery. Umoziiuje sledovani
stavu jednotlivych serveri ptes webové rozhrani (viz Obr 4-2). Bézi na pozadi

operacniho systému jako takzvany deamon.

HAProxy

Statistics Report for pid 29836

> (General process information

pidd = 28836 (nbproc = 1) active UP hackup UP

uptime = 10d 4h4¥m08s active UP, going dawn backup UP, going down
limits : = unlimited ; ulimit-n = i

T}észt%m imits : memmax = unlimited ; ulimitn active DOWN, going up ESCkup DOy, going

maxsock = 18277 active or backup DOV

maxconn = 8128 {current conns = &) hot checked

> Proxy instance wwwclusterssl : 0 conns (maxconn=8000), 0 queued {0 unassigned), 9922 total conns

liberty g A4 1} 0 1} 2 4382 0 0 0 1014 13

liberty2 10 A4 1} 0 1} 2 5478 0 0 0 1041 13

Dizpatcher - 1} 0 1} 3| 8000 52 3 0 0 -
1] 0 1] 3 8000 0022 0

libery g P A 1} 0 2 40 -| 729773 B 53 0 580 2

liberty2 10 P A4 1} 0 2 52 - 912180 g a7 0 628 3

Dispatcher = P = 1} 0 1 93| 8000 2764 452 0 0 - =
0 0 5 93 8000 1644727 466 110

Obr. 4-2 — HAProxy - sledovani stavu jednotlivych servera

Sledovani stavu jednotlivych strojii probihd na stejnych spojenich jako jsou
posilany pozadavky uzivateli a nésledné odpovédi serveri. Pro potfeby webové
aplikace byla vytvofena dvé rGznd spojeni jedno vefejné a druhé zabezpeclené

protokolem SSL. Protokol SSL (secure sockets layer) poskytuje zabezpeceni
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komunikace Sifrovanim pfendSenych dat a autentizaci komunikujicich stran.
K monitorovani vyuzivd protokolu TCP/HTTP. Kontrolni dotazy na stav zasila
webovému serveru na jeho IP adresu a stejnym zpiisobem, je-li v§e v potadku, dostava
odpovéd’ zpét. HAProxy samostatné, bez zazahu obsluhy, sbird aktudlni informace
o jednotlivych serverech, které¢ vyhodnocuje. V ptipad¢ detekce chyby automaticky
pfevede sluzby zhavarovaného uzlu na aktivni a interaktivné zobrazi informace
o situaci pfes webové rozhrani. Tato akce trva nejdéle dvacet sekund. HAProxy
poskytuje administratorovi nasledujici informace (viz obr 4-2). V poli General process
information jsou to identifika¢ni ¢islo proxy serveru, doba béhu clusteru bez vypadku,
nastaveni systémovych limitli pro komunikaci a maximalni pocet paralelnich spojeni.
V tabulkach jsou uvedeny informace o konfiguraci, aktudlnim stavu a zatiZeni
jednotlivych komunikacnich kanala. Polozka server obsahuje ndzvy serverii zatazenych
v clusteru, vahu pro rozdélovani zatéze, stav serveru a informaci zda se jedna o zalozni
nebo aktivni stroj. Cast Quewe udava poéty aktualné zpracovavanych dotazii a
statisticky udaj o maximalnim mnozstvi pozadavkl. Sekce Sessions informuje
o aktudlnim a nejvyS$im poctu otevienych sezeni, limitujici a souhrnné mnozstvi vSech
session. Posledni sloupec Errors poskytuje informace o poctu netispé$nych spojeni a
neodeslanych odpovédi, udava pocet dlouhodobych vypadki, neuspésnych kontrol a
celkové mnozstvi havarii. Podle zbarveni fadku lze okamzité registrovat stav dan¢ho
serveru. Posledni fadek tabulky udava souctové hodnoty jednotlivych sloupct.

Nastroj HAProxy zajiStuje rozklad zatéze (anglicky load balancing viz 3.1)
mezi jednotlivé webové servery (viz Obr. 4-3, [20]). Byl pouzit algoritmus weighted
roud robin (viz 3.1.2). Tento postup rozd€luje piichozi pozadavky na zékladé¢ vah
pridélenych jednotlivym serverim. Zatéz je rozd€lovana mezi dva webové servery
libertyl.miton.cz a libery2.miton.cz. Prvnimu byla pfidélena vdha 8 a druhému 10.
Celkove jsou pozadavky rozdélovany v poméru 4:5. Realné jsou vSak pozadavky
pfidélovany podle nasledujici sekvence AB AB AB AB AB AB AB AB BB.... Pismeno 4
predstavuje pozadavek ptid€leny serveru libertl a pismeno B dotaz na server liberty?2.
Smérovani jednotlivych datagramt je realizovdno podle pravidel metody NAT (network
address translation, viz 3.2.3). Servery jsou zapojeny v jedné siti a proxy server predava
pfijaté pozadavky jménem plivodniho klienta. Jedna se o princip transparentni proxy.

Datagramy s odpovédi jsou webovymi servery preposilany zpét na proxy server, ktery je
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sméruje a preposild koncovym uzivatelim. Webové servery tak tvofi autonomni systém

coz splituje pozadavky clusteru.

HAProxy

Web server 2
liberty2

Obr. 4-3 — HAProxy — Load balancing, Weighted round robin

Konfiguracni soubor HAProxy (viz Pfiloha B) obsahuje definici globalnich
parametrl, které ovliviiuje chovani celého procesu. Implicitni parametry upfesiuji
globalni nastaveni a kriteria pro komunikaci s webovymi servery. Zakladni nastaveni je

v konfiguracnim souboru uvozeno hlavickou global.

global
log 127.0.0.1 localO
maxconn 8128 #4096
chroot /usr/share/haproxy
uid 99
gid 99
daemon
#debug
#quiet

Tato polozka obsahuje parametr /og, ktery je definovan IP adresou 7/27.0.0.1 a nazev
zafizeni local() pro hlaseni prabéhu jednotlivych operaci. Hodnota &8/28 uvozena
maxconn je limitem pro pocet spojeni na jednu operaci. Parametr chroot nastavuje
pfistupova prava ke kofenovému adresdii /usr/share/haproxy podle identifikatort
uzivatele uid 99 a skupiny gid 99. Polozka deamon nastavuje proxy server, aby bézel

jako demon na pozadi operacniho systému.
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Oblast defaults obsahuje nastaveni pro rozsah a druh informaci ukladanych

hlaseni a parametry pro sledovani jednotlivych spojeni definovanych v ¢asti listen.

defaults
log global
mode http
option httplog
option dontlognull
option httpclose
option forwardfor
retries 3
redispatch
maxconn 8000 #4000
contimeout 5000
clitimeout 50000
srvtimeout 50000

HlaSeni jednotlivych spojeni budou zaznamenavéany na stejné misto jako hlaseni celého
systému log global. Polozka mode nastavuje zdroj informaci pro monitorovani. Data
budou ziskavana z hlavicek odpovédi webového serveru http header, proto parametr
http. Nastaveni httplog definuje rozsah informaci pro hladseni. Hodnota dontlognull
zajiStuje neukladani prazdnych hlaseni. Httpclose zahrnuje do hlaSeni uzavieni spojeni.
Polozka forwardfor ptidava do hlaseni IP adresu klienta. Nésledujici parametry definuji
chovani proxy serveru vzhledem k pfijimani a odesilani jednotlivych pozadavka.
Parametr retries 3 ur€uje pocet pokusii o opétovné navazani spojeni. Redispatch
zajiStuje, aby pii prebirani sluzby byly pfevedeny i piislusSné zdznamy cookies.
Maxconn 8000 je limitni hodnota pro paralelni pocet spojeni proxy serveru pro jednu
sledovanou instanci. Contimeout 5000 urCuje dobu jednoho pokusu pro navazani
spojeni v milisekundach (ms). Parametr Clitomeout 50000 (ms) udava dobu po kterou
proxy server ¢ekd na pfijeti nebo odeslani dat od klienta. Svrtimeout 50000 (ms)
definuje dobu po kterou proxy server na ptijeti nebo odeslani dat o serveru.

Sekce listen definuje instance jednotlivych sledovanych sluzeb.

listen wwwcluster 82.100.58.144:80

mode http

cookie SERVERID rewrite

balance roundrobin

server libertyl 82.100.58.213:80 cookie cookielibertyl
weight 8 check inter 2000 rise 2 fall 5

server liberty2 82.100.58.214:80 cookie cookieliberty2 weight
10 check inter 2000 rise 2 fall 5

stats enable

stats uri /stats

stats auth admin:natalka
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Klicové slovo listen uvozuje ndzev instance wwwcluster, 1P adresu a port
82.100.58.144:80 na které proxy server poslouchd. Mode http definuje zpisob
komunikace mezi proxy serverem a jednotlivymi webovymi servery. Informace jsou
predavany ve formatu HTML na trovni aplikacni vrstvy. Cookie SERVERID rewrite
nastavuje zplsob prace s jednotlivymi zdznamy cookies v pfipadé havarie jednoho
z webovych serverl. Parametr rewrite této polozky umoziuje pfesunout zaznam cookie
1 scelym dotazem na aktivni server. HTTP cookies umoziuji serveru uchovat si
informace o stavu spojeni na pocitaci uzivatele. Balance roud robin definuje algoritmus
pro rozkladani zatéZze mezi jednotlivé servery. Klicové slovo server uvozuje definici
jednotlivych strojii, které proxy server monitoruje. Nasleduje identifikaéni jméno
serveru libertyl, jeho IP adresa 82.100.58.213 a port 80, na které server piijima a
odesila pozadavky. Cookie obsahuje proménnou cookielibrtyl pro zapis nebo cteni
zdznamu cookie. Weight 8 udava vahu, se kterou jsou na server pfidélovany jednotlivé
pozadavky. DalSi parametry jsou pouzivany pro monitorovani stavu serveru. Klicové
slovo check povoluje sledovani serveru. Inter 2000 urcuje interval mezi jednotlivymi
testy v milisekundach. Parametr fall 5 udava pocet netuspésnych testi pied zahajenim
procesu pieneseni sluzeb poskytovanych sledovanym strojem na server aktivni.
Hodnota rise 2 definuje pocet uspéSnych testli ptred plnym nasazeni stroje zpét do
provozu. Zasilani kontrolnich zprav je realizovano na urovni aplikacni vrstvy OSI
modelu. Proxy a webovy server si mezi sebou zasilaji cookies. Za definici sledovanych
webovych serveri nasleduje nastaveni statistik pro zobrazeni informaci pfes webové
rozhrani. Definice jsou uvozeny klicovym slovem stats. Hodnota enable povoluje tuto
sluzbu. Uri/stats definuje webovou adresu pro pfistup k t€émto informacim. Statistiky
jsou piistupné na http://82.100.58.144/stats. Posledni parametry udavaji piistupové
jméno a heslo. Byla nadefinovana také instance pro zabezpeceny ptistup wwwslusterssl.

Tato instance se 1i$i pouze v nésledujicich parametrech.

mode tcp
option ssl-hello-chk

Parametr mode tcp zajistuje komunikaci na Grovni transportni vrstvy pomoci protokolu
TCP. Komunikace probihad na stejnych IP adresach, ale na zabezpefeném portu 443.
Port 443 je zabezpecen vrstvou SSL. SSL (secure socket layer) je protokol, resp. vrstva
vlozena mezi vrstvu transportni a aplikacni, kterd poskytuje zabezpeceni komunikace

Sifrovanim a autentizaci komunikujicich stran. Nastaveni option ssl-hallo-chk umoziuje
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monitorovani stavu zabezpefeného spojeni na urovni transportni vrstvy OSI modelu.
Proxy server odesle webovému serveru zpravu SSL CLIENT HELLO a je-li vse

v poradku obdrzi od webového serveru odpovéd HELLO.

4.2 Webovy, databazovy server a replikace databaze
Hlavni ¢ast clusteru tvoii webové a databazové servery. Webovy server zajistuje
béh aplikace. Spole¢né s databazi zpracovava dotazy od uzivatelt a odpovéedi pieposila
zpét. Na webové servery byl uloZzen kompletni kéd aplikace a data pottebna k zobrazeni
statického obsahu stranek. Ostatni data jsou ulozena na datovych serverech v siti CDN
(viz 4.3). Databazovy server obsahuje zdznamy potiebné pro béh aplikace a uzivatelska

data.

4.2.1 Webovy server — Apache

Cluster obsahuje dva stroje na nez byl nainstalovan webovy server Apache
verze 2.2.3. Apache je softwarovy webovy server s vefejné dostupnym kdédem. Webovy
server zajistuje béh aplikace. Byla provedena naprosto shodnd konfigurace, protoZze na
obou serverech je provozovéana stejnd webova aplikace. Kazdy ze serverti obsahuje
vSechny casti kodu aplikace a grafické soubory, které davaji vzhled jednotlivym castem
aplikace. Zmény nebo dopliiky nékterych z téchto Casti jsou nahrdvany na oba servery
soucasné pomoci nastroje SVN. Néstroj SVN je systém pro spravu zdrojovych kodu.
Zmeény jsou nejprve natazeny do repositaie a pak najednou distribuovany na oba stroje
tak, aby se dostavali na servery ve stejnych kopiich.

Servery byly pojmenovany libertyl.miton.cz a libery2.miton.cz a byly shodné
nakonfigurovany. Konfigura¢ni soubor (viz. Ptiloha C) je rozd€len na tii ¢asti.

Cast Global Enviroment obsahuje hlavni nastaveni serveru. Je zde definovana
cesta do kofenového adresare, kam byly umistény soubory webové aplikace. Dale to
jsou Casové a kvantitativni parametry, které urCuji chovéni serveru pii zpracovavani
jednotlivych dotazl. Je zde definovano ¢islo portu, na kterém server posloucha. Je jim
standardni port 80. Sekce obsahuje také definici uZzivatele a skupiny, které byla
pridélena pfistupova prava pro spravu serveru. Nejvetsi ¢ast této sekce zabira seznam
takzvanych modult, které server pii spusSténi nacitd. Moduly jsou podprogramy, které
doplnuji jadro Apache, zajist'uji a rozsifuji jeho funkcionalitu pro pozadavky webové
aplikace.

Main server configuration je dalsi sekci konfiguraéniho souboru. Tato cést
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obsahuje nazev serveru, nastaveni piistupovych prav do jednotlivych adresait
webového serveru a dopliujici konfigurace moduld. Jsou zde wuvedeny definice
jednotlivych datovych typli pro modul mod mime magic. Modul umozni serveru
rozeznavat jednotlivé datové formaty. Dale jsou definovany svétové jazyky, coz serveru
umoziuje poslat uzivateli datovy obsah v jazyce, kterému bude rozumét. Sekce
obsahuje nastaveni, které umoziuje sledovat stav serveru z definovanych IP adres.
Virtual Hosts je posledni sekce, ktera obsahuje definici jednotlivych virtualnich
serveri. Konfiguraci virtualnich servert je mozné provozovat vice domén pod jednou IP
adresou na jednom webovém serveru. Pomoci direktivy include byly jednotlivé definice
(viz Ptiloha C) pfesunuty do externiho adresare na serveru. Byly definovany celkem tfi
virtualni servery libertyl.miton.cz, stage.cz a stage.cz zabezpeCeny protokolem SSL
(viz vyse). Virtudlni server libertyl.miton.cz zobrazi nastaveni serveru pres webové
rozhrani, coZ je uzitetné pii ladéni webové aplikace. Definice virtudlniho serveru
stage.cz obsahuje vycCet aliasi a nastaveni pfistupovych prav ke kofenovému adresari
weboveé aplikace. Direktiva php admin_value open basedir umoziluje serveru
zpracovavat PHP kod, ve kterém je aplikace napsdna. ZabezpecCeny virtudlni server
stage.cz ptijiméa dotazy na portu 443 na rozdil od nezabezpefené verze. Konfigurace
navic obsahuje spoustéci direktivu SSLEngine ON, kterd spousti komunikaci po

zabezpeceném kanalu. Dale obsahuje cestu k certifikatu a klici SSL.

4.2.2 Databaze - MySQL

Databazové servery MySQL verze 5.0.22 byly nainstalovany na stejné stroje
jako webové servery. Databaze pouziva tabulky typu InnoDB. Na kazdém serveru je
nutné udrzet shodnd data, aby nebyla narusena konsistence databdze. Struktura
databazového systému umoziuje paralelni Cteni, zapis vSak musi byt unikatni v ramci
obou databazi. Informace o novém zaznamu je zapsdna do souboru mysqld.log
databazového serveru db/ a na server db2 je odeslan ptikaz na synchronizaci dat. Server
db?2 zpracuje pozadavek a na zaklad¢ zdznamu v soboru mysqld.log serveru dbl zahaji
synchronizaci dat. Vysledkem tohoto procesu je opétovna shoda obou databazi.
Konfiguraci bylo zajiSténo, aby proces replikace dat fungoval obousmérné. Databdze
pracuje bud’ v rezimu master nebo slave. Rezim master umoziuje ¢teni 1 zépis. Rezim
slave povoluje pouze Cteni. Oba servery byly nastaveny tak, aby mohly zastdvat obé

funkce. V uloze master vSak mize pracovat pouze jeden z nich, coz zaruci konsistenci
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dat. V ptipad¢€ vypadku jednoho ze stroju je role master ptevedena na druhy (viz 4.2.3).
Konfiguracni soubor (viz. Pfiloha D) obou databazovych serverii obsahuje
definici rezZimu master 1 slave. Toto nastaveni vyzadovalo nasledujici konfiguraci sekce

[mysqld] konfigura¢niho souboru.

[mysqgld]

server-id=1

log bin
replicate-do-db=tmobile liberty

master-host=82.100.58.214
master-user=replication
master-password=tojeheslo

Server byl jednoznaéné identifikovan parametrem server-id=I. Parametrem log bin
bylo zapnuto zaznamenavani zmén databdze do souboru mysqld.log. Piikaz
replicate_do_db=tmobile liberty vyvola replikaci dat do databaze tmobile liberty na
serveru db2. Tim byla nastavena role master. Definice reZimu slave za¢ind parametrem
master-host=82.100.58.214, ktery udava IP adresu serveru db2. Zéznamy master-
user=replication a master-password=tojeheslo je definovan uzivatel serveru dbl, ktery
ma prava Cist zdznamy ze souboru mysld.conf na jejichz zakladé provede synchronizaci
dat. Stejny uzivatel je definovan na serveru db2 s tim rozdilem, Ze parametru master-
host byla nastavena IP adresa serveru dbl 82.100.58.213. Server db2 byl jednoznacné

identifikovan parametrem server-id=2. Adreséatova struktura obou servertl je shodna.

4.2.3 MMM - Master-Master replication manager

MMM (MySQL Master-Master Replication Manager) je soubor skripti
napsanych v interpretovaném skriptovacim jazyce Perl. ZajiStuje monitorovani a zpravu
replikace dat mezi dvéma databadzovymi uzly clusteru, které mohou pracovat v rezimu
master. Umoziuje automatické preneseni sluzeb v ptipadé vypadku nékterého z uzli.
Obsahuje c¢asti kodu =zajisStujici zalohu a synchronizaci dat po obnoveni béhu
havarovaného serveru. Synchronizace databaze je realizovana na zakladé zdznamu v log
souboru. Pro spravu dvou databazovych uzli vyuziva MMM celkem péti IP adres (viz
Obr. 4-4, [20]). Pro monitorovani stavu jednotlivych serverii byly pouzity dvé
permanentni IP adresy pro kazdy z uzli. Dale byly nastaveny tfi virtualni IP adresy, dvé
umoziujici ¢teni z databaze pro rezim slave a jedna zajisStujici zépis do databaze pro
rezim master. Tyto IP adresy byly vytvoteny jako alias pfipojeni k jednotlivym uzlim.

V zavislosti na dostupnosti jednotlivych uzli je mozné virtualni IP adresy dynamicky
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pfidélovat obéma databdzovym servertim. Software pracuje na Grovni transportni vrstvy

modelu OSI.

MySQL - db1 MySQL - db2

Obr. 4-4 - MMM — MySQL Master-Master replication manager

MMM pracuje ve dvou rezimech. Prvni rezim umozZiiuje monitorovani
jednotlivych uzli pfes spojeni na permanentnich IP adresich. V pfipad€é vypadku
nékterého z uzlh zajisti preposilani dotazli na bézici server, pficemz IP adresa spojeni
zustava stejna. Po obnové havarovaného uzlu probéhne synchronizace databaze a je mu
pfidélena IP adresa pro c¢teni z databaze. Druhy reZim umozZiuje komunikaci
s monitorovacim zafizenim. Konfigurace obsahuje informace nezbytné pro realizaci
synchronizace obsahu databaze mezi jednotlivymi uzly. Tento sytém umoziuje rozklad
zatéze mezi jednotlivé uzly.

Monitorovaci ¢ast byla umisténa na router, tedy zafizeni, které je pfimo spojeno
s obéma databdzovymi servery a je soucasti clusteru. Bézi na pozadi operac¢niho
systému jako takzvany deamon. MMM instalované na routeru obsahuje konfiguracni
soubor (viz Ptiloha E) mmm_mon.conf. Konfigurace obsahuje definici cest do soubort,
kam jsou zaznamendvany informace o zméndch v databdzi a sytému. Dale obsahuje

informace o jednotlivych strojich a nastaveni parametra.

# MMMD command socket tcp-port
agent port 9989
monitor ip 82.100.58.254

Agent port 9989 definuje komunikaéni port pro monitorovani jednotlivych uzli z IP
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adresy routeru monitor _ip 82.100.58.254.

# Cluster hosts addresses and access param

host dbl
ip 82.100.58.213
port 3306

user rep monitor
password RepMonitor
mode master

peer db2

host db2
ip 82.100.58.214
port 3306
user rep monitor
password RepMonitor
mode master
peer dbl

Polozky uvozené klicovym slovem host uvozuji definice uzlt dbl a db2. Obsahuje
informace o jejich permanentnich IP adresdch a portech, na kterych probihd
monitorovani a synchronizace databaze. User rep _monitor a password RepMonitor je
definice uZzivatele, ktery ma nastavena prava ke komunikaci s databazi monitorovanych
uzli. Mode master nastavuje serverum rezim prace. Posledni polozka peer db2/dbl

identifikuje server pro synchronizaci databaze po havarii.

# Define roles
active master role writer

# Mysgl Reader role
role reader
mode balanced
servers dbl, db2
ip 82.100.58.233, 82.100.58.234

# Mysql Writer role
role writer
mode exclusive
servers dbl, db2
ip 82.100.58.235

Dalsi ¢asti, kterou konfiguracni soubor obsahuje je definice jednotlivych roli pfidélena
virtudlnim IP adresam. Tuto Cast uvozuje direktiva aktive master role writer, kterad
zajistuje preneseni prav pro zdpis do databaze na bézici server v piipade, Ze dojde
k havérii jednoho zuzli. Uloha reader byla definovana pro &teni z databaze pro dvé
virtudlni IP adresy 82.100.58.233 a 82.100.58.234. Mode balanced umoznuje paralelni
pfeposilani pozadavkii na ob¢ IP adresy. Polozka servers dbl, db2 definuje servery,
kterym je mozné piidélovat roli reader. Uloha writer byla nastavena pro zapis do

databdze. Povoluje zépis jen zjediné IP adresy 82.100.58.235, aby nebyla naruSena
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konzistence databaze. Tato role mize byt ptidélena pouze jednomu ze serverit db/ nebo
db2, coz definuje parametr mode exklusive. Nasledujici ¢asti konfiguracniho souboru
definuji ¢asové parametry pro kontrolu stavu jednotlivych servert.

Druhé cast, takzvany agent, byla nainstalovana na jednotlivé uzly. Bézi na
pozadi operacniho systému jako takzvany deamon. ZajiStuje komunikaci
s monitorovacim zafizenim a zahajuje synchronizaci databaze po havarii. Konfigurace
je umisténa v souboru mmm_agent.conf (viz Ptiloha E). Nastaveni jednotlivych servert
obsahuje jednak informace o umisténi souborti, kam se zaznamendvaji zmény v databazi
a chybovd hlaSeni a jednak ¢islo portu, na kterém komunikace s monitorovacim
zatizenim probiha.

Server db1:

# Define current server id
this dbl
mode master

# For masters
peer db2

Server db2:

# Define current server id
this db2
mode master

# For masters
peer dbl

Konfiguracni soubor agenta obsahuje identifikacni zaznam this dbl / this db2
charakterizujici dany server. Polozka peer db2 / peer dbl definuje zdrojovy uzel pro
replikaci databaze. Déle jsou uvedeny pfistupova nastaveni obou servert. Jedna se o IP

adresu, komunikac¢ni port, jméno a heslo uzivatele pro pfistup do databaze.

# Cluster hosts addresses and access params

host dbl
ip 82.100.58.213
port 3306

user rep monitor
password RepMonitor

host db2
ip 82.100.58.214
port 3306

user rep monitor
password RepMonitor
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4.3 Datové servery a CDN

Datové servery byly umistény mimo cluster a dotvafi systém s vysokou
dostupnosti pro béh webové aplikace. Jednotlivé stroje byly zatazeny do sit€é pro
dorucovani obsahu CDN (Contend delivery network viz 3.3.3). CDN obsahuje celkem
Ctyfi servery se stejnym datovym obsahem, coz umoziuje rozlozit zatéz mezi jednotlivé
stroje a distribuovat vétsi datové celky v zavislosti na geografické poloze koncového
uzivatele. Vybér vhodného datového serveru pro doruceni zadanych dat zajisti DNS
server podle IP adresy koncového uzivatele (viz 4.1.1). DNS server pracuje s cyklickym
seznamem datovych serverii. Podafi-li se navéazat spojeni s vybranym datovym
serverem za dany casovy uUsek zaCne vlastni pfenos dat. V opaéném piipadé je
dotazovan dalsi server ze seznamu. Monitoring stavu jednotlivych serverl je zajistén
nastrojem Nagios. V pfipadé¢ vypadku zasle administratorovi zpravu o havarii.
Administrator se pak musi postarat znovu uvedeni serveru do béhu nebo jej v ptipadé

Pribéh nahravani dat na jednotlivé datové servery probihd ve dvou fazich.
V prvni fazi jsou data z webového rozhrani uloZena na primarni datovy server. Pfenos
dat probiha na spojeni zabezpeceném protokolem SSL. V druhé fazi nésleduje proces
replikace dat na zbylé stroje vnitini sit¢ CDN. Na jednotlivé datové servery byl
nainstalovan FTP server ProFTPD a vytvofeny uzivatelské Gty zabezpecené jménem a
heslem. Synchronizace dat je realizovana pomoci skriptu napsaném v jazyce Perl (viz
Ptiloha F), ktery pro pfenos dat vyuziva pravé protokolu FTP. Skript pracuje s frontou
zdaznamu typu FIFO, takzvanou rourou, ktera je vytvorena v log souboru FTP serveru
profipd-log.fifo. Kazdy zaznam obsahuje potiebné informace o zméné¢ datového obsahu
na primarnim serveru. Jedna se o typ provedené operace a informace o cesté k souboru
s nimz bylo manipulovano. Skript pii prvnim spusténi navdze spojeni na IP adresy
datovych servert. Toto spojeni uchovava formou takzvanych vldken, anglicky thread,
po celou dobu béhu programu. Nasleduje piihlaseni na ucty FTP serverti. Po uspésné
autentizaci za¢ina prenos dat. Pomoci vldken je sledovéan stav jednotlivych spojeni.
V ptipadé vypadku je pfenos dat pferuSen a odeslano chybové hlaSeni. Skript po prvnim
spusténi béZi na pozadi opera¢niho systému jako deamon a spojeni na jednotlivé servery
udrzuje stale aktivni. Kazdd zména v datovém obsahu na primérnim datovém serveru

automaticky vyvold replikaci dat na zbylé stroje vsiti CDN. Program umoziuje
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vytvaret adresare, vkladat a mazat soubory.

Kazdy server obsahuje diskové pole slozené¢ ze ctyt diskovych jednotek
o kapacité 250 GB. Jednd se o disky typu SATA zapojené v architektute RAID 5
(viz 3.3.4). Jednotlivé disky jsou pfipojeny ke specidlnimu tadici, ktery diskové pole
prezentuje operacnimu systému jako jeden celek. Jedna se hardwarovy RAID. Celkova
kapacita diskového pole je 1 TB.

Za ucelem piehravani hudby a videa ptimo ve webové aplikaci byl na datové
servery nainstalovan webovy server Lighttpd. Na téchto serverech jsou umistény PHP
skripty, které zajiStuji pfehravani video a hudebnich souborii pifimo ze serveru. Ptistup
k aplikacim byl umoznén pomoci protokolu FastCGI. Spousténi skriptl je piistupné
pomoci URL adresy s cestou do souborti na serveru. V konfiguratnim souboru Lighttpd
(viz ptiloha G) bylo nutné nacist modul mod fastcgi. Nasledujici definice povoluje
pouziti modulu.

#### fastcgi module

fastcgi.server = ( ".php" =>
( "localhost™ =>
(
"socket" => "/tmp/php- fastcgi.socket",
"bin-path" => "/usr/bin/php-cgi"
)
)
)

4.4 Testovani

Na vytvofeném systému s vysokou dostupnosti byl nasazen hudebni portal
stage.cz v testovacim provozu. Tato webova aplikace spravuje uzivatelské ucty,
zajiStuje prehravani hudby a videa pfimo z datovych serverti. Od spusténi byl béh
aplikace nékolikrat na kratkou dobu pferuSen z divodu ladéni, Udrzby sytému a
doinstalovani novych ¢asti. Celkova dostupnost vSak zatim neklesla pod
pozadovanych 99,5 %.

Testovani funk¢nosti komponent pro zajisténi vysoké dostupnosti probéhlo
uspésné v ramci jejich implementace do systému. HAProxy, kterd zajiStuje rozklad
zatéze, monitorovani a predavani sluzeb v piipad¢ havarie n¢kterého ze servert, reaguje
na vypadek do deseti sekund. Havarovany server se za stejny ¢as zacina op¢t podilet na
zpracovavani pozadavki. MMM replication manager, ktery zajiStuje monitorovani a

predavani sluzeb databazovych serveri ma reakéni dobu kolem péti sekund. Pouze
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obnova cinnosti je o néco delSi, protoZze nejprve probihda replikace databaze. Pti

testovani tento proces neptesahl dobu tficeti sekund. Téchto vlastnosti je s vyhodou

vyuzivano pfi aktualizaci jednotlivych komponent serverd.
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Zavér

Vysledkem diplomové prace nazvané ,,Webové aplikace s vysokou dostupnosti*
je navrh a realizace systému s vysokou dostupnosti, na kterém je provozovana webova
aplikace.

Na zakladé ziskanych poznatkli byl vytvofen navrh systétmu s vysokou
dostupnosti pro pozadavky webové aplikace. Navrzeny a pozdéji vytvoreny systém lze
rozdelit na dvé uzce spolupracujici ¢asti. Prvni ¢ast predstavuje cluster, ktery obsahuje
weboveé a databazové servery. Druhou ¢ast tvofi datové servery zapojené ve specialni
siti uzptisobené pro dorucovani obsahu do webové aplikace. Pii vlastni realizaci bylo
pouzitim vhodnych nastrojli dosaZzeno odolnosti systému vuci vypadku jednotlivych
uzlt.

Na realizovaném systému s vysokou dostupnosti je provozovana webova
aplikace dostupna na doméné www.stage.cz. Jednd se o projekt, ktery predstavuje
hudebni portal. Uzivatelim nabizi kromé béznych funkci komunitnich webl
1 ptehravani videa a hudby. V dobé dokonceni diplomové prace bylo jiz vytvotreno pies
500 uzivatelskych uc¢ta a systém zpracovava v primeru 200 000 dotazii denné€.

Diplomova prace piinasi komplexni feSeni pro provoz webové aplikace

vyzadujici vysokou dostupnost a toleranci vii¢i vypadkiim jednotlivych serverd.
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Priloha A — Konfigura¢ni soubory BIND DNS serveru

Hlavni konfigura¢ni soubor BIND — named.conf

// Default named.conf generated by install of bind-9.2.4-24.EL4
options {
directory "/var/named";
dump-file "/var/named/data/cache dump.db";
statistics-file "/var/named/data/named stats.txt";
}i
include "/etc/rndc.key";
view cz { match-clients { !82.208.49.146; country CZ; };
zone "miton.eu" IN {
type master;
file "pri/miton.eu";
notify yes;
}i
}i
view all { match-clients { any; };
zone "miton.eu" IN {
type master;
file "pri/miton.eu.other";
notify yes;
}i
}i

Zo6movy soubor pro pohled view ¢z — miton.eu

localhost 1D IN A 127.0.0.1

miton.eu. 1D IN A 82.100.58.131

* 1D IN A 82.100.58.131

@ 1D IN SOA ns.miton.cz. hostmaster.miton.cz. (
2007022115 ; serial
8H ; refresh
2H ; retry
1W ; expire
1D ; default ttl
)

1D IN MX 5 mx.miton.cz.

1D IN MX 10 mx.mitoncz.com.

1D IN NS barbucha.miton.cz.

1D IN NS ns.mitoncz.com.

cdn 10M IN A 87.236.198.195

IN A 88.86.107.35
IN A 82.100.58.155

cdnl 1H IN CNAME amalka.miton.cz.

cdn2 1H IN CNAME skubanek.miton.cz.

cdn3 1H IN CNAME rumcajs.miton.cz.

cdn4 1H IN CNAME machal.miton.cz.

® @® @® @

Zo6novy soubor pro pohled view all — miton.eu.other

localhost 1D IN A 127.0.0.1

miton.eu. 1D IN A 82.100.58.131

* 1D IN A 82.100.58.131

@ 1D IN SOA ns.miton.cz. hostmaster.miton.cz. (
2007022134 ; serial
8H ; refresh
2H ; retry
1W ; expire
1D ; default ttl
)

@ 1D IN MX 5 mx.miton.cz.

@ 1D IN MX 10 mx.mitoncz.com.

@ 1D IN NS barbucha.miton.cz.

@ 1D IN NS ns.mitoncz.com.

cdn 2M IN A 82.208.49.149

cdnl 1H IN CNAME amalka.miton.cz.

cdn2 1H IN CNAME skubanek.miton.cz.

cdn3 1H IN CNAME rumcajs.miton.cz.

cdn4 1H IN CNAME machal.miton.cz.
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Priloha B — Konfigura¢ni soubor HAproxi

# this config needs haproxy-1.1.23
global
log 127.0.0.1 localO
maxconn 8128 #4096
chroot /usr/share/haproxy
uid 99
gid 99
daemon
#debug
#quiet
defaults
log global
mode http
option httplog
option dontlognull
retries 3
redispatch
maxconn 8000 #4000
contimeout 5000
clitimeout 50000
srvtimeout 50000
listen wwwcluster 82.100.58.144:80
mode http
cookie SERVERID rewrite
balance roundrobin
server libertyl 82.100.58.213:80 cookie cookielibertyl weight 8 check
inter 2000 rise 2 fall 5
server liberty2 82.100.58.214:80 cookie cookieliberty2 weight 10 check
inter 2000 rise 2 fall 5
stats enable
stats uri /stats
stats auth admin:natalka
listen wwwclusterssl 82.100.58.144:443
mode tcp
cookie SERVERID rewrite
balance roundrobin
server libertyl 82.100.58.213:443 cookie cookielibertyl weight 8 check
inter 2000 rise 2 fall 5
server liberty2 82.100.58.214:443 cookie cookieliberty2 weight 10 check
inter 2000 rise 2 fall 5
option ssl-hello-chk
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Priloha C — Konfigurac¢ni soubor webového serveru libertyl a
externich definic Virtual host.

httpd.conf — obsahuje jen relevantni polozky. Kompletni konfigura¢ni soubor je na
pfilozeném CD.

# This is the main Apache server configuration file. It contains the
# configuration directives that give the server its instructions.

### Section 1: Global Environment
ServerTokens OS
ServerRoot "/etc/httpd"
PidFile run/httpd.pid
Timeout 120
KeepAlive Off
MaxKeepAliveRequests 100
KeepAliveTimeout 15
Listen 80
<IfModule prefork.c>

StartServers 8

MinSpareServers 5

MaxSpareServers 20

ServerLimit 256

MaxClients 256

MaxRequestsPerChild 4000
</IfModule>
<IfModule worker.c>

StartServers 2

axClients 150

MinSpareThreads 25

MaxSpareThreads 75

ThreadsPerChild 25

MaxRequestsPerChild 0
</IfModule>
LoadModule auth basic module modules/mod auth basic.so
LoadModule auth digest module modules/mod auth digest.so
LoadModule authn file module modules/mod authn file.so
LoadModule authn alias module modules/mod authn alias.so
LoadModule authn anon module modules/mod authn anon.so
LoadModule authn_dbm module modules/mod_authn_dbm.so
LoadModule authn default module modules/mod authn default.so
LoadModule authz host module modules/mod authz host.so
LoadModule authz user module modules/mod authz user.so
LoadModule authz owner module modules/mod authz owner.so
LoadModule authz groupfile module modules/mod authz groupfile.so
LoadModule authz dbm module modules/mod authz dbm.so
LoadModule authz default module modules/mod authz default.so
LoadModule ldap module modules/mod ldap.so
LoadModule authnz ldap module modules/mod authnz ldap.so
LoadModule include module modules/mod include.so
LoadModule log config module modules/mod log_config.so
LoadModule logio module modules/mod logio.so
LoadModule env _module modules/mod env.so
LoadModule ext filter module modules/mod ext filter.so
LoadModule mime magic module modules/mod mime magic.so
LoadModule expires module modules/mod expires.so
LoadModule deflate module modules/mod deflate.so
LoadModule headers module modules/mod headers.so
LoadModule usertrack module modules/mod usertrack.so
LoadModule setenvif module modules/mod setenvif.so
LoadModule mime module modules/mod mime.so
LoadModule dav_module modules/mod dav.so
LoadModule status_module modules/mod status.so
LoadModule autoindex module modules/mod_autoindex.so
LoadModule info module modules/mod info.so
LoadModule dav_fs module modules/mod dav_fs.so
LoadModule vhost alias module modules/mod vhost alias.so
LoadModule negotiation module modules/mod negotiation.so
LoadModule dir module modules/mod dir.so
LoadModule actions module modules/mod actions.so
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LoadModule speling module modules/mod speling.so

LoadModule userdir module modules/mod userdir.so

LoadModule alias module modules/mod alias.so

LoadModule rewrite module modules/mod rewrite.so

LoadModule proxy module modules/mod proxy.so

LoadModule proxy balancer module modules/mod proxy balancer.so
LoadModule proxy ftp module modules/mod proxy ftp.so
LoadModule proxy http module modules/mod proxy http.so
LoadModule proxy connect module modules/mod proxy connect.so
LoadModule cache module modules/mod cache.so

LoadModule suexec module modules/mod suexec.so

LoadModule disk cache module modules/mod disk cache.so
LoadModule file cache module modules/mod file cache.so
LoadModule mem cache module modules/mod mem cache.so
LoadModule cgi module modules/mod cgi.so

Include conf.d/*.conf

ExtendedStatus On

User zakaznik

Group zakaznik

### Section 2: 'Main' server configuration
ServerAdmin root@miton.cz
ServerName libertyl.miton.cz:80
UseCanonicalName Off
DocumentRoot "/var/www/html"
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory "/var/www/html">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
</Directory>
<IfModule mod userdir.c>
UserDir disable
</IfModule>
DirectoryIndex index.html index.html.var
AccessFileName .htaccess
<Files ~ ""\.ht">
Order allow,deny
Deny from all
</Files>
TypesConfig /etc/mime.types
DefaultType text/plain
<IfModule mod mime magic.c>
# MIMEMagicFile /usr/share/magic.mime
MIMEMagicFile conf/magic
</IfModule>
HostnameLookups Off
ErrorLog logs/error log
LogLevel warn
LogFormat "i ${X-Forwarded-For}i %1 %u %t \"Sr\" %>s %b \"${Referer}i\"
Agent}i\"" vcombined

"${User-

LogFormat "${X-Forwarded-For}i %1 %u %t \"$r\" %>s $b \"${Referer}i\" \"${User-

Agent}i\"" combined
LogFormat "%$h %1 %u %t \"S$r\" %$>s %$b" common
LogFormat "${Referer}i -> SU" referer
LogFormat "${User-agent}i" agent
CustomLog logs/access_log combined
ServerSignature On
Alias /icons/ "/var/www/icons/"
<Directory "/var/www/icons">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>
<IfModule mod dav_fs.c>
# Location of the WebDAV lock database.
DAVLockDB /var/lib/dav/lockdb
</IfModule>
ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"
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<Directory "/var/www/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>
IndexOptions FancyIndexing VersionSort NameWidth=* HTMLTable

AddIconByEncoding (CMP, /icons/compressed.gif) x-compress x-gzip

AddIconByType (TXT,/icons/text.gif) text/*
AddIconByType (IMG,/icons/image2.gif) image/*
AddIconByType (SND,/icons/sound2.gif) audio/*
AddIconByType (VID,/icons/movie.gif) video/*
AddIcon /icons/binary.gif .bin .exe

AddIcon /icons/binhex.gif .hagx

AddIcon /icons/tar.gif .tar

AddIcon /icons/world2.gif .wrl .wrl.gz .vrml .vrm .iv
AddIcon /icons/compressed.gif .Z .z .tgz .gz .zip
AddIcon /icons/a.gif .ps .ai .eps

AddIcon /icons/layout.gif .html .shtml .htm .pdf
AddIcon /icons/text.gif .txt

AddIcon /icons/c.gif .c

AddIcon /icons/p.gif .pl .py

AddIcon /icons/f.gif .for

AddIcon /icons/dvi.gif .dvi

AddIcon /icons/uuencoded.gif .uu

AddIcon /icons/script.gif .conf .sh .shar .csh .ksh .tcl
AddIcon /icons/tex.gif .tex

AddIcon /icons/bomb.gif core

AddIcon /icons/back.gif

AddIcon /icons/hand.right.gif README

AddIcon /icons/folder.gif ~"DIRECTORY""
AddIcon /icons/blank.gif ~"BLANKICON""
DefaultIcon /icons/unknown.gif

ReadmeName README.html

HeaderName HEADER.html

IndexIgnore .??2* *~ *# HEADER* README* RCS CVS *,v *,t
AddLanguage ca .ca

AddLanguage cs .cz .Cs

AddLanguage da .dk

AddLanguage de .de

AddLanguage el .el

AddLanguage en .en

AddLanguage €0 .eo

AddLanguage es .es

AddLanguage et .et

AddLanguage fr .fr

AddLanguage he .he

AddLanguage hr .hr

AddLanguage it .it

AddLanguage ja .ja

AddLanguage ko .ko

AddLanguage 1ltz .ltz

AddLanguage nl .nl

AddLanguage nn .nn

AddLanguage no .no

AddLanguage pl .po

AddLanguage pt .pt

AddLanguage pt-BR .pt-br

AddLanguage ru .ru

AddLanguage sV .SV

AddLanguage zh-CN .zh-cn

AddLanguage zh-TW .zh-tw

LanguagePriority en ca cs da de el eo es et fr he hr it ja ko 1ltz nl nn no pl pt

pt-BR ru sv zh-CN zh-TW
ForcelanguagePriority Prefer Fallback
AddType application/x-compress .7
AddType application/x-gzip .gz .tgz
AddHandler type-map var

AddType text/html .shtml
AddOutputFilter INCLUDES .shtml

Alias /error/ "/var/www/error/"
<IfModule mod negotiation.c>
<IfModule mod include.c>
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<Directory "/var/www/error">

AllowOverride None

Options IncludesNoExec

AddOutputFilter Includes html

AddHandler type-map var

Order allow,deny

Allow from all

LanguagePriority en es de fr

ForcelLanguagePriority Prefer Fallback
</Directory>
ErrorDocument 400 /error/HTTP BAD REQUEST.html.var
ErrorDocument 401 /error/HTTP UNAUTHORIZED.html.var
ErrorDocument 403 /error/HTTP_FORBIDDEN.html.var
ErrorDocument 404 /error/HTTP NOT FOUND.html.var
ErrorDocument 405 /error/HTTP METHOD NOT ALLOWED.html.var
ErrorDocument 408 /error/HTTP_REQUEST TIME_ OUT.html.var
ErrorDocument 410 /error/HTTP_GONE.html.var
ErrorDocument 411 /error/HTTP_LENGTH REQUIRED.html.var
ErrorDocument 412 /error/HTTP_PRECONDITION_ FAILED.html.var
ErrorDocument 413
/error/HTTPiREQUESTiENTITYiTooiLARGE.html.var
ErrorDocument 414
/error/HTTP_REQUEST URI_TOO_LARGE.html.var
ErrorDocument 415
/error/HTTP UNSUPPORTED MEDIA TYPE.html.var
ErrorDocument 500
/error/HTTP INTERNAL SERVER ERROR.html.var
ErrorDocument 501 /error/HTTP NOT_ IMPLEMENTED.html.var
ErrorDocument 502 /error/HTTP_BAD_GATEWAY.html.var
ErrorDocument 503 /error/HTTP_SERVICE UNAVAILABLE.html.var
ErrorDocument 506 /error/HTTP_VARIANT ALSO VARIES.html.var
</IfModule>
</IfModule>

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-

response-1.0

BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

BrowserMatch "Microsoft Data Access Internet Publishing

Provider" redirect-carefully

BrowserMatch "MS FrontPage" redirect-carefully

BrowserMatch "“WebDrive" redirect-carefully

BrowserMatch "~WebDAVFS/1.[0123]" redirect-carefully

BrowserMatch "“gnome-vfs/1.0" redirect-carefully

BrowserMatch ""XML Spy" redirect-carefully

BrowserMatch "“Dreamweaver-WebDAV-SCM1" redirect-carefully
<Location /server-status>

SetHandler server-status

Order deny,allow

Deny from all

Allow from .miton.cz 127.0.0.1 195.39.76.220 62.209.200.246

80.188.39.164 213.168.180.180 85.119.90.202
</Location>

o e S S S R e HE

=

=

H o e

### Section 3: Virtual Hosts
NameVirtualHost *:80
Include conf/vh/

Externi konfigurace jednotlivych Virtual host

<VirtualHost *:80>
### nazvy
ServerName libertyl.miton.cz
ServerAlias 82.100.58.213
### ostatni
DocumentRoot "/home/users/miton/libertyl.miton.cz/web/"
</VirtualHost>
<VirtualHost *:80>
### nazvy
ServerName stage.cz
ServerAlias *.stage.cz myband.eu *.myband.eu
liberty.miton.cz
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### rewrite
RewriteEngine on
RewriteMap lowercase int:tolower

<directory /home/users/liberty/stage.cz/www/ >
Options FollowSymLinks
AllowOverride All

</directory>
### ostatni
DocumentRoot /home/users/liberty/stage.cz/www/
php admin value open basedir
"/home/users/liberty/:/tmp/:/usr/share/pear/"

</VirtualHost>

<VirtualHost *:443>
### nazvy
ServerName stage.cz
ServerAlias *.stage.cz myband.eu *.myband.eu
liberty.miton.cz
### rewrite
RewriteEngine on
RewriteMap lowercase int:tolower

<directory /home/users/liberty/stage.cz/www/ >
Options FollowSymLinks
AllowOverride All

</directory>
### ostatni
DocumentRoot /home/users/liberty/stage.cz/www/
php admin value open basedir
"/home/users/liberty/:/tmp/:/usr/share/pear/"
SSLEngine on
SSLCertificateFile /etc/pki/tls/certs/localhost.crt
SSLCertificateKeyFile /etc/pki/tls/private/localhost.key

</VirtualHost>
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Priloha D — Konfiguraéni soubor MySQL serveru
my.cnf — libertyl (dbl)

(mysqld]
datadir=/var/lib/mysqgl

socket=/var/lib/mysql/mysqgl.sock

# Default to using old password format for compatibility with mysgl 3.x

# clients (those using the mysglclientl0 compatibility package) .

old passwords=1

server-id=1

log bin

replicate-do-db=tmobile liberty

master-host=82.100.58.214

master-user=replication

master-password=tojeheslo

#logovani pomalych dotazu

log-slow-queries = /tmp/mysgl-slow-query.log

long_query time =1

# pro lepsi vykon, staci interni lockovani mysgl, lockovani souboru od 0OS
nepotrebujeme

skip-external-locking

#innodb force recovery = 4

max_connections = 1000

max_connect errors = 10000

max_user_connections = 400

# kolik spojeni se smi ulozit, aby se zbytecne nenavazovaly znovu

thread cache size = 20

# slouzi pri obnove indexu pri pouziti ALTER, REPAIR, OPTIMIZE TABLE (muze byt
velky, pouzije se zridka a muze to dost zrychliti vytvareni indexu)

myisam sort buffer size = 100M
# kolik spojeni se smi ulozit, aby se zbytecne nenavazovaly znovu
thread cache size = 20

#zvetsi vykon ORDER BY. Je alokovana per client, tak to radsi nepresvihnout :)
read _rnd buffer size = 10M

# zvetsi vykon pri dotazech nepouzivajicich indexy (per client)

read buffer size = 10M

# buffer po JOINY nevyuzivajici indexy

join buffer size = 1M

# buffer pro MYISAM indexy. Staci maly, na hurvinkovi je hlavne innoDB
key buffer size = 100M

# kolik tabulek se smi ukladat o cache, aby se nemusely nacitat z disku
table cache = 300

# razeni vysledku, buffer per client. Je dobry pro ORDER a GROUP

sort buffer size = 30M

## INNODB

# hlavni cache pro INNODB. Na strojich vylucne s innoDB by melo byt 80-90% RAM
innodb buffer pool size = 800M

# cache pro interni struktury INNODB. Staci 16M
innodb_additional mem pool size = 16M

## TMP tabulky. Pouzije se mensi z techto dvou hodnot

# max velikost jakekoliv tmp tabulky v pameti

tmp_table size = 700M

# max velikost explicitne vytvoreny tabulky v pameti

max_heap table size = 100M

# vyuziva se pro cachovani dotazu

query cache size = 100M

# Try number of CPU's*(2-4) for thread concurrency

thread concurrency = 24

[mysgl.server]
user=mysql
basedir=/var/lib

[mysgld safe]
log-error=/var/log/mysqgld.log
pid-file=/var/run/mysqgld/mysqgld.pid
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Priloha E — Konfigura¢ni soubory MySQL Master-Master
replication manager

mmm_mon.conf

# Master-Master Manager config (monitor)

# Debug mode
debug no
# Paths
pid path /usr/local/mmm/var/mmmd.pid
status_path /usr/local/mmm/var/mmmd.status
bin path /usr/local/mmm/bin
# Logging setup
log mydebug
file /usr/local/mmm/var/mmm-debug.log
level debug
log mytraps
file /usr/local/mmm/var/mmm-traps.log
level trap
# MMMD command socket tcp-port
bind port 9988
agent port 9989
monitor ip 82.100.58.254
# Cluster interface
cluster interface ethO
# Cluster hosts addresses and access parami
# Tato sekce popisuje IP a nastaveni, které se pouZivaji pro monitorovani
#Je nutne mit instanci MySQL poslouchajici na téchto ip adresach a povolit
pristup monitorovacimu serveru do instance MySQL.

host dbl
ip 82.100.58.213
port 3306

user rep_monitor
password RepMonitor
mode master
peer db2
host db2
ip 82.100.58.214
port 3306
user rep_monitor
password RepMonitor
mode master
peer dbl
# Define roles
# Tato Cast definuje role ,a které IP pro né pouZivame
active master role writer
# Mysql Reader role
role reader
mode balanced
servers dbl, db2
ip 82.100.58.233, 82.100.58.234
# Mysgl Writer role
role writer
mode exclusive
servers dbl, db2
ip 82.100.58.235

# Checks parameters
# Ping checker
check ping
check period 1
trap period 5
timeout 2
# Mysqgl checker
check mysgl
check period 1
trap_period 2
timeout 2
# Mysqgl replication backlog checker
check rep backlog
check _period 5
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trap period 10

max_backlog 60

timeout 2
# Mysqgl replication threads checker
check rep_threads

check period 1

trap_period 5

timeout 2

mmm_agent.conf — dbl

# Master-Master Manager config (agent)

# Debug mode

debug no

# Paths

pid path /opt/mmm/var/mmmd agent.pid

bin path /opt/mmm/bin

# Logging setup

log mydebug
file /opt/mmm/var/mmm-debug.log
level debug

log mytraps
file /opt/mmm/var/mmm-traps.log
level trap

# MMMD command socket tcp-port and ip

bind port 9989

# Cluster interface

cluster interface ethO

# Define current server id

this dbl

mode master

# For masters

peer db2
# Cluster hosts addresses and access params
host dbl

ip 82.100.58.213

port 3306

user rep_monitor
password RepMonitor

host db2
ip 82.100.58.214
port 3306

user rep_monitor
password RepMonitor

mmm_agent.conf — db2

# Master-Master Manager config (agent)

# Debug mode

debug no

# Paths

pid path /opt/mmm/var/mmmd agent.pid

bin path /opt/mmm/bin

# Logging setup

log mydebug
file /opt/mmm/var/mmm-debug.log
level debug

log mytraps
file /opt/mmm/var/mmm-traps.log
level trap

# MMMD command socket tcp-port and ip

bind port 9989

# Cluster interface

cluster interface eth0

# Define current server id

this db2

mode master

# For masters

peer dbl
# Cluster hosts addresses and access params
host dbl

ip 82.100.58.213

port 3306
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user rep_monitor
password RepMonitor

host db2
ip 82.100.58.214
port 3306

user rep_monitor
password RepMonitor
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Priloha F — Skript zajiSt'ujici distribuci dat na jednotlivé datové
servery

FHEF R R
# multithreaded ftp command distributor by michal babuska, miton cz

# michal.babuska@miton.cz

FHAFE S E AR A A A R R R
use strict;

use File::Basename gw (basename) ;

use Sys::Syslog gw (:DEFAULT setlogsock);

use Net::FTP;

use File::Basename;

use File::Spec::Unix;

use threads;

use Thread::Semaphore;

use POSIX gw(setsid);

#jednoducha konfigurace, prvni k prvnim druhej kdruhym atakdal....

# pocet serveru, pozor pokud das pocet serveru mensi nez kolik jich opravdu je
nebude to uplne fungovat...

my $server count = 3;

# jejich adresy

my @server address = ("88.86.107.35", "82.208.49.149", "82.100.58.155");
# skubanek a rumcajs

#my @server address = ("10.2.1.2");

# uzivatele a hesla...

my @server user = ("cdn", "cdn", "cdn");

# pole hesel
my @server pass = ("", "", "");
# root adresar pro ftp uloziste
my $ftp root = '/home';
# kdyz se nam zachce debugovat...
my $debug level = 0;
# promeny pro logovani
my $program = basename ($0) ;
my $faillog = '/var/log/distftp err';
my $fifo = '/var/log/proftpd-log.fifo';
my $syslog facility = 'daemon';
my $syslog level = 'info';
# budem delat vlakna....
my @ftpThreads; # pole vlaken, v cecku sou to
ukazatele na vlakna, ale v perlu??
my $semaphore = Thread::Semaphore->new () ; # semafor na ovladani
filedescriptoru, kterej pouzivam na logovani erroru
# vyrobime daumona
sub daemonize ()
{

chdir ("/")

or die "chdir("/") failed: $!";
open (STDIN, "/dev/null")
or die "open() failed: $!'";
open (STDOUT, ">> /dev/null")

or die "open() failed: $!";
open (STDERR, ">> /dev/null")
or die "open() failed $!";

defined (my $pid = fork)
or die "fork() failed: $!";
exit if $pid;
setsid
or die "Can't start a new session: $!";
umask 0;
}
# odchytavani signalu, no jeste nevim jaky odchytavat, ale urco to bude
potreba...
sub intHandler ()
{
close (FIFO) ;
exit (0);
}
sub termHandler ()
{
close (FIFO) ;
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exit (0);
}
# prace s errorem...
sub myError ($$$) # S$command, S$arguments

{

$semaphore->down; # protoze pouzivame tudle fci ve
vice vlaknach, musime ji uzamykat. kdybysme otevyrali vic stejnejch deskriptoru,

tak by se to rozbilo
my $command = shift @ ;
my S$path = shift @ ;
my $file = shift @ ;

my $parameters = join(' ', S$path, $file);
my $log line = join(' ', $command, Sparameters);
open (FAILLOG, ">> S$faillog");
print FAILLOG $log line;
close FAILLOG;
Ssemaphore->up;
}
# rutiny pro praci s ftp
sub ftpPut ($$$5S59)
{

my $host = shift @ ;
my $ftp user = shift @ ;
my S$ftp pass = shift @ ;
my $dir = shift @ ;
my $localfile = shift @ ;

®

my $filename = shift @ ;
print "ftpPut (), connecting\n";
my $ftp = Net::FTP->new($host, Debug => Sdebug level);
if (!$ftp) |
mnyError ("STOR ", $dir, $localfile);
die "cannot connect: $@";
}
$ftp->login ($ftp user, $ftp pass)
or die "cannot login ", $ftp->message;
Sftp->binary();
print "cwd()\n";
Sftp->cwd ($dir) ;
print "put()\n";
Sftp->put ($localfile, $filename);
print "quit()\n";
Sftp->quit;

sub ftpMkd ($555%)

my Shost = shift @_;
my $ftp user = shift @ ;
my S$ftp pass = shift @ ;
my S$path = shift @ ;
my $dir = shift @ ;
# print "ftpMkd (), connecting\n";

my $ftp = Net::FTP->new(Shost, Debug => Sdebug level)
or die "cannot connect to some.host.name: $@";
# print "ftpMkd, loggingin $ftp user Sftp pass\n";
Sftp->login($ftp user, $ftp pass)
or die "cannot login ", S$ftp->message;
Sftp->cwd ($path)
or die "cwd(): $ftp->message";
# print "ftpMkd(), mkdir\n";
Sftp->mkdir ($dir) ;
Sftp->quit;
# print "ftpMkd quit()\n";

sub ftpRmf ($$$$3)

my Shost = shift @ ;
my $ftp user = shift @ ;
my S$ftp pass = shift @ ;
my $dir = shift @ ;
my $file = shift @ ;

# print "connecting\n";
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my $ftp = Net::FTP->new($host, Debug => Sdebug level)
or die "cannot connect to some.host.name: $@Q";
# print "logging in\n";
S$ftp->login ($ftp user, $ftp pass);
Sftp->cwd ($dir) ;
Sftp->delete ($file);
Sftp->quit;

sub ftpRmd ($$$S$3)

my Shost = shift @ ;
my $ftp user = shift @ ;
my $ftp pass = shift @ ;
my $dir = shift @ ;
my $file = shift @ ;

# print "connecting 85.207.120.155\n";
my $ftp = Net::FTP->new($host, Debug => Sdebug level)
or die "cannot connect to some.host.name: $Q";
# print "logging in, $ftp user, $ftp pass\n";
$ftp->login ($ftp user, $ftp pass)
or die "cannot login ", $ftp->message;
# print "deleting\n";
Sftp->cwd ($dir) ;
Sftp->rmdir ($file);
# print "$file deleted\n";
Sftp->quit;
# print "quit () ok\n";

sub ftpRename ($$$$9)

my Shost = shift @ ;
my $ftp user = shift @ ;
my $ftp pass = shift @ ;
my $from = shift @ ;
my $to = shift @ ;

my $ftp = Net::FTP->new($host, Debug => Sdebug level)
or die "cannot connect to some.host.name: $Q";
Sftp->login (Sftp user, $ftp pass)

or die "cannot login ", S$ftp->message;
Sftp->rename ($from, $to);
Sftp->quit;
}
#daemonize;

open (FIFO, "< S$fifo") or die "$program: unable to open $fifo: $!\n";

while (1) {
while (<FIFO>) {
print "log: ".$ ;
if (m/STOR (.*)/) {
my $filename = basename ($1);
my S$localfile = $1;

# ukladani souboru

{ # vyrobime tolik

$ =~ m/$ftp root (.*\/)?(.+)/ig; #(.*)/ig;

my $dir = $1;

chomp ($dir) ;

chomp ($filename) ;

print $filename." ".S$dir."\n";

for (my $i = 0; $i <= ($server count -1); ++$i)
vlaken kolik bude potreba

SftpThreads[$i] = threads->new (\&ftpPut,

"$server address[$i]
"$filename");
}
for (my $i = 0; $i <= ($server count - 1); ++S5i)
vlakna dokoncej a pak je zrusime
SftpThreads[$i]->join;

,"$server user[$i]

}
}
elsif (m/DELE (.*)/) {
$ =~ m/$ftp root (.*\/)2(.*)/ig;
my S$path = $1;
my $file = basename($ );
chomp ($file);
print $file." ".S$path."\n";

,"$server pass[$i]","$dir", "Slocalfile",

{ # pockame az se
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for (my $i = 0; $i <= ($server count -1); ++$i) {

SftpThreads[$i] = threads->new (\&ftpRmf,

"$server address[$i]",

"$server user[$i]", "S$server pass[$i]", "S$path", "$file");

}

for (my $i = 0; $i <= ($server count - 1); ++$i) {

SftpThreads[$i]->Jjoin;
}
}
elsif (m/MKD (.*)/) {
$ =~ m/$ftp root (.*\/)2(.*)/ig;
my S$path = $1;
my $dir = basename($_);
chomp ($dir) ;
print $dir."™ ".S$Spath."\n";

for (my $i = 0; $i <= ($server count -1); ++$i) {

SftpThreads[$i] = threads->new (\&ftpMkd, "$server address[$i]",
"$server user[$i]", "$server pass[$i]", "S$path", "$dir");
}
for (my $i = 0; $i <= ($server count - 1); ++$i) {

SftpThreads[$i]->join;
}
}

}

sleep (1);
}
close (FIFO) ;
exit 0;
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Priloha G — Konfiguracni soubor Lighttpd
Obsahuje jen relevantni polozky. Kompletni konfiguraéni soubor je na
ptilozeném CD.

# lighttpd configuration file

#HE#FHHHEHHE Options you really have to take care of ###########FHHHFFHHES

## modules to load

server.modules = (

"mod rewrite",
"mod alias",
"mod_access",
"mod_status",
"mod_ fastcgi",
"mod cgi",
"mod_secdownload",
"mod accesslog" )

alias.url = ( "/perl/" => "/home/pub/updatestahuj/" )

SHTTP["url"] =~ "*~/[~/1*%/["/1*/["/]1*/secured/" {

url.access-deny = ("")

}

SHTTP["host"] == "stat3.miton.cz" {

server.document-root = "/home/stat/"

}

SHTTP["host"] == "ftp3.stahuj.cz" {
server.document-root = "/home/pub/http/"
url.rewrite = ( "~.*/$" => "/decrypt.php" )

}

SHTTP["host"] == "amalka.miton.cz" {
server.document-root = "/home/www/xmiton_cz/www/"

}

url.rewrite-once = ( "*/ir/" => "/ir/index.php")

server.document-root = "/home/"

server.max-worker = 8

server.event-handler = "linux-sysepoll"

server.stat-cache-engine = "fam"

server.max-fds = 8192

server.max-keep-alive-requests = 4

server.max-keep-alive-idle = 4

server.network-backend = "linux-sendfile"

## where to send error-messages to

server.errorlog = "/var/log/lighttpd/error log"

# files to check for if .../ is requested

server.indexfiles = ( "index.php", "index.html",

"index.htm", "default.htm" )

# mimetype mapping

mimetype.assign = (

.rpm" => "application/x-rpm",

".pdf" => "application/pdf",

".sig" => "application/pgp-signature",

.spl" => "application/futuresplash",

.class" => "application/octet-stream",

".ps" => "application/postscript",

".torrent" => "application/x-bittorrent",

.dvi" => "application/x-dvi",

".gz" => "application/x-gzip",

.pac" => "application/x-ns-proxy-autoconfig",

.swf" => "application/x-shockwave-flash",

".tar.gz" => "application/x-tgz",

".tgz" => "application/x-tgz",

.tar" => "application/x-tar",

.zip" => "application/zip",

".mp3" => "audio/mpeg",

" . m3u" => "audio/x-mpegurl",

.wma" => "audio/x-ms-wma",

.wax" => "audio/x-ms-wax",

".ogg" => "application/ogg",

.wav" => "audio/x-wav",

".gif" => "image/gif",

".jpg" => "image/jpeg",

.jpeg" => "image/jpeg",
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".png" => "image/png",

.xbm" => "image/x-xbitmap",
.xpm" => "image/x-xpixmap",
.xwd" => "image/x-xwindowdump",
".css" => "text/css",
".html" => "text/html",
".htm" => "text/html",

".js" => "text/javascript",
".asc" => "text/plain",

.c" => "text/plain",

.cpp" => "text/plain",
".log" => "text/plain",
.conf" => "text/plain",
".text" => "text/plain",
".txt" => "text/plain",
".dtd" => "text/xml",

".xml" => "text/xml",

" .mpeg" => "video/mpeg",
".mpg" => "video/mpeg",
.mov" => "video/quicktime",
.gt" => "video/quicktime",
.avi" => "video/x-msvideo",
".asf" => "video/x-ms-asf",
.asx" => "video/x-ms-asf",

".wmv" => "video/x-ms-wnv",
".bz2" => "application/x-bzip",
".tbz" => "application/x-bzip-compressed-tar",

".tar.bz2" => "application/x-bzip-compressed-tar"
)
#### accesslog module
accesslog.filename = "/var/log/lighttpd/access_log"
## deny access the file-extensions
url.access-deny = ( "~", ".inc" )
SHTTP["url"] =~ "\.pdf$" {
server.range-requests = "disable"
}
########4# Options that are good to be but not neccesary to be
## bind to port (default: 80)
server.port = 80
## to help the rc.scripts
server.pid-file = "/var/run/lighttpd.pid"
###### virtual hosts
SHTTP["url"] =~ "~/stats" {
server.dir-listing = "enable"
}
### only root can use these options
## change uid to <uid> (default: don't care)

server.username = "miton"

## change uid to <uid> (default: don't care)
server.groupname = "miton"

#### fastcgl module

fastcgi.server = ( ".php" =>

( "localhost" =>

(

changed

"socket" => "/tmp/php-fastcgi.socket",

"bin-path" => "/usr/bin/php-cgi”
)

)
#### CGI module
cgi.assign = ( ".pl" => "/usr/bin/perl",
".cgi" => "/usr/bin/perl"
#### status module

status.status-url = "/server-status"
status.config-url = "/server-config"
status.statistics-url = "/server-statistics"
#### setenv

secdownload.secret = "natalka"
secdownload.document-root = "/home/"
secdownload.uri-prefix = "/d1/"
secdownload.timeout = 30

A

69



