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Programovatelna chytra domacnost

Abstrakt

Prace shrnuje postupy a problémy pfi vyvoji komplexniho sys-
tému pro ovladani chytré domacnosti pomoci fyzickych tlaci-
tek, webové aplikace a hlasovych asistenti. Kromé ovladani je
feSen sbér dat do cloudového ulozisté a jejich zobrazeni v gra-
fech webové aplikace. Prvni ¢ast prace je vénovana specifikaci
technickych pozadavkil centrdlni jednotky, analyze a vybéru
komponent. Druha ¢ast popisuje metody a technologie zvolené
pro implementaci navrzené architektury. Vysledkem je demon-
stracni panel, webova aplikace a poznatky o vyhodach a nevy-
hodach vytvoreného konceptu.

Klicova slova: chytra domacnost, integrace hlasového asisten-
ta, webova aplikace, programovatelny dim s PLC, systém Te-
comat Foxtrot, zpracovani a zobrazeni dat

The programmable smart house

Abstract

The thesis summarizes development process, procedures and
problems related to a comprehensive system for controlling
a smart home with physical controls, a web application and
voice assistants. In addition to control, the thesis deals with
a cloud storage to collect data and graphs in the web applicati-
on to display data. The first part is devoted to the central unit
technical requirements specification, an analysis and compo-
nent selection. The second part describes designed architecture
implementation using the chosen technologies and methods.
The result is a demonstration panel, the web application and
the knowledge about the pros and cons of the created concept.

Keywords: smart home, integration of voice assistant, web ap-
plication, programmable house with PLC, Tecomat Foxtrot
system, data management and visualization
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Pod pojmem chytra domacnost si miizeme predstavit dim vybaveny informac-
ni a vypocetni technologii, ktera reaguje na potreby obyvatel a zvysuje jejich
komfort, pohodli a bezpecnost. Dnesni feSeni navic ¢asto poskytuji vzdalenou
spravu a rizeni pres internet. Kazdému se vsak pod chytrym bydlenim vybavi
néco jiného.

Znamena to automatické rolovani zaluzii s vychodem slunce?

Je to predstava splnénych pozadavkt o nakupovani?
»Hej dome, objednej mi ndkup, podle toho co chybi v lednici!“

Vybavi se vam efektivni metoda vytapéni a presné sledovani spotieby
elektrické energie?

Nebo je to aplikace v telefonu, se kterou uz nemusite vstavat z kresla?

Nékteré pozadavky uz nam domacnosti splnit mohou, jiné jsou teprve ve fazi
vyvoje a dalsi jsou prozatim pouze sci-fi. Jak tato ivodni slova napovidaji, prv-
ki tvoticich chytrou domacnost je nedozirné mnozstvi a ty nejvétsi vyzvy jsou
teprve pred nami. Nasledujici stranky pfinasi stru¢nou, ale tematicky bohatou
ochutnavku tohoto rozsahlého svéta.

Pojem ,,chytrda domécnost® nepfedstavuje pouze jedno z modernich slov,
kterym se v marketingu zajistuji prijmy. Tato oblast zaziva znacny rast, zisky
z roku 2019 ve vy$i 91 miliard USD predstavuji nartist témér o 70 % oproti roku
2017 [1]. Kazdym rokem v této oblasti vznikaji nové feseni a jsou predstaveny
tisice odliSnych produktt riznych vyrobct. Systémy se snazi byt stale inte-
ligentnéjsi, ale perfektni feSeni doposud neexistuje. Kromé komplikovanych
technickych feseni se oblast chytrych domacnosti tyka také zdravotnictvi, so-
cidlniho dopadu a etické stranky systémti [2]. Velkou vyzvu pro tviirce systémil
predstavuji i samotni uzivatelé. Rozdilné skupiny lidi maji od chytrych domac-
nosti naprosto odliSna oc¢ekavani a vyrobci to musi u svych feSeni zohlednit.

Pro mé tato oblast spojuje technologie, bezpecnost, optimalizaci a efekti-
vitu v elegantnim, jednoduchém a co nejpfirozenéjsim kabatu — domdacnosti,
kterou mtzeme prohlasit za chytrou. Miij zajem o tuto oblast se promita v drive
zpracovaném magisterském projektu [3], na ktery méa diplomova prace volné
navazuje vyvojem skute¢ného systému.
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Cilem prace je vybrat vhodné komponenty a sestavit z nich funkéni prototyp
programovatelné chytré domacnosti. Nejvétsi diraz je u prototypu kladen na
prakticky navrh systému, ktery zajisti jeho rozsiritelnost.

Prvnim dil¢im cilem je vybér fidici jednotky, ktera je spolehliva i pro pri-
myslové nasazeni, podporuje bezdratovou komunikaci a umoznuje vzdalenou
aktualizaci SW. Nasledné¢ je nutné vybrat vhodné prvky a senzory pro demon-
straci zakladnich tkont v chytré domacnosti. Na zakladé¢ vybranych kompo-
nent je nutné stanovit interni komunika¢ni protokol. Dalsim krokem je navrh
a zapojeni systému.

Po navrhu nésleduje realizace ridici logiky spole¢né s dil¢imi ¢astmi resent,
mezi které patri:

o Ukladani dat na centralni alozisté a pfistup k nim.

o Vzdaleny pfistup k systému s moznosti aktualizace SW.

e Definice rozhrani pro ¢teni a zapis dat.

e Implementace aplikace pro vzdalené ovladani chytré domacnosti.

e Analyza a pfipadna integrace chytrych asistentii k ovladani domacnosti.

Zavérecny krok spociva v popisu architektury, diky které je vyhotoven prototyp
v podobé demonstra¢niho panelu. Tento prototyp musi dle zadani obsahovat
minimalné 2 vstupy a vystupy s demonstraci jejich vzajemné provazanosti.

Vymezeni prace

V ramci jedné diplomové prace bohuzel neni mozné pokryt veskera dil¢i reseni
na takové urovni, aby vysledny systém mohl byt ihned nasazen do domacnos-
ti. Vyvijeny systém ma demonstrovat potencial moznosti, které dnesni techno-
logie nabizi. Vysledny demonstra¢ni panel ma primarné poskytnout robustni
a dobre navrzeny zaklad, na kterém piijde ddle stavét. Cilem vyvoje je odha-
lit klady a zapory zvoleného feSeni a nabidnout dalsi cesty, kterymi se vyvoj
systému miize ubirat. Vystupem prace je, kromé demonstra¢niho panelu, také
souhrn neprozkoumanych nebo neimplementovanych feseni, ktera by mohla
systém posunout na vyssi iroven.
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3 Analyza a vybér komponent

Veskeré vysledky a kvalita realizovaného systému stoji pravé na analyze a vybé-
ru komponent. Nejprve je nutné vybrat centralni uzel dle kritérii definovanych
v zadani, které jsou dale upfesnény v nasledujici podkapitole 3.1.

Jednoduchy koncept ,,chytré” domacnosti lze realizovat na mnoha produk-
tech v pomérné kratkém case. Typicky to vSak bude na tkor dilezitych vlast-
nosti nebo se bude jednat o drahé systémy bez moznosti vét§iho prizptisobeni.
Cil této diplomové prace spociva v predstaveni jednoduchého konceptu, kte-
ry je dostatecné robustni, spolehlivy, bezpecny a rozsititelny, aby mohl tvofit
zaklad reseni, které bude uplatnitelné ve skutecné domacnosti.

3.1 Pozadované viastnosti

Co od systému a centralni jednotky ocekavame? Nejdtlezitéjsi pozadavky jsou
shrnuty pravé v této podkapitole.

3.1.1 Zabezpecena komunikace
Predpokladem pro nasazeni systému je schopnost bezpe¢né komunikovat. Du-

lezitym parametrem pfivybéru centralni jednotky je podpora kryptografickych
protokolti, které umozni zabezpecenou komunikaci.

3.1.2 Bezdratova komunikace

Systém dokaze bezdratové komunikovat s ¢idly a periferiemi v mistni siti.

3.1.3 Lokalnii centralni ulozistée

Systém umozni prenaset a ukladat data na centralni (napfiklad cloudové) tlo-
zisté. Zaroven bude podporovat i uklddani dat na mistni tlozisté (SD karta
nebo obdobnd pamét). Tato mistni data bude mozné synchronizovat s cent-
ralnim ulozistém. Nemoznost ukladani dat na centralni tlozisté nebude mit
negativni dopad na chod systému.
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3.1.4 Rozsiritelnost

V prvni fad¢ je od systému ocekavana skalovatelnost, aby bylo feseni pouzitel-
né ve vétsim domé. V druhé radé bude vitana rozsititelnost v podobé rtiznych
modult a periferii pro specifické tcely.

3.1.5 Spolehlivost nasazeni

Nikdo nechce, aby se jeho sebelepsi chytra domacnost po 5 letech stala nepo-
uzitelnou. V zadném pripad¢ se zakaznik nechce dozvédét, ze se instalovana
zartizeni jiz neprodavaji a systém je neopravitelny. Proto je jednim z pozadav-
kti dostatecna spolehlivost pro nasazeni v nepretrzitém provozu. Zaroven by se
mély vybrat takové produkty, u kterych se da pfedpokladat, ze na trhu vydrzi
nasledujicich 10 let nebo budou jednoduse nahraditelné.

3.1.6 Vzdalena aktualizace

Systém bude mozné vzdalen¢ a bezpecné aktualizovat (firmware/software).

3.1.7 Vysokourovnové programovani

Vysokoturovnové programovani je dulezité pro zajisténi snadné vyvojarské roz-
sifitelnosti a jednoduchou konfiguraci systému.

3.1.8 Univerzalnost komunikaénich rozhrani

V ramci této prace nejsou piesné definovany pozadavky na komunika¢ni roz-
hrani. Obecn¢ se tak bude predpokladat, ze ¢im vétsi volnost a univerzalnost
bude systém poskytovat, tim 1épe.

Zéakladem pro chytrou domdcnost mohou byt stavebnicové systémy, pocitace,
PLC nebo jednodeskové pocitace. Kazda z platforem nabizi nepfeberné moz-
nosti, ale ma 1 sva uskali.

3.2.1 Stavebnicovy systém

Stavebnicové systémy poskytuji velmi rychlou realizaci domaci automatizace.
Jsou rozsiritelné, snadno instalovatelné a maji nizké porizovaci naklady.

Nicméné cilem této prace je vytvorit systém pro chytrou domécnost s vlast-
ni centralni jednotkou (CU). Pro tyto ticely nelze uvazovat CU ze stavebnico-
vych systémi jako je Amazon Alexa nebo Fibaro. Tyto systémy budou zahrnuty
pouze pro zajimavost v souhrnné tabulce 3.1 a pro blizsi informace je mozné
nahlédnout napiiklad do literatury [3].
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Obrazek 3.1: Chytra domécnost — zakladni prehled

3.2.2 Pocitac

Pocitac, at uz oznaceny jako stolni, osobni, nebo notebook, by se mohl zdat
jako vhodny adept pro vystavbu chytré domacnosti. Pocitace jsou velmi univer-
zalni, uzivatelsky privétivé a maji dostatecny vykon. Nicméné jejich typickym
ucelem je plnit naprosto odlisné typy uloh, nez je ¢teni dat ze senzort a fizeni
periferii. Diky univerzalnosti a moznosti pripojit k nim dalsi hardware, by ur-
¢ité bylo mozné chytrou domacnost realizovat i na stolnim pocitaci. Bylo by to
vsak velmi neefektivni a to jak z pohledu spotreby, zbytecné vysokého vykonu,
nevyuzitych konektorti, tak nutnosti rozsifeni o dalsi HW.

Na druhou stranu jsou dnes vyrobni procesy a technologie tak vysp¢lé, ze
nckteré mini pocitace nebo notebooky maji veskeré komponenty integrované
na jedné desce. Prikladem mtize byt MacBook Pro z roku 2016 [4]. Z toho-
to pohledu uz ve skute¢nosti dochazi k prolinani kategorie pocitacii a jedno-
deskovych pocitact a hlavni rozdil nejcastéji predstavuje odliSna architektura
x86-64 (oproti ARM).

3.2.3 Programovatelny logicky automat

Programovatelny logicky automat (PLC) je specidlni kategorii zafizeni, ktera
jsou urcena pro automatizaci prumyslovych systému. Tyto systémy jsou vysoce
spolehlivé a casto certifikované dle riznych primyslovych norem a standard.
PLC maji vysokou schopnost odolat hrubému zachazeni a drsnému pramys-
lovému prostredi. Pfi zméné vstupu je systém schopen reagovat s minimalnim
zpozdénim, coz je stézejni pro systémy vyzadujici rychlou a spolehlivou ode-
zvu. K programovani se typicky pouzivaji jednoduché a nizkouroviové jazyky
s podporou programovacich diagramii [5] [6]. Nevyhodou PLC je vy$si cena
a nizsi vykon oproti modernim jednodeskovym pocitactim [7].
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3.2.4 Jednodeskovy pocitac

Jednodeskovy pocita¢ (SBC) je zafizeni osazené na jedné desce, které obsa-
huje mikroprocesor, I/O porty a pamét. SBC, na rozdil od PLC, nema bézné
zabudovany displej nebo tlacitka. SBC typicky neumoznuji pfimé ovladani pe-
riferii s vy$§im napétim. Jednodeskové pocitace jsou velmi flexibilni a nabizi
Siroké moznosti uplatnéni. Diky vysoké integraci maji nizkou cenu a rozméry.

Vyhody jednodeskovych pocitact se ¢asto vyuzivaji pti prototypovani. Bo-
hat¢ osazené desky umoznuji rychly vyvoj. Po ovéreni funkcénosti a pouzitel-
nosti se na zakladé jednodeskovych pocitaci ¢asto vyrobi zakazkové obvody
postradajici ,,zbyte¢né vlastnosti.

Vztah PLC a SBC

Za predpokladu, ze je PLC integrovano na jedné desce, plati nasledujici tvr-
zeni. PLC lze chédpat jako specidlni podmnozinu SBC s odli$nou instrukéni
sadou a architekturou, ktera je navrzena specialné pro primyslové systémy [7].

Kategorie klasickych pocitact popsanych v 3.2.2 je dle pozadavki prace ne-
vhodna pro nizkou efektivitu a nedostate¢nou spolehlivost. Kategorie staveb-
nicovych systémi 3.2.1 nespliiuje pozadavek na programovatelnost (pfipadné
spliuje ve velmi omezeném rozsahu). Proto jsou detailnéji zpracovany pouze

kategorie PLC a SBC.

3.3.1 Programovatelny logicky automat (PLC)

Tecomat Foxtrot

Tecomat Foxtrot je modularni fidici systém pro malé a stfedni aplikace s mon-
tazi do rozvadéct a rozvodnic na DIN listu. Vyrobcem je firma Teco a.s. se
sidlem v Koliné. Firma vznikla v roce 1993 oddélenim divize automatizac¢ni
techniky zavodu TESLA Kolin [8].

Zakladni vlastnosti systému Foxtrot je prace v cyklech. Na zac¢atku progra-
mu dojde k nacteni vstupti, poté se provede posloupnost instrukci programu.
Na zavér cyklu jsou zapsany hodnoty vystupnich proménnych. Programovani
PLC se provadi dle normy IEC 61131-3 s vyuzitim software Mosaic [9]. Foxtrot
je pripraven pro dratovou i bezdratovou komunikaci pomoci protokold firmy
Teco (CFox a RFox). Pro sit CFox existuje mnoho modult a prvki se ktery-
mi je zajiSténa kompatibilita. U bezdratové sit¢ RFox je dostupnost produkti
horsi', kviili probihajicimu ptechodu na novou generaci RFox 2.

"Toto tvrzeni je platné k druhé poloviné roku 2019. V budoucnu by méla byt podpora lepsi.
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Revoluton Pi

Revoluton Pi je modularni primyslovy pocita¢ vyuzivajici vyhody Raspberry
Pi. Za produktem stoji némecka firma Kunbus. Revolution Pi mtze byt roz-
Sifeno o dal$i moduly a zaroven splnuje podnikové normy EN/IEC 61131-2.
Vétsinu aplikaci fungujicich na bézném Raspberry je mozné prenést bez vét-
S$ich zmén na Revolution Pi, které ma OS Raspbian s real-time rozsirenim.
Hlavnim diivodem pro uvedeni Revolution Pi v tomto textu je moznost vy-
sokouroviiového programovani aplikaci v jazyce Python. Nevyhodou je mensi
komunita a popularita produktu. Z dlouhodobého hlediska je zde riziko slabé
podpory nebo zaniku produktu. Revolution Pi je vybornym produktem v pfi-
padé¢, ze chceme stavajici projekt vyvinuty na Raspberry prenést na spolehlivé
primyslové zafizeni. Informace byly ¢erpany z oficidlnich stranek [10].

AMIT

Spole¢nost AMiT je ¢eskym vyrobcem ridicich systému a elektroniky pro auto-
matizaci budov a priimyslovou automatizaci. Kromé ridicich systému posky-
tuje také ridici panely, nasténné ovladace a programovatelné regulatory. Dalsi
skupinu produktii tvoii komunika¢ni brany a méfici technika [11]. Vyrobce
poskytuje také bezdratové reseni pracujici na kmitoctu 868 MHz.

Omron

Omron je Japonska firma zalozend roku 1933, jejiz divize Omron Industrial
Automation se zaméfuje na automatizacni produkty a primyslovou automa-
tizaci. Svym navrhem jsou Omron produkty uréeny predevsim pro slozitéjsi
pramyslové aplikace, nebo pro rozsahlé rizeni obytnych budov.

ABB, B&R, Siemens SIMATIC a mnoho dalsich spole¢nosti poskytuje ridici
jednotky a feSeni pro automatizacni ulohy. V ramci této prace bohuzel neni
prostor pro obsahlejsi srovnani vSech systému. Detailnéji jsou popsany prede-
§1é systémy, které se zdaly byt autorovi prace subjektivné nejlepsi z hlediska
ceny, vlastnosti, dostupnosti na ¢eském trhu a poskytnuté dokumentaci.

3.3.2 Jednodeskovy pocitac (SBC)

SBC jsou skvélé pro rychly vyvoj a demonstraci konceptu. Jejich nasazeni do
skute¢ného provozu vsak brani nizka spolehlivost a typicky také velmi rychla
obména produktt.

Raspberry

Raspberry platforma malych jednodeskovych pocitacti s vysokym vykonem
a cenou do 35 USD. Toto SBC umoznuje chod odlehcenych Linuxovych dis-
tribuci véetné grafického prostredi. Od roku 2016, kdy se zacala prodavat 64bi-
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tova rodina Raspberry Pi 3, se prodalo vice nez 19 milionti téchto zafizeni [12].
Od cervna 2019 je dostupny novy model Raspberry Pi 4 [13].

Uspéch platformy nespodiva pouze v jednoduchosti a nizké cené. Tento
jednodeskovy pocita¢ mlze poslouzit nejen pro budovani chytré domacnosti,
ale také jako multimedidlni mikropocita¢ s HDMI pro domaci kino. Dal$im
uplatnénim je univerzalni server, robotika nebo i slabsi kancelarsky pocitac.

Dalsi systémy

Kvili omezenému rozsahu prace jsou dalsi systémy vypsany pouze stru¢nym
vyctem. Blizsi informace lze nalézt v literatufe [3] a [14].

e Arduino - platforma vyukovych SBC

o BeagleBone — pokrocilejsi prototypovaci desky od Texas Instruments

3.3.3 Loxone

Loxone je rakouské spole¢nost s oficialnim zastoupenim pro Ceskou repub-
liku, ktera nabizi komplexni fidici systém zaméfeny na domdci automatizaci.
Jejich feseni vyuziva jak PLC, tak jednodeskovy pocita¢. Loxone nabizi jiz ho-
tovy stavebnicovy systém, ktery je vSak mozné upravit a naprogramovat dle
prani zakaznika. Zakladnim fidicim prvkem je Loxone miniserver, dostupny
ve dvou variantach [15]:

e Dratovy PLC Miniserver, ktery je vhodny pro novostavby. Ma velké
mnozstvi digitadlnich a analogovych I/O portti. Miniserver podporuje
LAN, KNX / EIB sbérnici a vlastni rozhrani pro pripojeni roz§ifovacich
prvki.

e Bezdratovy jednodeskovy Miniserver Go pro rekonstrukce. Umoznu-
je ovladat az 128 zarizeni pomoci bezdratové technologie Luxone Air.
Luxone Air podporuje obousmérnou Sifrovanou komunikaci. Sit je typu
mesh a Loxone udava i nizkou energetickou spottebu.

Loxone Extensions je sada rozsitujicich prvka pro Miniserver. Diky nim Ize
systém rozsifit o podporu dalsich rozhrani (RS232, RS485, Modbus, 1-Wire,
DMX, EnOcean nebo Internorm). Miniserver je mozné jednoduse rozsifit o re-
1é¢ a I/O porty.

Velkou pozornost spole¢nost Loxone vénuje prislusenstvi a ovladacim prv-
ktim. Ve svém katalogu a e-shopu nabizi fadu propracovanych prvki. Prvek
Touch Surface je dokonce mozné instalovat jakou soucast povrchu zdi ¢i na-

bytku (kdmen/keramika/dfevo/sklo).
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Obrazek 3.2: Bezdratovy jednodeskovy Loxone Miniserver Go
Zdroj: https://shop.loxone.com/cscz/miniserver-go.html

Cela bakalarska prace porovnavajici systém Teco a Loxone na konkrétnim pro-
jektu je uvedena v seznamu literatury [16]. Dalsi detailnéjsi popis spole¢nosti
Loxone Ize najit v diplomové praci [17], kde autor shrnuje zkusenost s Loxone
nasledujicim textem:

»Loxone nabizi velmi dobfe zpracovany PLC systém urceny primarné pro
domadci automatizaci. Svym vyvojovym prostredim umoznuje rychly vstup do
problematiky i pro neodbornou vefejnost. Hlavni pfednosti je cenova dostup-
nost a vSestrannost rozsirujicich modulii. Jako hlavni nedostatek hodnotim
uzavrenost celého systému. I pres kvalitné zpracovanou vizualizaci je jen ome-
zen¢ mozné prizpusobit vzhled a chovani mobilni aplikace a webového rozhra-
ni. Drobnym nedostatkem je absence GSM modulu nebo pfipojeni zaloznich
baterii. Presto Loxone patfi v tomto segmentu k lidriim a svou cenovou poli-
tikou a modernim technologiim nema piili§ pifimych konkurentti.“ [17]

3.3.4 Srovnani

Pro srovnani byla vytvorena prehledova tabulka 3.1 s vy¢tem centralnich jedno-
tek vii¢i pozadovanym vlastnostem z podkapitoly 3.1. Inspiraci byla BP [14].
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Dle predeslého srovnani bylo rozhodnuto pro praci poridit nékterou z cent-
ralnich jednotek Foxtrot od spole¢nosti Teco. Tato podkapitola je vénovana
spole¢nym vlastnostem a architekture systému Foxtrot. Informace jsou cerpa-
ny z oficidlni dokumentace pro projektovani [19] a webu vyrobce [20].

3.4.1 Spolecné vlastnosti

Vyrobce udava nasledujici prednosti systému Foxtrot:

 Vyssi vykon 32-bit procesortt RISC s rychlosti 0,2 ms/1000 instrukci.
e Modularita zajisténa sbérnici TCL2 az na vzdalenost 1 700 m.
o Vétsi pamét s rozsifujicim slotem na karty SD.

o Inteligentni elektroinstalace CFox a RFox s distribuovanym fizenim.

Foxtrot 2

V 1été 2019 se do prodeje dostala druha generace systému Foxtrot. Kromé
pfedeslych vlastnosti podporuje nova fada CP-2xxx [ 21] nasledujici vlastnosti:

e Dva porty Ethernet a USB.

Varianty s vestavénym adaptérem WiFi, nebo LTE.

Zakladni alozisté: 128 MB a 1 MB pro aplikac¢ni program.

10x rychlejsi zpracovani instrukci PLC.

Rozsiteni o HTTPS, MQTT a REST APIL.

Pristup k souborovému systému PLC jako k sitovému disku.
e Integrace sluzeb jako Samba, FTP, Avahi nebo PLCComS.

Ptavodné PLC Tecomat Foxtrot nabizely pouze jednoduché a omezené prostre-
di pro tvorbu vlastnitho web serveru pro ¢teni dat a ovladani PLC [22]. Nové,
od ledna 2018, je dostupné také TecoApi, které umoznuje ¢ist a zapisovat data
z/do PLC systému pomoci protokolu HTTP [23]. Tuto funkci podporuji po
softwarové aktualizaci dokonce i starsi zafizeni z prvni generace.

3.4.2 Komunikacnirozhrani

Sbérnice TCL2

TCL2 je systémova sbérnice typicky vyuzivana pro pripojeni externich modul
CFox a RFox v roli master, pfipadn¢ také modulti pro fizeni kotlt s protokolem
OpenTherm. Sbérnice je zalozena na RS-484. Diky tomu umoznuje komuni-
kovat az na vzdalenost 400 m, ale pouze o rychlosti 345 kb/s. Veskeré moduly
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musi byt propojeny v sérii a na konci sbérnice musi byt zakoncovaci odpor
1202, nebo modul zakoncovaci sbérnice KB-0290. Moduly pfipojené na jed-
nu sbérnici nelze libovolné kombinovat a je nutné zajistit, Ze vSechny patfi do
jedné ze ¢tyt skupin. Podrobnéjsi informace lze nalézt na strané 127 v [19].

Sbérnice CIB

Nejpouzivanéjsi sbérnici pro pripojeni perifernich prvki je dvoudratova sbér-
nice Common Installation Bus (CIB). Prvky a moduly kompatibilni s CIB jsou
dodavané pod souhrnnym nazvem CFox. Jedna vétev (CIB ohrani¢ené jednim
masterem) umoziuje pfipojit az 32 perifernich moduld. Centralni jednotky
prvni i druhé fady disponuji jednim az dvéma CIB mastery, které 1ze prostied-
nictvim externich modult CF-1141 rozsirit o dalsi CIB vétve.

Napajeni sbérnice tvori zdroj stejnosmérného napéti 27,2 VDC. Kromé pre-
nosu dat CIB umozinuje napajet pripojené moduly. Pro instalaci se doporucuje
kabel s kroucenym stinénym parem o priméru zil 0,8 mm.

Sit RFox

RFox je bezdratova sit, nékdy oznacovana jako sbérnice RFox, kterd umoznuje
pripojit zarizeni v radiovém pasmu 868 MHz. Prenosova rychlost sité je 19,2
kb/s. Dosah pfenosu je 100 m pfi primé viditelnosti, v zastavbé je to pribliz-
n¢ 25 m. Sit RFox je tvofena jednim fidicim masterem a az 64 podrizenymi
(slave) moduly. Master je realizovan jako externi modul. Sit RFox podporuje
topologie typu hvézda a mesh. Topologie typu mesh vsak pro rozsifeni dosahu
signalu vyzaduje dalsi zafizeni — opakovace. Do sité fizené jednim masterem
lze umistit nejvice Ctyii opakovace (maximalni pocet skoki je 5). Pfikladem
modulu zajistujici master komunikaci v RFox siti je RF-1131, ktery se pripoju-
je pfes TCL2. Informace o RFox byly ¢erpany z dokumentu [24]. Komunika¢ni
protokol pouzity v siti RFox se dle vlastnosti podoba protokolu IEEE 802.15.4,
jehoz srovnani lze nalézt na stran¢ 14 v [3].

Sit RFox 2

RFox druhé generace pracuje stejné jako predchozi verze v bezlicen¢nim pas-
mu 868 MHz. Shodny je i zptisob pfipojeni master modulu — pomoci sbérnice
TCL2. To predstavuje omezeni maximalni rychlosti na 345 kb/s a pfimo v ka-
talogovém listu master modulu je uvedeno: ,Vzhledem k prenosové kapacité
sbérnice TCL2 urcéené primarné pro ovladani I/O modull jsou tyto sériové
kanaly vhodné pouze pro datové a ¢asové méné narocné komunikace.” [25]
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3.4.3 Vybér jednotky

Druha generace CU Foxtrot pfinasi 5 novych produktii [26]. CP-2090 obsahuje
pouze to nejnutnéjsi. CP-2080 a CP-2005 jsou stfedné velké jednotky se zaklad-
nivybavou I/O portti. Nejvsestrannéjsi jednotky jsou CP-2000 a CP-2007, které
disponuji vy$sim mnozstvim portii. Rozdily si lze prohlédnout v tabulce 3.2.
Pro tvorbu této prace byla zvolena jednotka CP-2005. Potencial vétsi CU by
nebyl vyuzit a nejmensi varianta by predstavovala omezeni.

CP-2090 | CP-2005 | CP-2007
Displej 4 x 20 znak, 6 tlacitek
2 x Ethernet a USB
1 linka TCL2 a CIB
Volitelné WLAN nebo LTE
Analogové vystupy - 2 2
Volitelné vstupy - 6 14
Reléové vystupy - 6 11
PWM vystup - - 2
Binarni vystup - - 1
Cena [tisic K¢] 11 14-19 18-23

Tabulka 3.2: Vlastnosti centralnich jednotek Foxtrot druhé generace

sbérnice TCL2 shérnice CIB

vstupy a vystupy PLC

napajeni 24 V

ETH1 10/100 Mb

displej 4 x 20 znakd

LED RUN~—___| o o
M MAIN AUX LTE
USB1 (host)——__ sesees
LEDERR — | I|

LED USB1 S

T2 S P
UsB2 (device)/ /. D00 DO1 DOZ HEDSQQD%

tlag¢itko MODE

tladitka

/
vstupy a vystupy
submoduld
(sériové kanaly)

ETHZ2 10/100 Mb vystupy PLC

LTE antény

LED LTE

LED signalizace
stavu vstupu

___ LED signalizace
stavu vystupl

LED signalizace
blokovani vystupu

Obrazek 3.3: Foxtrot druhé generace — CP-2005 [26]
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V pocatecnich fazich prace byl vytvofen kompletni seznam potfebnych perife-
rii a podpiirnych modult. Nasledné se vSak ukazalo jako ekonomicky a ¢asové
vyhodnéjsi vyuzit zafizeni, kterymi jiz §kola disponuje. Diky této upravé staci-
lo zakoupit pouze ¢ast periferii z ptivodniho seznamu.

Tato podkapitola stru¢né popisuje moduly od firmy Teco, které byly pou-
zZity pro zhotoveni prace. Jejich cena je uvedena v tabulce 3.7.3 na konci prvni
kapitoly. Zkompletované feSeni si lze prohlédnout v priloze 5, kde jsou foto-
grafie systému.

Vsechny moduly Teco jsou pfipojeny pomoci sbérnice CIB (CFox). Dalsi
podpiirné c¢asti, jako je centralni jednotka chytrych asistentdi, senzory, Cidla
a vystupni prvky, jsou popsany v podkapitole 3.6. Zbylé univerzalni prvky,
jako jsou napdjeci zdroje, router nebo kabeldz, jsou uvedeny pouze v cenové
tabulce.

3.5.1 Ovladac¢sLCD

Prvnim modulem je interiérovy ovladac¢ s LCD pro méfeni a nastaveni teploty
s oznac¢enim C-RC-0003R (TXN 133 37). Pfesnou funkci modulu lze ur¢it uzi-
vatelskym programem. V praci je tento modul pouzit jako termostat s moznosti
nastavit pozadovanou teplotu.

Modul ma zabudovany interni teplomér v rozsahu (-40)-125 °C. Dalsi za-
budovanou komponentou je senzor vlhkosti s rozsahem 0-100 % RH [27].

3.5.2 Rizeni paskt LED

Modul pro fizeni LED paskt je oznac¢eny C-DM-0006M ULED (TXN 133 45).
Jedna se o aktor s 6 nezavislymi vystupy pro proporcionalni rizeni svitu LED
paskt se spole¢nou anodou. Diky tomu je mozné kazdy kanal samostatné ovla-
dat v rozsahu 0-100 %. Modul zvladne ovladat pasky s maximalnim proudem

6 A na kanal [28].

3.5.3 Nasténné ovladace Logus

Nasténného ovladace s oznacenim C-WS-0400R-Logus (TXN 133 57) obsahuji
4 tlacitka s kratkocestnym ovladanim. Modul obsahuje dale 4 indika¢ni LED
(¢ervend a zelend) a interni teplomér. Kazdému tlacitku lze nakonfigurovat li-
bovolny vyznam a lze vyhodnocovat i délku stisku. Interni teplomér ma rozsah
(-10)-55 °C a presnost +1 °C [29]. Montéaz se provadi do instala¢nich krabic
pod omitku a je nutné k nim dokoupit krytku s ramec¢kem [30]. V ramci systému
jsou nasténné ovladace vyuzity pro ovladani pasku LED, zasuvky a nastaveni
uzivatelského rezimu.
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3.5.4 Modul reléovych vystupii

Modul reléovych vystupti oznaceny C-OR-0202B (TXN 133 02) je aktor se dvé-
ma nezavislymi 16A kontakty. Zafizeni je uréeno pro spinani vykonovych zaté-
zi nebo spotiebict [31]. V praci spina zasuvku a zarovku simulujici vytapéni.

3.5.5 Modul kombinovanych vstupti

Posledni pouzitou komponentou je modul 2 univerzalnich vstupa C-IT-0200S
(TXN 133 29). Tyto vstupy lze vyuzit samostatné pro funkci binarniho vstupu,
nebo ve funkci vstupu pro zabezpecovaci techniku. Piipadné také ve funkci
analogového vstupu pro pfipojeni odporového teplotniho ¢idla [32]. Modul
se pouziva pro detekci otevienych dveri.

3.5.6 Rozsah a presnost Cidel

Pro prehlednost je uvedena tabulka shrnujici parametry integrovanych teplot-
nich ¢idel v porovnani s termistorem a venkovnim modulem TXN 133 47.92 [33].

Min. | Max. | Jednotka | RozliSeni’ | Piesnost
TXN 133 37 -40 | 125 0,1 0,3 [°C]
Teplota | TXN 133 57 -10 55 °C neuvedeno | +1[°C]
Termistor -40 150 0,1 +(0,5-3) [%]
TXN 133 47.92 | -90 320 0,1 +1[%]
Vlhkost | TXN 137 37 0 100 % 1 +2 [%]

Tabulka 3.3: Rozsah a presnost méfeni pomoci vstupnich senzort

V této podkapitole jsou strucné popsany komponenty vyuzité v DP, které ne-
pochazi od firmy Teco.

3.6.1 Centralni jednotka chytrych asistentt

Pro préci se volilo mezi platformou Google a Amazon, které poskytuji dobré
vyvojarské podminky. ReSeni s asistentkou Siri nebylo uvazovano kvuli uza-
vienosti’ ekosystému Apple.

*Ud4vé nejmensi zaznamenatelny rozdil pii méfeni dané veli¢iny. Je ddno piedevsim ptes-
nosti A/D pievodniku (12 biti).

Uzavienosti ekosystému Apple je zde myslena slaba podpora pro feeni tfetich stran a na-
ro¢néjsi proces vyvoje vlastnich systému. Vice viz [3].
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Google Assistant

Google nabizi riizné produkty, mezi ty zakladni patii Google Home Mini, kte-
ry je dostupny za cenu jeden tisic korun. Propracovanéjsi a rozmérnéjsi varian-
tou je Google Home, ktery ma lepsi reproduktor, mikrofon i ovladani a vétsi
rozméry. Google Home vyjde na tfi tisice korun. Pro implementaci vlastnich
ovladacich povelt je plné dostacujici mensi varianta Google Home Mini.

Amazon Alexa

Amazon také nabizi vice variant reproduktorti s chytrou asistentkou Alexa.
Mensi z nich je Amazon Echo Dot 3. generace a vétsi variantou je Amazon
Echo 3. Ceny jsou témér stejné jako u Google zarizeni — 1 a 3 tisice K¢. Hlav-
nim rozdilem mezi variantami je opét kvalita reproduktoru a mikrofonu.

Vybér

Pro tuto praci se zvolila platforma od Google. Rozhodnuti bylo uc¢inéno na
zakladé lepsich ohlast a preferenci Google platformy a subjektivniho uvazeni
autora prace. Ovladani PLC pomoci Amazon Alexy je podrobné zpracovano
v BP [34].

3.6.2 Senzory, c¢idla a vystupni prvky

V této sekci je uveden prehled pouzitych senzord, ¢idel a vystupnich prvki.

Termistor NTC

Kromé drazsich moduli pripojitelnych na CIB je také moznost pripojit jedno-
duchy termistor na analogovy vstup CU. Oproti vy$e uvedenym moduliim je
termistor NTC 640-10K vice jak stokrat levnéjsi (cena 12,-K¢) [35]. Vlastnosti
termistoru jsou uvedeny v tabulce 3.3 na predchozi strané.

Magneticky spinac

Magneticky jazyckovy kontakt se sepne po priblizeni magnetu ve vzdalenosti
0-25 mm. Je vhodny pro detekci otevieni nebo zavieni oken a dvefi. Pro jedno-
duchost a spolehlivost magnetickych spinact byl pouzit levny model MC-38
s cenou v desitkach K¢ [36].

Osvétleni

Pavodné se zamyslelo vyuzit zarovky Xiaomi Yeelight, na jejichz podporu laka
Teco ve svém Informacnim bulletinu ¢islo 40 z bfezna roku 2019 [21]. Ani o rok
pozdé&ji’ neni uvedend knihovna dostupnd a obdobné $patnd je dostupnost

"Tento odstavec je psdn za¢itkem dubna 2020. Firma Teco se na dané téma
o (ne)dostupnosti knihovny pfes e-mail nevyjadtila.
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jednotek Foxtrot 2 se zabudovanou WiFi. Osvétleni je proto v praci realizovano
pouze LED paskem.

Topné téleso

Pro simulaci vytapéni byla vyuzita halogenova zarovka, ktera je schopna velmi
rychle zahrat teplomér, ktery se nachazi v jeji tésné blizkosti.

Podkapitola shrnuti pojednava o problémech spjatych s analyzou a vybérem
komponent. Na zavér jsou uvedeny porizovaci naklady celého systému.

3.7.1 Bezdratova komunikace a RFox 2

Prichod nové generace CU Foxtrot 2 s sebou prinasi i prechod na novou gene-
raci bezdratového protokolu. Diivodem pro prechod na novou fadu je pozasta-
veni produkce radiovych moduld, na kterych byl ptivodni RFox postaven [21].
Novy protokol RFox 2 vyuziva stejné bezlicen¢ni frekven¢ni pasmo 868 MHz,
ale neposkytuje zpétnou kompatibilitu s pivodnim protokolem RFox.

V dobé¢ objednavani komponent (podzim 2019) jesté nebyly na trhu témér
zadné moduly Teco, které by s RFox 2 komunikovaly. Zakoupeni staré genera-
ce RFox se jevilo jako neprinosné kvili koncici zivotnosti. Diky pozvolnému
ptichodu RFox 2 se nakonec zadné bezdratové jednotky a komponenty nepo-
uzivaly a prace je kompletné dratova. Jedinym bezdratovym prvkem je router,
ktery umoznuje pripojeni centralni jednotky k internetu a TecoRoute pomoci
WiFi.

3.7.2 Komplikace a poznatky

Prvni problém predstavovala horsi dostupnost centralnich jednotek Foxtrot 2.
Diky tomu probihal pocate¢ni vyvoj na starsi jednotce CP-1000. To pfineslo ra-
du technickych komplikaci, které jsou blize popsany v druhé kapitole o navrhu
a implementaci systému.

Pfi hledani konkrétnich modult a produkti firmy Teco bylo obéas proble-
matické ziskat potfebné informace. Ne vSechny produkty jsou vystaveny pfri-
mo na strankach firmy Teco. Néktera zarizeni se musela hledat pfimo v ceniku,
ktery je k dispozici pouze na vyzadani.
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3.7.3 Naklady

Celkova cena zatizeni a sluzeb pouzitych v systému ¢&ini 31 798,-K¢&. Skola
jiz disponovala kufrem, ktery obsahoval nékteré vyuzitelné zarizeni a nebylo
proto nutné kupovat vse od zdkladu. Nové dokoupené zafizeni a sluzby staly
18 005,-K¢ diky ¢emuz doslo k uSetfeni financi i ¢asu. Ve shrnuje nasledujici
tabulka naklada 3.4.

Zarizeni / sluzba Objednaci ¢islo Cena [,-K¢]

CU Foxtrot 2 CP-2005 TXN 120 05.11NSNN 13910
Rizeni LED paskii TXN 133 45 3700
Nasténny ovlada¢ Logus (2x) | TXN 133 57 3580
Modul reléovych vystupti TXN 133 02 1810
Ovladac¢ s LCD TXN 133 37 1510
HW kli¢ USB Teco HASP-4 M1 USB 1500
Router TP-Link TL-WR710N 850
Google Home Mini GA00216 800
Modul kombinovanych vstupti | TXN 133 29 682
Napdjeci zdroj DR-60-24 623
Kufr 46x33x160 mm MAGG ALK460 600
TecoRoute® 600
LED pasek N/A® 500
Dodate¢ny material 300
Aplikaéni profil Azure'"’ TXF 689 19 276
Kabely 220
Azure Table Storage'' 200
Zasuvka a zarovka 100
Magneticky spinac MC-38 25
Termistor NTC NTC 640-10K 12
Celkem za nové piidané komponenty (oznaceny tu¢né): 18 005
Celkem: 31798

Tabulka 3.4: Shrnuti vSech nakladt za zarizeni a sluzby

8Cena odpovid4 ro¢nimu provozu sluzby s moznosti pfipojit ke sluzbé TecoRoute je3té
jednu CU.
9Kviili chybéjici dokumentaci kufru obdrzeného od $koly se nepodatilo zjistit pfesné ozna-
ceni pasku LED. Uvedena cena odpovida priimérné cené produkttl stejnych vlastnosti.
%Aplika¢ni profil se kupuje na konkrétni jednotku a plati doZivotné.
"Cena odpovida ro¢nimu provozu sluzby ve stavajici konfiguraci PLC.
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4 Navrh aimplementace systému

Kapitola navrh a implementace pfinasi informace k dil¢im ¢astem vytvofeného
systému. Tyto ¢astijsou dale popsany v jednotlivych podkapitolach. Kromé vy-
svétleni zakladnich principti jsou v podkapitolach uvedeny ukazky vysledného
systému a shrnuti nejzasadnéjsich poznatkti a problémt. Navrh a architekturu
feSeni zachycuje obrazek 4.1 na nasledujici strané.

Jadro systému

Jadro systému tvori PLC Foxtrot popsané v ¢asti 3.4 o vybéru centralni jednot-
ky. Od PLC se odviji cely zbytek prace a vyrazenim PLC z provozu se znemozni
ovladani veskerych pripojenych periferii a ukladani dat na vzdalené ulozisté.
K centralni jednotce jsou pripojeny moduly od firmy Teco. Vse je pfipojeno vy-
hradné dratové. Pro komunikaci a napajeni modult se vyuziva sbérnice CFox.
Podrobn¢;jsi informace jsou uvedeny v podkapitole 4.1.

Webova aplikace

Webova aplikace je rozdélena na ¢ast serveru a klienta. Klientska cast je vy-
tvorena v JavaScript frameworku React. Klient odesila dotazy a pozadavky na
server, ktery umoznuje nacitat informace a ovladat prvky v domécnosti. Server
je vytvoren v JavaScript frameworku Express a je vystaven na cloudové plat-
formé Heroku. Pozadavky smérované na CU jsou vyrizovany pres mezivrstvu
TecoRoute. Blizsi informace se nachazi v podkapitole 4.4.

Hlasové ovladani

Pro zhotoveny systém existuje aplikace umoznujici ovladani domacnosti po-
moci hlasového asistenta od Google. Hlasové ovladani vyuziva sluzby Google
Assistent pro prijmuti pozadavkl a Dialogflow pro jejich identifikaci a zpraco-
vani. Podrobnosti jsou v podkapitole 4.7.

Ukladani dat

PLC uklada a odesila naméfend data kazdou minutu do cloudového ulozisté
Microsoft Azure. Data se néasledné vyuzivaji v klientské webové aplikaci pro
vykresleni grafi. Podrobnosti jsou v podkapitole 4.8.
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Tato podkapitola je zaméfena na nejnizsi vrstvu tvorici zaklady celého sys-
tému. V omezeném rozsahu je zde popsana funkc¢nost, zpuisob komunikace
a schopnosti nebo omezeni fyzické ¢asti systému. Na obrazku 4.2 je znazorné-
no zjednodusené zapojeni modult pfes sbérnici CFox.

Termostat

)

Reléovy
modul sLCD

CIB (CFox)

TEED  pLC Foxtrot

nnn CP-2005 Nasténny

ovladac
(modul)

Obrazek 4.2: Fyzicka vrstva systému

4.1.1 Zapojeni

Zakladem systému je centralni jednotka Foxtrot, ke které jsou pripojeny jed-
notlivé moduly popsané v ¢asti 3.5. Moduly jsou pfipojeny pomoci dratové
sbérnice CFox. Z modult je dale vedeno dratové pripojeni k jednotlivym peri-
feriim, které dany modul obsluhuje.

4.1.2 Princip ¢innosti

Foxtrot se programuje jazykem dle normy IEC 61131-3, ktera podporuje rtz-
né zplsoby zapisu programu. V praci se pouziva zapis strukturovaného textu
(ST), ktery je nejbliz§i modernim programovacim jazykam.

Centralni jednotka nejprve nacéte data ze vstupti, nasledné cte instrukce
v paméti a provadi pfislusné operace. Po vykonani vSech instrukci pozado-
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vaného algoritmu se provede aktualizace vystupnich proménnych do vystup-
nich jednotek. Pokud nedoslo k chybé, cely postup se opakuje neustale dokola.
Blizsi informace o programovani PLC Tecomat jsou v pfiloze A.

4.1.3 Uzivatelské moznosti

Komponenty systému byly vybrany tak, aby umoznovaly fyzické ovladani po-
moci tlacitek (nasténnych ovladacti). Kromé ovladani svétel (pasku LED) mi-
ze uzivatel zapinat a vypinat elektrickou zasuvku. Ovladac¢ s LCD slouzici
jako termostat Ize ovladat pomoci zabudovanych tladitek.

Termostat

Oproti zapnuti a vypnuti svétel nebo zasuvky je termostat o néco slozit€jsi
komponentou. Maly LCD zobrazuje na fadcich dvé ¢iselné hodnoty. Horni
radek slouzi k zobrazeni aktudlni teploty, dolni zobrazuje pozadovanou tep-
lotu. Pokud je termostat vypnuty, zobrazuje se na dolnim displeji hodnota 0.
Ohfev je spustén jakmile aktualni teplota klesne pod hranici pozadované teplo-
ty. K ukonceni dojde, pokud je aktudlni teplota o 5 °C vyssi, nez je pozadovana
teplota. Chovani termostatu zachycuje stavovy diagram na obrazku 4.3.

l ﬁtiéko ON/OFFN

[ Vypnuto [OFF] ] Zapnuto [ON]
T Kﬂaéitko ON/OFFJ /
Tlacitko ON/OFF tRoom < tTherm

\\ Vytapéni [ON]

tRoom > (tTherm + 5)

tRoom = teplota v mistnosti
tTherm = teplota nastavena na termostatu

Obrazek 4.3: Stavovy diagram termostatu
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Rezim pristupu

Posledni volné tlacitko bylo vyuzito pro pokrocilejsi funkci — rezim pristupu.
K systému lze pristupovat z internetu, jak je popsano v podkapitole 4.4, a ve
vychozim stavu také ¢ist a zapisovat z resp. do systému. Rezim pfistupu muze
Cteci a zapisovaci prava omezit prechodem do jiného nez vychoziho rezimu.

e Vychozi - zapis i Cteni je povoleno.
e ReadOnly — umoznuje pouze ¢ist hodnoty z PLC.

o Offline — zakaz Cteni a zapisu dat pres TecoApi.

4.1.4 Komunikace

Komunikace fyzické vrstvy mezi CU a moduly je zaji§téna protokolem CFox,
ktery nativné podporuji veskeré jednotky a moduly Teco'. CU lze pfipojit k in-
ternetu nebo lokalni siti pomoci dvou rozhrani Ethernet. Soucasti vyvinutého
systému je také router pro zprostredkovani bezdratového pripojeni v mistech,
kde neni k dispozici Ethernet.

eve

4.1.5 Rozsiritelnost a omezeni systému

Abstrakce a obecnost kédu

Zdrojovy kéd byl vytvaren s ohledem na znovupouzitelnost a zamezeni du-
plicitnim blokdm. Jazyk ST IEC 61131-3 se znac¢né lisi od modernich progra-
movacich jazykti a nepodporuje tfidy. Urcitou ndhradu za tfidy predstavuji
funkéni bloky (FB), blize popsany v priloze A, které se staly hlavnim prostied-
kem pro zapis programu. Pfi budoucim rozsifovani systému je diky FB mozné
vyuzit jiz hotové prvky nebo parametrizovat stavajici FB.

Omezeni sbérnice CFox

Stavajici konfigurace systému vyuziva na sbérnici CFox 6 modult. Maximalni
pocet modulil na jedné vétvi sbérnice je 32. Pokud je tento prostor nedostatec-
ny, 1ze CU rozsirit pomoci pridavnych modulti CF-1141. Diky témto modulim
Ize navysit adresni prostor CFox az o 256 dalsich modulti [19]. CU pouzitd v té-
to praci je schopna adresovat maximalné 288 CFox modulti.

Pro ptiblizny odhad horniho omezeni systému s jednou CU uvazujme mo-
delovy ptriklad. Méjme libovolny pocet mistnosti, do kterych osazujeme vzdy
po 12 modulech pfipojenych na sbérnici CFox. Déle rezervujme adresni pro-
stor o velikosti 30 modulll pro specidlni zatizeni, jako je ovladani prijezdovych
vrat nebo ovladani krytu bazénu. Na zakladé tohoto predpokladu bude mozné
pripojit 21 samostatnych mistnosti k jedné centralni jednotce. Dle poslednich
tidajti Ceského statistického titadu z roku 2001 m4 v CR pouze 7,4 % obydle-
nych bytti 5 a vice obytnych mistnosti [37].

'Pokud nejsou uréeny pro bezdratovou komunikaci RFox.
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4.1.6 Komplikace a poznatky

vrv

Roztristénost informaci

Roztristénost informaci byla jednim z prvnich problémi, které se pfi vyvoji vy-
skytly. Nékteré informace jsou dostupné v plném rozsahu na webu spolecnosti
Teco, jiné naopak vyhradné ve vyvojovém prostiedi Mosaic v sekci napovédy.

Neaktualnost dokumentace

V pribéhu vyvoje bylo nékolikrat zjisténo, ze nejnovéjsi publikovand doku-
mentace popisuje zastaralé zptsoby konfigurace, které uz nejsou u nov¢jsich
jednotek platné.

Nespolehlivé DHCP u CP-1000

V prvni casti vyvoje systému byla k dispozici pouze CU Foxtrot CP-1000. Ta
sice poskytovala vSechny zakladni sluzby jako druha generace CU Foxtrot, ale
pfinesla fadu problémii. Zasadni problém omezujici vyvoj spocival v neschop-
nosti jednotky pripojit se do mistni sit¢ pomoci DHCP a pripojit se k internetu.
Pti prvnich pokusech o pfipojeni jednotky k internetu se jednou podatrilo spo-
jeni skutecné navazat. Od té doby uz se to nikdy nepodarilo. Pti postupu dle
dokumentace nebo podle lidi se zkuSenostmi s CU, byl vysledek stale stejny —
jednotka se pomoci DHCP nepfipojila. Vyména kabelu, ani dalsi pokusy také
nepomahaly a nakonec se problém vyfesil az vyménou CP-1000 za CP-2005, na
které mél byt ptivodné provadén vyvoj uz od zacatku.

Migrace z CP-1000 na CP-2005

Migrace systému z jednotky Foxtrot CP-1000 na jednotku CP-2005 probé¢hla
témér bez problému. Jedinou chybu pfinesla odlisna implementace TecoApi,
ktera nebyla zdokumentovana. Pti zapisové operaci do boolean proménné pfes
TecoApi se u nové jednotky zacaly pouzivat hodnoty true a false namisto pa-
vodniOa 1.

Pfi pfechodu na novou jednotku se projevil zna¢ny nartist v rychlosti vyfi-
zovani dotazli na TecoApi. Predevsim u téch dotazii, ve kterych se provadély
kryptografické operace pro ovéreni uzivatele.
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4.2 TecoApi a pristupové rozhrani

4.2.1 TecoApi

Od firmware v10.4 z ledna 2018 jsou vSechny CU Foxtrot vybaveny API roz-
hranim TecoApi [23]. Diky TecoApi je mozné z/do webového serveru PLC ¢ist
a zapisovat data pomoci HTTP protokolu. Data jsou poskytovana ve formatu
JSON.

TecoApi disponuje sadou pripravenych sluzeb pro praci s uzivatelskymi
proménnymi oznacenymi direktivou {PUBLIC_API}. Takto oznacené promén-
né lze Cist sluzbou GetObject a zapisovat do nich pomoci sluzby SetObject.
Jednoduchy dotaz vyuzivajici TecoApi muze vypadat nasledovné:

http : //192.168.134.176 /T'eco Api/ GetObject?Temperature

Prvni ¢ast http definuje pouzity protokol. 192.168.134.176 je IP adresou PLC
systému. TecoApi je neménnym identifikdtorem pro pristupovy bod TecoA-
pi. Posledni ¢ast dotazu definuje pouzitou sluzbu GetObject s parametrem
Temperature, ktery odpovida nazvu proménné v uzivatelském programu PLC.
V ramci prace je k TecoApi uveden pouze stru¢ny uvod, blizsi informace jsou
v oficidlni dokumentaci [23].

Autentizace

VSechny pozadavky na TecoApi musi obsahovat autentizacni tdaje dané spe-
cifikaci BAA nebo DAA, aby byla ovéfena identita uzivatele. U metody BAA se
uzivatelské jméno a heslo zakéduje pomoci Base64 a je tak vhodna pouze pro
testovaci ucely. DAA vyuziva kryptografickou hasovaci funkci MD5. Podrob-
nosti lze nalézt v sekci 4.5.3.

4.2.2 Definice datovych zdroju

V této sekci je zavedena jednotna definice datovych zdrojii — konvence pro
pojmenovani identifikatorti proménnych. Kombinace datovych zdroju a Te-
coApi definuje pristupové rozhrani pro praci s daty. Cilem definice je usnadnit
a sjednotit pfistup k datim. Diky tomu je mozné vyuzit abstrakci na strané
webové aplikace a ¢aste¢né odstinit implementacni detaily pfi programovani
PLC Foxtrot.

Jednoduchy datovy zdroj

Jednoduchy datovy zdroj (SDS) vyuziva identifikitor proménné v programu
pro uchovani zasadnich informaci vazajicich se na dany datovy zdroj. Na za-
klad¢ téchto udaju Ize napiiklad zajistit logické umisténi prvkii do mistnosti.
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Specifikace SDS

Maximalni délka identifikatoru proménné pro TecoApi je dle oficialni doku-
mentace 64 znaki [23]. Ve skute¢nosti vSak dochdzi pti pouziti 64 znaki k chy-
bam a maximalni skutecné pouzitelna délka je 63 znakt. Specifikace SDS de-
finuje nasledujict:

Maximalni délka identifikatoru...63 znaku.
Tu¢né...Base64 (UTF-8).

Cervené...povinny tdaj.

$...znadi nahrazeni fetézcem nebo ¢&iselnou hodnotou.

$IdKategorie_I/O_$DatovyTyp_$Min_$Max_$Mistnost_$Nazev

Napf: light_O_REA_0_100_Kuchyn__Svétlo
Po zakédovani: light_ O_REA_0_100_S3VjaHnFiA_U3bEm3Rsbw

o $IdKategorie davd moznost pro souhrnné oznadeni podobnych dato-
vych zdroji — napt. véech svétel pomoci ,light®.

e I/O odpovida typu zdroje — I pouze ¢te hodnoty (data z teploméru),
z typu O lze ¢ist i do néj zapisovat.

o $Datovylyp odpovidi datovému typu ve zdrojovém jazyce s maximalni
délkou t¥f znakt’.

o $Min a $Max lze vynechat, nebo uvést ,,NA®“ znadici totéz. Minus se zna-
¢i symbolem m. Desetinna ¢arka se znaci symbolem d. Cisla se zapisuji
klasicky znaky 0-9.

o $Mistnost a $Nazev definuji ndzev mistnosti a ndzev datového zdroje
zakdédovany v Base64. Kazdd dvojice $Mistnost a $Nazev v daném SDS
musi byt v projektu unikatni.

Slozeny datovy zdroj

Slozeny datovy zdroj (CDS) slouzi k zapouzdfeni SDS do mistnosti. Pro za-
pouzdieni se ve zdrojovém kédu vyuziva datového typu STRUCT. Prvni ¢asti
CDS je povinny prefix ,ROOM_" za kterym nasleduje ndzev mistnosti v ko-
dovani Base64. Nazev mistnosti se musi shodovat s nazvem mistnosti u jednot-
livych SDS, které jsou v CDS obsazeny.

ROOM_ $Mistnost

*Delsi nazvy se zkracuji, ty s délkou 3 a krat3{ se pfevezmou tak, jak jsou zapsany ve zdro-
jovém jazyku.
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Sluzba TecoRoute umoznuje vzdalenou spravu PLC Foxtrot pfes internet, je
poskytovana spolecnosti Teco se zpoplatnénim dle poctu pripojenych zarize-
ni. Diky TecoRoute neni pro pfipojeni k PLC potteba zadny dalsi technicky
prostiedek jako je dodate¢ny HW nebo veiejna IP adresa [38].

TecoRoute je mozné vyuzit ze strany vyvojaitu pro vzdaleny pfistup k PLC
s moznosti nahrat do néj novy kéd. Stejné tak slouzi uzivateltim, ktefi pres néj
mohou pracovat s webovym serverem PLC. Soucasti sluzby je také rozhrani
pro spravu uzivatelskych uct véetné opravnéni.

V této praci je TecoRoute vyuzito primarné pro zprostfedkovani bezpecné-
ho pripojeni k TecoApi. Vyuzitim téchto dvou sluzeb je mozné vzdalené cist
a zapisovat data z/do PLC. Druhy zptsob vyuziti byl uplatiiovan pfti vyvoji
— moznost vzdaleného programovani a sledovani stavu a paméti PLC.

Webova vrstva systému je rozdélena na dvé ¢asti — serverovou a klientskou. Ser-
verova ¢ast poskytuje API pro pristup k TecoApi konkrétniho PLC pres sluzbu
TecoRoute. Klientska ¢ast poskytuje aplikaci pro vzdalené ovladani chytré do-
macnosti z prohlizece. Obé ¢asti webové vrstvy jsou podrobné popsany v pod-
kapitolach 4.5 a 4.6. Obrazek 4.4 zachycuje zjednodusené schéma komunikace
pri prihlaSovani a datovém pozadavku uzivatele z klientské aplikace.

POST /tecoApiViaTecoRouteWithCookie——
POST /tecoRoutelLogin

Y Y N
Za\ .
A Serverapp A Client | (gheon et —
teco-smart-home.herokuapp.com app Login J|
A
GET /TecoApi/SetObject?light=0 Internet

(HTTPS/HTTP)

POST /TR_LOGIN.XML

g TecoRoute
route.tecomat.com:61682 b2 o o o e A _

" |TecoApi
|-GET /TecoApi/SetObject?light=0—>

—) Pozadavek

(— = = = = Odpovéd

Obrazek 4.4: Webova vrstva systému
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Webovy server slouzi pro zprostfedkovani komunikace mezi webovou aplikaci
a PLC. Server je postaven na Node.js a jeho primarnim tcelem je obsluha po-
zadavki prichazejicich na serverové API. Pti komunikaci mezi serverem a PLC
se vyuziva sluzba TecoRoute (viz podkapitola 4.3), ktera zajistuje autentizaci
uzivatele a pfistup k webovému serveru vybraného PLC. Webovy server (se
sluzbou TecoApi) PLC obsluhuje dotazy obdrzené od TecoRoute, pies které
zasila odpovédi zpatky na webovy server. Vse ilustruje obrazek 4.4.

4.,5.1 Lokalnipripojeni

Pro¢ vlastné v navrzené architektufe figuruje webovy server s API? Kromé vy-
hod v podobé modularity by nebylo mozné vyuzit TecoApi v lokalni siti bez
pripojeni k internetu. To kvtili mechanismu CORS, ktery je podrobnéji popsan
v priloze B. Moznost lokalniho pfipojeni je dtlezita pfedevs§im pro vyvojare,
ktefi si server mohou spustit na vlastnim pocitaci a k PLC se pfipojit Etherne-
tovym kabelem.

4.5.2 API

Serverové API poskytuje prostiedky pro komunikaci s libovolnym® PLC pfes
sluzby TecoApi a TecoRoute. V této sekci jsou o API uvedeny nejzakladnéjsi
informace, pro podrobnéjsi specifikaci je nutné nahlédnout do verejné doku-
mentace®. Informace o rychlosti zpracovani vybranych API pozadavkil jsou
uvedeny v podkapitole 4.9.

Pozadavky na TecoApi

Zakladni strukturu vSech dotazti tvori prihlasovaci tidaje a pozadavek pro Te-
coApi. Pro zprostiedkovani dotazu na TecoApi je mozné vyuzit jednu ze tri
moznosti:

o TecoApinaprimo — server musi bézet v lokalni siti spole¢né s PLC. Vhod-
né pro vyvojare. Sluzba TecoRoute v tomto pripadé neni potieba, preda-
vaji se pouze prihlasovaci tdaje pro TecoApi.

o TecoApi pres TecoRoute s prihla§enim - je jednorazovy pozadavek, pri
kterém se pokazdé provadi nové prihlaseni ke sluzbé TecoRoute. Komu-
nikace je limitovana sluzbou TecoRoute na 5 prihlaseni béhem 1 minuty.

» TecoApi pies TecoRoute s cookie — pro vyrizeni tohoto typu pozadavku
musi byt ve zpravé uvedeny cookie udaje potvrzujici, ze je uzivatel jiz
prihlasen. Prihlasovaci idaje pro cookie je mozné obdrzet prihlaSovacim
pozadavkem popsanym dale.

3Libovolnym PLC firmy Teco, které podporuje sluzby TecoRoute a TecoApi.
*https://tecosmarthome.docs.apiary.io/
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Prihlasovaci pozadavek

o TecoRoute prihlaseni — server se dle prihlasovacich udajt pripoji ke sluz-
bé TecoRoute a vrati cookie tidaje. Ty slouzi k ovéreni uzivatele bez nut-
nosti provadét cely prihlasovaci proces.

4,5.3 Implementace TecoApi

TecoApi podporuje dvé moznosti jak ovéfit identitu plivodce zpravy [23].

Basicaccess authentication (BAA) je jednoduchy ovérovaci pristup vhodny pro
testovani. Autentizacni idaje v podob¢ jména a hesla se posilaji v HTTP do-
tazu jako textovy fetézec zakddovany pomoci Base64. Kédovani Base64 neni
kryptografickou funkci.

Digestaccess authentication (DAA) je preferovand metoda autentizace. Jeji bez-
pecnost je zalozena na hasovaci funkci MD5, ktera produkuje 128 bitti dlouhy
vystup [39]. DAA je nativné podporovéna v prohlize¢ich a néstroji Curl®.

V praci byla pouzita vlastni implementace DAA s vyuzitim dostupnych kniho-
ven pro kryptografické operace (MD5). Hlavnim divodem pro vlastni imple-
mentaci byla riznoroda nevyhovujici implementace dostupnych knihoven. Ne
vSechny casti autentizace typu DAA jsou povinné a proto je kazda knihovna
implementovana rozdilné. Zjednodus$eny princip autentizace pozadavku:

1. Klient odesle na server pozadavek.

2. Server vrati kéd 401 (Access Denied) s unikatnim ¢islem nonce, které za-
mezuje reply utoku, kdy mtize odposlouchavajici ito¢nik opakovat plat-
ny pozadavek.

3. Klient opét odesle na server pozadavek obsahujici uzivatelské jméno,
URI a autentizacni hash.

Vysledny autentiza¢ni hash je slozen nasledovné [39]:

hashl = M D5(username : realm : password)
hash2 = M D5(method : digestU RI)

result = M D5(hashl : nonce : nonceCount : cnonce : qop : hash2)

4.5.4 Implementace TecoRoute

Pomyslnym vrcholem v komunikaci je zprostfedkovani dotazti na TecoApi s vy-
uzitim sluzby TecoRoute. Spole¢nost Teco bohuzel neposkytuje k této proble-
matice vyvojarskou dokumentaci. Nejlepsim podkladem pro prvotni zoriento-

curl — —digest — u admin : admin ‘http : //192.168.134.176 /TecoApi/GetObject? LED1°
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vani se ukazala bakalaiska prace [40], ve které je na strané 65 popsano komu-
nikac¢ni schéma s TecoRoute. Student pracujici na citované BP nedokazal s Te-
coRoute navazat spojeni a namisto toho vyuzil VPN pfipojeni. V této praci se
spojeni ptes TecoRoute podafilo® navézat a pomoci serverového API je mozné
provadét TecoApi dotazy na libovolné PLC pripojené k sluzbé TecoRoute.
Nasledujici obrzek 4.7 zachycuje zjednodugené’” HTTP komunikaén{ sché-
ma mezi webovym serverem a sluzbou TecoRoute. Konkrétné pfi obsluze API
pozadavku na prihldSeni k TecoRoute. Pri prvnim dotazu GET server ziska
cookie RoutePLC. Pti druhém dotazu POST se na server odeslou prihlasovaci
udaje a RoutePLC. Pokud dojde k uspésnému ovéreni uzivatele a zaroven je
PLC pripojeno ke sluzbé TecoRoute, je obdrzena i posledni ¢ast cookie Soft-
PLC, pomoci které se nasledné¢ uzivatel prokazuje u nadchazejicich dotazi.

a N\

TECO
teco-smart-home.herokuapp.com route.tecomat.com:61682

GET /TR_LOGIN.XML >

Cookie:"RoutePLC=67022671; RouteLinkSave="
€---------- - SOOKIETROUIERLA=0/UAL0 /L RO S a = o

status:302
POST /TR_LOGIN.XML
Cookie:"RoutePLC=67022671; RouteLinkSave=" —)
body: USER=miroslav.vana&PASS=sha1Hash&PLC=kufr01

<€--om-- Cookie:"RoutePLC=67022671; RouteLinkSave=; SoftPLC=10343466"

status:302

Obrazek 4.5: Prihlasovaci pozadavek na TecoRoute

4.5.5 Produkéni nasazeni

Pro produk¢ni nasazeni webové vrstvy byla vyuzita sluzba Heroku. Diky tomu
je celd webova aplikace vefejné pfistupnd z internetu na doméné Heroku®.

K tspé$né implementaci spojeni pomohl ptedeviim program Wireshark a Néstroje pro
vyvojate Chrome.

"Implementaéni detaily lze vyéist v repozitafi se zdrojovym kédem: https://github.com/
vanamir2/teco-smart-home/blob/master/src/tecoRoute.js

8https://teco-smart-home.herokuapp.com
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Heroku

Heroku je cloudova platforma PaaS (Platform as a Service) a vyvojafi ji vyuzi-
vaji pro nasazeni, spravu a $kalovani aplikaci. Heroku vzniklo jiz v roce 2007
a podporuje nékolik programovacich jazykt jako jsou Java, Node.js, Python,
PHP nebo Go [41]. Vyhodou platformy je moznost bezplatného nasazeni az
5 aplikaci s velikosti 500 MB na aplikaci. Platforma podporuje automatické
operace build po provedeni operace commit do Github repozitare, pfipadné
nasazeni pomoci kontejnertt Docker. Nasazené aplikace poskytuji HTTPS pfi-
pojeni.

4.5.6 TecoRoute a(ne)podpora vyvojaii

Spole¢nost Teco neposkytuje ke sluzbé TecoRoute vyvojaiskou dokumentaci
ani ukazkovy koéd pro integraci sluzby z riznych programovacich jazyki. Im-
plementace vlastniho reSeni proto vyzadovala postupné odkryvani funkcnosti
sluzby TecoRoute na zékladé dotazti a komunikace s oficidlnim webem®.

4.6 Webova aplikace - klient

Druhou komponentou webové vrstvy znazornéné na obrazku 4.4 je klientska
aplikace bézici v prohlizeci. Aplikace je postavena na JavaScript frameworku
React, je responzivni a vyuziva dalsi podptrné knihovny jako jsou Bootstrap
a Canvas]S.

Aplikace zobrazuje aktualni i historickd data a umoznuje uzivateli ovladat
vystupni prvky jako je svétlo, zdsuvka nebo termostat. Klient k autentizaci
a ziskani dat vyuziva serverové API (viz sekce 4.5.2), které zajistuje komuni-
kaci se sluzbou TecoRoute a ta zase s koncovym PLC. Klientskd aplikace je
implementovana tak, aby umoznovala praci s datovymi zdroji dle specifikace
v sekci 4.2.2. Diky tomu se aplikace snadno adaptuje a pfizptsobi na rtiznoro-
dé datové zdroje libovolného PLC, které implementuje zminénou specifikaci.

Aplikace dale obstarava:
 Prihlasovani a udrzeni spojeni.

e Prubéznou aktualizaci dat.

Rozmisténi prvkti do mistnosti.

Grafické indikatory vystupnich prvka (napf. ikony rozsvicenych svétel).

Validaci vstupti a oSetieni/indikaci chybovych stavi.

Spusténi uzivatelskych bavica v pfipadech, kdy by mohlo vice asynchron-
nich pozadavkt zptisobit chybu nebo matouci chovani.

%http://route.tecomat.com:61682/TR_LOGIN.XML
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Teco connection A < Room 1
TecoApi Left LED =100 %
Username admin White LED =0 %
Password] ™~ Yellow LED = 100 %
TecoRoute
Username miroslav.vana Socket ON ©
Password Door opened = true
PLOname) kufrO1 Temperature = 23.20 °C
SRl Humidity = 47 %

Ukazka 4.6: Detaily prihlasovani a mistnosti pofizené na mobilnim telefonu

4.6.1 Vyvojarsky a produkéni rezim

Stejné jako je tomu u serverové ¢asti 4.5.1, i klientska aplikace je pfipravena pro
pouziti v lokalni siti bez pripojeni k internetu. Moznost lokalniho prihlaseni
je dostupna pouze v neprodukénim prostfedi a pro jeho vyuziti je nutné ru¢né
nastavit IPv4 adresu rozhrani Ethernet které s PLC napfimo komunikuje. Lo-
kalni vyvojarské pripojeni poskytuje plnohodnotnou verzi aplikace — nejedna
se o nijak omezenou verzi.

4.6.2 Prubézna aktualizace dat

Pokud se uzivatel nachdzi v detailu nékteré z mistnosti, jako je tomu napfi-
klad na pravé ukazce 4.13, dochazi k automatickému obnovovani dat. VSechna
data spjatd s danou mistnosti se nac¢tou jednim dotazem v asynchronnim poza-
davku obslouzeném pomoci server API. Po obdrzeni cerstvych dat se vSechny
hodnoty aktualizuji a v levém dolnim rohu obrazovky se vypiSe ¢as posledni
uspésné aktualizace. K obnoveni dat dochazi periodicky dle stanoveného inter-
valu. Jako idedlnim kompromisem mezi technickou narocnosti a uzivatelskym
zazitkem se jevi obnovovaci interval mezi 0,5-5s.

Dtlezitou vlastnosti je provazanost vsech vrstev systému. Pokud uzivatel
zapne svétlo stiskem fyzického tlacitka, zména se projevi i ve webové aplikaci.
Stejné tak se hlasovy pozadavek na zapnuti termostatu projevi na fyzickém
displeji s modulem Teco, ktery zobrazuje teplotu termostatu.
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4.6.3 Udrzenispojeni

Po implementaci serverového API pro ptihlasovani k TecoRoute (sekce 4.5.2)
bylo v klientské ¢asti nutné vyfresit vznikly problém. Pozorovanim bylo zjis-
téno, ze po urcité dobé bez provedeni pozadavku na TecoRoute dochazi ke
zneplatnéni cookie udaji nutnych pro pfihlaseni.

Zneplatnéni lze zamezit udrzovanim spojeni skrz periodicky se opakuji-
ci pozadavky. Pri vyuziti nastroje WebMaker pro tvorbu webovych stranek
dostupnych primo z webového serveru PLC se pouziva totozna obnovovaci
technika — kazdou vtefinu se odesle novy obnovovaci pozadavek. V klientské
aplikaci vzniklé v této praci dochazi k obnoveni kazdych 5 vtefin pomoci dota-
zl obsluhujicich ONLINE/OFFLINE status v pravém dolnim rohu aplikace.

Last refresh: 8:50:17 PM ONLINE
— e

Ukazka 4.7: Detail spodni listy aplikace

4.6.4 Implementace pristupového rozhrani

Po aspésném prihlaseni provadi klientska aplikace prvotni dotaz na TecoA-
pi vybrané¢ho PLC, kterym si nacte zakladni datové zdroje a zobrazi uzivateli
nabidku mistnosti. Jednotlivé mistnosti jsou definovany jako slozené datové
zdroje, uvnitt kterych se nachazi jednoduché datové zdroje (SDS), piesné dle
predeslé definice datovych zdroji 4.2.2. Nasledujici ukazka 4.8 ilustruje prvot-
ni pozadavek a odpovéd ve formatu JSON.

http://route.tecomat.com:61682/TecoApi/GetList
// Odpovéd
{
"ROOM_Um9vbSAx": {},
"ROOM_Um9vbSAy": {1},
"ROOM_UHLDoXpkbsOhIG3DrXNObm9zdA": {}
}

Ukazka 4.8: Dotaz a odpovéd pro nacteni dostupnych mistnosti
Po vybéru konkrétni mistnosti se provadi na TecoApi dalsi dotaz, kterym se

nactou vnitfni SDS a jejich hodnoty. Dotaz s prislusnou odpovédi je zachycen
v ukazce 4.9.
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http://route.tecomat.com:61682/TecoApi/GetObject?’ ROOM_Um9IvbSAx

// Odpovéd
{
"ROOM_Um9vbSAx" :
{
"light 0_REA_0_100_Um9vbSAx_TGVmdCBMRUQ": 100.000000,
"light 0_REA_0_100_Um9vbSAx_V2hpdGUgTEVE": 0.000000,
"light O_REA_0_100_Um9vbSAx_ WWVsbGO3IExFRA": 100.000000,
"socket_0_B00_0_1_Um9vbSAx_U29ja2V0": true,
"mgnSwitch_I_BO0O_O_1 Um9vbSAx_RGOvciBvcGVuZWQ": true,
"temp_I REA _NA NA_Um9vbSAx_VGVtcGVyYXRlcmU": 27.000000,
"humid I _REA_NA_NA_Um9vbSAx_SHVtaWRpdHk": 37.000000
}
}

Ukéazka 4.9: Dotaz a odpovéd pro nacteni detailu konkrétni mistnosti

Na zaklad¢ jednotlivych SDS se vytvori prislusné grafické prvky, které jsou za-
chyceny na obrazku 4.13. Napftiklad vSechny SDS obsahujici typ zdroje I (in-
put) jsou vykresleny v jednoduchém neinteraktivnim prvku a dle specifikace
$IdKategorie se odvozuje typ jednotky, ktera se vypise za naétenou hodnotou.
V obdobném pojeti jsou navrzeny vsechny grafické prvky pro ovladani a zob-
razeni hodnot. Jednoduchy prfiklad na konkrétnim SDS ilustruje nasledujici
obrazek 4.10.

"humid_I_REA_NA NA Um9vbSAx_SHVtaWRpdHK": 37.000000

Z4dn4 akce
po klivbnuti Base64.decode()

¥ ¥
Humidity = 37 %
A
—Identifikator 'humid' uréuje typ jednotkyQ

Obrazek 4.10: Vytvareni grafického prvku dle SDS

Adaptace programu PLC na pristupového rozhrani

Nejjednodussi moznosti pro pristup k proménnym oznacenych identifikato-
rem PUBLIC_API je vyuzivat dané proménné jak v programu PLC, tak ze
strany klienta TecoApi. Tato varianta je zaroven nejSetrn¢jsi na pamét. Problé-
mem je, ze pfi definici proménnych dle specifikace SDS se stavaji proménné
§patné Citelné.
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Problém s citelnosti byl vyfeSen pomoci duplicitnich proménnych, které se
vzdy na zacatku a konci programového cyklu nastavi dle potreby. Tento pfi-
stup zaroven umoznuje snadnou implementaci Offline a ReadOnly rezimu.
Reseni lze ptipodobnit k nésledujici konstrukci v ukazce 4.11.

while(true){
// hodnoty z Tecodpi se pritadi do vnitrnich proménnych
loadValues();

// program PLC
// unitrni proménné prepiSou hodnoty dostupné z Tecodpi
saveValues() ;

Ukéazka 4.11: Princip adaptace PLC na pfistupové rozhrani

Zhodnoceni pristupového rozhrani
Vyhody

e Zména definice SDS na strané¢ PLC se ihned promitne v klientské aplika-
ci. Diky tomu se zména jména nebo maximalniho rozsahu hodnot obejde
bez zasahu do webové aplikace.

o Diky pouzitému kédovani Base64 je do SDS mozné ulozit znaky ze sady
utf-8. To umoznuje velmi jednoduchym zptisobem definovat nazev svétla
jako ,Moje svétylko® a neomezovat se pouze na abecedu ASCII.

¢ Minimélni zvy$eni pamétové sloZitosti oproti naivnimu feden{'’.

o Navrzeny pristup pfinasi znacné urychleni hromadnych dotazt v porov-
nani s naivnim reSenim. Pokud se nacitaji véechna data v mistnosti, na-
¢teni se provede pomoci jednoho dotazu.

o Abstrakce prvki umoznujici znovupouzitelnost kédu.

e Odstinéni implementace fyzické vrstvy. Pokud analytik navrhne pfistu-
pové rozhrani, je mozné pracovat na fyzické a webové vrstvé nezavisle.

e Jednoduchost pristupového rozhrani.
Nevyhody

o Oproti béznym'' HTTP dotazfim je u TecoApi striktné limitovéna celko-
va délka dotazu na maximalné 256 znaka. To miize zpusobit problémy

1%Naivnim fe$enim je oznadem névrh, kdy se vybranym proménnym na strané PLC ptida
identifikator PUBLIC_API bez konvence pro zapis proménnych a webova aplikace je beze
zmény pouziva.

"Limitaci pfina§i prohlize¢, server a piipadné proxy. ProhliZe¢e definuji délku HTTP poza-
davku v rozmezi 1-8 kB. Server Apache ma ve vychozim nastaveni nastaveni délku 8 kB [42].
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pri nacitani vice jak 4 mistnosti v jednom dotazu. Stejny problém mutze
nastat pri dotazu na vice polozek uvnitt jedné mistnosti.

e Maximdlni pocet proménnych v jedné odpovédi je 128 v pripadé Foxtrot
CP-1XXX a maximalné 256 proménnych u Foxtrot CP-2XXX.

e Maximalni délka proménné je 64 znakt, coz predstavuje omezeni pro
rozsah SDS identifikatord.

Stézejnim dusledkem je to, Ze vyuzitim konvenci pfistupového rozhrani je moz-
né definovat jasny prechod mezi webovou a fyzickou vrstvou. Diky ¢lenéni je
snaz$i najit spole¢né vlastnosti webovych prvki a zamezit duplicitnimu kédu.
Pridani novych komponent by mélo obnéset pouze naprogramovani nového
modulu pro tuto konkrétni ¢innost bez nutnosti hlubsiho zasahu do aplikace.

4.6.5 Technické omezeni TecoApi

Velkou komplikaci pfi vyvoji systému sehralo nedostatecné prostudovani do-
kumentace spole¢né s chybnou chybovou hlaskou.

Problém

Pti vyvoji se predpokladalo, ze nebude zadny problém provadét pres TecoApi
dotazy, kdy se jednim pozadavkem vrati jednotky az desitky SDS najednou. Pri
prvotni implementaci feseni se zvolila moznost, kdy se jednotlivé proménné
zfetézi jako parametry do jednoho dotazu pomoci oddélovace ,,&".

Dané¢ reseni nefungovalo za vSech okolnosti a zlobilo v konkrétni mistnos-
ti. Chybova zprava v aplikaci znéla ,,Chyba autentizace, nezndmé jméno nebo
heslo. K&d chyby: 401.021%. Pti provedeni totozného pozadavku pfimo v pro-
hlizeci sluzba TecoRoute v poradku vratila odpovéd.

Hledani priciny

Kvili uvedenému chovani se predpokladalo, ze je chybnad implementace pfi-
hlaseni, ktera se projevi u vétsich pozadavki. Po detailnim rozboru rozdila
v chovani vlastni a vychozi implementace pfihlasovani byla provedena drob-
na uprava, ktera mirné zkratila celkovou délku HTTP pozadavku. Najednou
zacaly pozadavky fungovat i ve webové aplikaci. Brzy bylo zjiSténo, ze dru-
ha mistnost obsahujici vétsi pocet proménnych stale nefunguje. Nefungovala
vSak ani pfi dotazu z prohlizece a také vypisovala kéd chyby 401.021.

Pric¢ina a reseni

Nasledné prisel moment, kdy autor prace podrobnéji prostudoval dokumenta-
ci sluzby TecoApi a zjistil, ze délka dotazli je omezena na 256 znaki. Po tom-
to zjisténi byly provedeny tpravy v definicich datovych zdroji (SDS a CDS)
a upravena znacna ¢ast webové aplikace do aktualné prezentované podoby.
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Posledni moznosti, jak ovladat navrzenou chytrou domacnost, je pomoci hla-
sového asistenta od Google. Vybrané technologie existuji teprve kratce, proto
je zacatek této podkapitoly vénovan teoretickému tivodu do problematiky.

4.7.1 Actions on Google

Programovani vlastnich akci pro Google Assistenta je dostupné od roku 2016
pomoci nastroje Actions on Google [43]. Vroce 2017 bylo dale uvedeno Google
Assistant SDK [44], které umoznuje provozovat asistenta na vlastnim zaftizeni
(vyuzivaji napt. reproduktory Bose). Vice informaci o tomto SDK je uvedeno
v pfiloze C.

Actions on Google (AoG) byly prvnim krokem pro vytvareni vlastnich pii-
kazt pro Google Assistenta. AoG sdruzuji vyvojarské prostfedky pro vytvareni
vlastnich prikazii a konverzaci s asistentem Google. Jako prvni byly zvefejnény
akce s ndzvem Conversational Actions [45].

Conversational Actions

Conversational Actions jsou primdrné urceny pro zodpovézeni jednoduchych
dotazii (Direct actions) nebo zahajeni konverzace (Conversation actions). Kon-
verzace nejsou integrovany piimo do hlasového asistenta, ale spousti nové-
ho chatbota s odliSnym hlasem. Po spusténi tohoto konverzac¢niho chatbota
nejsou k dispozici ani klasické ptikazy asistenta Google [43]. Konverzaci lze
vyzkouset napiiklad pomoci fraze ,,OK Google, talk to Number Genie.“ [46].

Templates

Template actions jsou nastrojem pro tvorbu jednoduchych akci bez psani koé-
du. Akce se tvofi pomoci Google Tabulek a cely proces tvorby akci je velmi
jednoduchy. Template actions lze vyuzit naptiklad pro tvorbu hry Kviz osob-
nosti. V jedné tabulce se vyplni otazky, na které se ma asistent ptat. V druhé
tabulce jsou definovany osobnosti a souhrn vlastnosti, které jim odpovidaji,
nebo se s nimi naopak vylucuji. V treti tabulce se definuje kolik otazek musi
byt minimalné zodpovézeno a jednoducha aplikace je pfipravena.

Actions SDK a Dialogflow

Po zalozeni projektu AoG pomoci nabidky Conversational Actions nebo Acti-
ons SDK dojde k piesmérovani na sluzbu Dialogflow (diive API.AI). V téchto
projektech je mozné naprogramovat vlastni akce chytrého asistenta.
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Actions SDK je knihovna, ktera poskytuje nastroje pro psani aplikaci pro chyt-
ra zafizeni a sluzbu Google Assistant. Toto SDK vsSak nerozumi mluvené reci
a neumlf ji zpracovat, protoze neobsahuje NLU engine'? [47].

Dialogflow je webovy néstroj s NLU engine vyuzivajici Actions SDK pro vy-
voj aplikaci. Dialogflow ma integrovany nastroje pro vyvoj a nasazeni aplikaci
pro asistenta Google. Dialogflow zaroven poskytuje moznosti integrace dal-
sich sluzeb jako je Firebase ve kterych je mozné implementovat logiku aplikace
a obslouzit netrivialni dotazy [47].

4.7.2 Implementace aplikace

Hlasové pokyny uzivatele jsou pomoci sluzby Google Assistant prevedeny z re-
¢i na text a predany Dialogflow. Sluzba Dialogflow vyuziva strojového uceni,
diky kterému rozhodne jakou akci chtél uzivatel provést. Pokud je pfislusna
akce napojena na webhook'®, odesle se pozadavek na serverové API. Server
zjisti o jakou akci se jednd, provede adekvatni operace (napf. se do PLC posle
pozadavek na zhasnuti svétla) a zasle zpatky odpovéd, ktera se preda uzivateli
ve formé mluveného slova. To zndzornuje obrazek 4.12.

‘ ."GoogIeAssistant ’ Dialogflow /ﬁ‘Serverapp

»Hey Google, ™ ‘( Prevod Fetina text, Spusténi Gvodni akce.
talk to my test app. '| spusténi aplikace. (trigger intent)

i

/“»Here is test version ™\
of my testapp.” /

"~ ,Hello, how
( )
_canl help you?”

N
<

e\
,Tell me room ‘fﬁ VI))/Ibeetrr;egsé/iaclllicghftrgzr:‘ 5| Vykonani akce.
temperature.” »| Prevod reci na text. - . >
P — l (match intent) (fulfiliment)
-

/" Temperature "\
is 23°C” S A
———_\_ | Pfevod textu na re¢. Pre’danl te:xtvove’ <
\ zprévy k precteni.
- @

Obrazek 4.12: Hlasové ovladani domacnosti asistentem Google. Hlasové
bubliny jsou anglicky, protoze Google Assistant zatim neumi cesky.

Y

A

?’NLU (Natural Language Understanding) — ndstroj pro praci s mluvenou fedi.
¥Webhook je ptistupovy bod (URL adresa) po jejimz zavolani se provede ptisluné akce.
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Vytvorfend aplikace neni univerzalni a funguje pouze s konkrétnim demon-
stra¢nim panelem (narozdil od webové aplikace). Pro univerzalni nasazeni je
potteba vyfesit problémy s pfihlaSovanim a dynamickym urcenim, nad kterym
datovym zdrojem (SDS) se m4 pozadavek provést. Veskeré zmény, které jsou
provedeny pomoci hlasového ovladani se ihned projevi i do ostatnich vrstev
systému. Pozadavek na zapnuti svétla tedy skute¢né rozsviti svétlo a do jedno-
tek vtefin se to projevi i ve webové aplikaci.

Hlasovym ovladanim je mozné provést nasledujici tkony:
e Zjistit teplotu v mistnosti.
o Zjistit stav elektrické zasuvky a zda jsou otevreny dvere.

e Zapnout/vypnout svétlo, termostat a zasuvku.

 Pfi zapnuti termostatu je mozné nastavit pozadovanou teplotu.

4.7.3 Komplikace a poznatky

Jedinym vétsim problémem pfi vyvoji hlasového ovladani byla naro¢nost poca-
te¢niho zorientovani se v problematice. Jelikoz byl nastroj Dialogflow uveden
teprve nékolik let zpatky, fada véci prosla béhem téchto prvotnich let vyvojem
a nékteré prvky jiz zastaraly. Pro svoji ranou fazi neexistuje ani tolik navodi
a priklada, které by vyuzivaly pokrocilejsi techniky — webhook nebo autenti-
zaci. Jako velmi dobry zdroj informaci se ukdzal navod pro vyvojare pifimo od
Google [48]. Po tivodnim zorientovani uz probihal vyvoj hlasového ovladani
bez vétsich problémi.

59



Jednotky Foxtrot poskytuji riizna reseni pro uklddani dat na lokalni nebo vzda-
lené tlozisté. Prvnim navrhem na zvoleni ulozisté by mohla byt karta SD, ktera
poskytuje pomérné vysokou kapacitu. V nasledujici sekci 4.8.1 jsou popsany
vyhody a nevyhody pfi praci s pamétovou kartou. Nasledné je v sekci 4.8.2
popsano vysledné reseni pro ukladani mérenych dat.

4.8.1 Prace s pamétovou kartou

Systémy Tecomat podporuji praci s pamétovou kartou. Primarnim tikolem kar-
ty je ulozeni webovych stranek integrovaného webového serveru nebo mére-
nych dat. Casté ukladani dat na SD kartu ptinasi fadu tskali. Informace v této
sekci jsou Cerpany z oficidlni dokumentace [49], pokud neni uvedeno jinak.

Problematika pamétovych karet

Pii zapisu na pamétovou kartu (SD, microSD) je diilezité znat jaké jsou limity
této technologie a k ¢emu primarné slouzi. Své uplatnéni pamétové karty na-
chézi primarné u fotografickych pfistrojii a mobilnich telefoni. Mezi dalezité
parametry patfi zpravidla kapacita a rychlost I/O operaci.

Pri vyuziti pamétové karty pro casté ukladani dat je velmi diilezitym para-
metrem garantovany pocet zapisi. Obecné se udava garance v podob¢ 10-100
tisic zapisi, ale ne kazdy vyrobce tento parametr uvadi. Produktovy list firmy
Delkin udava u svych priamyslovych karet microSD Zivotnost pies 2 miliony
zapisovych cyklt [50]. Pokud na pamétovou kartu zapiseme kazdou minutu
udaj o namérené teploté, za rok provedeme kolem 525 tisic zapist. Jednim za-
pisem se samoziejmeé vyuzije pouze drobna ¢ast ulozisté a zapis dat se postupné
rozlozi do mnoha pamétovych bunek, nez dojde k prepisovani. Pfi zapisu dat
s frekvenci v fadu sekund az minut je velmi pravdépodobné, ze karta prestane
fungovat v radu let.

Mezi dalsi problémy s pamétovymi kartami patii negarantovand prodleva
mezi pozadavkem na zapis a skuteCnym zapisem dat na kartu. Dale mazou
nastat problémy s nedokoncenym zapisem dat pii preruseni napajeni PLC.

Doporuceny postup

Dle problémi popsanych v sekci 4.8.1 doporucuje firma Teco nékolik opatte-
ni. Prvnim je snizeni frekvence zapisu soubort diky vyuziti DataBox paméti
typu SRAM. Pamét DataBox je zalohovana vestavénym akumulatorem a je do-
statecné velka, aby stacilo data na kartu ukladat pouze jednou az nékolikrat
denné. Dalsi opatreni se zabyva minimalizaci zpozdéni provadéni cyklu PLC
v pribéhu zapisovani souboru.
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Pristup k souboriim

K soubortim ulozenych na karté SD lze pristupovat pomoci vyvojového pro-
sttedi Mosaic nebo pies Web server PLC. S vyuzitim PLC druhé generace je
mozné pristupovat k souborovému systému PLC jako k sitovému disku.

4.8.2 Azure Table Storage

Navrzeny systém nakonec predchazi problémim s kartou SD a vibec ji pro
ukladani dat nepouziva. Teco poskytuje licencované programové feseni Azu-
reLib pro ukladani dat do interniho ulozisté DataBox, ze kterého se data au-
tomaticky odesilaji do cloudového ulozisté Azure Table Storage. Jelikoz jsou
poftizovaci ndklady na licenci a prostor v cloudovém ulozi$té nizsi, nez na za-
koupeni SD karty (viz sekce 3.7.3), vyhodnotilo se toto feSeni jako optimalni.

Reseni

Zjednoduseny princip fesenti si lze prohlédnout na jiz dfive uvedeném obraz-
ku 4.1. V uzivatelském programu PLC je definovano na jaké tlozisté se maji da-
ta ukladat a zaroven jsou v PLC ulozZeny pristupové udaje k ulozisti. Program
je implementovan tak, aby odesilal do tlozisté méfena data kazdou minutu.
Pokud je internetové spojeni preruseno, knihovna pro praci s Azure se auto-
maticky postara o to aby se namérena, ale neodeslana data po obnové pripojeni
odeslala.

4.8.3 Pristup kdatim

Po Gspésné implementaci komponenty pro uklddani dat do ulozisté Azure se
nabizela moznost pro vykresleni namérenych hodnot v grafech. Pro tento tcel
bylo v serverové aplikaci vytvoreno API, které poskytuje predzpracovana data
z cloudového ulozisté. V klientské casti aplikace uz jsou tyto data pouze vy-
kreslena v grafech pro jejichz tvorbu byla pouzita knihovna Canvas]S. Blizsi
informace o definici API jsou k nalezeni v dokumentaci apiary'*. V klientské
aplikaci jsou dostupné 4 grafy zobrazujici:

o Teplotu
e Vlhkost
e Stav zdsuvky a dveri
e Zda a jak moc je rozsviceno svétlo
Grafy se prizptisobuji dle dostupné zobrazovaci plochy a lze je tak prohlizet

bez problémt na telefonu i pocitaci. Data lze zobrazit zpétné pro libovolny
den. Na vybér je zobrazeni mérfeni za cely den, nebo nacteni poslednich 60

“https://tecosmarthome.docs.apiary.io
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Ukazka 4.13: Grafy webové aplikace demonstrujici zménu velic¢in v pribé¢hu
dne s prudkou zménou v momenté¢ otevieni okna.

naméfenych hodnot (typicky posledni hodiny). Zobrazeni dat za posledni ho-
dinu je uzitecné predevsim pro kontrolu aktualniho stavu domacnosti. Na ob-
razku 4.13 silze prohlédnout ukazky potizené z klientské aplikace spusténé na
mobilnim telefonu.

4.8.4 Komplikace a poznatky

Dokumentace

Opét se vyskytly problémy s neaktualnosti dokumentace firmy Teco, kdy navod
z dokumentace nebyl upraven dle nové podoby prostfedi a CU druhé genera-
ce. Konkrétné pri konfiguraci aplika¢niho profilu Azure. Problém byl vyfesen
pomoci opakovaného nastaveni procesem pokus-omyl.

Nacitani dat

Druhy zasadnéjsi problém se objevil pfi implementaci feSeni pro zobrazovani
grafii ve webové aplikaci. Pro Sirokou paletu vyuzitych technologii v kratkém
¢ase nebylo mozné vse detailné nastudovat. Pfedevsim pro neznalost platformy
Azure Table Storage byla dlouho hledana pric¢ina problému, kdy se do grafu
prestala plnit data.

Bylo odhaleno, ze k chybé dochazi pfi nepretrzitém provozu, kdy se v da-
ny den nactou pouze data od 0:00 do pfiblizné 16:30. Nasledné se zjistilo, ze
maximalni mnozstvi obdrzenych entit v jednom dotazu je 1000, coz odpovida
praveé 60 mérenim za hodinu po dobu cca 8,5 hodiny. Jelikoz jsou data agrego-
vana az na webovém serveru, nc¢které dotazy obsahuji i vice nez tisic polozek.
Serverovy kod s timto scénafem nepocital a proto se data nenacetla.

62



Odezva nasazeného reseni

Po dokonceni praktické ¢asti byla provedena méfeni pro zjisténi primérné ode-
zvy jednoduchych pozadavki na TecoApi. V dotazu se pokazdé nacitala pouze
jedna boolean hodnota. Pozadavky se provadély u nasazené webové aplikace
na Heroku a na lokalné spusténém serveru. V obou pripadech doslo k otesto-
vani véech dostupnych API (viz 4.5.2) pomoci 20 pozadavki poslanych s ro-
zestupem 5 vterin.

Dle o¢ekavani bylo nejrychlejsi lokalni pfipojeni, kde komunikace mezi ser-
verem a PLC probiha pouze v lokalni siti. Na druhé pricce skoncil lokalni ser-
ver smérujici pozadavky pres TecoRoute. Nejpomalejsi je nasazeni aplikace na
Heroku - hostovana aplikace je provozovana zdarma na evropskych serverech
coz prodluzuje dobu odezvy. Zprimérovanou odezvu z jednotlivych méreni
si lze prohlédnout v tabulce 4.1.

API tecoApi | tecoApi..WithCookie | tecoApiViaTecoRoute
Nasazeni L. server | L. server Heroku L. server Heroku
Odezva [ms] 54 328 649 687 1333

Tabulka 4.1: Odezva server API na jednoduché pozadavky

Chybové dotazy

Pfi provadéni dotazi na TecoApi pres sluzbu TecoRoute dochazi v nékterych
ptipadech k chybé. Pro nizkou ¢etnost a neznamou pfic¢inu se chybu nepoda-
filo odstranit. Pfi zatézovém testu bylo provedeno 1000 jednoduchych poza-
davkt na detekci ONLINE/OFFLINE statusu PLC. Pozadavky byly odesilany
v rozestupem 500 ms. Z celkového poctu 1000 dotazti selhal pouze 1. Chybo-
vost byla v tomto pripadé tedy 0,1 %.

Chybovost se nezvysuje imérné s poctem piipojenych klientt. Pfi 4-10 sou-
bézné dotazujicich se klientech nedoslo ke zvySeni chybovosti oproti predeslé-
mu meéfeni.

Pfi selhani dotazu je k dispozici chybova hlaska ,,Request failed, reason:
Parse Error, type: system, code: HPE_INVALID_CONSTANT®.
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4,10 Moznostirozsireni a vylepseni

V ramci této diplomové prace bohuzel nebylo mozné vyzkouset a implemento-
vat vSechny ndpady a vyleps$eni, ktera by nepochybné reseni posunula o kus dal.
Seznam téchto napadi je uvedeny v nasledujicich bodech:

64

Progresivni webova aplikace (PWA) s podporou rezimu offline, ktera bu-
de vice pripominat chovani znamé z klasickych nativnich aplikaci i pres-
to, ze jsou PWA multiplatformni.

Ovladani hlasem pomoci asistentky Amazon Alexa.

Vylepseni vizualizace komponent. Napriklad spojit ovladani termostatu
do jedné komponenty namisto dvou. Pridat moznost nastaveni rozsahu
svitivosti LED svétel mezi 0-100 namisto stavll zapnuto/vypnuto.
Rozsireni systému o dalsi prvky jako je méric elektrické energie, snimac
intenzity osvétleni a modul pro ovladani zaluzii.

Prvky inteligence — na zaklad¢ namérenych dat rozpoznat uzivatelské na-
vyky a diky tomu automatizovat nékteré ¢innosti.

Zrychleni pfihlasovani do sluzby TecoApi vylepsenim implementace ser-
verového fesenti.

Moznost autentizace uzivatele k TecoRoute pres sluzbu Google Assistant.



V souladu se zadanim jsem na zacatku prace provedl resersi a vybral prvky, kte-
ré jsou spolehlivé, umoznuji sdilet data a vzdalen¢ aktualizovat SW. Zakladem
feSeni je nova fada PLC Foxtrot druhé generace, ktera podporuje bezdratovou
komunikaci s prvky. Po vybéru jednotky jsem vsak zjistil, Ze producent PLC
aktualné prechazi na novou fadu bezdratovych prvki a vét§ina produktt je
zatim nedostupna. Kvili tomu jsem nesplnil jeden z podbodt zadani tykaji-
ci se bezdratové komunikace. Jedinym bezdratovym protokolem, ktery jsem
vyuzival byla WiFi, diky niz je mozné pripojit centralni jednotku bezdratové
k internetu.

Nejnaroc¢néjsia zaroven i nejzajimavéjsi Casti prace se pro mé stala prakticka
realizace. Pfi vyvoji jsem pfekonal mnoho navrhovych problémi z vice oblasti
a integroval dil¢i ¢asti do jednoho systému s netrivialnimi vstupnimi pozadav-
ky. U demonstra¢niho panelu jsem implementoval ovladani pomoci fyzickych
tlacitek, webové aplikace z pocitace i telefonu a hlasové ovladani asistentem
Google. Webovou aplikaci jsem verejné€ vystavil na internetu ¢imz umoznuji
prihlaseni na libovolné PLC vyuzivajici sluzbu TecoRoute. Kromé toho jsem
v programu PLC implementoval modul pro ukladéani dat do tilozisté Azure.
Nasledn¢ jsem naucil webovou aplikaci komunikovat s tlozistém Azure. Poté
jsem implementoval FeSeni pro zobrazeni naméienych dat v grafech.

Znacné usili jsem vénoval také tvorbé pristupového rozhrani, které umoz-
nuje snizit provazanost mezi webovou aplikaci a fyzickou vrstvu PLC. Diky
moduldrnimu navrhu je mnohem snazsi pfidavat do systému nové prvky. Me-
zi nevyhody systému se radi prevazné technickd omezeni, ktera jsou obecné
u systému PLC znac¢né vyssi diky limitovanym HW prostredktim. Pfi praci mé
provazela rada technickych problémi, které jsou podrobné rozepsany v pfi-
slusnych podkapitolach. Zde bych zminil zejména chybovost centralni jednot-
ky a nedostatky v dokumentaci spole¢nosti Teco. Mnoho ¢asu jsem stravil stu-
diem a seznamovdanim s technologickymi postupy, se kterymi jsem se b¢hem
studia nesetkal.

Vyvinutym feSenim jsem ovéril koncept chytré domacnosti s vyuzitim po-
krocilych ovladacich prvkia a budu rad, kdyz ma prace poslouzi jako zaklad
pro dalsi rozvoj. Moje prace nepredstavuje finalni produkt, pripraveny do pro-
deje, ale vychozi bod pro dalsi rist. Koncept je modularni a mtze byt zajemci
snadno rozvijen o dalsi prvky. Stejné tak miize projekt prevzit tym speciali-
zovany na vyvoj webovych aplikaci. Diky modularité se uz tym nemusi starat
o to, jak pfesné funguji nizsi vrstvy a miize rovnou pouzit pristupové rozhrani.
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Prace pro mne byla velkym prinosem, zprostiedkovala mi moznost vyzkouSet
si vlastni ndvrh a realizaci komplexniho systému. Prilezitost spojit dohroma-
dy mnoho oborovych znalosti a vse si prakticky vyzkouset, je pro mé cennou
zkusenosti.
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Priloha A - Programovani PLC Tecomat

K programovani PLC TECOMAT je urceno vyvojové prostfedi Mosaic fungu-
jici na platformé Windows. Mosaic obsahuje fadu nastroju jako je prekladac,
debugger, simulator PLC, WebMaker, konfigura¢ni modul PLC a systém na-
povédy. Centralni jednotky Foxtrot jsou programovany dle normy IEC 61131-
-3', ktera definuje 3 grafické a 2 textové zplisoby zapisu programu. Mosaic
podporuje vSechny kromé Sequential Function Chart [51]. V rdmci této pra-
ce je vyuzit pfevazné zapis ST (Structured Text), ktery je podobny Pascalu.
Na nasledujicim obrazku 5.1 si 1ze prohlédnout zapis matematického vyrazu
C' = A N =B ve vSech variantach zapisu IEC 61131-3.

Instruction List Structured Text Sequential Function Chart
LD A
ANDN B C:=A AND NOTB Step 1 PLL
St c Transition 1
Function Block Diagram Ladder Diagram Step 2 5
AND A B C Transition 2
A —C | [ () Sten 3

Obrazek 5.1: IEC 61131-3 varianty zapisu programu [52]

Princip vykonavani programu

Centralni jednotka postupné Cte instrukce v paméti a provadi prislusné ope-
race. Jsou-li provedeny vsechny instrukce pozadovaného algoritmu, provede
se aktualizace vystupnich proménnych do vystupnich jednotek. Ihned poté se
provede aktualizace stavll (paméti CU) dle dat z perifernich jednotek. Schéma
vykonavani programu je zachyceno na obrazku 5.2.

'TEC 61131-3 je tfeti edici standardu pro programovani PLC. Prvni verze IEC 61131 je
z roku 1993. Tteti edice byla publikovana v roce 2013.
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zapinaci sekvence

rezie
zapis do cteni ze

vystupt vstupl

rezie \@

feSeni uzivatelského programu

Rezim HALT RezZim RUN

Obrazek 5.2: Vykonavani programu PLC [53]

Zakladni bloky programu

POU (Programové organizacni jednotky) je oznaceni pro funkce, funkéni blo-
ky a programy pomoci kterych se v normé IEC 61131 sklada program.

Kazda POU se sklada z deklara¢ni a vykonné ¢asti. V deklarac¢ni ¢ésti jsou
proménné potirebné pro ¢innost POU. Vykonna ¢ast obsahuje vlastni prikazy
pro realizaci algoritmu. Obrazek 5.3 znazornuje obecnou definici POU.

PROGRAM jménoProg FUNCTION_BLOCK jmenofFB FUNCTION jménoFUN

Vstupni a vystupni proménné

Deklaraéni ¢ast
Lokalni proménné

/v

END_PROGRAM END_FUNCTION_BLOCK END_FUNCTION

Obrazek 5.3: Programovatelné organizacni bloky (POU) [51]
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Funkce (FUN) je nejjednodussi POU a pfi volani se stejnymi vstupnimi pa-
rametry, musi produkovat stejny vysledek. Funkce neobsahuji zddnou vnitrni
stavovou informaci. Funkci ani zadnou z POU nelze volat rekurzivné. Prikla-
dem standardnich funkci jsou ADD, ABS, SIN.

FUHNCTICHN MyFunction : REAL
VLR INPUT
r, h : REAL;
END VLR
VAR CONSTANT
PFI : BEAL := 3,1415%9;
END VAR

IF r > 0.0 AND h > C
THEHN MyFunction :
ELSE MyFunction : 0.0;

END IF:

END FUNCTION

PROGEAM ExampleFunction

VAR
vl, w2 : REAL;

END VER
vl := MyFunction{ h = 2.0, © = 1.0});
v2 = MyFunction( 1.0, 2.0};

END PROGRAM

Obrazek 5.4: Priklad funkce v jazyce ST

Funkéni blok (FB)  si na rozdil od funkce mtize pamatovat hodnoty predchozi-
ho volani (stavové informace). Funk¢ni bloky si lze predstavit jako integrované
obvody, které reprezentuji feSeni ridici funkce. Piikladem miiZze byt regulacni
smycka pro teplotu.

Pfiinicializaci FB se vytvofi instance, ktera je pfifazena identifikdtoru (jmé-
no instance). Vechny hodnoty proménnych uvniti funkéniho bloku se uchova-
vaji od jednoho provedeni FB k dal§imu jeho provedeni. Vyvolani jednoho FB
se stejnymi argumenty nemusi vést ke stejnym vystupnim hodnotdm. Instan-
ce FB se provadi v ramci tfidy VAR nebo VAR_GLOBAL. Priklad funkéniho
bloku je na obrazku 5.5.
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FUNCTION BLOCK fbStartStop ff deklarace FB
VAR INFUT
start : BOOL R EDGE; // vstupni promenne
stop : BOOL R_EDGE;

END VAR
VLR OUTPUT
output : BOOL; // wystupni promenna
END VAR
output = (output CR start) AND not stop;

END FUNCTION BLOCE

PROGEAM ExampleFB
VLR
StartStop : fbStartStop; // instance FB
running : BOOL;
END VAR
ff wyvolani instance funkcniho bloku
StartStop( stop = FALSE, start := TRUE, output => running):;
J/ alternativni zpusob wvolani FB
StartStop.start := TRUE:
StarctStop.stop = FALSE:
StartStopl():
running := StartStop.output;
S/ wolani = nekompletnim Seznamem parametru
StartStop( start := TRUE):
running := StarcStop.output:
END PROGRRM

Obrazek 5.5: Priklad funkéniho bloku v jazyce ST

Program je nejvys$si programova jednotka slozena z FB a FUN. PLC mtize
zpracovavat vice programii najednou. Program je stejné jako ostatni POU pou-
ze predpisem, ve kterém je definovana struktura dat a algoritmy. Pro vykonava-
ni definovaného programu je potieba zalozit jeho instanci a pfiradit program
k nékteré ze standardnich aloh. Instance programii se zakladaji uvnitt konfigu-
race, kterd je v prostfedi Mosaic zalozena automaticky. POU programu si Ize
prohlédnout na obrazku 5.6.

FROGEAM test
VAR
motorl: fbMotor;
motor2: fbMotor:

END VAR
motorl( startMotoru = skbl, stopMotoru = sbh2,
hvezda => kml, trojuhelnik => km2);
motor2 [ startMotoru = sk3, stopMotoru := sb4,

hvezda => m3, trojuhelnik => kmd);
END PROGRAM

Obrazek 5.6: Priklad programu v jazyce ST
Blizsi informace o programovani v IEC lze nalézt v dokumentaci [51]. Z ni

byla zaroven prevzata vétSina informaci v této priloze. Informace souvisejici se
zapisem programu ve formé IL (Instruction List) jsou popsany v [53].
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Priloha B - TecoApi z prohlize¢e a CORS

Pti implementaci autentizace z webové aplikace se vyskytl problém s CORS.
TecoApi na tento mechanismus bohuzel neni pripraveno a proto bylo nutné
CORS obejit. Informace v této pfiloze byly cerpany ze zdrojt [54] [55].

Cross-origin resource sharing

Cross-origin resource sharing (CORS) je mechanismus piistupu ke zdrojim
vyuzivajici hlavicky HTTP. Pomoci hlavi¢ek je aplikaci na jednom originu®
udélen pfistup k vybranym zdrojiim na jiném originu. Tento bezpe¢nostni me-
chanismus byl do prohlize¢i implementovéan v letech 2009-2013 [57]. Aby ne-
doslo k uplatnéni restrikci, musi s CORS pocitat klient i server. Pozadavky
CORS se déli na jednoduché a slozité pozadavky.

Jednoduché pozadavky zahrnuji HTTP metody GET, POST a HEAD. V nich
mohou byt obsazeny pouze nékteré® dodate¢né hlavi¢ky. U jednoduchych po-
zadavkt musi klientska aplikace odeslat na server hlavi¢ku ,,Origin® obsahujici
svoji doménu (napi. ovladaniDomu.cz). Server pti odpovédi definuje v hlavicce
Access-Control-Allow-Origin domény, které mohou data zpracovat. Prohlizec¢
hraje roli prostfednika a vyhodnocuje zda klientské aplikaci pfedd obdrzena
data.

Slozité pozadavky (non-simple) pozadavky tvofi metody PATCH, DELETE
a veskeré pozadavky, které nesplnuji kritéria jednoduchych pozadavku. V tom-
to pfipadé je nutné komunikaci inicializovat preflight metodou OPTIONS.
O to se stara automaticky prohlize¢ a pozadavek OPTIONS sestavi na zakla-
dé puvodniho pozadavku. TecoApi vsak neni s CORS kompatibilni a takové
pozadavky neni schopné zpracovat. Schéma komunikace s vyuzitim preflight
pozadavku si Ize prohlédnout na obrazku 5.7.

Implementace autentizace

Pti neznalosti mechanismu CORS muze byt velmi matouci jeho chovani. Pri
definovani vlastni hlavicky Authorization (kterou TecoApi vyzaduje) dojde k za-
slani OPTIONS pozadavku. Pfi snaze CORS docasné v prohlizeci vypnout

?Origin je trojice: protokol, doména a port [56]. Naptiklad http://example.com:80.
*Accept, Accept-Language, Content-Language, Content-Type a dalsi [54].
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JavaScript Browser Server

fetch()

-

OPTIONS
— > 1
Origin

Access-Control-Request-Method
Access-Control-Request-Headers

preflight

200 OK

2

Access-Control-Allow-Method
Access-Control-Allow-Headers
Access-Control-Max-Age

. Main HTTP- t
if allowed anTreaues » 3
Origin

Main HTTP-response

Access-Control-Allow-Origin
if allowed: success,

otherwise error

Obrazek 5.7: Cross-Origin Requests s preflight pozadavkem [58]

dochézelo k dal§im problémtm. Problém se nevyfesi ani pfidanim hlavicky
mode: 'no-cors’ do HTTP pozadavku. To je popséano i ve zdroji*, kde je zéro-
ven uvedeno jak problém vyfesit.

Reseni spociva v piidani mezivrstvy v podobé serveru nebo proxy. Pti pie-
dani pozadavku na server ve stejné doméné se CORS mechanismus neuplatni.
Samotny pozadavek na TecoApi je zpracovan na serveru, kde CORS omezeni
neplati. Data se potom pouze predaji zpatky na klienta. Mezivrstva v podo-
bé proxy v cizi doméné se jednoduse postara o to, aby se prohlizeci predaly
vSechny hlavicky, které jsou v ramci komunikace potreba.

Alternativni FeSeni

Pokud by se v klientské aplikaci implementovala logika pro smérovani dotazti
na TecoRoute, ktery by nasledné pozadavky zaslal na TecoApi daného PLC,
popisovany problém s CORS by nevznikl. V pripadé tohoto alternativniho fe-
Seni je vSak vyznamnou nevyhodou nemoznost ovladat PLC pfimym pfipoje-
nim v lokalnf siti.

*https://stackoverflow.com/questions/43262121
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Priloha C - Google Assistant SDK

Google Assistant SDK (GA SDK) je souborem nastrojii pro nasazeni sluzby
Google Assistant na libovolném zafizeni, které podporuje gRPC (Remote Pro-
cedure Calls). Google Assistant tak miize fungovat napfiklad na Raspberry Pi.

I presto, ze se GA SDK v praci nevyuziva, mnoho informaci o programovani
vlastnich aplikaci pro asistenta Google sméruje pravé na GA SDK. Pro lepsi
orientaci Ctenafre, ktery by o danou oblast mél zdjem je v této priloze uveden
koncept a zdkladni pojmy tykajici se GA SDK.

gRPC

gRPC je framework umoznujici efektivni napojeni sluzeb. Klientska aplikace
kompatibilni s gRPC mitize volat metody serverové aplikace stejné, jako kdyby
se jednalo o lokalni objekt. Zakladem gRPC (a RPC obecné) je definice sluzby

a metod, které mohou byt vzddlené¢ volany.

Ruby Client

gRPC Server

C++ Service

Android-Java Client

Obrazek 5.8: gRPC zakladni princip [59]
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Server obsahuje mechanismus pro odbaveni klientskych pozadavki. Na stra-
n¢ klienta je pro vyuziti serverovych gRPC metod ztizen gRPC Stub. gRPC
je uzpusobeny pro béh v libovolném prostiedi a je mozné jej provozovat nad
jazyky: C, C++, C#, Java, Node.js, Python a dal$imi [60]. Pokud neni uvede-
no jinak, informace v této pfiloze jsou ¢erpany z oficidlni dokumentace [59].
Zakladni koncept je zachycen na predchozim obrazku 5.8.

gRPCStub oznacuje instanci gRPC klienta v né¢jakém programovacim jazyku.
Protocol Buffers poskytuji roz$ifitelny, jazykové a platformé nezavisly nastroj
pro serializaci strukturovanych dat [61]. Vyuzivaji se pfi praci s komunikac¢ni-

mi protokoly, datovymi tlozisti a pravé pii prenosu dat mezi serverem gRPC
a klienty (stuby).
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Priloha D - Fotografie systému

Obrazek 5.10: Detail magnetického spinace a termostatu
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Priloha E - Souvisejici odkazy

Demonstracni video:

https://youtu.be/qqNYXxoiiHE

Dokumentace API:

https://tecosmarthome.docs.apiary.io/

Zdrojovy kod:

https://github.com/vanamir2/teco-smart-home

Webova aplikace

https://teco-smart-home.herokuapp.com/
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