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1. Seznamte se s bézné pouzivanymi databazemi uzivatelskych
uctd a existujicimi nastroji pro jejich centralizovanou spravu.

2. Navrhnéte webovou aplikaci pro centralni spravu uzivatelskych
uctd, ktera bude schopna tyto databaze spravovat.

3. Navrh prakticky implementujte s vyuzitim platformy LAMP.
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Abstrakt

Bakalarska prace popisuje navrh aimplementaci aplikace slouzici pro
centralizovanou spravu uZivatelskych uéti. Uvod prace je vénovan databazim, které se
v soucasné¢ dobé bézné pouzivaji jako tlozisté¢ predevSim pro veEtsi mnoZstvi
uzivatelskych ucth. Popisuje jejich vlastnosti a zabyva se jejich spravou piedevsim
z pohledu uzivatelskych ucth. Uvadi existujici néstroje a postupy pro centralni spravu
uzivateli v téchto databazich. Hlavni c¢ast prace se zabyva navrhem aplikace pro
centralni spravu uZzivatell. Zavére¢na Cast prace je vénovana implementaci aplikace pro

centralni spravu uzivatelskych uctt.
Klicova slova
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databaze, synchronizace uzivatell

Abstract

The thesis describes the design and implementation of application capable
of centralized management ofuser accounts. The first part of the thesis describes
characteristics of databases that are commonly used as a repository for multiple user
accounts and describes their capability for remote management. It also lists existing
tools and procedures for remote management of these databases. The design
of application capable of centralized management of user accounts is described in
the main part of the thesis. The implementation of design is described in the last part

of the thesis.
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1 Uvod

1.1 Uvod do problematiky

PocitaCové systémy jsou nedilnou soucasti soucasného civilizovaného svéta.
Mnoho lidi se dnes neobejde bez osobniho pocitace ¢i chytrého telefonu. Elektronicka
posta, elektronické obchody ¢i pfipojeni do firemni sité aj. sluzby denné¢ vyuziva vysoké
procento populace.

VétsSina téchto sluzeb vyzaduje autentizaci (ovéfeni identity) uZivatell
a malokdy jsou vSechny propojeny do jednoho systému. Uzivatelé se pievazné
autentizuji uzivatelskym jménem a heslem. Museji si pamatovat n€kolik hesel, a proto
¢asto voli do riznych sluzeb stejné, prevazné snadno odhadnutelné heslo. Pii jeho
zméné lze snadno zapomenout zménit ho v néjaké z mnoha sluZzeb, které uZivatel
pouziva.

Z tohoto diivodu se pouzivaji centralni databaze uzivatelskych ¢t spolecné pro
nekolik sluzeb. Na webu se Casto pro autentizaci pouziva tieti strana, kterd vysledek
autentizace poskytuje samotné sluzbé, aniz by sluzba znala uZzivatelské piihlaSovaci
udaje. Tyto mechanismy sice poskytuji elegantni feSeni pro ovétovani uzivatell, v praxi
je ale obcas potfeba uchovavat uzivatelské Udaje pro kazdou sluzbu zvlast, napf.
z divodu mozné nedostupnosti centralni databaze. Nékteti uzivatelé mohou z rtiznych
divodi (napft. kviili zvySeni bezpecnosti) pozadovat moznost nastavit riznym sluzbam
riznd hesla a centralni ovéfovaci mechanismy toto vétSinou neumoziuyji.

Resenim tohoto problému je pouzivat pro kazdou sluzbu vlastni databazi
uzivatelskych U¢td a tyto databaze n€jakym zplsobem propojit alesponn tak, aby si
uzivatel mohl ménit své heslo ve vSech databazich najednou nebo si mohl vybrat, pro
které databaze bude pouzivat hesla stejnd. Propojeni databazi je potieba fesit nejen na
uzivatelské urovni (zména hesla), ale 1 na Grovni spravcovské (centrdlni administrace

propojenych databazi).

1.2 Cil prace
Cilem této prace bylo vytvorit webovou aplikaci pro centralni spravu databazi

uzivatelskych ucti. Aplikace obsahuje svou vlastni hlavni databazi uzivateld. Uzivatel



je spravovan ve vSech spravovanych databdzich na zaklad¢ shody jeho uzivatelského
jména s hlavni databazi. Aplikace piedpoklada, Ze vSechny spravované databaze jsou
pouzivany pro sluzby, které autentizuji uzivatele pomoci uzivatelského jména a hesla.
Vsechny propojené uzivatelské Gcty ve vSech databazich (v€. hlavni databéaze
aplikace) jsou spravovany administratorem pies webové rozhrani. Webové rozhrani je
optimalizovdno pro rychlou hromadnou spravu vét§Siho mnozstvi uzivatelti. Funk¢énost
webového rozhrani Ize snadno rozsifit pomoci modul. Soucasti webové aplikace je
i aplikaéni rozhrani pro komunikaci s uZivatelskou ¢asti aplikace. UZivatelskd cast

aplikace umoznuje uzivatelim zménu hesla ve vybranych databazich.
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2  Béziné databaze uzivatelskych uctu

Jako ulozisté uzivatelskych Ucth se pouZzivaji nejriiznéjsi databaze — od prostych
textovych souborii az po komplexni adresadfové systémy. Tato kapitola popisuje
komplexnéjsi databaze, které jsou v sou€asnosti bézn¢ pouzivané pro ukladani vétSiho

mnozstvi uzivatelskych uctii. Zabyva se jejich architekturou a vlastnostmi.

2.1 Relac¢ni databaze

Nekteré aplikace pouzivaji pro uklddani uzivatelskych ucti relani databazi.
Casto se lze s timto tloziitdm setkat u aplikaci webovych, kde nalezneme uZivatelské
ucty pohromadég s ostatnimi daty. Rela¢ni databédzi je vhodné vyuzivat jako ulozisté
uzivatelskych uctd tam, kde se pouziva neménnd struktura dat nebo kde je potieba
vyuzivat n€které¢ specifické vlastnosti vétSiny pouzivanych rela¢nich databazi (napf.
transakce). Z bezpecnostniho hlediska obvykle neni vhodné pouzivat ji tam, kde je
vyZadovan pfistup z mnoha systému (napfi. sitové piihlasovani uzivatelli v operacnim
systému, kdy by se standardné musel systém nejdiive sam autentizovat néjakym
specidlnim uctem v databazi). Naopak ji 1ze pouzit v ptipade, kdy dany systém pracuje
s celou databdzi (nebo tabulkami) uzivatelskych U¢td a potfebuje k nim mit pfimy
pfistup (napft. n€které databaze uzivatelt poStovniho serveru).

Relac¢ni databaze jsou zaloZzeny na relacnim modelu. Ten je zalozen na
matematické teorii mnozZin a predikatové logice. Definuje zplisob reprezentace dat
a jejich ochranu, urcuje nad nimi mozné operace a oddé€luje je od jejich implementace.
Jméno relace, ndzvy atributil a integritni omezeni urcuje tzv. schéma relace. Kazda
buitka dat by méla obsahovat pouze atomické hodnoty (nelze je dekomponovat do
menSich Casti). S databazovou relaci miizeme standardné pracovat jako s tabulkou.
Relace je uspotadana pouze do fadkul a sloupcii, fadky nemaji specifické potadi, nelze je
pfimo identifikovat. Z tohoto divodu se pouziva specidlni sloupec (atribut) nebo
soustava sloupcti — primarni kli¢. Ten jednoznaéné identifikuje fadek tabulky. Primarni
kli¢ je slozen z kliCovych atributti, ostatni atributy jsou neklicové. [1]

V relacnich databazich se separaci dat do jednotlivych tabulek pfedchézi jejich
redundanci. Kvili odstranéni riznych nedostatkli se databaze normalizuji. Pfi tomto

procesu dochazi napt. k potlaceni redundance a rizika vzniku aktualiza¢ni anomalie
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(ztrata nebo nekonzistence dat po néjaké operaci). Po normalizaci se databaze nachézi
v tzn. normalni form¢.

Samotnd prace s databazemi je fizena pomoci databazového systému — SRBD
(Systém fizeni baze dat). Jedna se o aplikaci zapouzdtujici ukladani dat. Pro zapis
pozadavkii na SRBD se pouzivéa dotazovaci jazyk SQL (Structured Query Language).

Pti spravé uzivatelskych ucti je velikou vyhodou relacnich databazi podpora
transakci. Transakce pifevadi databazi z jednoho konzistentniho stavu do druhého.
VSechny operace provadéné v transakci jsou vnimany jako jedna jednotka a bud’ jsou
provedeny vSechny nebo zadné. Nesmi nastat stav, kdy by se provedla jen ¢ést operaci.
Tato vlastnost je pfi manipulaci s uzivatelskymi daty uloZzenymi v relacni databazi
nezastupitelnd. Vytvoteni uzivatelského uctu, pfidani uzivatele do skupin apod. jsou
typické operace vyzadujici transakéni zpracovéani. Jestlize b&hem transakce dojde
k chybé, lze transakci prerusit a data zdstanou v pivodnim stavu. Externi pieruSeni
transakci (vypadek elektfiny, hardwarova porucha, ...) oSetfuje samotny databazovy
systém.

Z pohledu spravy uZzivatelskych uctd jsou nejzajimavéjsi databazové systémy
MySQL a PostgreSQL. S obéma lze pracovat ptes sit’, lze je pouzit bezplatné a jsou

podporované Sirokou Skalou aplikaci.

2.1.1 MySQL

Snad nejznaméjsim zastupcem relacnich databazi je databazovy systém MySQL.
Pro svou jednoduchost a snadnost pouzivani se stal velice oblibenym nejen
u zacinajicich programdtorii. Z tohoto diivodu je standardné nasazovan komerénimi
1 nekomerénimi webovymi hostingy. Velice Casto se pouziva pii stavbé webovych
serverl na operacnich systémech Linux v kombinaci sjazykem PHP a webovym
serverem Apache HTTPD — tzv. LAMP (Linux, Apache, MySQL, PHP).

Databazovy systém MySQL byl plvodné navrZzen jako jednoduché a rychla
alternativa k ostatnim databazim. Ac¢koliv prosel znaénym vyvojem, jeho ptivodni navrh
je na ném stale vidét. Nepodporuje nékteré standardni vlastnosti jako napt. vicenasobné
cizi kli¢e odkazujici se na stejny sloupec, volani triggeru (spoustéce) pies cizi klice
apod. Na vytvafreni triggeri a procedur byla donedavna zapotiebi superuzivatelska
prava (opravnéni pro vytvareni procedur bylo pfidano ve verzi 5.0.3 [2], opravnéni pro

vytvafeni triggeri ve verzi 5.1.6 [3]). Kvuli tomu se pftili§ nepouzivaji. MySQL je
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Casto podstatny vykonnostni propad.

Pro trvalé ukladani dat se v MySQL pouzivaji nejcastéji tloziste MyISAM a
InnoDB. MyISAM je Ccastéji pouzivané¢ pievazné pro webové systémy, protoze
podporuje fulltextové vyhledavani. Nepodporuje vSak referen¢ni integritu, o kterou se
diky tomu musi starat koncova aplikace. Kvili tomu se databdze snadno dostane do
nekonzistentniho stavu. UloZité InnoDB na rozdil od MyISAM podporuje transakce
a cizi klice. V posledni verzi MySQL (5.6) jiz InnoDB umi i fulltextové vyhledavani.

Vzhledem k tomu, ze MySQL je nejcastéji dostupny databazovy systém, pouziva
jej pfevazna Cast znamych open-source webovych aplikaci. Jsou mezi nimi napf.
redakéni systém Joomla!, Roundcube webmail, e-learningovy systém Moodle,
MediaWiki (na této aplikaci bézi Wikipedia) aj. Tyto a podobné aplikace podporuji nebo
dokonce vyzaduji autentizaci tfeti stranou (napt. ptes LDAP nebo IMAP v piipade
Roundube), informace o uZivatelich ale ukladaji lokalné do své databaze.

Pti spravé tabulek s uzivatelskymi ¢ty v MySQL je potieba davat si pozor na
navth jednotlivych databazi. Napt. uulozist¢ MyISAM hrozi nebezpeci
nekonzistentniho stavu databaze (kvili nepodpote cizich klict a transakci). Toto
ulozisté pouziva napi. Joomla!, proto mezi tabulkami neexistuji zadné relace (sloupec
user id tabulky user usergroup map by mél byt cizi kli¢ sloupce id tabulky users a
sloupec group id tabulky user usergroup map by mél byt cizi kli¢ sloupce id tabulky

usergroups) viz. obrazek 2.1.
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~ | users v — | usergroups ¥ "] user_usergroup_map ¥

id IMNT{11) id INT(10) user_id INT{10)

name WARCHAR(255) parent_id INT{10) group_id INT(10)

usemamsa VARCHAR(150) it INT{11) >
email VARCHAR(10:0) rgt INT(11)

password VARCHAR({ 100} fithe VARCHAR 100}

userype VARCHAR(25) >

block TINYINT4)

sendEmail TINYIMNT(4)
registerDate DATETIME
lastvisitDate DATETIME
activation VARCHAR( 100)

params TEXT

*
Obr. 2.1: EER diagram tabulek uzivatelskych ucti v redakcnim systéemu Joomla!

Naopak Rouncube webmail pouziva InnoDB ulozisté, tabulky jsou navzajem propojeny

a referen¢ni integritu kontroluje samotné databaze viz. obrazek 2.2.

—| identities v
identity_id INT{10)
~ | users v del TINYINT(1)
user_id INT{10) standard TINYINT{1)
usemame VARCHAR(128) name YARCHAR(128)
mail_host VARCHAR] 128) organization VARCHAR(1 28)
alias VARCHAR] 128) email VARCHAR|128)
created DATETIME =< reply-to VARCHAR(128)
last_login DATETIME bec VARCHAR(128)
language VARCHAR(S) signature TEXT
preferences TEXT html_signature TIKYINT(1)
»> $ user_id INT{10)
changad DATETIME

>

Obr. 2.2: EER diagram vybranych tabulek webmailu Roundube
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2.1.2 PostgreSQL
PostgreSQL je plnohodnotny relacni databazovy systém Siteny pod BSD licenci.

Jeho vyvojaii se snazi o respektovani a implementaci standardu ANSI SQL. Proto
nepodporuje na rozdil od MySQL neznaménkové ciselné datové typy. Vykonnostné
nezaostava za srovnatelnymi komerénimi systémy. Umozituje béh ulozenych procedur
napsanych v nékolika jazycich, podporuje funkcionalni indexy a mnoho dalSich
pokrocilych vlastnosti. [4]

Databdzovy systém PostgreSQL je méné popularni nez MySQL, ktery tvofi
dominantni postaveni u poskytovatelli webhostingovych sluzeb. Jeho popularita ale
roste a postupné zacind byt podporovan i aplikacemi diive vyvijenymi specialné pro
MySQL (napt. Joomla!). Tyto aplikace zaroven zachovavaji podporu MySQL pfip.
jinych databazovych systém, a proto vyuzivaji PostgreSQL jen jako chytiejsi tloziste

dat.

2.2 Adresarové servery LDAP

Adresafové servery jsou nejcastéji pouzivanou databdzi pro uchovavani
uzivatelskych ucétt. Vlastnosti adresarovych serveri LDAP lze popsat a charakterizovat
podle [5]. Na rozdil od relacnich databazi jsou urCeny piedevSim pro rychlé
vyhledavani. Nepodporuji sloZzité transakce, nehodi se pro komplikované dotazy a Casté
zmény dat. Adresare lze velmi dobfe zabezpecit, uzivatelim lze vymezit, ke kterym
atributim maji pristup. Prenosovy protokol je standardizovany, piendsend data lze
Sifrovat. 'V adresafovych serverech lze wukladdat i digitalni certifikaty uzivateld.
Adresatrove sluzby lze pouzit jako autentizacni zdroj pro poStovni servery, piihlaSovani
uzivatelli v operacnim systému, webové aplikace aj. Adresafové servery nenahrazuji
relatni databaze, nezvladaji referencni integritu a transakce. Data uloZzena
v adresafovych serverech lze spravovat z jednoho mista. Adresafove sluzby se pouzivaji
pro ukladani dat, kterd nejsou transakéniho charakteru. Samotny adresafovy server si
data ukldda v n¢jaké jednoduché databazi (napt. Berkeley DB), nékdy dokonce
ivreladni databazi. V LDAP adresafi jsou data uspotfaddana v hierarchické stromové
struktufe. Ta obvykle odrazi néjaké organizacni hranice.

Komunikace s adresafovym serverem probihd protokolem LDAP. Klient odesle

serveru dotaz a server vrati vysledek. Protokol LDAP mé devét zékladnich operaci:
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* dotazovaci (kladeni dotazti LDAP serveru): search, compare;

» aktualizacni (Uprava zaznamui v adresafi): add, delete, modify, modify
RDN;

e autentizacni a fidici: bind, unbind, abandon.

Datové typy, které lze v adresafi ulozit definuje informa¢ni model. Objekty
(objektové tridy, atributy, ...) jsou jednozna¢né identifikovany svym globalni OID
(object identifier). Zakladni jednotkou informace v adresafovych sluzbach je zdznam
(entry). Popisuje né¢jaky realny objekt (napf. pocitac). Je sloZzen z objektovych tiid
(objectclass). Objektova tiida je mnozinou atributl, popisujicich jeji vlastnosti. Atributy
maji jednu nebo vice hodnot (value). Na obrazku 2.3 je zobrazen ukazkovy adresarovy

zaznam.

Atribut Hodnota

cn | Vaclav Bohata

givenName | Vaclav

mail | bohata@domena.tld
Obr. 2.3: Zaznam

Adresafové servery vétSinou pouzivaji preddefinovand schémata atributi
a objektovych tfid, Ize ale dodefinovat vlastni.

Organizaci dat v adresafi definuje jmenny model. Cesta ke konkrétnimu
zdznamu ve strom¢ se vyjadiuje od kofene zprava doleva (cn=Véaclav Bohata,
ou=Users, dc=domena, dc=tld). Adresidfovy strom Ilze rozd¢€lit na vice serverd.
Jednotlivé vétve stromu lze prohleddvat samostatné. Kazdy zdznam v adresaii lze
identifikovat jedineCnym rozliSovacim ndzvem DN (distinguished name), ktery je
uplnou cestou k danému zdznamu. V cesté jsou smerem zprava doleva uvedeny
jednotlivé kontejnery oddélené carkou. Nazev zdznamu se sklddd z nazvu atributu,
rovnitka a hodnoty atributu. V daném kontejneru Ize jednotlivé zaznamy identifikovat
pomoci relativniho rozliSovaciho nazvu RDN (relative distinguished name). Ptiklad
DN a RDN:

DN: cn=Vaclav Bohata, ou=Users, dc=domena, dc=tld
RDN: cn=Viclav Bohata
Pro autentizaci uzivatele se pouziva operace bind. Po Uspé$né autentizaci se

provede autorizace a uzivatel v zavislosti na definovaném opravnéni dostane moznost
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pracovat s ur¢itymi atributy. Operace bind umoziiuje pouzit i anonymni autentizaci, pii
které¢ se serveru nezasilaji Zadné informace o uzivateli. Komunikace se serverem lze
Sifrovat pomoci SSL/TLS.

Pro import aexport dat mezi adresdfovymi servery se pouziva standardni
textovy format LDIF (LDAP Data Interchange Format). Existuje i format zalozeny na
XML — DSML (Directory Services Markup Language).

2.2.1 Microsoft Active Directory

Active Directory je NOS (Network Operating System) adresat pouzivany v sitich
Windows, kde systémim poskytuje informace o riznych zdrojich (sdileni, tiskarny, ...).
Ackoliv to neni typicky LDAP server, lze snim timto protokolem komunikovat.
V databdzi Active Directory se nachézi velka fada vzajemné propojenych objektl. Jsou
jimi napt. servery, stanice, aplikace, skupiny, uzivatelé a;.

Logickd struktura Active Directory je tvofena pomoci lest, stroml, domén
a organizacnich jednotek (OU). Na vrcholu je les, ten mlize obsahovat n€kolik stromt.
Strom je tvofen doménami. Uvniti domén jsou organizacni jednotky, které obsahuji
jednotlivé objekty (pocitace, uzivatele, ...). Fyzickd struktura Active Directory je
tvofena doménovymi fadici a sitémi. [6]

Podle potieb konkrétni organizace se uzivatelé a skupiny nachazeji v jedné nebo
vice organiza¢nich jednotkach piip. vychozich kontejnerech. Organiza¢ni jednotka je
specialni kontejner, ktery umoziuje nastavovat skupinové politiky na vSechny obsazené
objekty. Na obrazcich 2.4 a2.5 jsou zobrazeny' ukazky objektll v organizaénich

jednotkéch tak, jak je vypisuje nastroj UzZivatelé a pocitace sluzby Active Directory.

1 Nekteré texty jsou rozostfené kvili ochran¢ osobnich idaja.
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B UZivatelé a potitate sluZby Active Directory

Bkce

Soubar

Fobrazit  Mapowéda

4 = | ¥

HldaXEczzHR|ta 2 T7a%

o=

: iZivateld a poditade shuZby Ackive [
UloZené dotazy

Mazey

| Typ

| Popis =

Builkin

Campukers

Domain Controllers
ForeignaecurityPrincipals
Managed Service Accounts
PCElienti

PCElienti_ucebny

Skupirey

|~

Izivatel
IZiakel
IZivatel
Izivatel
IZiatel
IZivatel
Izivatel
IZiatel
IZivatel
Izivatel
IZiatel
IZivatel
Izivakel

METSWig created account
METSYig created account
METSYig created accounk
METSWig created account
METSWig created account
METSYig created accounk
METSWig created account
METSWig created account
METSYig created accounk
METSWig created account
METSWig created account
METSYig created accounk

METSYiq created account -
| »|

Obr. 2.4: Seznam uzivatelii v organizacni jednotce Uzivatele

B UZivatelé a pofitate sluZby Active Directory

Soubor Akce  Zobrazik  Mapowéda
&z | m 4B XE ez HE a7
i IiZivateld a poditace sluzby Active [ | Mazew | Tvp | Popis |
_| UloZené dotazy 52 administrativa  Skupina se zab., .,
= & 82, administrativ, ., Skupina se zab, .,
&l Biilin 52 Datasdmins Skupina se zab...  Specidlni skupina s vesker...
- Computers ﬂDataSuperad. .. Skupina se zab...
:T Darnain Controllers EDnmainJDin Skupina se zab,..  Skupina s delegovanym o...
-—. Fu:ureignSecurit?.-'F‘rincipaIs EEJL.C'.LIP.dmins Skupina se zab...  Sprawci ufebny laboratofe. |,
= Sg;l?egn? Service Acconts EEJPCP.dmins Skupina se zab...  Administratofi stanic
:.: PCKlienti_ucebny 2 Lritele Skupina se zab, ..
3 T 82, UciteleDataa, .. Skupina se zahb. .. §
= sers EZaci Skupina se zab,..  Zakovska skupina
= Lzivatele 82, 7aciDatasdmins  Skupina se zab. .,
1 | i

Obr. 2.5: Seznam skupin v organizacni jednotce Skupiny
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2.2.2 DalSi vyznamné adresarové servery

Vzhledem k pfevaze opera¢nich systémi Microsoft Windows a jejich pouziti
v nejriznéjSich pocitacovych sitich maji ostatni adresafové servery obvykle jen
minoritni zastoupeni.

Konkurentem Active Directory se snazi byt produkt Novell eDirectory.
Adresafova sluzba eDirectory je zaloZena na standardu X.500. SnaZi se pusobit jako
integrujici prvek v multiplatformnich prostiedich.

Dilezitym méFitkem pii volbé adresafového serveru je jeho cena. Casto se proto
voli bezplatnd feSeni jako naptf. 389 Directory Server, ktery krom¢é mnoha jinych
vlastnosti nabizi 1 moZnost synchronizace uZivatelil a skupin s Active Directory. DalSimi

z bezplatnych feseni jsou OpenLDAP a ApacheDS.
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3  Nastroje pro centralni spravu
uzivatelskych uctu

V praxi maji uzivatelé¢ zpravidla pfistup k n€kolika informacnim systémtm.
Pokud tyto systémy nepouzivaji zadny systém centrdlniho ovéfovani, ma uzivatel
nékolik rtiznych ptistupovych ucth. Vzhledem k narocnosti spravy takovych systému
a potfeby znalosti toho, ke kterym systémim mé uzivatel pfistup se predevSim
v podnicich pouziva software pro centralni spravu uzivatelli — identity management,
jehoz charakteristikou se zabyva [7].

Zakladnim procesem identity managementu je zivotni cyklus identity uZzivatele.
Ten vétSinou zacind nastupem zameéstnance do organizace. Jsou mu zfizeny zakladni
piistupy, jez se v prabéhu ¢asu méni apiibyvaji dalsi. Casto je potfeba ménit
uzivatelskd jména nebo organizacni zatazeni. Po odchodu zaméstnance jsou mu ucty
vymazany.

Identity management (IdM) je informacni systém, ktery z jednoho mista dokaze
ovladat Zivotni cyklus uzivatelskych u¢tl v organizaci a pomoci auditu sledovat jejich
zmény. Novy pracovnik je zafazen do persondlniho systému Human resources (HR)
a zalozen do systému spoleCnosti — tzv. provisioning uc¢tl. Kdykoliv je mozné zjistit
aktualni UCty a opravnéni, jimiz uZivatel disponuje. Pomoci workflow IdM je moZné
zautomatizovat fadu procesii (napi. synchronizaci identit ze systému HR).

Typicka architektura IdM je centraln€ orientovana. Koncové systémy (systémy
obsahujici vlastni tlozisté uzivatelskych ucti) jsou k centralnimu uzlu napojeny pomoci
tzv. konektorti. Konektor obstarava spojeni k ulozisti uzivateli v koncovém systému.
Identity management funguje na principu dodani pottebnych dat do koncovych systémil
na zaklad€¢ autoritativni informace. Koncové systémy si vlastnimi prostfedky fidi
autentizaci a autorizaci uzivatele proti svému ulozisti. Opacnou filozofii je access
management, kde ovéfeni uzivateli probiha prostfednictvim centralni autority. V praxi
se mohou ob¢ architektury kombinovat do tzv. identity a access managementu.

Utty v koncovych systémech je nutné sparovat s aéty v IdM. Tomuto procesu se
tika rekonciliace. Pti tomto procesu se na zakladé logickych podminek ptidéluji uétim

v koncovych systémech identity IdM. Uéty bez vlastnika jsou reportovany nebo rovnou
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mazany z koncového systému. IdM je napojen na autoritativni zdroj identit (obvykle
HR systém organizace).

IdM obvykle nabizi webové uzivatelské rozhrani, které umoziuje zménu hesla
nebo podéani Zadosti o zfizeni pfistupu do koncového systému. Rozhrani je mozné
rovnéz integrovat do stavajiciho firemniho help desku.

Uzivatelé maji ptistup k ur¢itému obsahu ¢i1 funkcim na zéklad€é systémového
opravnéni, tedy autorizace. K fizeni autorizanich dat v koncovych systémech lze
s vyhodou vyuzit IdM. Roz§ifenym principem v fizeni oprdvnéni je Role-Based Access
Control (RBAC), kde uzivatelé ziskavaji opravnéni neptimo pies opakované piidélitelné
objekty — role. UZivatelé mohou mit stovky aplikacnich roli, které¢ se kvili efektivni
spraveé sdruzuji do skupin. Tyto skupiny se nazyvaji business role. Business role mohou

odkazovat na vice opravnéni v riiznych koncovych systémech organizace.
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4  Navrh aplikace NETSVig

4.1 Cile pri navrhu a vlastnosti aplikace

Cilem navrhu bylo vytvofit aplikaci, kterd by umoznovala rychlym a efektivnim
zpisobem hromadné spravovat vét§i mnoZstvi uZivatelii. Aplikaci jsem vyvijel tak, aby
nevyzadovala Upravy spravovanych databazi a mohla byt pouzivana paralelné s jiz
existujicimi systémy centralni spravy. Je navrzena predevSim s ohledem na bezpecnost
na raznych urovnich — od samotné manipulace s daty az po zabezpeCeni samotné
aplikace. Nevyzaduje vzdy plny piistup do spravovanych databazi, automaticky neméni
data ve spravovanych databazich a diky podpofe uZivatelskych opravnéni zamezuje
neopravnéné manipulaci s daty. Komponenty aplikace jsou navrZeny tak, aby mohly byt
rozmistény v rizné zabezpecenych systémech a vlastni implementace se snazi zamezit
utokiim na samotnou aplikaci. Aplikace umoziuje velice snadné rozsifeni pomoci
modull a plugini. Je poc€itano i s moznosti nasazeni v hardwarové¢ slabsich systémech,
proto je kladen diraz na minimalizaci pamétovych narokd. Tato minimalizace vSak
nesmi byt na ukor rychlé manipulace s uzivatelskymi daty, protoze pravé manipulace
s daty je klicova Cinnost aplikace.

Aplikace se svym navrhem pfiblizuje identity management systémim. Na rozdil
od nich je ale zaloZena na principu neexistence pifimych autoritativnich zdznamu pro
spravovan¢ databaze (systémy). Kazda spravovana databaze obsahuje jedinecnou
autoritativni informaci o daném uzivateli. Mezi databazemi neexistuje Zadna zavislost.
Diky tomu muze mit uzivatel v jednotlivych systémech rizné identifika¢ni Udaje.
Hlavni vyhodou tohoto pfistupu je moznost spravovat vybrané databaze z riznych
aplikaci najednou nezavisle na sob&. Synchronizovanou zménu identifika¢nich udaji
uzivatelii l1ze feSit vlastnim rozSifujicim modulem. Aplikace NETSVig neobsahuje
mechanismy pro rekonciliaci. Sparovani uZzivatelskych identit probihd automaticky na
zaklad¢ shody uzivatelského jména, ptipadné jeho Casti ¢i jiného podobného atributu.
To pfi dobré znalosti spravovanych databdzi umozni rychlé nasazeni aplikace do jiz

zavedenych informacnich systému.
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4.2 Architektura aplikace

Aplikace se sklada z frontendu, ktery tvoii webové rozhrani a backendu, ktery
obstarava aktualizaci lokélni cache dat spravovanych databazi. Vné&jsi pohled na

aplikaci zobrazuje obrazek 4.1.

Web server s redakénim systémem

Postovni server

Doménowy server Windows

Databaze MySQL

Databaze PostgreSqL

Datab&ze Active Directory NETSVig

Stanice Stanlcv\h

Spravce

!4’*‘

Uzivatelé
Obr. 4.1: Vnéjsi pohled na aplikaci s ukdzkou spravovanych databadzi

K aplikaci se pfipojuji spravci a bézni uzivatelé. Spravci spravuji jednotlivé uZivatele,
pfidavaji a odebiraji uzivatelské ucty. Bé&zni uzivatelé si prostfednictvim aplikace
NETSVig méni hesla do libovolnych spravovanych systémt. Aplikace NETSVig je
pfipojena ke spravovanym databazim koncovych systémil a provadi v nich vlastni

zmény (zmény hesel, spravu uzivateld, ...). Koncové systémy pouzivaji své lokalni
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databaze uzivatelskych Ut nezavisle na tom, zZe je spravuje aplikace NETSVig. Nijak
s aplikaci NETSVig nekomunikuji. VeSkerou komunikaci obstarava centralné aplikace

NETSVig (tzv. bezagentovy piistup) prostiednictvim plugint.

4.2.1 Pluginy

Pluginy plni funkci konektor do koncovych spravovanych databazi. Tvori
vrstvu mezi témito databazemi a jadrem aplikace NETSVig. Nabizeji funkce pro ¢teni
dat z koncovych databazi, umoznuji piidavat, mazat a upravovat uZivatelské ucty.

Obrazek 4.2 znazoriuje komunikaci s koncovou databazi.

Postovni server

Plugin <> NETSWVig

Databaze PostgreSqL

Obr. 4.2: Komunikace s koncovou databdzi

Kazdd spravovana databaze je popsand pomoci atributi. Atributy popisuji

jednotlivé vlastnosti spravované databaze a definuji nakladani a zptisob prace s daty.

4.3 Komponenty aplikace
Frontend aplikace je tvofen hlavnim webovym rozhranim pro spravce
a webovym rozhranim pro bézné uZzivatele. Backend tvofi aktualiza¢ni skript, ktery se
pravidelné¢ pfipojuje ke spravovanym databdzim, stahuje z nich uzivatelska data
a uklada je do lokalniho ulozisté cache. Kazdou komponentu aplikace 1ze provozovat

samostatné na vlastnim serveru. Propojeni téchto komponent znézortiuje obrazek 4.3.
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Backend § : Frontend

aktualizuj cache
-

Cache aktualizator Weboweé rozhrani pro spravce

Zmén heslo

Webowé rozhrani pro uzZivatele
Databaze aplikace NETSVig eeeemeemeemeemeemseaseasmsseatmstmssmsemsemsemseasmeen :
Obr. 4.3: Propojeni komponent aplikace

4.3.1 Webové rozhrani pro spravce

Jednd se o hlavni komponentu aplikace, kterd ma na starost vlastni spravu
uzivatelskych ucth pres webovy prohlizec. Po uspésné autentizaci nabizi spravci na
zéklad¢ jeho opravnéni moznost spravovat urCité mnozstvi uzivatelskych atribut
v riiznych koncovych databazich. Rozhrani je navrzeno tak, aby umoznovalo v okné
prohlizece zobrazit najednou co nejveétsi mnozstvi dat a poskytovalo zaroven funkce

potiebné pro manipulaci s nimi. Rozlozeni rozhrani je vidét na obrazku 4.4.

Kontejner paneld
panel || panel

Kontejner menu
levé menu prave menu

Vlastni obsah

Obr. 4.4: Rozlozeni webového rozhrani pro sprdvce
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Panely poskytuji néstroje pro manipulaci s daty (filtrovani, fazeni, ...), menu
slouzi pro navigaci v aplikaci, volani funkci pro manipulaci s daty apod. Funkéni celky
rozhrani, mezi nimiZ probih4 navigace, se skladaji z Gloh (tasks) a akei (actions). Uloha
je napt. administrace, akce editace ACL.

Webové rozhrani zobrazuje data ulozena v lokalni cache. Umoziiuje je efektivné
arychle filtrovat afadit podle nékolika kritérii zaroven. Kazda uprava spravované
databaze (vytvoreni, odstranéni nebo uprava uzivatelského uctu) vyvola aktualizaci
lokalni uzivatelské cache. B&hem manipulace s daty mlze dojit k pferuSeni spojeni
s aplikaci vlivem vypadku elektfiny, pieruseni internetového spojeni apod. Webové
rozhrani pracuje pfi editaci s daty ulozenymi v lokalni cache, zobrazuje je a nabizi jejich
upravu. Cache proto musi reflektovat aktualni stav spravované databaze. Proto probiha
uprava koncové databaze v nasledujicich krocich:

1. Vytvoreni planu aktualizace — do databaze se zapise informace, Ze je za
urcity Cas potieba aktualizovat v lokdlni cache atributy pravé spravované
databaze pro aktualn¢ upravovaného uzivatele.

2. Uprava spravované databaze — v této fazi se provede vlastni modifikace
atributli nebo vytvofeni ¢i smazani uctu ve spravované databazi pro
konkrétniho uZivatele.

3. Aktualizace lokélni cache — aktualizuji se zménéna data tak, aby cache
reflektovala data spravované databaze.

4. Smazani planu aktualizace — v této fazi prob&hly veskeré zmény a je
bezpecné smazat naplanovanou aktualizaci cache.

Pokud by béhem krokt 2-3 doslo k pieruseni operace, pak komponenta cache
aktualizatoru na zéklad¢ vytvoteného planu aktualizace provede aktualizaci cache sama.

Webové rozhrani kromé kompletniho ptehledu vSech koncovych databazi nabizi
1 moznost hromadné Upravy dat pro vEtSi mnoZstvi uZivateld. Rozhrani 1ze pomoci
modulti doplnit napf. o moZnost importu a exportu dat. Standardné je soucasti aplikace
modul pro import uzivatelskych uctl z textového souboru.

Webové rozhrani pro spravce nabizi jednotlivym uzivatelim nepifimo moznost
zmény jejich hesel. Poskytuje webové aplikacni rozhrani (Web API), pfes které je

mozné tyto zmény provadét.
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4.3.2 Webové rozhrani pro uzivatele

V tomto rozhrani si miZe uZivatel zménit hesla ve spravovanych systémech
1 centralni heslo do aplikace NETSVig. Kazdy spravovany uzivatel ma ptidélené kromé
hesel do koncovych systémil iheslo centralni pro aplikaci NETSVig. Pouze timto
heslem se autentizuje pii zméné hesel do spravovanych systémii. Uzivatel si vybere
koncové databaze, ve kterych si pieje nastavit nové heslo a provede zménu do vSech
vybranych databazi najednou. Kazdé spravovana databaze ma vlastni pozadavky na silu
hesla, a proto se nové heslo nastavi pouze v téch databazich, pro které nové heslo
odpovida pozadavkim na silu hesla.

Webové rozhrani pro uZivatele je vlastni nezavisla komponenta aplikace, ktera
komunikuje s jednim nebo vice webovymi rozhranimi pro spravce pomoci Web API.
Pro kazdou zménu hesla odesle vlastni HTTP pozadavek. V pozadavku se odesle nazev
klienta (zvoleny nadzev webového rozhrani), typ akce (zména hesla), uzivatelské jméno,
NETSVig heslo, nové heslo a nazev koncové databaze. Kazdy pozadavek se posila SSL
vrstvou Sifrovanym protokolem HTTPS. Vlastni data v pozadavku jsou navic Sifrovana
256bitovou Sifrou Rijndael. Heslo je mozné zménit pouze tehdy, kdyz cilové webové
rozhrani dokaze pozadavek deSifrovat (znad Sifrovaci kli¢ klienta) a ma dostatecné
opravnéni k provedeni této akce. Vyhodou tohoto pfistupu je kromé moZnosti
komunikace s nékolika webovymi rozhranimi pro spravce i vyssi zabezpeceni aplikacni
struktury. K tomuto rozhrani maji ptimy pfistup koncovi uZivatelé a pokud by n&jakym
zpusobem doslo k jeho napadeni (napt. nepiimo pies utok na vlastni server, kde je toto

rozhrani provozovano), pak nedojde k ohroZeni celé aplikace a dat.

4.3.3 Cache aktualizator

Cache aktualizator je spoustén periodicky operacnim systémem. Stahuje
spravovana uZzivatelska data koncovych databazi do lokalni cache. V cache jsou ulozena
vSechna data, se kterymi aplikace NETSVig piimo pracuje. Nikdy se do ni ale
neukladaji uZivatelskd hesla. Cache aktualizator mulzZe pracovat ve trech

modech — static, full a tracking.
Maoad static
Mod static slouzi k jednorazovému nacteni dat z koncovych systémd.

K aktualizaci cache poté dochazi pouze po upravé uzivatele vyvolané aplikaci
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NETSVig. Tento méd je vhodny pouzit tam, kde je aplikace NETSVig jedinym
nastrojem, ktery spravuje koncovou databazi. Neni vhodné pouZit jej pro nestatické

databaze.
Mod full

V tomto modu dojde pii kazdém periodickém spusténi cache aktualizatoru
k tplnému stazeni spravovanych dat do lokalni cache. UZivatelskd data, ktera nebyla
staZena jsou z cache vymazéana. Tento mdd je vhodné pouzit u dynamickych databazi,
ve kterych dochazi ke zméndm hodnot nekterych atribut (napt. vyuziti kvoty postovni
schranky uzivatele). Rovnéz je vhodné pouzit ho tehdy, neni-li aplikace NETSVig
jedinym nastrojem pro spravu cilové databaze. Mod full lze pouzit u databazi
s maximalné nékolika stovkami uZivatelskych ucti. Periodické stahovani dat vétsiho

mnozstvi uzivateld by trvalo neimérné dlouhy cas.
Maodd tracking

Cache aktualizator v médu tracking stahuje jen rozdilovd data. Na zakladé¢
Casové znamky zdrojovych dat rozezna, u kterych uzivateli nastala zména hodnot
atributi. Casova znamka mtize byt bud’ piimo ¢asovy udaj nebo jakakoliv jina hodnota,
kterd se po aktualizaci uzivatele inkrementuje a lze ji porovnavat. V ptipadé pouZiti
casového udaje je potieba, aby frekvence spousténi cache aktualizatoru byla mensi nez
jeden krok casového udaje. Napi. pokud je Casovy udaj v minutich, pak perioda
spousténi cache aktualizatoru musi byt vétsi neZ jedna minuta. Casovy udaj se musi
pouze inkrementovat (pouziti UTC, nastavovani hodin zpomalovanim a zrychlovanim
systémového Casu). Nevyhodou modu tracking je nutnd existence Casovych razitek

v koncovych databazich. Algoritmus mddu tracking je na obrazku 4.5.
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Obr. 4.5: Diagram aktualizace dat v modu tracking

Me

Sklada se z nasledujicich krok:

1. Detekce zmén zdrojovych hodnot — z lokalnich metadat se nacte ¢asova
znamka posledni aktualizace a porovna se z posledni ¢asovou znamkou
ve spravované databazi. Jestlize je posledni casova znamka ve
spravované databazi vétsi nez lokalni, pokracuje se bodem 2. Jestlize se
Casové znamky rovnaji a v pfedchdzejici aktualizaci byla vzdalena

Casova znamka vétsi, pokracuje se rovnéz bodem 2 (v opacném piipadé
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algoritmus skonci). To sice zplsobi vicenasobnou aktualizaci nékterych
dat, ale zajisti dokonalou detekci vSech zmén 1 v ptipadech, kdy se
provadi nacitani uzivatelskych dat pravé ve stejném case, kdy se upravuji
ostatni uzivatelé.

2. Nacteni upravenych uzivatell — z koncové databdze se nactou vSichni
uzivatelé s Casovou znamkou vétSi nebo rovnou lokalni asové znamce
a zaroven mensi nebo rovnou posledni ¢asové zndmce v koncové
databazi.

3. Aktualizace dat — pro vSechny nactené uzivatele se provede aktualizace
hodnot atributii z koncové databaze do lokalni cache. V ptipadé
neexistence uzivatelského zdznamu v cache se tento zdznam automaticky
vytvofi.

4. Ulozeni ¢asové znamky — do lokalnich metadat se ulozi nejvyssi ¢asova
znamka z aktualizovanych dat.

5. Odstranéni neplatnych uzivatelskych zdznamt z lokalni cache — porovna
se seznam uzivatelli v cache se seznamem uzivatelii v koncové databazi.

Z cache jsou vymazani uzivatelé, ktefi jiz neexistuji v koncové databazi.

4.4 Modularni rozsiritelnost aplikace
Aplikace nabizi moznost funk¢niho rozsifeni nebo implementaci novych funkci
pomoci tzv. moduld. Je mozné rozSifovat jednotlivé aplikacni tfidy, pfidavat novou
funkcionalitu do webového rozhrani nebo definovat novou Sablonu webového rozhrani.

4 4

Modul obsahuje inicializa¢ni ¢ast a definici rozsifeni. V inicializacni ¢asti se registruji

v 4

jednotliva rozsifeni. Zaregistrovat lze ¢tyfi druhy rozsiteni: task, action, handler a hook.

44.1 Task

Task registruje novou tlohu ve webovém rozhrani pro spravce. Vytvaii tak novy
bod pro navigaci. Nedefinuje funkénost nové ulohy, provadi pouze jeji registraci

v aplikaci.

4.4.2 Action

Action registruje jednu nebo vice akci pro danou ulohu ve webovém rozhrani pro

spravce. Lze registrovat:
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* univerzalni akce, které se vyvolaji pfi jakékoliv navigaci ve webovém
rozhrani,

» akce vadzané na jméno a libovolnou ulohu, které se vyvolaji pii navigaci
na jakoukoliv tlohu a akci takto nazvanou,

» akce védzané na ulohu, které se vyvolaji pfi jakékoliv navigaci na
libovolnou akei v dané uloze,

* akce vazané na jméno a konkrétni ulohu, které se vyvolaji pouze pfi
navigaci na takto nazvanou akci pouze v konkrétni uloze.

V definici action se definuje reakce na danou akci. Tou mtze byt ptidani polozky

v menu weboveé aplikace, vytvoreni nového obsahu, modifikace dat apod.

4.4.3 Handler

Handler registruje obsluznou rutinu pro dany kus koédu. RozSifuje moznost
jednotlivych tfid. V aplikaci lze zaregistrovat pouze jeden handler dané¢ho jména.
Typickym ptikladem pouziti handleru miize byt rozSifeni schémat podporovanych hesel
ve tfid¢, kterd ma na starosti manipulaci s hesly. Kazda aplika¢ni tfida musi sama
obstaravat volani dané¢ho handleru a pfedani argumentti. Handler pak vrati pozadovany

vystup.

4.4.4 Hook

Hook je funk¢nosti podobny handleru. V aplikaci miize byt zaregistrovano vice
hooki stejného jména. Pti spousténi danym aplikacnim kodem jsou volany v poradi, ve
kterém byly registrovany. Pokud pfi spuSteni hook vrati pole, je spojeno s polem
argumentli soucasné volané¢ho hooku a tyto argumenty jsou piedany dalSimu hooku v
poradi. Toto chovéani je inspirovano podobnou funkcionalitou v aplikaci Rouncube

webmail [8].

4.5 Mechanismus opravnéni
Uzivatel¢ ziskavaji opravnéni nepifimo pomoci Clenstvi ve skupinach. UZzivatel
muze byt ¢lenem nékolika skupin. Kazda skupina definuje dva druhy opravnéni: datova
a ACL. Aplikace NETSVig rozeznava tfi typy uzivateli: registered, admin, superadmin.
Registered je bézny uzivatel spravovany aplikaci NETSVig. Nemtize pracovat ve

webovém rozhrani pro spravce a nemize byt Clenem zadnych skupin. Ma jediné
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implicitni opravnéni ke zméné vlastniho hesla. Uzivatel typu admin je spravce, ktery
spravuje ostatni uzivatele ve webovém rozhrani pro spravce. Mize nabyvat opravnéni
prostiednictvim cClenstvi ve skupinach. Ma minimalné stejnd opravnéni jako typ
registered. Uzivatel typu superadmin spravuje krom¢ ostatnich uzivatell i uzivatelské
skupiny, definuje opravnéni a ptid€luje spravce do skupin. Ma povoleny vSechny akce
ve webovém rozhrani, ale stejn¢ jako typ admin nemd implicitné opravnéni

k uzivatelskym datim. Toto opravnéni si ale miize sam sob¢ piidélit.

4.5.1 ACL opravnéni

Opravnéni ACL urcuji, k jakym zdrojiim smi skupina pfistupovat a jaké operace
s nimi miiZze provadet. Zdrojem miiZze byt napt. koncovy systém a opravnénim moznost
vytvareni uzivateld. Skupina mize definovat, zda je dané opravnéni povoleno, zakazano
nebo ponechano ve vychozim stavu. ACL opravnéni jsou uloZend ve specidlni tabulce
v databazi. Pokud je uZivatel ¢lenem vice skupin, miiZze se stat, Ze né€které skupiny
opravnéni povoli, jiné zakdZou. V takovém ptipadé je rozhodujici pocet povolovacich a
zakazovacich opravnéni. Pokud je pocet povolovacich opravnéni vétsi nez pocet
zakazovacich, je opravnéni ude€leno. Je-li pocet zakazovacich opravnéni roven nebo
mensi poctu povolovacich, je opravnéni odepieno. Jestlize neni dané opravnéni
povoleno nebo zakazano, je na aplikaci, jak se ke konkrétnimu opravnéni zachova.
Neékteré operace mohou vyzadovat povoleni dané akce, jinym miize stait nezakézani

dané akce.
Piiklad ACL opravnéni

V tomto piikladé je pfihlaSeny uzivatel typu admin ¢lenem skupin ,,skupina 1%
a ,,skupina 2. Tabulka 4.1 zobrazuje definici opravnéni. Protoze je uzivatel ¢lenem
prvnich dvou skupin, méa zakdzané ptridavani uzivateli do spravované databaze (jedna
skupina opravnéni povoluje, druhd zakazuje). UZivatel neni ¢lenem skupiny
»skupina 3, a proto nema zakdzané zobrazovani uzivateld. Nemé ho vSak ani povolené.
Jestlize by aplikace kontrolovala pouze ptitomnost zdkazovych opravnéni, potom muize

uzivatel zobrazovat ostatni uzivatele zdroje NETSVig.
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Tab. 4.1: Definice ACL opravneni

Skupina Typ opravnéni Zdroj Opravnéni
skupina 1 povolovaci spravovana databaze pridat uzivatele
skupina 2 zakazovaci spravovana databaze pridat uzivatele
skupina 3 zakazovaci NETSVig zobrazit uZivatele

4.5.2 Datova opravnéni

Datova opravnéni urcuji povolenou mnozinu operaci nad definovanymi atributy
pfi aktudlnim stavu hodnot atributli. Na zdklad¢ porovnavani aktudlni hodnoty cilového
1 ostatnich atributii s definovanymi hodnotami vyhodnocuji povolené operace. Lze tak
napt. definovat, ze atribut ,,datetime™ je mozné zobrazovat pouze tehdy, kdyz je jeho
hodnota vétsi nez definovana. Datova opravnéni jsou na rozdil od ACL opravnéni pouze
povolujici. Je zak4dzano vSe, co neni explicitné povoleno. Datova opravnéni jsou mocny
a slozity nastroj pro fizeni uzivatelskych ucth. Jejich vypocet nelze provadét online.
Proto se po kazdém ptihlaSeni uzivatele typu admin nebo superadmin do webového
rozhrani pro spravce prepocitavaji opravnéni pro Cteni dat. Rychlost prepocitavani
zavisi na mnozstvi dat a rozsahlosti definic datovych opravnéni. Pfi prvnim ptihlaSeni
uzivatele muze trvati nékolik sekund, po kazdém nasledujicim ptihlaSeni se
pfepocitavaji jen u dat, ktera jsou oznacena jako zménénd. OznaCovani zménénych dat
provadi automaticky databaze po zméné hodnot spravovanych dat nebo po upravée

definice datového opravnéni jen pro uZivatele, kterych se tato zméena tyka.
Piiklad datového opravnéni

Nasledujici ptiklad demonstruje chovani datovych opravnéni pro data néjakého
uzivatelského uctu, kterd jsou zobrazena v tabulce 4.2. V prvnim sloupci je uveden
systém, jehoz se dany atribut tykd. Systém NETSVig je centralni databazi uzivatelq.
VSsichni uzivatelé jsou zde registrovani. Systém Active Directory je spravovana koncova
databaze. PiihlaSeny uzivatel typu admin nebo superadmin bude ménit u néjakého

uzivatele hodnotu atributu ¢lenem systému Active Directory.
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Tab. 4.2: Uprava dat

Systém Atribut Pivodni hodnota Nova hodnota
NETSVig uzivatelské jméno  jan.novak jan.novak
NETSVig kategorie Ucitelé Ucitelé
NETSVig podkategorie dilny dilny
Active Directory zobrazované jméno Jan Novak Jan Novak
Active Directory ¢lenem Ucitele Ucitele

PCAdmins

Active Directory posledni prihlaSeni

2010-02-02 12:12:12

2010-02-02 12:12:12

Active Directory UNIX shell

/home/jan.novak

/home/jan.novak

Ptihlaseny uzivatel je Clenem skupiny, ktera pro koncovy systém Active Directory

definuje dv€ opravnéni, viz. tabulky 4.3 a4.4. Aplikace NETSVig umozZiuje

v piipadech, kdy se kontroluje opravnéni ke spravovanym koncovym systémiim

porovnavat opravnéni iproti atributim samotného centralniho systému (NETSVig).

Opacné to nefunguje. Nelze béhem kontroly pfistupu k atributu systému NETSVig

porovnavat hodnoty atributl ostatnich systéma. Aplikace podporuje nasledujici

operatory porovnani:

mensi nez: <,

mensi nebo rovno: <=,
vEtsi nez: >,

veEtsi nebo rovno: >=,

rovnost: =,

rovnost bez ohledu na velikost pismen: ~=,

nerovnost: <>,

nerovnost bez ohledu na velikost pismen: ~<>,

odpovida Perl kompatibilnimu reguldrnimu vyrazu: regexp,

neodpovida Perl kompatibilnimu regularnimu vyrazu: notregexp.

Pted tpravou atributu clenem zkontroluje aplikace opravnéni pro modifikaci.

PtihlaSeny uzivatel musi mit oprdvnéni k modifikaci dat pfedi po Upravé hodnot.

Opravnéni, které¢ definuje skupina pro konkrétni systém se kontroluji postupné.

Neodpovida-li opravnéni pozadovanému pristupu, pokracuje se dalSim definovanym

opravnénim. Prochazeji se vSechna opravnéni, ktera uzivatel nabyl Clenstvim

34




v jednotlivych skupindch. Jestlize ani posledni opravnéni nepovoluje pozadovanou
operaci, je pfistup k této operaci zamitnut. Jako prvni se prochdzi definice opravnéni
v tabulce 4.3. V tomto pfipad¢ se da fici, ze se kontroluji pouze ¢asti, které definuji
opravnéni k modifikaci atributu clenem. VSechny tyto ¢asti museji souhlasit — provadi
se mezi nimi prinik (AND). Opravnéni je povoleno pouze tehdy, kdyZ je upravovany
uzivatel zafazen v kategorii ,,UcCitelé* aplikace NETSVig a zaroven je atribut clenem
systétmu Active Directory roven (bez ohledu na velikost pismen) hodnoté ,,ucitele®.
Opréavnéni sice odpovida ptivodnim datiim, ne vSak cilovym. Po zmén¢ by totiz hodnota
vicehodnotového atributu clenem byla ,ucitele a ,,pcadmins®. To ovSem opravnéni
nepovoluje. Proto se pokracuje dalSim opravnénim definovaném v tabulce 4.4. To
definuje, ze pro modifikaci dat musi byt atribut ¢lenem systému Active Directory roven
(bez ohledu na velikost pismen) hodnoté ,,ucitele* a/nebo ,,pcadmins®. Z4adné dalsi
omezujici podminky nejsou definovany. Opravnéni odpovidd jak plivodnim, tak
cilovym datim. Modifikace atributu clenem je proto povolena a k vyhodnoceni dalSich
opravnéni v poradi jiz nedochézi.

Tab. 4.3: Definice opravneni I pro system Active Directory

Definuje Porovnava
Opravnéni | Atribut Systém Atribut | Porovnani | Hodnota
Cist vSechny NETSVig kategorie |= Ucitelé
modifikovat |c¢lenem NETSVig kategorie |= Ucitelé
modifikovat |c¢lenem Active Directory |¢lenem ~= ucitele

Tab. 4.4: Definice opravneni 2 pro system Active Directory

Definuje Porovnava
Opravnéni | Atribut Systém Atribut | Porovnani | Hodnota
modifikovat |¢lenem Active Directory |¢lenem ~= ucitele
pcadmins

V nékterych piipadech mtize nastat situace, kdy je definovano opravnéni pro
atributy, které systém nezna (napi. byly vymazany upravou schématu koncového
systému, ale ziistaly definované) nebo nema k dispozici jejich data (napf. definice
koncového systému zakazuje ukladani hodnot nékterych atributi do lokalni cache).

V takovém pfipad¢ jsou tyto atributy v definici opravnéni ignorovany. Problematické
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atributy se daji identifikovat béhem editace opravnéni ve webovém rozhrani pro

spravce.

4.6 Manipulace s uzivatelskymi daty
Aplikace manipuluje s daty vriznych databdzich. Vzhledem k riiznym
vlastnostem spravovanych databazi a jejich specifickym datovym typim je nutné data

b&hem manipulace néjakym zplisobem transformovat.

4.6.1 Datové typy
Kazda spravovana databaze mtze podporovat jinou mnozinu datovych typa. Aby
bylo mozné s daty jednotné pracovat, je potieba reprezentovat je jednotnymi datovymi
typy. Proto aplikace NETSVig implementuje vlastni sadu datovych typi. VSechna data,
se kterymi aplikace manipuluje se obaluji objekty, definujicimi jejich datové typy.
Vsechny datové typy koncovych databazi museji byt pielozeny do jednoho
z nasledujicich podporovanych datovych typt aplikace NETSVig:
* Binary: obsahuje bindrni data o0 maximalni velikosti 16 MiB,
* Bool: logicky datovy typ, jehoz hodnota je TRUE nebo FALSE,
* Date: ulozeni data,
* Time: ulozeni Casu,
* Datetime: ulozeni data a Casu,
* Int&: 8bitové celé ¢islo,
* Intl6: 16bitové celé Cislo,
* Int32: 32bitové celé Cislo,
* Int64: 64bitové celé Cislo,
* Double: cislo s plovouci desetinnou c¢arkou, velikost je zavislda na

platformé.

4.6.2 Filtrace dat

Pti ptenosu dat mezi databdzemi (obvykle mezi spravovanou databazi a lokalni
cache) se miize vyskytnout potfeba upravy prenasenych dat. Obsahuje-li napt. zdrojova
databaze informaci o vyuziti kvoty postovni schranky v bajtech, mohou se podle

potieby data ptfed uloZenim do lokalni cache transformovat na megabajty. Filtrace
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transformuje data do jiné podoby. Diky ni je mozné 1épe ptizpisobit spravovanou

koncovou databazi potfebam aplikace NETSVig.

4.6.3

Kontrola dat

Kontrola dat zajistuje ovérfeni dat pied jejich ulozenim do databaze. Umoziiuje

definovat fadu kontrol hodnot atributt a hesel.

4.6.4 Nacitani uzivateli z koncové databaze do cache

Algoritmus nacitani uZivatelskych dat z koncové databaze do cache je zobrazen

na obrazku 4.6. Sklada se z nasledujicich kroku:

1.

Nacteni dat z koncové databaze — plugin vrati data ze spravované
databaze v prostém formatu, kterému rozumi jazyk, v némzZ je napsand
aplikace NETSVig.

,Predfiltrace* dat — v tomto kroku se provadi prvni filtrovani. Je zde
mozné napt. provést ofezani pocatecnich a koncovych mezer textovych
fetézcl.

Zabaleni dat do datovych typl aplikace NETSVig — kazdy plugin ma
definovany tzv. wrapper (pouzdro). Je to objekt, ktery provadi obalovani
dat do datovych typt aplikace NETSVig a jejich opétovné rozbalovani na
zaklad¢€ naprogramovanych pravidel. Timto pravidlem muize byt napft.
pievod hodnot 0 a 1 do datového typy Bool. Samotné operace provadi
zakladni aplikace, plugin vraci pouze wrapper.

Kontrola a oprava dat — u vstupnich dat se kontroluje, zda plugin vratil
vSechny pozadované hodnoty ve formatu, ve kterém je piedepisuje
atribut pozadované hodnoty. Pokud data neprojdou kontrolou, aplikace se
je pokusi opravit.

Filtrovani dat — v tomto okamziku jsou jiz data pfevedend do datovych
typt aplikace NETSVig. Tim je garantovana spravnost hodnoty atributu
z pohledu datového typu. Béhem této filtrace je vhodné provést
dodatecné tpravy dat jako ptevod jednotek (déleni a nésobeni cisla)
apod.

Rozbaleni dat z datovych typu aplikace NETSVig — v tomto kroku se
zavola wrapper aplikace NETSVig, ktery provede rozbaleni dat.
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7. Ulozeni dat do cache — rozbalena data se predaji driveru databaze a ulozi

se do cache.

Nacdist data z koncové databaze

\

Predfiltrovat data

Zabalit data do datovych typl aplikace NETSVig

() )

Zkontrolovat a opravit data, aby odpovidala definicim v atributech

A

Filtrovat data

Rozbalit data z datovych typd aplikace NETSVig

Ulozit data do cache

VAV VIRV,

(Y )

Obr. 4.6: Diagram aktivit: nacitani dat z koncové databdze do cache
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4.6.5 Vytvareni a upravovani uzivateli

vewr

hlavni ¢asti jsou zndzornény na obrazku 4.7. Sklada se z nasledujicich kroku:

1.

Nacteni dat ahesla z formuldfe — uzivatel (spravce) skrze webové
rozhrani vytvoii pozadavek pro vytvofeni nebo Upravu uZivatelského
uctu. Pozadavek je nejcastéji vytvoren vyplnénim a odeslanim formulate
nebo importem z textového souboru. Pfi vytvareni nového uZzivatelského
uctu v centralni databazi aplikace NETSVig je nutné zadat heslo.
Kontrola existence uzivatele — aplikace zkontroluje zda dany uzivatel
existuje. UZivatel musi existovat v centralni databazi aplikace NETSVig,
jestlize je vytvaren nebo modifikovan v koncové databazi. Ptidavany
uzivatel nesmi existovat v cilovém systému, upravovany uzivatel
existovat v cilovém systému musi.

Kontrola ACL opravnéni — ovéteni, zda ma piihlaseny uzivatel opravnéni
provadét tento druh operace. Je zde vyZzadovano povolovaci opravnéni,
tzn. ze povoleni k této operaci musi byt explicitné udéleno.

Nacteni existujicich dat z databaze aplikace NETSVig — tento krok je
nutné provést pii modifikaci dat uzivatele nebo pfi piidavani uctu do
koncové databdze. Vedle dat nactenych v bod¢ 1 se docasn¢ ulozi data
z databaze aplikace NETSVig. Diky tomu je v nasledujicich krocich
mozné provadet kontrolu datovych opravnéni 1 na zakladé téchto hodnot,
vyuzivat tato data pro substituci maker apod.

Kontrola a oprava dat — testuje se format vstupnich dat na zakladé¢
definice atributll jednotlivych hodnot. Pokud data neprojdou kontrolou,
aplikace se je pokusi opravit.

Substituce maker — vSechna nalezend makra jsou nahrazena
odpovidajicimi  hodnotami. Napf. makro ,%n*“ je nahrazeno
uzivatelskym jménem.

,Predkontrola® dat — prvotni kontrola hodnot atributii vstupnich dat.
V tento okamzik jesté hodnoty nejsou omezeny svymi datovymi typy.
,Predfiltrace dat — vtomto kroku se provadi prvni filtrovani. Zde

rovnéz nejsou data omezena svymi datovymi typy.
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10.

I1.

12.

13.

14.

15.

Zabaleni dat do datovych typt aplikace NETSVig — pro zabaleni dat do
datovych typtl se pouzije textovy wrapper.

Kontrola dat — v tento okamzik se provadi kontrola hodnot atributti dat.
Hodnoty jsou omezeny svymi atributy, je zbyte¢né provadét kontrolu na
takové hodnoty, které nemuze atribut daného datového typu nabyvat.
Filtrace dat — posledni operace, kterou je mozné modifikovat vstupni
data. Je mozné upravit hodnoty atributii pouze takovym zptusobem, aby
odpovidaly svym datovym typiim.

Kontrola datovych opravnéni — po predchozich upravach s daty je mozné
az v tomto bod¢ provést kontrolu datovych opravnéni. Pokud se uzivatel
upravuje, musi se zkontrolovat jak puvodni, tak konecné hodnoty
uzivatelskych atributti.

Kontrola hesla — na zdkladé vytvotenych pravidel se provéti, zda zadané
heslo odpovidd pozadavkim v téchto pravidlech definovanym. Pravidlo
muze kontrolovat délku hesla, pfitomnost néjakych znaka apod. Kontrola
je provadéna stejnym mechanismem, jako v bod¢ 7.

Rozbaleni dat z datovych typti aplikace NETSVig — zavola se wrapper
koncového systému. Ten rozbali data tak, aby je bylo mozné ulozit.
Ulozeni dat anastaveni hesla — rozbalend data se pifedaji pluginu
koncové databaze. Plugin se postara o jejich uloZeni. V piipad¢ vytvareni
nebo modifikace centrdlniho uctu (ucet ulozeny v databazi aplikace

NETSVig) se o uloZeni dat postard samotna aplikace.
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@El’st data a heslo z formul@

@ntrolovat existenci uiivat@
@ntrolovat ACL oprévn@

Uprava uzivatele

pridani uzivatele @fst existujici data z databaze aplikace NETSVD

@ntrolovat a opravit data, aby odpovidala definicim v atribu@
@vést substituci maMdkontrolovat data Predfiltrovat data

@alit data do datovych typl aplikace NETSVQ

( Zkontrolovat data )%( Filtrovat data )

@ntrolovat datové oprévn@
(' Zkontrolovat heslo )
@balit data z datovych typt aplikace NETS@
@iit data a nastavit hesE

Obr. 4.7: Diagram aktivit: vytvoreni a uprava uZivateli
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4.6.6 Odstranovani uzivatelu

Algoritmus odstranovani uzivatelskych uctl je znazornén na obrazku 4.8. Sklada

se z nasledujicich kroki:

1.

Kontrola existence uzivatele — pouze existujici uzivatel muize byt
odstranén. Pokud se odstraiiuje uzivatel zkoncové databaze, musi
existovat v centrdlni databazi aplikace NETSVig.

Nacteni existujicich dat z databaze aplikace NETSVig — nactou se znamé
hodnoty atributii (vlastni uzivatelska data aplikace NETSVig + cache).
Kontrola ACL opravnéni — kontrola, zda ma uzZivatel udélené explicitni
povolovaci opravnéni k odstranovani uzivatelt.

Kontrola datovych opravnéni — na zdklad¢ dat nactenych v bodé 2 se
provede kontrola opravnéni nad vSemi atributy, které jsou soucasti
odstrailovaného uZivatelského uctu.

Odstranéni uZivatelii — smazani uZivatelského Gcétu z koncové databaze

nebo z databaze aplikace NETSVig.
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Zkontrolovat existenci uzivatele

Nacist existujici data z databaze aplikace NETSVig

Zkontrolovat ACL opravnéni

Zkontrolovat datova opravnéni

Odstranit uzivatele

AVAYAYAYA
VAVAVAVERV,

Obr. 4.8: Diagram aktivit: odstranovani uZivateli

4.7 Datovy model

Aplikace pouziva pro ukladani svych dat relaéni databazi MySQL. VSechny
tabulky pouzivaji ulozist¢ InnoDB. V tabulce users jsou ulozeni vSichni uzivatelé, se
kterymi aplikace pracuje. Je to centralni tlozisté uzivateli aplikace NETSVig. Tabulka
users_calculated permissions slouzi pro ukladani spocitanych datovych opravnéni pro
cteni dat. Definuje zdrojového uzivatele, cilového uZzivatele a oprdvnéni pro cteni.
Vzhledem k tomu, Ze MySQL neumi definovat dva cizi kli¢e na jeden primarni
(respektive umi, ale nedokaze snimi provadét kaskadové odstranovani a upravy),
odkazuje jeden cizi kli¢ na nazev uzivatele, druhy na jeho unikatni identifikacni Cislo.
Diky tomu, ze jsou datovd opravnéni pro ¢teni dat vypocitana dopiedu je mozné
provadét vybér dat s ohledem na tato opravnéni. Aplikace nemusi z vypisu odstrafiovat
celé uzivatele, provede pouze odstranéni nepovolenych atributli. V tabulce groups jsou
ulozené skupiny. Jejich mapovani na uZivatele provadi tabulka groupmap. Ke kazdé
skupiné jsou pripojena datova a ACL opravnéni. Datova opravnéni museji kromé
skupiny znat iplugin, na ktery se maji aplikovat (tabulka plugins). VSechny akce
provedené v aplikaci se zaznamenavaji do tabulky log. EER diagram databaze je

zobrazen na obrazku 4.9.
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[E view, _groupmemborshlp)

© uid INT(10, i
(o) ( view_data_permissions _groupe] [E "'""—9’°“PP‘"“""°"‘J
 type ENUM(...
¢ 1d INT(10) > name VARCHAR(255) (Iﬁ vlﬂ'_dmfm"ﬂo"!_mrs) = view_userpermissions
. date DATETIME > fullname VARCHAR(255)
> user VARCHAR(255) ¥ locale VARCHAR(16) @ INT(o
et VARGHARIZES) 5 created TIMESTAMP idINT(10)
 modified TIMESTAMP % admin_name VARCHAR(255)

> password_modified TIMESTAMP @ target_uid INT(10)

> account_expiration TIMESTAMP ®can_read TINYINT(1)
 last_login TIMESTAMP @ is_updated TINVINT(1)

comment VARCHAR256)

I

H
L 4 INT(10)  category VARCHAR(255) 1< PRIMARY
admin_name-target_uid
@ table_name VARCHAR(255)  subcategory VARCHAR(255) ad
! can_rex
 uid INT(10) > email VARCHAR(255) -
> preferred_uid INT(10) s updated
preferred_ui
> runafter INT(10) N target_uid
P enabled TINYINT(1
> replay TEXT
PRIMARY : play Triggers
funafter H _ BEF UPDATE tr_users_calculated_permissions_update_before
table_name PRIMARY S
uid name
————— created
: modified
i email
| ©id INT(10)
fullname
1 " > name VARCHAR(255)
pe
> plugin VARCHAR(255) @ pid INT(10)
comment * pid INT(10)
> table_desc CHAR(40) category . permissions BLOB
) > name VARCHAR(255,
 schema_version VARCHAR(25S) | | name (255) > comment VARCHAR(255)

* table_name VARCHAR(255) Indexes

Indexes
. stamp VARCHAR(255) PRIMARY

subcategory PRIMARY
> updated TINYINT(3) preferred_uid name_gid_pid
- name 5
“» checked TIMESTAMP pid

account_expiration

password_modified

BEF DELETE tr_data_permissions_before_delete

LN festeon . o
PRIMARY Triggers | Triggers
. | i
plugin BEF UPDATE tr_users_update_before | BEF UPDATE tr_data_permissions_update_before
BEF INSERT tr_users_insert_before : AFT UPDATE tr_data_permissions_update_after
BEF INSERT tr_cache_tables AFT INSERT tr_users_insert_after | AFT INSERT tr_data_permissions_insert_after
|
|
|
+

I|

© gid INT(10)
©id INT(10)
* uid INT(10) 7 gid INT(10)
@ gid INT(10)
“ type ENUM(‘allow','deny")
PRIMARY > comment VARCHAR(255)
“ resource VARCHAR(255)
uid -l
> privilege VARCHAR(255)
Triggers
Indexes
BEF UPDATE tr_groupmap_update_before
PRIMARY
AFT UPDATE tr_groupmap_update_after
. unique_entry
AFT INSERT tr_groupmap_insert_after BEF DELETE tr_groups_delete_before "
Il
BEF DELETE tr_groupmap_delete_before g_

Obr. 4.9: EER diagram databdze

V tomto schématu nejsou zobrazeny tabulky pouZzivané pro ukladani cache dat

koncovych databazi.
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Pro tulozisté cache by bylo teoreticky nejoptimalnéjsi (z pohledu Cistoty navrhu)
pouzit EAV (Entity attribute value) model. Aplikace vSak umoziuje vyhledavat a tadit
data v riznych koncovych systémech najednou, proto by pfi jeho pouziti dochazelo pii
vybéru dat z databaze ke spojovani velkého mnozstvi tabulek. Vybér dat by mohl trvat
n¢kolik minut az hodin. Proto je cache implementovéana jako dalsi tabulka v databazi.
Obecné je chybou dynamicky ménit schéma databaze, nicméné v tomto piipadé tento
postup piindsi podstatné zrychleni, kdy vybér dat trvd podle velikosti databaze
maximalné nékolik sekund (vétSinou zlomek sekundy). Pro kazdy plugin je automaticky
zalozend nové tabulka pro ukladdani cache. Nazev tabulky je vygenerovan. Datové
sloupce jsou pojmenovany jako colN, kde N je Cislo datového sloupce. NepouZzivaji
nazvy koncovych systému, ani nazvy jejich atributli, protoze nazvy tabulek a sloupct
jsou omezeny. Pro mapovani koncového systému na tabulku cache se pouziva tabulka
cache tables. Data v cache tabulkdch jsou ulozena redundantné. Nepouziva se
dekompozice na nekolik dil¢ich tabulek. Dotaz nad jednou velkou tabulkou je rychle;jsi
nez dotaz nad spojenim né¢kolika tabulek. Aplikace podporuje vicehodnotové atributy.
Pro uloZeni dat se pouziva kartézsky soucin. Aby byla aplikace schopna detekovat
jednotlivé hodnoty, obsahuje cache tabulka specialni sloupec, ve kterém se uklada
maska uziteCnych dat. Cache aktualizator cache tabulky pravideln¢ automaticky
aktualizuje. Tabulka cache toupdate se pouziva pro dodate¢né planovani aktualizaci
vybranych uZivateli. Diagram znazorfiujici vytvorené cache tabulky je zobrazen na

obrazku 4.10.
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©id INT(10)
@ uid INT(10)

> mask BIGINT(20)

“» sync INT(10)
> colo VARCHAR(255)
> colt VARCHAR(255)
“2col2 TINYINT(1)
Indexes

PRIMARY
uid
mask

sync

colo

coll

col2
4

© uid INT(10)

o type ENUM(...)

> name VARCHAR(255)

< fullname VARCHAR(255)

. password VARCHAR(128)

* locale VARCHAR(16)

- created TIMESTAMP

» modified TIMESTAMP

- password_modified TIMESTAMP
“» account_expiration TIMESTAMP
* last_login TIMESTAMP

~» comment VARCHAR(255)

> category VARCHAR(255)

. subcategory VARCHAR(255)

> email VARCHAR(255)

. preferred_uid INT(10)

> enabled TINYINT(1)

o replay TEXT

Indexes

PRIMARY

name
created

modified
email
fullname
type

locale

comment

category

enabled

password_modified

subcategory

preferred_uid

account_expiration

last_login

Triggers

BEF UPDATE tr_users_update_before
BEF INSERT tr_users_insert_before

AFT INSERT tr_users_insert_after
4

Obr. 4.10: EER diagram cache tabulek
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TR > col12 DATETIME

~id INT(10)
@ uid INT(10)

> mask BIGINT(20)

“» sync INT(10)

> col0 VARCHAR(255)
. colt VARCHAR(255)
. col2 VARCHAR(255)
> col3 VARCHAR(255)
> cold INT(11)

. col5 VARCHAR(255)
> colé VARCHAR(255)
> col7 DATETIME

2 cold DATETIME

> col9 BIGINT(20)

> col10 BIGINT(20)

> col11 DATETIME

PRIMARY
uid
mask
sync
col0
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col2
col3
col4
col5
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col7
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col10
collt

col12
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S Implementace aplikace

5.1 Pouzité technologie

Aplikace je napsand v jazyku PHP. Jedna se o skriptovaci programovaci jazyk,
ktery se kompiluje automaticky béhem spusténi aplikace. Jazyk spliuje pozadavky
aplikace na snadnou rozSifitelnost. Zakladni praci snim zvladne i zacinajici
programator. Kromé toho aplikace ulehcuje vyvoj rozsitfujicich moduld a plugint tak,
aby ho zvladl i méné pokrocily vyvojar. Jazyk PHP je dynamicky typovany — datovy typ
proménné se urci az po piifazeni hodnoty. To do znacné miry zjednodusuje kod aplikace
zejména v Castech, v nichz se manipuluje s daty koncovych systémil. Nevyhodou tohoto
chovani je, ze kontrolu datovych typt musi provadét sam programator. Jazyk PHP
prochdzi aktivnim vyvojem. Krom¢ piibyvani novych vlastnosti se nékdy méni
i vlastnosti stavajici. Proto je pfi vyvoji aplikace dilezit¢é pracovat s oficidlni
dokumentaci jazyka, kterou je mozné nalézt na oficialnim webu PHP [9].

Pro ukladani dat pouziva aplikace databazi MySQL. Je to pomérné rychla
databaze, ktera ale nenabizi ptili§ mnoho funkei. V mnoha dilezitych aspektech nabizeji
konkurenéni databaze minimalné stejné vlastnosti jako MySQL. Z tohoto pohledu je
MySQL idedlni databazi pro vyvoj aplikace. Aplikace pracujici s MySQL pijde snadno
portovat i na ostatni databaze.

Webové Casti aplikace jsou napsany tak, aby fungovaly dobie pod webovym
serverem Apache httpd. Tento webovy server implementuje podporu jazyka PHP bud’
pfimo modulem mod_php nebo prostfednictvim CGI. Aplikace podporuje oba zplsoby
implementace.

Webové stranky webového rozhrani jsou generovany jako XHTML Basic 1.1. Na
strankach jsou pouzity kaskadové styly CSS. Stranky neobsahuji vzdy validni kod.
Neékdy jsou pouzité nekteré vlastnosti z HTML 5 (napf. zakadzani automatického
vyplnovani formuléie) a CSS3 (zaobleni okrajii). Webové prohlizece, které tyto
vlastnosti nepodporuji je nezobrazi. Stranky jsou generovany pomoci PHP tak, aby bylo
webové rozhrani pouzitelné i v prohlizeCich, které maji zakadzané pouziti JavaScriptu.
JavaScript se sice v generovanych strankdch znaéné pouzivd, zdkladni funkcionalita

webu je vSak dostupna i s vypnutym JavaScriptem. Pro generovani a praci s nékterymi
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formulafi je pouzity PHP framework Nette [10], pro snadnéjsi tvorbu JavaScript kédu je
v omezen¢ mife pouzit JavaScript framework jQuery [11].

Backend aplikace vyzaduje periodické spousténi PHP skriptu pro aktualizaci
cache. Lze jej provozovat ve vSech systémech, které umoziuji periodické spousténi
uloh amaji nainstalovany PHP interpret. Optimdlni je pouzit néjakou distribuci
operaniho systému Linux. Aplikace byla testovdna v distribucich Ubuntu, Debian

a CentOS.

5.2 Softwarové pozadavky
Aplikace pouziva nékteré nové vlastnosti jazyka PHP. Jednd se ptfedevSim

o jmenné prostory. Vyzaduje minimalni verzi PHP 5.3.2. V linuxovych distribucich je
PHP obvykle dostupné jako balicek. Distribuce vydava pravidelné bezpecnostni zaplaty
tohoto balicku. Po aktualizaci zéplatovaného balicku by mél spravce zkontrolovat
funkénost aplikace. Obcas se vlivem zéaplatovani bezpecnosti chyby zanese do
interpretu PHP nova chyba. Napt. zaplata php crypt revamped.patch v distribuci
Debian squeeze CasteCné rozbila funk¢nost algoritmu extended DES ve funkci crypt,
kterd se Casto pouziva pro vytvareni a kontrolu hesel. Aplikace vyzaduje vypnuti
nékterych zastaralych, ale donedavna stale podporovanych vlastnosti PHP. Jednd se
predevsim o safe mode (omezi PHP, ale nezvysuje zabezpeceni serveru) a magic quotes
(automatické escapovani vstupnich fetézcil). Ob¢ tyto vlastnosti byly odstranény az
v PHP 5.4.0. PHP interpret musi mit nastavené nésledujici parametry:

* maximalni mnoZzstvi pfidélené¢ paméti (memory_limit): alespoil 82 MiB,

*  maximalni velikost POST requestu (post_max_size): alespon 80 MiB,

* maximalni velikost nahravaného souboru (upload max _filesize): alespon

64 MiB,

* povolit praci s URL jako se soubory (allow_url fopen).
PHP musi byt zkompilovano s podporou iconv (ptevod znakovych sad), MySQL
a dalSich databazi, ke kterym se bude aplikace ptipojovat jako ke vzdalenym systémiim.
Webové rozhrani pro uzivatele navic vyzaduje nainstalované rozsifeni PECL http (kvtli
komunikaci s webovym rozhranim pro spravce).

Databazovy server MySQL ve verzi 5.1 avyS§i by mél bézet na stejném

fyzickém stroji jako webova aplikace pro spravce. Prace s lokalnim databazovym
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s databazovym strojem, protoZze tato funk¢nost byva v PHP pravidelné rozbita.

Webovy server Apache httpd by mél byt alesponn verze 2.2. Musi byt
zkompilovan s podporou SSL (kvili podpofe HTTPS). Webové aplikace vyzaduji
pouziti protokolu HTTPS. Pokud se k aplikaci pfistupuje nezabezpecenym protokolem
HTTP, aplikace se pokusi pfesmérovat na zabezpecenou verzi protokolu. Jestlize tuto
zabezpecenou verzi webovy server nepodporuje, aplikace nebude fungovat. Kdyby
aplikace podporovala nezabezpecenou verzi HTTP, umoZiovala by neSifrovany pienos

hesel.

5.3 Struktura aplikace

5.3.1 Struktura kodu

Aplikace je napsand stylem kombinujicim procedurdlni a objektové
programovani. Jadro aplikace je proceduralni a inicializuje jednotlivé objekty. VSechny
¢asti aplikace (aktualizator cache a obé webové rozhrani) pouzivaji stejnou strukturu
kédu. Webové rozhrani pro uzivatele pouziva jiné konfiguracni soubory, nékteré jiné
aplika¢ni soubory a neobsahuje vétSinu z aplikacnich tfid webového rozhrani pro
spravce. U webovych rozhrani provadi nacitani ostatnich c¢asti aplikace soubor
index.php, u aktualizatoru cache je hlavnim aplikacnim souborem cache update.php.
Struktura aplikace se odrazi i v adresarové struktute aplikacnich soubord. Podle potieby
se nachazi v jednotlivych adreséafich soubor .htaccess, ktery urCuje chovani webového
serveru. Konkrétn€ se zde pouziva pro zakdzani pifimého ptistupu do dané¢ho adresaie
napt. ptes URL webového prohlizece. Nasledujici text popisuje strukturu webového
rozhrani pro spravce a aktualizatoru cache (pouzivaji totozné aplikacni soubory).
Webové rozhrani pro uZzivatele je jen zjednoduSenou verzi webového rozhrani pro

spravce.

Nejvyssi adresar

Soubor cache update.php inicializuje aplikaci cache aktualizatoru, index.php
inicializuje webové rozhrani, webapi.php poskytuje Web API webovému rozhrani pro
uzivatele. Aplikace podporuje hezka URL pomoci jejich piepisovani. Automaticky

detekuje jejich podporu ze strany webového serveru. Pro tuto detekeci pouziva soubor

49



mod_rewrite.test. 'V souboru .htaccess je nadefinovano piesmérovani adresy
,System/nonexisting.file* na soubor mod rewrite.test. Pokud se aplikaci na této adrese
podaii soubor otevfit, je podpora prepisovani URL na strané webového serveru zapnuta
a aplikace ji pouzije.

Adresar config

Obsahuje konfiguracni soubory aplikace.

Adresar css

Obsahuje soubory kaskadovych stylti webové aplikace.

Adresar images

Obsahuje obrazky pouzivané webovym rozhranim aplikace.

Adresar includes

V tomto adresafi se nachdzeji vSechny ostatni neobjektové c¢asti aplikace.
V souboru sql connection.php dochazi ke spojeni s databazi aplikace. Soubor
login_screen.php generuje ptihlaSovaci obrazovku webové aplikace pro spravce. Po
uspésném prihlaseni nacte soubor logged base.php celé uzivatelské rozhrani. Webové
rozhrani pro uzivatele obsahuje pouze soubor main_screen.php, ktery kromé generovani

webové stranky vykonava 1 aplikaéni logiku.
Adresar includes/tasks

Obsahuje soubory zakladnich tloh ve webovém rozhrani. Kazda tloha si sama
fidi navigaci na koncové akce (napi. uloha administrace a akce editace ACL). Cilovou
URL ziskava ze statické tfidy Route. Soubory s definici Glohy a/nebo akce castecné
nebo uplné generuji HTML kod aplikace. U ¢aste¢ného generovani piedévaji HTML
obsah $abloné. Pti plném generovani koéd piimo vraceji. Zaroven je v téchto souborech

umisténa hlavni aplikac¢ni logika webového rozhrani.
Adresar includes/templates

Obsahuje soubory $ablon. Sablona obsahuje zakladni HTML kéd a dotazem na
instanci tfidy Template ziskava vlastni HTML obsah (v¢. titulku stranky). Pokud
instance tfidy Template nevrati zddny obsah, je provedeno pfesmérovani na hlavni

zobrazeni webového rozhrani. Hlavnim zobrazenim je seznam uzivatelskych uctl. Tento
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seznam nepouziva kvili Gspofe paméti Sablony a vygenerovany obsah pifimo vraci
webovému serveru. Diky tomu je mozné vygenerovat tisice fadki HTML kodu

s vyuzitim malého mnozstvi operacni paméti.
Adresar libs

V adresaii libs se nachazeji aplikacni tfidy objektové Casti aplikace. Jednotlivé

podadreséte adresate libs odpovidaji jmennym prostorim vlastnich tfid.
Adresar locale

Aplikace obsahuje v kodu anglické texty. Pro lokalizaci prostfedi se pouziva
projekt gettext [12]. Funkce pro preklad jsou dostupné piimo v PHP. Soubory
jednotlivych ptekladi jsou v adresaii locale. Nyni je k dispozici vedle plvodnich

anglickych textl pouze jejich ¢eska lokalizace.
Adresar logs

Do adresare logs se ukladaji soubory logii. Aplikace uptednostituje logovani do
databaze, je ale mozné ukladat logy 1do textovych souborti. Textové soubory
neumoznuji paralelni zapis, proto miize byt doCasné relace jednoho uzivatele blokovana
jinou relaci. Adresaf logs se pouziva hlavné pro ukladani ladicich vystupii (debug)
aplikace. Kazdy ladici vystup se zapisuje do samostatného souboru, proto nedochézi

k vzajemnému blokovani uZzivatelskych relaci.
Adresar script

Obsahuje JavaScriptové soubory webového rozhrani.

5.3.2 Konfiguracni soubory

Konfigurac¢ni soubory aplikace se nachézeji v adresafi config.
Konfigurace webového rozhrani pro uZivatele

Hlavnim konfiguraénim souborem je config.main.php. Konfiguruje spojeni

k webovému rozhrani pro spravce a zapina ladici vystupy.
Konfigurace webového rozhrani pro spravce a cache aktualizatoru

I zde je hlavnim konfiguracnim souborem config.main.php. Konfiguruje spojeni

k databazi, zapind ladici vystupy, nastavuje parametry uzivatelského prostredi
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webového rozhrani, konfiguruje Web API a provadi ptizpisobeni konfigurace plugini.
V souboru logging.php se nastavuje logovani. Statické tfidé Logging se predaji objekty
ulozist’ jednotlivych logii. Pokud se tfidé Logging neptedaji zddné objekty, je logovani
vypnuto. V souboru modules.php se inicializuji rozSifujici moduly. V souboru

plugins.php se provadi inicializace a konfigurace plugint.

5.4 Hlavni aplika¢ni tridy
Zékladni kod aplikace je rozdélen do 83 hlavnich tfid. Zde budou uvedeny ty
nejpodstatnéjsi. Tfidy jsou uvedeny se jmennymi prostory (namespace) ve formatu

namespace\tiida.

5.4.1 Zakladni tridy

Netsvig\Object

Abstraktni tfida, od které¢ jsou odvozeny vSechny ostatni.
Netsvig\Singleton

v 7

Netsvig\Autoloader

Soubor s definici této tfidy musi byt vnofen (include) v inicializatnim souboru
aplikace. Autoloader slouzi k dynamickému nacitani deklaraci tfid. Autoloader pfti
inicializaci na¢te mapu umisténi ostatnich tiid. Pfi prvnim pouziti néjaké tfidy provede
PHP pomoci Autoloaderu lokalizaci a nahrani souboru, ve kterém je volana tfida
deklarovana. Pokud se soubor se tiidou nenachdzi v map¢, Autoloader se pokusi tiidu

vyhledat mezi moduly a pluginy.
Netsvig\Configuration

Nacitd aobaluje konfiguracni soubor config.main.php. Aplikace se na
konfiguraci dotazuje tfidy Configuration. Pti volani funkce tfidy Configuration miize
byt ptedana i vychozi hodnota konfiguracniho parametru. Pokud nebyl konfiguracni

parametr deklarovani v souboru config.main.php, funkce vrati vychozi hodnotu.
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Netsvig\Environment

Inicializuje uzivatelské prostfedi webového rozhrani. Testuje konfiguraéni
parametry PHP, nékteré parametry nastavuje, provadi presmérovani HTTP na HTTPS

a nastavuje lokalizaci.
Netsvig\Sessions

Definuje parametry sessions a obaluje je.

5.4.2 Tridy pro deklaraci atributi a manipulaci s daty
spravovanych systémi

Netsvig\Data\Attributes

Obsahuje instance objektll, které predstavuji jednotlivé atributy spravovanych
systému. Instance tfidy Attributes dikladné popisuje koncovy systém. Urcuje, které
atributy jsou pro Cteni, které pro zapis (neukladaji se do lokalni cache) a které¢ se
pouzivaji pouze jako pomocné (ukladaji se jen do cache, jsou uzitecné pii kontrole
datovych opravnéni). Ur€uje, zda koncovd databaze umoZiluje spravovat hesla.
Deklaruje, které atributy jsou povinné, které mohou byt vicehodnotové, nastavuje

filtra¢ni a valida¢ni pravidla.
Netsvig\Data\DataTypes\DataType
Abstraktni tfida, kterou rozsituji tfidy definujici datové typy (napf. tfida Int8).
Netsvig\Data\Rules\Filtering
Pridava filtry dat konkrétniho atributu a provadi filtrovani.
Netsvig\Data\Rules\Validation
Ptidava pravidla pro kontrolu dat konkrétniho atributu a provadi kontrolu.
Netsvig\Data\Wrapper\Common

Univerzalni wrapper dat. Zabaluje data do datovych typt aplikace NETSVig

a provadi jejich rozbaleni. Aplikace obsahuje n¢kolik wrappert.
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5.4.3 Tridy pro deklaraci moduli
Netsvig\Modules\StdModule

Abstraktni tfida, kterou rozsifuji tfidy vlastnich modul. Implementuje funkce

pro registraci modult v instanci tfidy Module.
Netsvig\Module

Registruje rtizné funkce modult a provadi jejich volani.

5.4.4 Tridy pro deklaraci plugini
Netsvig\Plugins\StdPlugin

Abstraktni tfida, kterou rozsifuji tfidy vlastnich plugint.
Netsvig\Plugin

Inicializuje pluginy, vytvaii pro né nové cache tabulky v databazi a provadi

pteklad jmen pluginti a atributii na ndzvy tabulek a sloupcti.

5.4.5 Tridy pro zabezpeceni aplikace
Netsvig\Security\User

Zajistuje prihlaSovani uZivatelll typu admin nebo superadmin do uZivatelského
rozhrani pro spravce a umoziuje jim zménu hesla. Automaticky uklada uzivatelskou
relaci v pfipadé necinnosti. Instance objektu User obsahuje reference na objekty ACL

a datovych opravnéni.
Netsvig\Security\User\Permission

Instance této tfidy udrzuje ACL opravnéni nahrana z databdze. Obsahuje dvé

funkce: jePovoleno, jeZakazano.
Netsvig\Security\User\DataPermission

Instance této tfidy obsahuje datova opravnéni nahrand z databaze. Opravnéni
jsou ulozena jako prosta vicedimenziondlni pole. Do databaze se ukladaji jako
serializovana. Pfi nacitdni opravnéni se kontroluje jejich format. Opravnéni, ktera

nejsou v platném formatu jsou zahozena. Pred ovéfovanim oprédvnéni se instanci tfidy
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DataPermission nastavi kontrolovana data a provede se dotaz na opravnéni pro

jednotlivé atributy.
Netsvig\Security\Password

Ttida Password slouzi pro manipulaci s hesly. Podporuje celou fadu bézné
pouzivanych format hesel, kterou lze rozsifit pomoci moduli. Umoziluje pracovat

s hesly, ktera jsou v riznych znakovych sadéch.
Netsvig\Security\Token

Generuje a ovétuje bezpecnostni token. Jedna se o bezpecnostni prvek webového
rozhrani. Znemoziuje provedeni Utoku CSRF (Cross-site request forgery)
vygenerovanim nahodného fetézce, ktery je po kazdém dotazu GET nebo POST

oveiovan proti hodnoté ulozené v sessions.

5.4.6 Tridy pro deklaraci alozist
Netsvig\Storage

Pomoci zvolené¢ho ovladace inicializuje datové ulozisté. Aplikace obsahuje
ovladace pro textovy soubor a databidzovy systém. Ovlada¢ pro databazovy systém
muze pouzit generator zakladnich dotazi, ktery na zdkladé [13] podporuje databaze:

MySQL, PostgreSQL, Firebird, Oracle, IBM DB2, MS SQL, SQL.ite.
Netsvig\Storages\Driver

Abstraktni tfida, kterd implementuje rozhrani IDriver. Toto rozhrani musi

implementovat vS§echny ovladace.

5.4.7 Tridy pro manipulaci se spravovanymi uzivateli
Netsvig\Users

Deklaruje atributy centrdlni databaze. Provadi dotazy nad daty uloZenymi
v cache. Obsahuje funkce pro vytvareni, odstranovani a Gpravu uzivatelii v centralni
databazi 1koncovych systémech. Pro vytvafeni, odstrafiovani a Gpravu uzivatell
v koncovych systémech pouziva funkei plugint. Pluginy implementuji jen funkce pro

manipulaci s daty. Kontrolu dat a opravnéni provadi instance tfidy Users.
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Netsvig\CacheUpdater

Nastavuje plany aktualizaci cache a provadi vlastni aktualizaci.

5.4.8 Tridy pro generovani webového rozhrani

Netsvig\Web\Route

Ttida pro navigaci v rozhrani. Detekuje podporu hezkych URL. Na zékladé¢ toho
umoziuje vytvaret webové odkazy. Analyzuje aktualni URL a vraci cestu rozdélenou na

ulohu, akci a dalsi parametry.
Netsvig\Web\Template

Udrzuje deklaraci paneli a menu ve webovém rozhrani. Obsahuje funkce pro
pfidavani meta tagti, JavaScript a CSS odkaz. Udrzuje vlastni HTML obsah. Na
zéklad¢ nastavenych hodnot v instanci tfidy Template provede Sablona vygenerovani

stranky.
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5.5 Uzivatelské rozhrani

5.5.1 Uzivatelské rozhrani aplikace pro spravce

Po prihlaseni se spravce ocitne ve vychozi uloze (zobrazeni) aplikace. Ta
nabidne spravci vypis vSech uzivatelti spravovanych aplikaci NESVig. V této tloze je
mozné provadét filtrovani a fazeni uzivatelii a volit pocet zobrazenych atributll. Pocet
zobrazenych atributll se nastavuje pomoci tzv. dimenze. Kazdy atribut ma deklarovanou
dimenzi. Zobrazuji se atributy, jejichz dimenze je rovna nebo mensi nastavené dimenzi.

Ukézka' zobrazeni vychozi ulohy je na obrazku 5.1.

- ova erad atele podile Oome ede ase
p D 0 osledni p oD 0
Globalni [ Posledni piihladent ] > 30.9.2011 oba Posledni p e 1 0
dit pod 0
30,

Joomlal je registrovany = ano
- D 5
Administrace @ | Novy uZivatel = Vybrané uZivateles  Import @ vybrat vée = zrudit vybér obnovit seznam
1 vasek

preferované uid: 1010 Typ: superadmin Celé uzivatelské jméno: Véaclav Bohata E-mail: vasek@spsmb.cz Vytvoreno: znu 09-30 17:10:01 Upmvenn 2012-04-29 17:09: 15
Heslo upraveno: 2012-04-11 11:16:44 Expirace tc¢tu: 1000-01-01 00:00:00 Posledni pfihlaseni: 2012-04-29 17:0%:15 L cs_CZ Kategorie:
Podkategorie: ~ Poveleny: 1

EZX Uzivatelské jméno SAM: vasek | UPN: vasek@sps.spsmb.cz | Zobrazované jméno: Véclav Bohata ‘ UNIX shell: /bin/bash ‘ UNIX uid: 1030 ‘
Directory

UNIX domovsky adresar: /nome/ k | €lenem: DataSuperadmin: Posledni pfihlaseni: 2012-03-13 11:47:34 | Posledni odhlaseni: | Pocet piihlaseni: 89 ‘
PCAdmins
Admini: r

Spatné zadanych hesel: 0 | Posledni 5patné heslo: 2012-03-13 11:38:49 |

Posledni zména hesla: 2011-08-21 18:04:47 ‘

ZX Adresa cz | Doména: spsmb.c; ‘ Datum zalozeni (UTC): 2012-02-24 20:30:34 ‘ Datum zmény (UTC): 2012-02-25 14:29:13 ‘
Datum posledniho piihlaseni (UTC): 2012-04-29 15:05:07 ‘ Kwota: 14 GiB | Kvéta zprav: 0 | Vyuziti kvéty: 1,17 GiB | Vyuziti kvéty zpraw: 9355 ‘ Procentualni vyuziti kvoty: 8

‘ Procentudlni vyuziti kvoty zprav: 0 ‘ Piistup k IMAP: 1 | Pristup k SMTP (odesilani posty): 1 ‘ Pristup k ManageSieve: 1 ‘ Doru¢ovani posty: 1 ‘

fo Celé jméno: vasek ‘ E-mail: vasek@spsmb.cz | Ucet povoleny: 1 ‘

2 (B B B

Preferované uid: 430 Typ: admin Celé uzivatelské jméno: [0 | E-mail:  Vytworeno: 2011-09-30 23:10:24 Upraveno: 2012-04-25 15:28:55 Heslo upraveno:
2012-04-10 14:48:34 Expirace U¢tu: 1000-01-01 00:00:00 Posledni pfihlaseni: 2012-04-25 15:28:55 Lokalizace: ¢s_CZ Komentai:  Kategorie: u¢itelé Podkategorie:  Povoleny: 1

Obr. 5.1: Vychozi zobrazeni aplikace

V tomto ptipadé se zobrazuji uzivatelé, ktefi se piihlasili do webového rozhrani po
30.9.2011 amaji ucet v koncovém systému Joomla!. Takto zobrazeni uzivatel¢ se
sefadi vzestupné podle data posledniho piihlaSeni v koncovém systému Active
Directory. UZzZivatelé se stejnym datem se sefadi sestupné podle data posledniho
prihlaseni do webového rozhrani. Zobrazuji se uzivatelé 1-30, dimenze zobrazeni je
nastavena na 5.

V menu si spravce vybird poZadovanou akci. MiiZze zaloZit nového uZivatele,
smazat vybrané z koncového systému, databaze aplikace NETSVig nebo vsech systému.
Muze pridat vybrané uzivatele do koncového systému nebo jim hromadné nastavit

hesla.

1 Nekteré texty jsou rozostfené kvili ochrané osobnich udaju.
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Na obrazku 5.2 je ukéazka pridavani uzivatele do systému Active Directory.

-

Administrace @ Nowy uZivatel domil

Vytvofit nové uzivatelské ucty v Active Directory

Pouzit pro uzivatele [Vasek

Zobrazované jméno @[%N *  Pravidla:
tring255 .
(string255) + Hodnota je vypinéna
UNIX shell /bin/bash B~ Pravidla:
tring255
(string255) + Hodnota je jedna z: /bin/bash, /bin/sh
XA i, D o s
Id lgentinkator uzivatele pro systemu . .
UNIX, k zapisovanym hodnotam se piicte + UID je vrozsahu 1 az 2147473648

Obr. 5.2: Pridavani uzivatele do systému Active Directory

Prostiedi aplikace NETSVig se snaZi akci co nejvice urychlit. Na zaklad¢é definovanych
atributli jsou hodnoty ptedvyplnény makry, kterd se pielozi na odpovidajici hodnoty
atributl systému NETSVig. Atributy oznac¢ené hvézdickou jsou povinné. Nabidka
»Pouzit pro uzivatele“ ma za cil jest¢ zrychlit vytvareni uzivateli v koncovych
systémech. Spravce vybere v hlavnim zobrazeni nékolik uzivatell, které chce zalozit
v koncovych systémech. V nabidce ,,Pouzit pro uzivatele* vybere nékolik z nich,
kterym vyplni pozadované hodnoty a poté je zalozi. Zalozeni uzivatelé zmizi z nabidky.
Spravce upravi néjakou hodnotu, vybere cilové uzivatele v ,,Pouzit pro uzivatele* a ty
op¢t zalozi. Diky tomu je mozZné rychle pfidat vysoké mnoZzstvi uZivateli a riznym
vybranym skupindm rychle pozménit néjaké hodnoty. Vedle hodnot jednotlivych
atributli se zobrazuji pravidla pro jejich vytvareni. Tato pravidla kontroluje aplikace pfi
zakladani uzivatele.

Podobné uZivatelské rozhrani nabizi aplikace 1pro Upravu uZivateld.
Odstraniovani uzivateli je mozné rovnéz provadét hromadné. Zakladdni novych
uzivatelti do aplikace NETSVig lze urychlit jejich importem z textového souboru.

Uzivatel typu superadmin muze provadét administraci uzivatelskych skupin.
Kazdé skupiné nastavuje ACL opravnéni, datova opravnéni a seznam ¢lent viz. obrazek

5.3%

1 Nekteré texty jsou rozostfené kvili ochrané osobnich udaju.
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Administrace @

Ndazev: ZaciAdministrace

Komentai: |PInd administrace viech zakovskych Gc¢th ve. plugin

Clenové

Strana:

Uzivatelskeé jméno

odstranit

odstranit

Datova opravnéni

Nazev pluginu

active_directory (Active Directory) | edifovat
global editovat
joomla (Joomlal) editovat
mail (Posta) editovat
ACL

Plugin globalni (Netsvig) editovat

[ Plunin active directorv (Active Directors) | editovar |

Obr. 5.3: Editace skupiny

Editace ACL opravnéni je zobrazena na obrazku 5.4

Administrace @

Skupina ZaciAdministrace

GLOBALNI PRISTUP || Povolit 5]

Opravnéni Pristup

Pfidat nového uzivatele || Povolit
Smazat uzivatele
Upravit uzivatele

Ulo

Obr. 5.4: Editace ACL opravneni

Zdroj 'Plugin active_directory (Active Directory)'
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Polozka ,,GLOBALNI PRISTUP“ definuje piistup k celému zdroji. Jednotliva

opravnéni definuji povolené operace se zdrojem. Editace jednoho z datovych opravnéni

pro koncovou databézi je zndzornéna na obrazku 5.5.

CR-

Administrace @

Atribut

Uzivatelské jméno SAM

¥ Cist| ™ Pridat ™ Upravit| ™ Odstranit

CR-

UPN

CRW Zobrazované jméno

CRW UNIX shell

CRW UNIX uid

CRW UNIX domovsky adresar

CRW Clenem

CR-

Posledni pfihlaseni

CR-

Posledni adhlaseni

CR-

Pocet prihlaseni

CR-

Spatné zadanych hesel

CR-

Posledni $patné heslo

CR-

Posledni zména hesla

CR-

Atribut

Uid (int32)

Omezeni pFistupu globalnimi hodnotami:

Odpovida

napovéda | vsechna opravnéni = domd

a

Obr. 5.5: Editace datového oprdavneni

Opravnéni je definovano pro vybrané atributy. U jednotlivych atributd je znazornéno,

zda se jejich hodnoty ukladaji do cache (C), zda je atribut pro cteni (R) a jestli je

zapisovatelny (W). Porovndvani hodnot se nastavuje v textovych polich ve sloupci

,»Odpovida“. Kazdé nové porovnavani je na novém fadku. Deklaruje se ve tvaru:

operator_porovnani porovnavana hodnota (napt. < 200). Pokud je textové pole prazdné,

neprovadi se Zadné porovnani a vybrané operace nad hodnotami zvolenych atributl jsou

povoleny pro vSechny hodnoty.
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5.5.2 Uzivatelské rozhrani aplikace pro koncové
uzivatele

Jediny ucel tohoto rozhrani je povolit uzivatelim zménu hesel ve spravovanych

systémech. Uzivatelské rozhrani pro koncové uzivatele je zobrazeno na obrazku 5.6.

Uzivatelské jméno: [vasek l

NETSVig heslo: [ |

NETSVig (NETSVig heslo)
Active Directory (prihlaseni do Windows, ...)
Sluzby: Posta (postovni Gcet)

Joomla! (prihlaseni na webu skoly)

Nové heslo: [ l

Potvrdte nové heslo: [ l

Zmeénit heslo

Po kliknuti na tento odkaz se vam stahne/zobrazi dokument s poZadavky na silu hesla

Pozn.: V poli "Sluzby" je vzdy zobrazen nazev sluzby/systému a v zavorce pouziti. Podle pouziti poznate, kam
ménite heslo.

Obr. 5.6: Uzivatelské rozhrani pro koncové uzivatele
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6 Zavér

Cilem prace bylo navrhnout webovou aplikaci pro centralizovanou spravu
uzivatelskych ucti v riiznych koncovych databazich. Aplikace se zaméfuje predevSim
na rychlou hromadnou spravu vétSiho mnozstvi uZivatell. Je plné rozsifitelnd pomoci
modulti a plugini. Pluginy =zastavaji roli konektorii do spravovanych databazi
(koncovych systémi). Moduly nabizeji rozsifitelnost jiz existujicich ¢asti aplikace nebo
umoziuji vytvaret nové funkéni celky. Aplikace podporuje komplexni systém
opravnéni. Definuje ACL a datova opravnéni. ACL opravnéni kontroluji pfistup ke
zdrojim. Datova opravnéni omezuji pfistup k atributim uzivatelii na zaklad¢ jejich
aktualnich hodnot. VSichni uzivatelé, které aplikace spravuje, museji byt zaloZeni
v centralni databazi, tj. v databazi aplikace. Identity uzivatelii v koncovych databazich
jsou povazovany za stejné, pokud se shoduji jejich uzivatelskd jména (pfipadné jiné
podobné atributy) s centralni databazi.

Aplikace se sklada ze tfi samostatnych komponent. Jsou jimi webové rozhrani
pro spravce, webové rozhrani pro uzivatele a cache aktualizator. Cache je tabulka
v databazi aplikace. PouZiva se pro ukladani hodnot atributl jednotlivych uzivatelt
z koncovych systémut. Aplikace tak ma k dispozici ¢asteCnou kopii spravovanych
uzivatelskych databazi. MiZe s nimi pracovat najednou, vyhledavat v nich a fadit je
1 pokud by byla spravovana databaze docasn¢ nedostupnd. Webové rozhrani pro spravce
je hlavnim rozhranim aplikace. Provadi se v ném samotnd sprava uzivateli ve vSech
spravovanych databazich. Webové rozhrani pro uzivatele pouze nabizi koncovym
uzivatelim moznost zménu vlastniho hesla.

Aplikace je implementovana v jazyce PHP, jako centrdlni databdzi pouziva
MySQL a webova rozhrani funguji pod webovym serverem Apache httpd.

Aplikace je pIlné funkéni a spliiuje vSechny pozadavky urCené pii navrhu.
V soucasné dobé¢ je nasazend na Stiedni primyslové Skole v Mlad¢ Boleslavi, kde
spravuje n¢kolik redlnych uzivatelskych databézi.

Po osobnich zkuSenostech zredlného nasazeni bych do webové aplikace
integroval vice JavaScript a pouzil AJAX. Tim by se zpfijemnilo ovladani za cenu
nefunk¢nosti ve webovych prohlizec¢ich s vypnutym JavaScriptem. Rovnéz pouZiti

relacni databaze MySQL se ukazalo jako nevhodné. Pro bézné ukladani dat tato
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na databazi, je tato databaze pomala a spoustu véci nezvlada vibec. Kriticky problém
predstavuje neschopnost spousténi triggerii po zméné hodnoty ciziho klice. Tuto
funkénost bylo nutné nahradit kaskadou triggert.

Pii dalSim vyvoji aplikace bych nahradil MySQL databazi PostgreSQL. Pro
generovani HTML stranek bych zvolil HTML 5. Webova rozhrani by byla zavisla na
JavaScriptu. Rovnéz bych implementoval automatickou synchronizaci vybranych

atributl mezi zvolenymi koncovymi systémy.
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