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Abstrakt

Produkt této diplomové práce má za cı́l pomoci uživatelům sı́tě řešit problémy,

se kterými se mohou setkat během své interakci v počı́tačové sı́ti. Obecně se

jedná předevšı́m o problémy na komunikačnı́m protokolu TCP/IP a UDP, které

zajišt’ujı́ vzájemnou komunikaci mezi počı́tači uživatelů v Internetu a dále o

problémy na hardwarové úrovni, které mohou s těmito problémy souviset.

Běžný uživatel může narazit na spoustu zádrhelů, které nenı́ schopen bez po-

moci řešit. Jako nejjednoduššı́ řešenı́ pro tyto situace se jevı́ nasazenı́ expertnı́ho

systému. Expertnı́ systém je zvláštnı́ program, který je navržen pro pomoc inter-

akci s uživateli na základě údajů, které zı́ská z dialogu od uživatele.

Cı́lem práce nenı́ vytvořit zcela nový expertnı́ systém (ES), protože po-

dobných systémů bylo již vytvořeno velké množstvı́. Z různých expertnı́ch

systémů byl vybrán expertnı́ systém OpenExpert.org, který je vytvořen v

otevřené (GPL) licenci a proto ho autor práce upravil podle specifické potřeby.

ES je v principu program, který má určité části - a to řı́dı́cı́ a datovou. Datová

báze se nazývá znalostnı́ báze dat.

Rozsah znalostnı́ báze tohoto expertnı́ho systému by měl zahrnout co nejširšı́

objem možných závad - a to jak softwarových tak hardwarovych. Určitě by měl

pomoci s triviálnı́mi problémy, ale měl by být schopen i upozornit na problémy,

které běžně většina systémů (a někdy ani řada tzv. počı́tačových expertů) neumı́

uspokojivě vyřešit. Proto bylo do práce zakomponováno co nejvı́ce informacı́ ze

zkušenostı́ autora a jeho kolegů, které byly implementovány do znalostnı́ báze.

Cı́lem práce je vytvořit univerzálně použitelný expertnı́ systém pro řešenı́

sı́t’ových problémů.
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Abstract

The product of this diploma work is targeted to help common users of network

to solve troubles which they may encounter while interacting in computer ne-

twork. Generally first there are problems on comunication protocols TCP/IP and

UDP which ensures mutual comunication between users computers in Internet.

Secondly there are hardware level problems.

Common user may come in many trouble that he’s unable to solve without

help. Therefore an expert system is used. It’s a special program which is is deve-

loped to help users. This help is based on comunication dialogs between system

and user.

The goal of this work is not to create a completely new expert system, because

many similiar already exists. From different expert systems OpenExpert.org sys-

tem was chosen. It’s created on free (GPL) licence and therefore author could cus-

tomize it for these specific needs. An expert system is a kind of program which

has two main parts - controlling and knowledge. Knowledge part is so called

Knowledge base.

Range of knowledge base of this expert system should be as wide as possible

to cover both software and hardware problems. It should surely point out com-

mon solutions of trivial problems but it should also be able to advise of problems

that most of help systems isn’t able to solve. Therefore there was implemented a

large amount of authors experience in this knowledge base.

The goal is to create universally usable expert system for network troublesho-

oting.
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1.3 Báze dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
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Úvod

V současné době neexistuje v praxi použitelný program, který by uživateli

pomáhal a radil v přı́padě, že se mu nějakým způsobem podařı́ vyřadit z provozu

sı́t’ové připojenı́ jeho počı́tače. Uživatel může kontaktovat nějakého technika, aby

mu s daným problémem pomohl. Nicméně i technik je jen člověk a každý má

určitým způsobem omezené znalosti a musı́ také někdy spát. Z tohoto důvodu

byl vytvořen program, který se nazývá expertnı́ systém. Je to speciálně navržený

software, který má určitým způsobem uložena data - v tomto přı́padě postupy

řešenı́ problémů. Takovýto program je pak schopen podle odpovědı́, které do-

stane od uživatele v tzv. konzultaci, uživatele navést správným směrem a pomoci

mu odstranit daný problém. Existuje několik druhů expertnı́ch systémů (ES),

které se dělı́ podle způsobu, jakým zpracovávajı́ informace. Jednı́m z nich je také

tzv. prázdný expertnı́ systém, který využiji pro splněnı́ zadánı́ diplomové práce.

Každý expertnı́ systém obsahuje tzv. knowledge base (Znalostnı́ bázi dat). To je

speciálnı́ datová struktura, ve které je zakomponováno, jak má expertnı́ systém

postupovat při řešenı́ konzultace.

Prvnı́m cı́lem diplomové práce je tedy zvolit vhodný expertnı́ systém, který

by umožňoval vhodným způsobem interakci uživatele a počı́tače, popřı́padě

upravit nějaký existujı́cı́ expertnı́ systém, aby vyhovoval požadavkům specifi-

kovaným v zadánı́ práce.

Ačkoliv to na prvnı́ pohled vypadá jednoduše, naplněnı́ a odzkoušenı́ ta-

kovéhoto systému nepatřı́ mezi jednoduché záležitosti. Hlavnı́m problémem je

převést znalosti experta do datové struktury báze. Tato operace je vzhledem k

implementaci expertnı́ho systému často poměrně časově náročná a odladěnı́ ta-

kovéto báze znalostı́ je nelehkým úkolem. Dalšı́m cı́lem je tedy vytvořit znalostnı́

bázi expertnı́ho systému.
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Proto bude potřeba analyzovat co nejširšı́ záběr problémů se kterými se

uživatel může setkat. To znamená prozkoumat nejobvyklejšı́ problémy, které

uživatelé mı́vajı́, tj. nastavenı́ operačnı́ho systému a dalšı́ch přı́davných pro-

gramů. Ve zkratce tedy software, ale zároveň dát uživateli možnost a návod jak

zjistit hardwarové chyby. Dalšı́m cı́lem je tedy sumarizovat tyto poznatky a im-

plementovat je do znalostnı́ báze.

Poté co se nám toto úspěšně podařı́, můžeme přistoupit k testovánı́ na vzo-

rových přı́padech a poté k beta testu 1. Tı́m bychom měli vyloučit nepřesnosti

uvedené v bázi a program odladit.

Poté bude následovat ostré nasazenı́ do provozu - release (vypuštěnı́). Systém

by měl být volně přı́stupný a šiřitelný. Poslednı́m cı́lem je tedy úspěšně vypustit

tento systém.

1testovánı́ s vazbou na programátora
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1 Expertnı́ systémy

Pojem expertnı́ systém se poprvé objevil na přelomju 70 a 80 let jako přirozený

důsledek poznánı́, že kvalita systémů s UI závisı́ daleko vı́ce na kvalitě zna-

lostı́ než na kvalitě mechanismu pro jejich využı́vánı́. Expertnı́ systémy byly od

samého počátku chápány jako systémy opı́rajı́cı́ se o špičkové znalosti převzaté

od špičkových odbornı́ků - expertů.

Naděje, které vyvolaly úspěchy prvnı́ch expertnı́ch systémů, způsobily, že

se pojem expertnı́ systém rychle rozšı́řil nejen v odborných kruzı́ch. Nadsa-

zené vědecko-populárnı́ či často jen popularizujı́cı́ články vyvolaly až nereálná

očekávánı́ od expertnı́ch systémů a svým způsobem tento pojem částečně

zamlžily.

Přesná, všeobecně uznávaná definice expertnı́ho systému - zejména dı́ky silné

variabilitě vyvinutých či vyvı́jených systémů i vzhledem k různorodosti představ

o obsahu tohoto pojmu - zatı́m chybı́. Navı́c se vize a očekávánı́ v čase průběžně

měnı́. Zatı́mco v prvnı́ch letech se očekávalo vytvořenı́ několika opakovatelně

a široce využitelných, problémově nezávislých expertnı́ch systémů se silným

stupněm všeobecně přijaté standardizace, dnes má většina expertnı́ch systémů

spı́še charakter speciálnı́ch, problémově orientovaných a na mı́ru vytvořených

subsystémů v rámci rozsáhlejšı́ch programových celků.

Je nutno řı́ci, že z hlediska teoretického i implementačnı́ho nenı́ podstatného

rozdı́lu mezi expertnı́mi a znalostnı́mi systémy. Lze zde spatřovat určitý rozdı́l v

kvalitě znalostı́. Dále že expertnı́ systém má schopnost vysvětlovacı́.

Expertnı́ systémy jsou počı́tačové programy, simulujı́cı́ rozhodovacı́ činnost

experta při řešenı́ složitých úloh a využı́vajı́cı́ vhodně kvality rozhodovánı́ na

úrovni experta. Nejvhodnějšı́ alespoň rámcová definice podle [10] tedy znı́:

Definice 1.1 Expertnı́ systém je počı́tačový program, který má za úkol poskytovat ex-

pertnı́ rady, rozhodnutı́ nebo doporučit řešenı́ v konkrétnı́ situaci.
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Expertnı́ systémy jsou navrženy tak, aby mohly zpracovávat nenumerické

a neurčité informace a řešit tak úlohy, které nejsou řešitelné tradičnı́mi algorit-

mickými postupy.

1.1 Expertnı́ systém

Expertnı́ systém má tři základnı́ komponenty, které jsou na sobě relativně

nezávislé. Třemi základnı́mi částmi expertnı́ch systémů je báze znalostı́, řı́dicı́

mechanismus a báze dat.

1.2 Báze znalostı́

Veškeré znalosti experta, které jsou potřebné k řešenı́ daného problému, jsou

soustředěné v bázi znalostı́. Tato báze je koncepčně podobná databázi.

V bázi znalostı́ je integrováno množstvı́ různých znalostı́ - a to od nej-

obecnějšı́ch až k úzce odborným. Jednotlivé položky znalostnı́ báze mı́vajı́

většinou charakter obecného rozhodovacı́ho pravidla. Každý tvůrce znalostnı́

báze do nı́ implementuje také tzv. ”soukromé znalosti“2. Jde o určité znalosti,

které expert/analytik zı́skává postupně v průběhu praxe a o nichž vı́, že při řešenı́

určitých problémů pomohou. Většinou se jedná o různé ”finty“. Tyto nejisté zna-

losti však nezaručujı́ nalezenı́ správného řešenı́, ale mnohdy jsou právě tı́m, co

uživatel využije. Heuristiky odlišujı́ znalosti experta od znalostı́ průměrného pra-

covnı́ka (resp. laika).

Někdy bývá znalostnı́ báze využivána pro výuku (v oboru dané KB), protože

informace v znalostnı́ bázi bývajı́ velmi dobře strukturovány a prezentovány.

Nejnovějšı́ expertnı́ systémy nepracujı́ jen s jednou bázı́ znalostı́, ale k řešenı́

využı́vajı́ současně většı́ počet samostatných bázı́ znalostı́ - tzv. zdroje znalostı́.

Každá z těchto bázı́ znalostı́ zapisuje své závěry na jakousi tabuli, sdı́lenou da-

tovou strukturu, která je přı́stupná všem zdrojům znalostı́. Informace zapsané

2též označovány jako heuristiky či nejisté znalosti
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na tabuli jsou důležité pro činnost zbývajı́cı́ch zdrojů. Tato činnost je založena

na reálné představě, kdy skupina expertů různých specializacı́ řešı́ určitou úlohu

před tabulı́, na kterou zapisujı́ nejrůznějšı́ poznatky o řešeném problému. Každý

z odbornı́ků si na tabuli vybı́rá údaje, které odpovı́dajı́ jeho specializaci, zpracuje

je a výsledky opět zapı́še na tabuli. [3]

Znalosti experta se stále rozšiřujı́, takže je nutné, aby se báze znalostı́ dala dy-

namicky rozšiřovat a zpřesňovat, aby stále odpovı́dala úrovni nejnovějšı́ch po-

znatků v oblasti, na kterou se specializuje daný expertnı́ systém

Expertnı́ systém by měl být schopen využı́vat nejisté znalosti - existenci tohoto

druhu informacı́ se označuje jako nejistota v bázi informacı́. Každému nejistému

elementu jsou přiřazovány numerické parametry (váhy, mı́ry, stupně důvěry

apod.), které vyjadřujı́ mı́ru jejich nejistoty. Expertnı́ systém tak jako expert sám

by měl umět pracovat s nejistými znalostmi. Vzhledem k použité implementaci

expertnı́ho systému jsem ovšem zvolil metodu, která tento požadavek nerespek-

tuje.

Expertnı́ systém musı́ být vždy schopen vysvětlit a zdůvodnit svůj závěr a

přı́padně položit vhodné doplňujı́cı́ dotazy. Některé komplexnějšı́ ES obsahujı́

elektronické slovnı́ky, encyklopedie, katalogy, které umožňujı́ uživateli přesněji

odpovı́dat na dotazy ES.

1.3 Báze dat

Každý systém potřebuje údaje o daném přı́padu. Tyto jsou uložena ve struktuře,

nazývajı́cı́ se báze dat. Je to v podstatě určitá množina údajů k danému přı́padu.

Tyto údaje jsou pak posuzovány a dosazovány do obecně formulovaných znalostı́

z báze znalostı́. Tyto konkrétnı́ údaje zı́skává systém z interakce s uživatelem -

pomocı́ dialogu. Expertnı́ systém se musı́ v tomto dialogu co nejlépe dotazovat

na relevantnı́ informace k dané problematice, tyto údaje analyzovat a na jejich

základě (a na základě obecných znalostı́ uložených v bázi znalostı́) zvolit vhodný

závěr nebo navrhnout řešenı́.
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Pro interakci s uživatelem je nutné, aby každý expertnı́ systém obsaho-

val komunikačnı́ modul, který musı́ uživateli poskytnout uživatelsky přı́větivé

prostředı́ a chovánı́ systému.

Konkrétně vykonává komunikačnı́ modul následujı́cı́ funkce:

• Zabezpečuje plynulý dialog s uživatelem

• Poskytuje relevantnı́ informaci o průběhu konzultace (např. zobrazuje

jméno právě využı́vané báze znalostı́, tiskne výsledky)

• Poskytuje informace z báze znalostı́

• Poskytuje vysvětlenı́ a zdůvodněnı́ (např. co je právě zkoumáno, proč byl

položen daný dotaz) → vysvětlovacı́ část komunikačnı́ho modulu

• Zprostředkovává on-line interakci s hypertextovým či hypermediálnı́m

systémem (ten obsahuje hierarchicky uspořádaná fakta a znalosti z

předmětné

• Oblasti, a to nejen v textové podobě)

• Komunikuje v přirozeném jazyce

• Zabezpečuje porozuměnı́ pokynům

Tento dialog někdy určité expertnı́ systémy nahrazujı́ pomocı́ měřı́cı́ch

zařı́zenı́ s přı́mým měřenı́m údajů na reálných objektech nebo tato data vy-

hledávajı́ v bankách dat.

1.4 Řı́dicı́ mechanismus expertnı́ho systému

Definice 1.2 Řı́dicı́ mechanismus expertnı́ho systému je programový modul, který

předem udává strategii využı́vánı́ znalostı́ z báze znalostı́, zprostředkovává komunikaci

mezi bázı́ znalostı́ a bázı́ dat (resp. bázı́ znalostı́ a uživatelem expertnı́ho systému). [3]
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1.5 Výhody a nevýhody expertnı́ch systémů:

Výhody a nevýhody expertnı́ch systémů:

1.5.1 Výhody expertnı́ch systémů

• Poskytuje stále stejné výsledky, může pracovat 24 hodin denně, nemusı́

si brát dovolenou, nedá výpověd’, rozhodovánı́ expertnı́ho systému neo-

vlivňuje únava, časový stres a jiné faktory.

• Dokáže svůj výrok jednoznačně zdůvodnit.

• Pokud je potřeba vı́ce expertů, stačı́ pouze přidat dalšı́ znalostnı́ bázi

1.5.2 Nevýhody expertnı́ch systémů

• Lidský expert v dané oblasti nedokáže své vědomosti expertnı́mu systému

předat přı́mo, ale je odkázaný na prostřednı́ka – expertnı́ho inženýra.

Lidský expert obvykle nedokáže podrobně popsat všechny aspekty, které

se podı́lı́ na jeho rozhodnutı́.

• Lidský expert provádı́ svá rozhodnutı́ také tak, že je nedokáže nijak přesně

zdůvodnit. Jednoduše proto, že nezná, nebo zapomněl zdroj svého poznánı́

a tvrdı́: ”Nevı́m, ale vždycky to dělám tak a všichni to tak v tomto přı́padě

dělajı́“.

• Lidský expert má dalšı́ vlastnosti, které do expertnı́ho systému nelze vůbec

promı́tnout – tzv. selský rozum, intuici, schopnost rozpoznat velmi vzácné

výjimky a okamžitě se jim přizpůsobit.

• Na lidském rozhodovánı́ se podı́lı́ i dalšı́ znalosti a schopnosti, které s

problémem na prvnı́ pohled přı́mo nesouvisı́ – všeobecný přehled, lidská

životnı́ zkušenost a moudrost, zdravý úsudek, vtip.

• Neschopnost poznat meze své použitelnosti.
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1.5.3 Rozdı́l mezi expertnı́m systémem a jiným počı́tačovým programem

Běžný počı́tačový program je obvykle navržen tak, že zpracovává nějaká vstupnı́

data a pomocı́ algoritmů, které jsou naprogramovány v určitém programovacı́m

jazyce a podle nich pak dospěje k nějakým závěrům – výsledkům.

Při tvorbě počı́tačového programu proto musı́ nejprve specialista (počı́tačový

analytik) velmi přesně a detailně popsat řešenı́ daného problému a rozdělit

řešenı́ na dı́lčı́ kroky, které jsou algoritmizovatelné. Podle tohoto popisu pak

programátor vytvořı́ počı́tačový program. Část inteligence programu může být

uložena mimo samotný program v souborech nebo databázı́ch, část inteligence je

realizovaná v programovém kódu samotném.

Expertnı́ systém použı́vá úplně jiný model. Programový kód řı́dı́cı́ho me-

chanismu má za úkol pouze vyhodnocovat stav, který je ovlivněn expertnı́mi

znalostmi uloženými v bázi znalostı́ a informacemi zı́skanými z okolnı́ho světa

(napřı́klad odpovědi na otázky kladené uživateli, výsledky měřenı́ nějakých čidel

apod.). Na základě toho expertnı́ systém samostatně rozhoduje o tom, zda je

schopen poskytnout expertnı́ radu nebo zda je potřebné zı́skat ještě dalšı́ infor-

mace. V ES jsou odděleny obecné logické postupy a metody pro práci s informa-

cemi (ty jsou ve zdrojovém kódu) a znalosti relevantnı́ pro danou problematiku

(v KB), jejich kombinacı́ pak vzniká ”syntetický expert“.

Vytvářenı́ expertnı́ho systému proto probı́há jinak. Řı́dı́cı́ mechanismus je

nezávislý, a tak nový expertnı́ systém znamená vytvořenı́ nové báze znalostı́.

Transformovat poznatky lidského experta do této podoby nenı́ vůbec jedno-

duché. Expertnı́ znalosti nejsou reprezentovány pouze holými fakty (tzn. všechno

co se musel expert naučit nazpamět), ale i vztahy mezi jednotlivými aspekty

problému se všemi pravidly i výjimkami. Obvykle tuto činnost provádı́ speci-

alista – znalostnı́ inženýr. Tento mezičlánek je kritickou slabinou dnešnı́ch ex-

pertnı́ch systémů. Proto ještě dnes neexistujı́ softwarovı́ daňovı́ poradci, účetnı́,

právnı́ci apod.
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Obrázek 1: Expertnı́ systém

1.5.4 Strategie usuzovánı́

Expertnı́ systémy použı́vajı́ při řešenı́ úlohy dvě základnı́ strategie procesu usu-

zovánı́.

1.5.4.1 Dopředné řetězenı́ Jedná se o usuzovánı́ řı́zené daty (Dopředné

zřetězenı́, forward chaining). Viz obrázek č. 2

Expertnı́ systém postupuje tak, že zı́skává potřebná data a na jejich základě se

rozhoduje. Použı́vá se při řešenı́ problému zahrnujı́cı́ syntézu (navrhovánı́, kon-

figurace, plánovánı́ apod.).

Přı́klad 1.1

[10] Expertnı́ systém mi může vyřešit problém, co si dám dnes k večeři. Zeptá se,

na co mám chut’ (má to být něco sladkého, nebo pikantnı́ho?), jaké mám zásoby

v ledničce (máš kuřecı́ maso?) a ve spı́ži (máš rýži?), a podle toho doporučı́ ten

správný recept.

Toto řešenı́ použı́vá i mnou vybraný expertnı́ systém.
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Obrázek 2: Dopředné řetězenı́, forward chaining
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1.5.4.2 Zpětné zřetězenı́ Jedná se o usuzovánı́ řı́zené cı́li (zpětné řetězenı́,

backward chaining). Viz obrázek č. 3 Expertnı́ systém postupuje tak, že vyberé

možný závěr a pokoušı́ se dokázat jeho platnost hledánı́m dat, které tento závěr

podporujı́. Tato strategie je vhodná pro diagnostické problémy, které majı́ malý

počet cı́lových hypotéz.

Obrázek 3: zpětné řetězenı́, backward chaining

Přı́klad 1.2

[10] Dnes večer přijdu domů a budu mı́t chut’ na Kung Pao. Expertnı́ systém mi

potvrdı́, zda je to možné (na základě stavu mé ledničky a spı́že). Na rozdı́l od

mechanického porovnánı́ seznamu obsahu ledničky s receptem, expertnı́ systém

potvrdı́, že je to možné i v přı́padě, že bude chybět nějaká nepodstatná záležitost

nebo pokud bude možné nahradit požadovanou surovinu něčı́m jiným.
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Pro tento přı́pad tedy expertnı́ systém může vyjı́t na začátku z obecné ob-

liby jednotlivých pokrmů, vytipuje nejnadějnějšı́ a následně se snažı́ ověřit

(či vyvrátit), že je to to pravé. Zı́skané informace se pak promı́tajı́ do

pravděpodobnosti jednotlivých hypotéz, takže systém může právě vyšetřovanou

hypotézu opustit a věnovat se jiné, nadějnějšı́

1.6 Dělenı́ expertnı́ch systémů

V poslednı́ch letech se objevilo množstvı́ systémů v nejrozmanitějšı́ch aplikačnı́ch

oblastech. Zajı́mavé je, že nejméně polovina aplikacı́ je zaměřena na oblast me-

dicı́ny - je tomu tak zřejmě proto, že znalosti jsou v této oblasti nejlépe struktu-

rovány.

Obrázek 4: Obrázek nápovědy - screenshot

Expertnı́ systémy lze dělit do různých skupin např. na ES [4]:

• Klasifikačnı́ expertnı́ systémy - jsou myslı́m celkem jednoduché na po-

chopenı́ a snad i na naprogramovánı́. Dejme tomu, že jste vášnivým
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houbařem/houbařkou, ale Vaše znalosti nejsou až zase tak na vysoké

úrovni. Najdete tedy houbu, u které si nejste jisti, co je zač. A tak můžete

využı́t služeb expertnı́ho systému, tak že zadáte do systému určité charak-

teristiky houby, které právě pozorujete. Systém by měl být schopen správně

houbu zařadit do správné kategorie (hlavně jestli je jedlá, nejedlá či jedo-

vatá) a poskytnout Vám k nı́ dalšı́ informace.

• Diagnostické expertnı́ systémy sloužı́ pro prováděnı́ efektivnı́ interpre-

tace dat s cı́lem určit, která z hypotéz z předem stanovené konečné

množiny cı́lových hypotéz nejlépe koresponduje s reálnými daty týkajı́cı́mi

se daného konkrétnı́ho přı́padu.

• Plánovacı́ expertnı́ systémy obvykle řešı́ takové úlohy, kdy je znám cı́l řešenı́

a počátečnı́ stav a systém má využitı́m dat o konkrétnı́m řešeném přı́padu

nalézt posloupnost kroků (operátorů), kterými lze cı́le dosáhnout.

• Hybridnı́ expertnı́ systémy se vyznačujı́ kombinovanou architekturou,

poněvadž částečně využı́vajı́ principů diagnostických, částečně plánovacı́ch

systémů. K hybridnı́m systémům řadı́me např. inteligentnı́ výukové

systémy (u nich se střı́dá ”diagnostika“ znalostı́ studenta s plánovánı́m

dalšı́ho výukového procesu) či systémy monitorovacı́ (opakovaně star-

tovaný diagnostický sledovacı́ subsystém je nahrazen subsystémem pro

plánovánı́ zásahu v okamžiku detekce poruchy).

• Prázdné expertnı́ systémy (tzv. shell) jsou takové systémy, které neobsa-

hujı́ bázi znalostı́ ani bázi dat (problémově závislé částı́). Doplněnı́m báze

znalostı́ k prázdnému expertnı́mu systému se systém teprve orientuje na

řešenı́ přı́slušné problematiky (stává se z něj problémově orientovaný ex-

pertnı́ systém). Dodánı́m báze dat je pak vždy řešen konkrétnı́ přı́pad. Tento

typ expertnı́ch systémů se podařilo vyvinout pouze pro řešenı́ diagnos-

tických úloh (diagnostické expertnı́ systémy). Plánovacı́ a hybridnı́ expertnı́
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systémy majı́ totiž výrazně problémově závislou bázi znalostı́. K této sku-

pině např. patřı́: Clips, Mike, WinExp, RT-Expert a dalšı́.

V mém přı́padě tedy použı́vám původně prázdný expertnı́ systém, který

vhodným doplněnı́m báze dat upravı́m na formu diagnostického expertnı́ho

systému, který je pro použitı́ v našem přı́padě (”řešenı́ problémů sı́t’ové

komunikace“) nejvhodnějšı́.

Protože očekávám, že uživatelé expertı́ho systému budou většinou neznalı́

detailnı́ch procedur při detekovánı́ závad, vložil jsem do znalostnı́ báze speciálnı́

položky, které uživatelům osvětlı́ činnosti. Např. na obrázku 4 je uvedeno, jakým

způsobem zjistit informace požadované programem.

1.7 Postup při vývoji znalostnı́ho inženýrstvı́

Kvalita znalostı́, jimiž disponuje znalostnı́ systém, ovlivňuje rozhodujı́cı́m

způsobem efektivitu celého expertnı́ho systému. Proto musı́ být procesu tvorby

báze znalostı́ věnována mimořádná pozornost.

Tvorba báze znalostı́ nenı́ nikdy jednorázovou akcı́, ale vždy jde o dlouho-

dobý proces zı́skávánı́ znalostı́ a jejich kódovánı́ do tvaru akceptovatelného in-

terferenčnı́m strojem daného znalostnı́ho systému. Tento algoritmus obsahuje

obecné algoritmy schopné řešit problémy na základě manipulace se znalostmi

z báze znalostı́. Ve většině přı́padů použı́vá tzv. interferenčnı́ sı́t’.

Jedná se o uzly typu

IF předpoklad THEN závěr H WITH pravděpodobnost P(H|E)

ELSE závěr H WITH pravděpodobnost P(H|not E)

Soubor těchto pravidel tvořı́ orientovaný graf, kde vrcholy jsou tvrzenı́ (E, H)

a hrany (ohodnocené pravděpodobnostmi) tvořı́ pravidla. Tento graf se nazývá

inferenčnı́ sı́t’. Základnı́ inferenčnı́ sı́t’ doplňujı́ logické kombinace výroků ve tva-

rech not E, E1 and E2, E1 or E2 (dı́lčı́ch předpokladů může být vı́ce). Rozlišuje se

tedy mezi dvěma typy uzlů – bayesovský uzel a logický uzel.
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Bayesovský uzel reprezentuje tvrzenı́, jehož pravděpodobnost se dá vy-

hodnotit dle Bayesova vztahu. Má danou apriornı́ pravděpodobnost. Apo-

steriornı́ pravděpodobnost (po pozorovánı́) se bud’ spočı́tá z pozorovaných

předpokladů nebo se zı́ská přı́mým pozorovánı́m. Logický uzel reprezen-

tuje tvrzenı́, jehož pravděpodobnost se dá vyhodnotit dle logické kombi-

nace předpokladů. Pravděpodobnost tvrzenı́ se vyhodnocuje pomocı́ vztahů

převzatých z fuzzy logiky. Uzly (tvrzenı́) se také dajı́ rozdělit dle své polohy

v inferenčnı́ sı́ti na vrcholové, listové a mezilehlé. Vrcholové uzly jsou uzly, z

nichž nevede žádná orientovaná hrana. Vrcholové uzly reprezentujı́ vrcholové

hypotézy. Listové uzly jsou uzly, do nichž nevede žádná orientovaná hrana, re-

prezentujı́ tedy tvrzenı́, která musı́ být ověřena pozorovánı́m. Ostatnı́ uzly jsou

mezilehlé. Ty reprezentujı́ mezilehlá (dı́lčı́) tvrzenı́. Každý uzel může být navı́c

dotazovatelný (listový uzel musı́ být dotazovatelný) nebo může reprezentovat

cı́lovou hypotézu.

Bayesův vzorec má tvar:

P (Bj|A) = P (A|Bj)P (Bj)∑
i=1kP (A|Bi)P (Bi)

,

kde P (Bi) je apriornı́ pravděpodobnost a P (A|Bi) je podmı́něná

pravděpodobnost pro všechny jevy Bi.

Podle [4] by postup při vývoji znalostnı́ho systému znalostnı́m inženýrem by

měl vypadat asi takto:

1. IDENTIFIKACE PROBLÉMU: zahrnuje přesné prvotnı́ seznámenı́ s

problémovou oblastı́ a proces přesné formulace problému

2. NÁVRH KONCEPCE (konceptuálnı́ fáze): opı́rá se o hlubšı́ seznámenı́

se znalostnı́ho inženýra - za aktivnı́ podpory odbornı́ka z dané oblasti

- s problémovou oblastı́, s vymezenı́m základnı́ch pojmů a se zı́skánı́m

představy o charakteru dat, o možném rozkladu úlohy na podúlohy a o

základnı́ch vztazı́ch a strategiı́ch, které se v problémové oblasti použı́vajı́.
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Na základě těchto znalostı́ pak znalostnı́ inženýr navrhuje celkovou kon-

cepci počı́tačové reprezentace a využı́vánı́ znalostı́. Výsledkem etapy je

základnı́ konceptuálnı́ model organizace relevantnı́ch znalostı́.

3. FORMALIZACE ZNALOSTÍ: v průběhu této etapy analyzuje znalostnı́

inženýr konceptuálnı́ model z hlediska výběru adekvátnı́ch metod, tech-

nik a nástrojů a vyvı́jı́ - v přı́padě potřeby - metody a techniky speci-

fické pro řešený problém. Volı́ vhodnou reprezentaci znalostı́ a formalizuje

konceptuálnı́ model s využitı́m této reprezentace. Vedlejšı́m efektem pro-

cesu formalizace bývá obvykle stanovenı́ dalšı́ch omezujı́cı́ch podmı́nek

ovlivňujı́cı́ch výchozı́ konceptuálnı́ model.

4. IMPLEMENTACE: jde o tvorbu prvotnı́ho prototypu báze znalostı́ či zna-

lostnı́ho systému jako celku. Fungujı́cı́ prototyp je výsledkem této fáze

činnosti znalostnı́ho inženýra.

5. TESTOVÁNÍ a LADĚNÍ ZNALOSTNÍHO SYSTÉMU: jde o časově

nejnáročnějšı́ etapu, v jejı́mž průběhu se trvale opakuje proces: testovánı́

systému na reálných datech konzultace výsledků s odbornı́ky (tj. experty) a

potenciálnı́mi uživateli úprava báze znalostı́ či znalostnı́ho systému
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2 Představenı́ expertnı́ho systému OpenExpert.org

Expertnı́ systém OpenExpert.org je projekt, který si klade za cı́l vytvořit open

sourcový, snadno použitelný expertnı́ systém, použitelný jak pro malé, tak většı́

organizace. Tento expertnı́ systém je navržen, aby odlehčil organizacı́m při roz-

voji strukturovaných a technických oboru. Expertnı́ systém může obecně ulehčit

navigaci pro uživatele - a to rychleji a s méně chybami.

ES může být vhodným nástrojem pro pomoc uživatelům, ale může být také

drahý (cena za SW) a náročný na nastavenı́ (naplněnı́ znalostnı́ báze atp.). Z to-

hoto důvodu byl vyvinut OpenExpert.org - jako freeware a opensource program.

OpenExpert.org je licencován pod GNU GPL licencı́.

GNU General Public License, GNU GPL (česky ”všeobecná veřejná licence

GNU“) je licence pro svobodný software. Zdrojové kódy software pod GPL mo-

hou být svobodně upravovány a použı́vány, šı́řeny však musı́ být opět pod GPL

a to obvykle bezplatně (přı́p. za cenu distribučnı́ch nákladů). Binárnı́ formy soft-

ware použı́vajı́cı́ GPL však mohou být poskytovány za libovolně vysokou úplatu.

Ke GPL softwaru musı́ jeho autor/upravitel na požádánı́ zdarma poskytnout

zdrojové kódy. Odvozená dı́la musı́ být licencována také pod GPL. Z tohoto

důvodu se někdy GPL hanlivě označuje jako tzv. virová licence. [10] Přesné zněnı́

české verze GPL uvádı́m v sekci FAQ mého systému.

Systém je naprogramován v PHP 3.0 a využı́vá databázi MySQL 5.0. Jedná

se tedy o internetovou aplikaci, což se nám hodı́ z důvodu bezproblémové

přenositelnosti a jednoznačného zobrazenı́ na všech počı́tačı́ch.

Úvodnı́ obrazovka systému je tedy uvedena na obrázku 5. Obsahuje tedy tři

sekce

• Sekce 1 - Logo a nadpis

• Sekce 2 - Hlavnı́ část skriptu

• Sekce 3 - Sponzoři projektu OpenExpert.org
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Obrázek 5: Úvodnı́ obrazovka systému
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Hlavnı́ část skriptu je tedy generována dynamicky a řı́zena vlastnı́m ES. Ope-

nExpert využı́vá technologii forward chaining, kdy pro každou uživatelovu od-

pověd’ na konkrétnı́ dotaz existuje jednoznačně daný následovnı́k. Řı́zenı́ je vy-

konáváno na základě údajů ve znalostnı́ bázi, kdy jsem musel do detailu promys-

let možné následky odpovědı́ uživatele a přiřadit jim vhodné doplňujı́cı́ otázky,

které jsem nakonec vyhodnotil.

V původnı́ verzi OpenExpert.org 0.1.1, kterou jsem použil, nebylo možné do-

plnit obrázky o ilustraci nebo upřesněnı́ dotazu. Toto jsem do systému doplnil,

jak je ukázáno na obrázku 6 a rozebráno v následujı́cı́ch podsekcı́ch.

2.1 Záhlavı́ systému

V hornı́ části obrázku je tedy vidět logo, které zůstává zobrazováno po ce-

lou dobu konzultace 3 z důvodu zachovánı́ jednotného vzhledu. Pod logem je

vidět základnı́ menu systému - tj. ”Výběr témat“, ”Často kladené dotazy“ a ”O

autorovi“.

Výběr témat je zde z důvodu rozšı́řitelnosti systému o dalšı́ podkapitoly v

přı́padě potřeby. Vzhledem k zachovánı́ co největšı́ jednoduchosti a uživatelské

přı́větivosti jsem zvolil systém výběru okruhu otázek v prvnı́ otázce, proto

systém nenı́ rozdělen na jednotlivé skupiny otázek, ale konzultacı́ poskytuje

stejné výsledky.

V sekci ”Často kladené dotazy“ jsem uvedl dotazy ohledně určenı́ ES a

původnı́ GNU GPL licenci v angličtině.

Stránka ”O autorovi“ je uvedeno mé jméno jako autora znalostnı́ báze, téma

diplomové práce a je uvedeno, že systém využı́vá softwarového řešenı́ Openex-

pert.org včetně linku na stránku projektu Openexpert.org.

3Dotazovánı́ uživatele, vyhodnocenı́ odpovědi a volba dalšı́ odpovědi, resp. cı́le. Vı́ce v sekci:

2.4
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Obrázek 6: Dotaz systému a nápověda k dotazu
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2.2 Konzultačnı́ část

Pod tı́mto menu se nacházı́ konzultačnı́ část systému. Prvnı́ řádek tvořı́ nadpis

oblasti, kterou se dané dotazy zabývajı́ a kterou vyhodnocujı́.

Druhý blok tvořı́ otázka, na kterou musı́ uživatel vybrat odpověd’ z

nabı́zených možnostı́ (třetı́ blok), které pak jsou přes vnitřnı́ rutiny ES zod-

povědny za dalšı́ dotazovánı́ se uživatele. Pro každou otázku existujı́ minimálně

dvě odpovědi, mimo několika vyjı́mek, kdy je od uživatele vyžadováno potvr-

zenı́, že vykonal danou instrukci.

2.3 Nápověda

Systém v původnı́ variantě nedisponoval možnostı́ předat uživatelům většı́

množstvı́ informacı́ (např. návod postupu, informačnı́ obrázek apod.) Proto jsem

ho rozšı́řil o možnost vloženı́ html souboru do bloku pod vlastnı́ konzultaci.

Tento blok má tedy primárně funkci nápovědy. Protože systém nerozlišuje cı́lové

hypotézy od otázek (což ale v našem přı́padě nevadı́) bylo potřeba při dosaženı́

cı́lové hypotézy uživateli sdělit, jakým způsobem se má snažit daný problém

vyřešit. Pro implementaci mého řešenı́ jsem zvolil nejjednoduššı́ metodu a to

vloženı́ dalšı́ho html souboru do formuláře.

Systém se tedy podle otázky (area id && question id) 4 bude snažit otevřı́t

soubor v adresáři help, který se jmenuje např es help 2 1.php (area id=2 a ques-

tion id=1. Tento soubor bez jakýchkoliv změn vložı́ do tabulky šı́řky 400 pixelů

zarovnané na střed.

Takovýto soubor nemá žádné limitace a lze do něj vložit v podstatě vše, co

do normálnı́ho HTML/PHP souboru. Jeho šı́řka je automaticky omezená a proto

nám tento přı́padný text ani nikam nepřeteče a na formát hlavnı́ stránky nebude

mı́t vliv. Jak je vidět na obrázku 6 je takovýto systém přehledný a přitom obsahuje

všechny potřebné informace.

4Proměnné přesně a jednoznačně specifikujı́cı́ otázku
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2.4 Konzultace

Definice 2.1 Konzultace je proces, při kterém se systém snažı́ zjistit platnost cı́lových

hypotéz [5].

Systém při konzultaci klade postupně uživateli dotazy, které jednoznačně

vylučujı́ jednotlivé závady, které by mohly v dané expertnı́ oblasti nastat.

OpenExpert.org využı́vá pro konzultaci dopředné řetězenı́ 1.5.4.1 narozdı́l

od jiných systémů (např. FEL-expert, CLips ...), které použı́vajı́ řetězenı́ zpětné.

Ty pak pracujı́ tak, že systém vybı́rá nejpravděpodobnějšı́ cı́lovou hypotézu a

snažı́ se jı́ dokázat nebo vyvrátit. Hledá tvrzenı́, které by mohlo k tomuto nejvı́ce

přispět (pomocı́ skórovacı́ funkce, viz [3]), dokud nedojde k dotazovatelnému

uzlu. Na jı́m reprezentované tvrzenı́ se dotáže a poté zpětně od něj šı́řı́ zı́skanou

informaci v inferenčnı́ sı́ti a upravuje tak aktuálnı́ model. Tento proces se opa-

kuje, dokud nenı́ hypotéza kompletně vyšetřena. Konzultace končı́ v okamžiku

vyšetřenı́ všech cı́lových hypotéz. [5]

2.5 Znalostnı́ báze

Celou KB lze u OpenExpert.org reprezentovat grafem, jehož uzly představujı́

dotazy a řešenı́ a vazby (šipky) mezi nimi pak uživatelovy odpovědi, veškeré

zı́skané znalosti jsou v podstatě reprezentovány aktuálnı́ pozicı́ v grafu. Toto je

sice hodně omezujı́cı́, ale pro danou problematiku dostačujı́cı́.

Uzel KB je tedy otázka nebo řešenı́, kdy otázka odkazuje ná následnı́ka a

řešenı́ je bez odkazu.

Administračnı́ rozhrannı́ expertnı́ho systému umožňuje pohodlnou editaci

znalostnı́ báze - tedy dotazů a vazeb mezi nimi. Na prvnı́m obrázku (č. 7)

jsou zobrazené některé dotazy a ukazatele na následujı́cı́ dotazy. Tyto editačnı́

možnosti jsou standardnı́ funkcı́ systému OpenExpert.org.

Veškeré již zadané údaje lze jednoduše editovat a poté zvolit Save changes.
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Obrázek 7: Administračnı́ rozhrannı́ - screenshot
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Toto administračnı́ rozhrannı́ nenı́ nijak komplikované, ale na druhou stranu

nabı́zı́ jen základnı́ možnosti propojenı́ dotazů vazbami. Neumožňuje logické

operandy a podobné věci. Nicméně vhodnou skladbou dotazů se tento problém

dá vı́ceméně vyeliminovat.

2.6 Vazby

Zřetězenı́ uzlů znalostnı́ báze je jednoznačně definováno pomocı́ návaznosti

(next question id). Je tedy dána dvěma uzly a orientovanou vazbou mezi nimi.

Každá takováto vazba určuje chovánı́ expertnı́ho systému. Pokud již uživatel

vybere v konzultaci nějakou odpověd’, tak každým takovýmto výběrem určı́

následujı́cı́ množinu dotazů. Vzhledem k původnı́ množině dotazů je po každém

takovém dotazu množina možných dotazů menšı́ než množina původnı́.
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3 Možné problémy počı́tače v sı́ti

3.1 Obecné předpoklady

Vzhledem k zastoupenı́ operačnı́ch systémů (obrázek 8) se tento expertnı́ systém

zaměřuje předevšı́m na Windows XP, přičemž Windows 98 je vzhledem ke své

podobnosti nenı́ řešen jako zvláštnı́ kapitola (ve statistice přı́stupů stránky id-

nes.cz dosahuje podı́l Windows NT/XP/2003 dokonce až z 86%).

Obrázek 8: Zastoupenı́ operačnı́ch systémů v internetových přı́stupech stránky

pocitadlo.cz

Systémy Windows NT, 2003 majı́ mimo grafického rozhranı́ všechny tyto

základnı́ přı́kazy ping, ipconfig ... shodné, protože se jedná o stejnou řadu

operačnı́ho systému. Systém Windows 98/ME se lišı́ pouze v neexistujı́cı́m

přı́kazu ipconfig, který je zde nahrazen přı́kazem winipconfig. Ping zůstává

stejný. Uživatelé linuxu použijı́ mı́sto ipconfig přı́kaz ifconfig ve správné syn-

taxi. U Linuxu se ale předpokládá určitá vyššı́ úroveň schopnostı́ uživatele. Tyto

přı́kazy jsou uvedeny v nápovědě a každý uživatel linuxu si s těmito přı́kazy

bude umět poradit.

Vzhledem ke složitosti systému počı́tače připojeného v sı́ti je nutno možné

problémy strukturovat. Základnı́ dělenı́ je tedy na problémy způsobené ne-
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vhodným nastavenı́m systému - čili software - a problémy způsobené selhánı́m

sı́t’ového připojenı́ - čili hardware. Expertnı́ systém musı́ tyto skupiny vhodným

způsobem kombinovat a vhodnou posloupnostı́ otázek eliminovat různé

možnosti selhánı́.

Systém též vyžaduje určitou kooperaci od uživatele, napřı́klad při zkoumánı́

funkčnosti připojenı́ vyžaduje od uživatele vykonat posloupnost přı́kazů.

Napřı́klad: zadat ping 192.168.0.1 -t, stisknout Enter a rozhodnout zda je výsledek

nedostupnost serveru nebo jestli se pingy vracı́ s odezvou. Proto jsem doplnı́l

dotazovacı́ sekci screenshoty různých výsledků, které by měly uživatelům toto

rozhodovánı́ zjednodušit a co nejvı́ce usnadnit.

Můj systém je navržen předevšı́m pro lokalizaci problémů s konektivitou

uživatele a Internetu. Problémy s konektivitou se objevujı́, pokud koncová stanice

uživatelů nemůže komunikovat s ostatnı́mi oblastmi lokálnı́ sı́tě 5 nebo rozlehlé

sı́tě 6, resp. Internetem.

Přı́pady problémů s konektivitou tedy mohou být následujı́cı́ch druhů:

• Ztráta konektivity. Pokud uživatelé nemajı́ přı́stup k částem sı́tě, efektivita

organizace je narušena. Okamžitá reakce je nezbytná. Takovou reakci právě

poskytuje můj ES.

• Přerušovaná konektivita. Ačkoliv má uživatel přı́stup k prostředkům sı́tě,

čelı́ jejı́m výpadkům. Problémy s přerušovanou konektivitou mohou na-

značovat spı́š hardwarové selhánı́, které však je do značné mı́ry nede-

finovatelné a odstranitelné jedině hloubkovou analýzou packetů 7 pu-

tujı́cı́ch sı́tı́ a většinou výměnou nějakého HW zařı́zenı́. Takovouto závadu

běžný uživatel odstranı́ jen těžko, nenı́ to něco, co by spravilo pár správně

umı́stěných kliků myšı́. Proto tento segment problémů zpracovávám jen

5Local Area Network
6Wide Area Network
7datový segment s určitými parametry
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povrchově a přitom se omezuji na pouhé konstatovánı́ ”pravděpodobné

selhánı́ hardware“.

• Problémy s limitem odezvy (timeout) - může způsobit až ztrátu konekti-

vity a často bývá spojený s nedostatečnou výkonnostı́ sı́tě. Toto také nejsou

problémy, které by mohl uživatel nějakou výraznou měrou ovlivnit.

3.2 Druhy připojenı́ k sı́ti a možné specifické problémy jednot-

livých druhů připojenı́

V mém ES počı́tám se čtyřmi druhy připojenı́ k Internetu.

• Připojenı́ pomocı́ LAN (sı́tě)

• Připojenı́ pomocı́ ADSL

• Wi-fi připojenı́

• Vytáčené připojenı́

3.2.1 LAN

Můj ES zpracovává pouze koncovou složku sı́tě. To znamená že se soustředı́me

na fungovánı́ poslednı́ch segmentů sı́tě 8 a k sı́ti přistupujeme jako k black boxu
9. Vı́me tedy že poslednı́ segment sı́tě se skládá z brány, zásuvky, kabelu mezi

PC, PC. Navı́c vı́me ze v sı́ti existuje DNS server. Viz obrázek 9. Řešenı́ problémů

s připojenı́m do sı́tě se nám tedy převede na hledánı́ závady mezi jednotlivými

segmenty sı́tě. Systém Windows XP, ale i ostatnı́ operačnı́ systémy, nám pro tyto

účely nabı́zı́ nástroj ping, který ač primitivnı́ textový program, dokáže mnohdy

při správném použitı́ vı́c než složitý program. Výhodou je navı́c jeho jednodu-

chost syntaxe, kterou snadno vysvětlı́me uživateli.

8DNS, brána, zásuvka, LAN karta, systém PC
9Černá skřı́ňka - systém o kterém nevı́me jak funguje, vı́me jen jak se chová při interakci s

vnějšı́m světem
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Obrázek 9: Local area network - složkový přı́stup

Můj ES navı́c počı́tá s nasazenı́m na kolejı́ch Harcov, proto zpracovává speci-

fické dotazy, pro kolejnı́ sı́t’. Jedná se o zjištěnı́, zda uživatel vı́ o nutnosti registro-

vat si MAC adresu na začátku semestru, při změně pokoje atp.

3.2.2 ADSL

Technologie DSL 10 vycházı́ z předpokladu, že na stávajı́cı́ telefonnı́ linku

připojı́me speciálnı́ zařı́zenı́, které bude využı́vat maximálnı́ přenosové kapacity

stávajı́cı́ přı́pojky, přičemž hlasový kanál zůstane zachován vyčleněnı́m určı́tého

segmentu linky. Ilustračnı́ obrázek 10 nám ukazuje, jak to funguje. Na obou

koncı́ch smyčky je přiřazen tzv. splitter, který frekvenčně rozděluje pásmo na hla-

sový a datový přenos.

10Digital subscriber line
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Obrázek 10: Local area network - mı́stnı́ sı́t’, architektura

Pro nás je důležité zapojenı́ jednotlivých koncových segmentů - podobně jako

v přı́padě sı́tě LAN. Musı́me brát v potaz, že koncový uživatel může ovlivňovat

pouze koncová zařı́zenı́.

Co se týče technologie ADSL - koncové zařı́zenı́, které zpřı́stupňuje počı́tači

sı́t’ (potažmo Internet) může být různých druhů.

• ADSL USB modem

• ADSL LAN router

• ADSL Wi-Fi router (accesspoint)

Prvnı́m přı́padem je USB modem. Jedná se o nejjednoduššı́ řešenı́ a také nej-

levnějšı́. Uživatel v postatě zapojı́ jen nové USB zařı́zenı́, splitter a propojky.

Zařı́zenı́ se použı́vá jako standardnı́ dial-up modem. Jediný zádrhel je v napájenı́,

které je realizováno přes USB port - tudı́ž pokud nenı́ zapnuto PC, je zařı́zenı́ bez

energie a po zapnutı́ musı́ navazovat DSL spojenı́, což trvá někdy i dvě minuty, a
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Obrázek 11: Wi-Fi router
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to může uživatele zmást, protože mu do té doby nejde vytočit pomocı́ tohoto mo-

demu spojenı́ - a samozřejmě krátce po startu počı́tače nejde ani Internet. Dalšı́m

nepřı́jemným problémem je také to, že pokud chce uživatel použı́t toto připojenı́

na vı́ce počı́tačı́ch, je nutno aby byl počı́tač s modemem zapnut a měl vytočené

spojenı́, což je nepraktické. Na druhou stranu je zase poměrně jednoduché a bez-

problémové provozovánı́ takovéhoto modemu na pouze jednom počı́tači, kdy v

podstatě jedinou komplikacı́ může být překlep v uživatelském jménu a heslu,

selhánı́ hardware, selhánı́ propojek.

Pro sdı́lenı́ připojenı́ k Internetu je vhodnějšı́ jiné zařı́zenı́, které se nazývá

ADSL router. Toto zařı́zenı́ má několik LAN výstupů a jeden DSL vstup. Split-

ter zůstává stejný jako v předchozı́m přı́kladě. Toto zařı́zenı́ se nakonfiguruje

pouze při prvnı́m startu - pomocı́ webového rozhranı́ a poté již nenı́ nutno

dělat žádné dalšı́ úkony. Prvnı́ konfiguraci provede uživatel podle manuálu

dodávaného spolu se zařı́zenı́m. Tento router podporuje DHCP, takže jakýkoliv

počı́tač připojený pomocı́ LAN zı́ská automaticky IP adresu a přı́stup do Inter-

netu. Jediná možná závada na tomto typu zařı́zenı́ je selhánı́ kabelových vedenı́

nebo výpadek u poskytovatele

Dalšı́m rozšı́řenı́m ADSL routeru je ADSL accesspoint (AP). Ten má obvykle

několik LAN vstupů, DSL vstup a Wi-Fi rozhranı́. Na obrázku 11 je zobrazeno,

jak takové zařı́zenı́ funguje a možnosti připojenı́ uživatelů k AP. Možné závady

na zařı́zenı́ jsou kromě obligátnı́ch záležitostı́, jako rozpojenı́ přı́vodnı́ch kabelů a

chyba u zřizovatele, závislé na Wi-Fi připojenı́. Jedná se předevšı́m o dostatečnou

sı́lu signálu a omezenı́ MAC adres Wi-Fi sı́t’ových karet z bezpečnostnı́ch důvodů

a tedy zdánlivou nedostupnost sı́tě.

3.2.3 Wi-Fi připojenı́

Wi-Fi (Wireless Fidelity) je bezdrátová, sı́t’ určená primárně k náhradě kabelového

ethernetu v bezlicenčnı́m pásmu (2.4GHz a 5GHz),které je dostupné ve většině

států
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Obrázek 12: Wi-Fi připojenı́ - Wi-Fi router jako klient
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Hlavnı́ výhodou této technologie je jejı́ nı́zká cena, způsobená mimo jiné tı́m,

že certifikovaná zařı́zenı́ jsou k dispozici ve velkých sériı́ch. Protože požadavky

na certifikaci zařı́zenı́ jsou běžně dostupné. Z tohoto důvodu se řada výrobců

zabývá jejich výrobou a distribucı́.

Většina sı́tı́ založených na Wi-Fi funguje na buňkovém principu, kdy centrálnı́

přı́stupový bod zprostředkovává připojenı́ všem stanicı́m v dosahu a body do-

hromady tvořı́ jakousi plástev. Propojenı́ těchto přı́stupových bodů je řešeno

různě - Wi-Fi, Ethernet, optika.

Bouhužel se stává, že pásmo 2,4 GHz je na exponovaných mı́stech (napřı́klad

okolı́ prakticky veškerých výškových budov v centru Prahy) vyčerpáno a rušenı́

je natolik silné, že je možné budovat pouze vnitřnı́ pokrytı́. Zarušenı́ pásma je

přitom dynamické a závisı́ na chovánı́ všech subjektů, které ho využı́vajı́. Spoj,

který ještě včera perfektně fungoval, dnes již nefunguje, protože některý z provo-

zovatelů otočil anténu. [8]

Wi-Fi sı́tě dnes sloužı́ předevšı́m ke dvěma účelům. Jako soukromé sı́tě a jako

veřejné přı́stupové sı́tě k Internetu

Připojenı́ k takovéto Wi-Fi sı́ti od uživatele vyžaduje vlastněnı́ Wi-Fi zařı́zenı́

- klienta. Klient může být v principu PC karta v notebooku, PCI karta v PC, nebo

AP nakonfigurované jako klient (obrázek 14). Pro AP zapojené jako klient mohou

nastat tři druhy závad.

Prvnı́ možnou závadou může být závada přı́mo na Wi-Fi spojenı́. To zna-

mená zamrzlé nebo nedostatečně silné spojenı́ mezi body bezdrátového přenosu.

Řešenı́m je přejı́t na 5GHz technologii, která poskytuje menšı́ rušenı́ nebo upra-

vit směrovánı́ antény. Pokud nenı́ jiné elgantnějšı́ řešenı́ je nutno použı́t nějakou

silnějšı́ anténu s lepšı́m přı́jmem, čı́mž ale způsobı́me zbytečné rušenı́ dalšı́m

uživatelům. V tomto přı́padě se doporučuje zvolit jiný typ připojenı́.

Druhou možnostı́ je pak chyba při přenosu mezi AP a PC. Možné závady jsou

stejné jako v přı́padě LAN sı́tě (kabel, zasuvka ... ).
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Obrázek 13: Možná struktura sı́tě s hotspotem

Třetı́ a poslednı́ možnostı́ je nutnost být přihlášen do sı́tě. Některé sı́tě nej-

prve vyžadujı́ login do hotspotu (obr. 13, které pak zpřı́stupnı́ celý Internet bez

omezenı́ 11. Tento hotspot většinou funguje tak, že na speciálnı́m serveru typu

RADIUS (Remote Authentication Dial-In User Service) ověřı́ uživatelské jméno a

heslo a zaznamená přı́stupy do sı́tě popř. odepře možnost přı́stupu do sı́tě. Podle

toho pak bývá uživatelský účet zpoplatněn.

PC a PCI karty pak vyžadujı́ v podstatě jediné a to dostatečnou sı́lu signálu.

V některých přı́padech pak existuje ještě nutnost mı́t registrovanou MAC adresu

této karty.

V prvnı́m přı́padě je uskutečňováno spojenı́ pomocı́ Wi-Fi přenosu mezi rou-

terem a Wi-Fi kartou v počı́tači. V druhém přı́padě je připojený pomocı́ LAN k

routeru, který je připojen jako klient k Wi-Fi sı́ti.

11omezenı́ týkajı́cı́ se možných druhů připojenı́, v tomto okamžiku nemáme na mysli omezenı́

rychlostnı́
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3.2.4 Vytáčené připojenı́ (Dial-up)

Obrázek 14: Dial-up připojenı́ k sı́ti

Dial-up čili komutované 12 připojenı́ k sı́ti je nejstaršı́ a nejjednoduššı́

použı́vanou metodou přı́stupu PC do Internetu (obecně jakékoliv sı́tě). Připojenı́

funguje tak, že analogový modem 13 využije telefonnı́ linku a na nosnou vlnu

namoduluje jednotlivé datové bity. Systém je poměrně spolehlivý, ale dnes už

12vytáčené
13modulator demodulator
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hodně pomalý. Maximálnı́ teoretická rychlost komutovaného připojenı́ je 56

kbps.

U tohoto druhu připojenı́ se může vyskytnout několik druhů závad. Prvnı́ je

daná použitı́m komunikačnı́ho portu. Poměrně často se stává, že modem jaksi

přestane reagovat na signály, které mu počı́tač posı́lá. V přı́padě externı́ho mo-

demu se to dá vyřešit vypnutı́m a zapnutı́m modemu. V přı́padě internı́ho mo-

demu je situace komplikovanějšı́ zejména kvůli ovladačům, které jsou nutné pro

provoz internı́ho modemu. Tyto bývajı́ poměrně často poruchové nebo nedo-

stupné. Navı́c dnešnı́ modemy - winmodemy - jsou upraveny na fungovánı́ v

Windows XP a napřı́klad k nim sehnat ovladač pro Linux je často nad sı́ly většiny

uživatelů. Obvyklá závada je tedy nefunkčnost HW, ale obtı́žně detekovatelná

přesná přı́čina problému. Můj ES tedy pouze vyhodnotı́ selhánı́ HW a poskytne

radu, co zkusit.

Dalšı́ závadou bývá zpráva ”Na lince nenı́ oznamovacı́ tón“. Z nějakého

důvodu modemy v našı́ telefonnı́ sı́ti nepoznajı́ oznamovacı́ tón a je potřeba

ručně vypnout čekánı́ na oznamovacı́ tón.

Dalšı́ závady jsou spı́še optimalizačnı́ a řešitelné jen do určité mı́ry. V

některých přı́padech bývá obvyklé, že se modem připojuje menšı́ rychlostı́ než je

nastaveno v ovládacı́ch panelech modemu popř. se modem neočekávaně odpo-

juje. Tyto závady obvykle způsobuje telefonnı́ sı́t’. Jediné co může uživatel ovliv-

nit je tedy nastavenı́ modemu na nekvalitnı́ linky, což však vyžaduje poměrně

složité hledánı́ těchto nastavenı́ a ne u všech modemů se k takto detailnı́m infor-

macı́m o HW modemu dostaneme.14

14Většinou se jedná o speciálnı́ nastavenı́ připojovacı́ch parametrů jako korekce chyb, rychlost

atp.
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4 Znalostnı́ báze - Knowledge base

V této sekci následuje popis dotazů ES pro lokalizaci mı́sta závady. Vždy se

jedná o sérii dotazů, které musı́ uživatel zodpovědět, aby bylo možno zjistit, kde

se nalézá problém. Soubor těchto dotazů tvořı́ znalostnı́ bázi tohoto expertnı́ho

systému.

Tuto nejsložitějšı́ část práce systému jsem rozložil do pěti částı́, z nichž některé

na sebe různě navazujı́. Vzhledem k limitaci formátem diplomové práce jsem vel-

kou mapu, kterou jsem vytvořil pro reprezentaci činnosti ES umı́stil do přı́lohy.

Na následujı́cı́ch stránkách nabı́zı́m pouze zmenšené náhledy na jednotlivé sekce

problémů a to z důvodu výrazně lepšı́ přehlednosti obrázků nad sloupci dotazů.

Obrázek 15 je zmenšeninou kompletnı́ mapy. Nepředpokládám, že by šly

přečı́st jednotlivé dotazy vzhledem k technické limitaci, nicméně si myslı́m, že

tento obrázek je důležitý a zasloužı́ si být zde umı́stěn, byt’ v takovéto podobě.

Samozřejmě plná varianta obrázku bude snáze čitelná. Nicméně důležité je roze-

brat, co na této mapě vlastně vidı́me. Jedná se o grafickou reprezentaci jednot-

livých dotazů a rozhodovacı́ch rutin mého ES. Jedná se o orientovaný graf, kde

hrany jsou ohodnocené určitými vlastnostmi a uzly tvořı́ otázka nebo cı́l.

Interakcı́ s uživatelem systém zjišt’uje, kterou hranou se má při dalšı́m řešenı́

vydat. Povšimněte si prosı́m pěti sekcı́. Jedná se o LAN (detailnı́ obrázek 16),

LAN HARCOV (detailnı́ obrázek 17) , ADSL (detailnı́ obrázek 18), Wi-Fi (detailnı́

obrázek 19), DIAL UP (detailnı́ obrázek 20). Tyto sekce reprezentujı́ řešenı́ jed-

notlivých druhů problému. Každá taková sekce se rozpadá na jednotlivé dotazy,

které pak na sebe navazujı́ a tı́m vylučujı́ různá řešenı́ problému. Jednotlivé sekce

jsou rozlišeny barvami spojů - pro snazšı́ orientaci v napojovánı́ mezi segmenty.

Jednotlivé výřezy majı́ po stranách části vedlejšı́ch procesů, pro snazšı́ orientaci

v mapě.

Hlavnı́ rozhodovacı́ proces je označen červenou barvou. Tento proces zvolı́

jaký druh rozhodovacı́ch otázek se aktivuje.
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Uživatel tedy nejprve vybere, jaky druh připojenı́ využı́vá. Na výběr má:

• Připojenı́ pomocı́ LAN (sı́tě)

• Připojenı́ pomocı́ LAN (sı́tě) koleje Harcov - extra varianty pro koleje Harcov

• Připojenı́ pomocı́ ADSL

• Wi-Fi připojenı́

• Vytáčené připojenı́

Podle toho se pak systém rozhodne, jaké otázky pro uživatele zvolı́.

4.1 LAN

Připojenı́ pomocı́ ethernetu je řešeno pomocı́ následujı́cı́ch dotazů. K dispozici

má uživatel tuto sérii dotazů, kde každá položka značı́ jeden dotaz. Na dotaz jsou

možné odpovědi oddělené čárkou. Pokud je položka cı́lem řešenı́, pak je psaná

kurzı́vou a je k nı́ připsáno ”- Cı́l“.
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Výpis dotazů č.:1 - Prvnı́ část dotazů z LAN sekce

——————————————————————————————————————————

LAN CONNECTION

——————————————————————————————————————————

Funguje Internet - domácı́ stránka (Internet explorer, firefox) - zobrazı́ stránku

www.seznam.cz , Ano , Ne

• Internet je funkčnı́ - Cı́l

• Máte u hodin ikonku sı́t’ová připojenı́ , Ano , Ne

————————————————————————————————————

BASIC HARDWARE TESTS

– Blikajı́ obě kontrolky sı́t’ové karty , Bliká pouze jedna - žlutá , Bliká pouze jedna -

zelená , Blikajı́ obě

Je pevně zapojen kabel mezi mezi počı́tačem a zásuvkou , Kabel je pevně propo-

jen ,Kabel nenı́ propojen , Kabel je viditelně poškozen

∗ Máte přı́stup k rozbočovači (switch, hub viz. foto) , Ano , Ne

Svı́tı́ na switchi nějaké kontrolky , Ano, blikajı́ , Ne, žádná nesvı́tı́

· Restartujte počı́tač a sı́t’ové prvky a zkuste znovu použı́t tohoto průvodce - Cı́l

· Vypadlé napájenı́ switche - Cı́l

Kontaktujte Vašeho správce sı́tě ohledně možného selhánı́ vedenı́ sı́tě - Cı́l

∗ Připojte kabel - Cı́l

∗ Vyměňte sı́t’ový kabel - Cı́l

• Aktivujte zobrazenı́ ikonky sı́tě - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————

Tyto výpisy dotazů je asi nejlepšı́ sledovat na mapě dotazů (obrázek 16),

abyste měli přesnějšı́ představu, jak na sebe vzájemně navazujı́. Zde jsou uve-

deny hlavně proto, že i když je mapa zvětšená, pı́smena zůstávajı́ stále poměrně

malá. V těchto výpisech nenajdete duplicitnı́ dotazy - tedy v přı́padě že daný

odkaz odkazuje na již vypsaný řádek, nenı́ kvůlu přehlednosti zobrazen.
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Tato část dotazů testuje základnı́ hardwarové požadavky - triviálnı́ závady

- jak je vidno z cı́lů. Prvnı́ dotaz se sice může zdát nesmyslným, nicméně ES je

navržen na řešenı́ problémů a tudı́ž prvnı́ dotaz ”Funguje Internet“ nenı́ až tak od

věci. Po ověřenı́ těchto triviálnı́ch dotazů systém přecházı́ ke konzultaci nastavenı́

systému:

Výpis dotazů č.:2 - Druhá část dotazů z LAN sekce

——————————————————————————————————————————

BASIC SOFTWARE TESTS

——————————————————————————————————————————

• Svı́tı́ ikonka připojenı́ k sı́ti (problikávajı́ počı́tače) ,

Ikonka počı́tačů problikává - PC komunikujı́ ,Ikonku připojenı́ nevidı́m , Ikonka připojenı́ neproblikává -

PC nekomunikujı́

– Po dvojkliku na sı́t’ová připojenı́ se počet bajtů: , Počet přijatých i odeslaných bajt? roste , Počet přijatých

bajtů je konstantnı́ a počet odeslaných roste , Počet bajtů se neměnı́

Zjistěte si IP adresu, adresu brány (gateway) a DNS , OK

∗ Začı́ná vaše IP adresa 169.254 ... , Ano , Ne

Nefunguje DHCP protokol, nutno nastavit IP adresu podle podle registračnı́ho

formuláře, je to tzv. chybová adresa - Cı́l

Je výsledek pingu brány - server nebyl nalezen? , Ano , Ne

· Výsledek pingu serveru www.seznam.cz - server nebyl nalezen? , Ano , Ne

Je výsledek pingu DNS serveru -server nebyl nalezen? , Ano , Ne

Chyba DNS nebo na trase k DNS serveru nebo je připojenı́ nedostupné -

Cı́l

Použı́váte nějaký firewall (typicky např. Kerio, Sygate, Norton IS) ,

Ano , Ne

Přetrvávajı́ problémy i po vypnutı́ firewallu? , Ano , Ne

Pc nedostává odezvu od routeru - Neregistrovaná MAC adresa PC, nefunkčnı́ sı́t’ový

kabel (přerušen nebo nezapojen) - Cı́l

Chyba na spojenı́ mezi pc a bránou (vadný kabel nebo nastaveni IP) - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————
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Jsem si vědom, že výpisy nejsou přı́liš přehledné, ale lépe se mi to na papı́r

zobrazit nepodařilo. Proto odkážu do přı́lohy na CD-ROM. Zde se nacházı́ ad-

resář pojmenovaný sitemap, kde jsou tyto dotazy zobrazeny na většı́m formátu,

včetně hyperlinků na ES.

Na většinu z těchto dotazů je standardně nabı́zen výběr odpovědı́ typu

ano/ne, popřı́padě jiný upřesňujı́cı́ dotaz, kdy tedy systém vyhodnocuje určitým

způsobem logickou následnost.

4.1.1 Koleje Harcov

Poněvadž behem studia pobývám na kolejı́ch Harcov, zpracoval jsem též speci-

fické dotazy pro kolejnı́ sı́t’, která je zde trochu specifická registracı́ MAC adres

počı́tače, kterou je nutno provést při jakémkoliv přesunu po kolejı́ch. Ačkoliv se

jedná o poměrně primitivnı́ úkon, stává se, že někteřı́ uživatele, pouze zjišt’ujı́

všechny možné závady, než aby je napadl tento problém. Můj ES tedy nabı́zı́ ex-

tra řešenı́ pro koleje Harcov, který tvořı́ jakési předdotazy k hlavnı́m dotazům v

kapitole LAN (4.1). Tyto dotazy jsou zobrazeny na obrázku č. 17 a detailnı́ rozpis

následuje
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Obrázek 17: Mapa expertnı́ho systému - sekce LAN Harcov



4 ZNALOSTNÍ BÁZE - KNOWLEDGE BASE 55

Výpis dotazů č.:3 - Třetı́ část dotazů z LAN sekce - koleje Harcov

——————————————————————————————————————————

LAN NETWORK - HARCOV DORMITORIES

——————————————————————————————————————————

• Bydlı́te na kolejı́ch Harcov/Vesec? , Ano , Ne

Registrovali jste si někde sı́t’ovou adresu? , Ano , Ne , Nevı́m, co je to sı́t’ová adresa

– Přestěhovali jste se na jiný pokoj nebo se odubytovali? , Ano , Ne

Po přestěhovánı́ nebo odubytovánı́ se musı́te znovu zaregistrovat - Cı́l

Odpovı́dá nastavenı́ TCP/IP registračnı́mu formuláři (papı́rku), který jste

obdrželi při registraci? , Ano , Ne ⇒ ANO PŘESMĚROVÁVÁ NA LAN SEKCI

∗ TCP/IP protokol musı́ být vyplněn přesně - Cı́l

– Musı́te si registrovat adresu počı́tače (Suterén blok B) popř. pomocı́

https://sfinx.vslib.cz/koleje/ - Cı́l

– Návod pro zjištěnı́ MAC adresy (sı́t’ové adresy) - Cı́l

Tento průvodce sloužı́ pouze pro koleje Harcov, použijte průvodce pro sı́t’ LAN - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————

4.2 ADSL

Připojenı́ pomocı́ ADSL je popsáno v kapitole 3.2.2. Zopakujme tedy jen že prin-

cipielně může být připojenı́ provedeno pomocı́:

• USB ADSL modemu

• ADSL LAN routeru

• ADSL Wi-Fi routeru

Hned v prvnı́m dotazu tedy musı́me zjistit, jaký typ připojovacı́ho zařı́zenı́

uživatel využı́vá.



4 ZNALOSTNÍ BÁZE - KNOWLEDGE BASE 56

O
br

áz
ek

18
:M

ap
a

ex
pe

rt
nı́

ho
sy

st
ém

u
-s

ek
ce

A
D

SL
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Prvnı́ dotaz ES tedy znı́: Použı́váte - USB ADSL modem, Router, Accesspoint?

Podle toho vybereme, kterým směrem se bude řešenı́ ubı́rat. Povšimněte si, že

pokud je výběrem LAN Router, ověřı́me jen funkčnost DSL přı́pojky a poté

přesměrujeme řešenı́ problému do sekce LAN.

Následuje tedy obligátnı́ výpis dotazů pro ADSL (ADSL USB MODEM):

Výpis dotazů č.:4 - Prvnı́ část dotazů ADSL - ADSL USB MODEM

——————————————————————————————————————————

ADSL USB MODEM

——————————————————————————————————————————

• Svı́tı́ kontrolky ADSL zařı́zenı́ , Ano , Ne

Máte spuštěn klientský program , Ano , Ne

– Po minutě od spuštěnı́ klientského programu by měl být zobrazen stav - DSL LINK

enabled , Ano, DSL link je online , Ano, ale připojenı́ selhalo , Nesvı́tı́

Použili jste připojenı́ k sı́ti pomocı́ USB ADSL modemu , Ano, ale připojenı́ se-

lhalo , Ne

Zkontrolujte uživatelské jméno a heslo použité při vytáčenı́ , Uživatelské jméno

a heslo jsem znovu vyplnil a problém přetrvává , Uživatelské jméno a heslo jsem

znovu vyplnil a problém byl odstraněn

∗ Funguje přı́davný telefon? , Ano , Ne

Chyba v přenosu signálu - Cı́l

– Spust’te klientský program a zkontrolujte stav DSL link, poté vytočte připojenı́ - Cı́l

Je připojen USB konektor? , Ano , Ne

– Pravděpodobné selhánı́ hardware - Cı́l

– Odpojené napájenı́ - USB konektor - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————
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Druhou možnostı́ je tedy, že uživatel využı́vá USB ADSL ROUTER, který je v

podstatě bezproblémovou nekonfigurovatelnou součástkou, kdy je bud’ možné

odpojené napájenı́, nefunkčnı́ DSL přı́vod anebo problém v LAN interface, na

který je dotaz přesměrován. Výpis dotazů pro ADSL (ADSL LAN ROUTER) je:

Výpis dotazů č.:5 - Druhá část dotazů ADSL - ADSL LAN ROUTER

——————————————————————————————————————————

ADSL LAN ROUTER

——————————————————————————————————————————

• Svı́tı́ kontrolky na routeru , Ano , Ne

Svı́tı́ xDSL link , Ano , Ne ⇒ ANO SMĚRUJE NA LAN SEKCI

– Máte správně zapojené kabely v rozbočovači (tzv. ADSL splitter) , Ano kabely jsou

správně zapojeny , Ne kabely byly špatně zapojeny

Neznámá přı́čina, pravděpodobně nefunkčnı́ přı́vod od poskytovatele - Cı́l

Děkujeme za využitı́ našeho expertnı́ho systému - Cı́l

• Vypadlé napájenı́ routeru - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————

Dotazy pro ADSL Wi-Fi router jsou použity i v přı́padě, že uživatele zvolı́

Wi-Fi připojenı́ a zvolı́, že využı́vá Wi-Fi AP jako access point. To znamená, že

nevı́ přesně jak je připojen, ale systém to i přes to správně vyhodnotı́.



4 ZNALOSTNÍ BÁZE - KNOWLEDGE BASE 59

Výpis dotazů č.:6 - Třetı́ část dotazů ADSL - ADSL Wi-Fi ROUTER

——————————————————————————————————————————

ADSL Wi-Fi ROUTER

——————————————————————————————————————————

• Připojı́te se do sı́tě routeru - obdržı́te IP adresu (rozdı́lnou od 169.256 ...)? , Ano , Ne

Svı́tı́ xDSL link , Ano , Ne

– Máte správně zapojené kabely v rozbočovači (tzv. ADSL splitter) , Ano kabely jsou

správně zapojeny , Ne kabely byly špatně zapojeny

Neznámá přı́čina, pravděpodobně nefunkčnı́ přı́vod od poskytovatele - Cı́l

Děkujeme za využitı́ našeho expertnı́ho systému - Cı́l

Připojte se k Wi-Fi ADSL routeru pomocı́ LAN/USB a podle manuálu překontrolute omezenı́

pro uživatele (MAC adresa, ip adresy apod) - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————

4.3 Wi-Fi

Připojenı́ pomocı́ Wi-Fi je specifické několika možnými způsoby připojenı́.

• Pomocı́ bezdrátové sı́t’ové karty přı́mo na AP provozovatele

• Pomocı́ drátové nebo bezdrátové sı́t’ové karty připojené k bezdrátovému

switchi Připojenı́ pomocı́ Wi-Fi přes AP napojené jako Wi-Fi router

Tudı́ž rozložı́me dotazy na dva okruhy - CARD connection a AP/client con-

nection

Výpis dotazů č.:7 - Prvnı́ část dotazů Wi-Fi - Wi-Fi CARD

——————————————————————————————————————————

Wi-Fi CARD

——————————————————————————————————————————
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4 ZNALOSTNÍ BÁZE - KNOWLEDGE BASE 61

• Lze se připojit do bezdrátové sı́tě? , Ano , Ne

Použı́váte pro připojenı́ k Internetu chillispot (Hotspot) ? , Ano , Ne nebo nenı́ problém

se přihlásit

– Zkontrolujte stav zaplacených faktur od poskytovatele - Cı́l

– Zjistěte IP adresu a adresu brány a DNS , OK

začı́ná vaše IP adresa 169.256 ? , Ano , Ne

∗ DHCP protokol v sı́ti nenı́ k dispozici. Musı́te zadat přesnou adresu IP. popř. kontakto-

vat zřizovatele připojenı́ - Cı́l

∗ Je výsledek pingu brány - server nebyl nalezen? , Ano , Ne

Vyzkoušejte funkčnost sı́t’ové karty a správně přidělenou IP adresu. Nástroj fun-

guje až po přı́padném přihlášenı́ do Hotspotu - Cı́l

Je výsledek pingu www.seznam.cz server nebyl nalezen? , Ano , Ne

· Je výsledek pingu DNS serveru - server nebyl nalezen? , Ano , Ne

Nedostupné DNS - Cı́l

· Použı́váte nějaký firewall (např. Kerio, Sygate, Norton IS) , Ano , Ne

Přetrvávajı́ problémy i po vypnutı́ firewallu? , Ano , Ne

Špatně nastavený firewall - Cı́l

Je výsledek pingu chvı́li odezva a chvı́li nenalezeno? , Ano , Ne

Slabý signál - Cı́l

Je signál dostatečně silný? , Signál je dostatečně silný , Signál kolı́sá nebo je slabý

∗ Vidı́te přı́mo na přı́stupový bod? , Ano , Ne

Překážka v cestě signálu - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————

Výpis dotazů č.:8 - Druhá část dotazů Wi-Fi - ROUTER / KLIENT

——————————————————————————————————————————

Wi-Fi ROUTER / KLIENT

——————————————————————————————————————————

• Použı́váte router jako AP(přı́stupový bod) nebo jako klienta (přı́jı́mač)? , Jako Access point

- zařı́zenı́ je připojeno dráty do internetu, bezdrátově se na něj připojuji , Jako klient -

zařı́zenı́ je připojeno bezdrátově do internetu, pomocı́ drátu se na něj připojuji

Svı́tı́ kontrolky na AP , Ano , Ne
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– Zařı́zenı́ nenı́ napájeno - Cı́l

∗ Svı́tı́ kontrolky na zařı́zenı́? , Ano , Ne

∗ Na zařı́zenı́ svı́tı́ LINK active? , Ano , Ne

Site survey na zařı́zenı́ zobrazuje klientskou sı́t’ a lze se k nı́ připojit? , Ano

, Ne

· Stav zařı́zenı́ je connected? nebo scanning? , Connected , Scanning

Použı́váte pro připojenı́ se do sı́tě hotspot (chillispot) , lze se přihlásit do sı́tě? , Ano,

přihlásit se lze bez problémů , Nelze se přihlásit do hotspotu , Hotspot se v našı́ sı́ti nepoužı́vá

Zkontrolujte zadávané jméno a heslo (capslock) - Cı́l

Zařı́zenı́ se nemůže připojit k nadřazenému zařı́zenı́ - chyba spojenı́ - Cı́l

· Máte správně nasměrovanou anténu? , Ano , Ne

Konektory u antény a u zařı́zenı́ jsou pevně dotaženy? , Ano , Ne

Vidı́te od antény k přı́stupovému bodu přı́mo bez překážek (stromy

apod)? , Ano, v cestě nejsou žádné překážky , Ne, něco překážı́

- Odstraňte překážku nebo najděte jiný úhel a přemı́stěte anténu - Cı́l

Dotáhněte konektory - Cı́l

• Zařı́zenı́ nenı́ napájeno - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————
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4.4 Dial-up

Připojenı́ k sı́ti pomocı́ modemu je rozepsáno zde:

Výpis dotazů č.:9 - Dial-up

——————————————————————————————————————————

DIAL-UP

——————————————————————————————————————————

• Zobrazuje se zpráva o chybě hardwaru při pokusu o připojenı́? , Ano , Ne

Modem nenı́ připojen k PC nebo je COM port modemu je špatně nastaven - Cı́l

Zobrazuje zpráva oznamovacı́ tón nerozpoznán při pokusu o připojenı́? , Ano , Ne

– Zrušte v nastavenı́ modemu kolonku čekat na oznamovacı́ tón - Cı́l

– Spojı́ se modem s protějšı́ stranou? , Ano , Ne

Zobrazuje se zpráva o neplatném uživatelském jménu a heslu? , Ano , Ne ,

∗ Zrušte v nastavenı́ modemu kolonku čekat na oznamovacı́ tón - Cı́l

∗ Zobrazuje se zpráva při pokusu o připojenı́, že server pro vzdálený přı́stup ne-

odpovı́dá? , Ano , Ne

Modem se vždy připojuje nižšı́ rychlostı́, než je zadaná přenosová rychlost.

, Ano , Ne

· Nekvalitnı́ linka - konzultujte manuál modemu pro zvláštnı́ nastavenı́ - Cı́l

· Relace se serverem pro vzdálený přı́stup v sı́ti jsou neustále přerušovány. ,

Ano , Ne

Neznámý problém, tento expertnı́ systém nezná přı́činu závady. Kontaktujte

technika (správce sı́tě) - Cı́l

Problém při přenosu dat mezi modemy - možné špatné nastavenı́ parametrů modemu - Cı́l

——————————————————————————————————————————

——————————————————————————————————————————
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Obrázek 20: Mapa expertnı́ho systému - sekce Dial Up
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4.5 Přı́klad řešenı́

Po provedenı́ konzultace tedy dojde expertnı́ systém (obr. 15) k nějakému z

definovaných cı́lů. Zde se konzultace zastavı́. V každém z těchto cı́lů, ale i v

některých otázkách, dostane uživatel nápovědu o přı́činně a způsobu odstraněnı́

daného problému. Nebylo by vhodné sem psát všechny možné odpovědi řešenı́.

Uvedu tedy jeden vzorový přı́klad:

Přı́klad 4.1

Mějme tedy standardnı́ počı́tač se systémem Windows XP, připojený pomocı́

LAN a přı́čina výpadku bude nefunkčnı́ DNS server.

Obrázek 21: Řešenı́ vzorového přı́kladu



4 ZNALOSTNÍ BÁZE - KNOWLEDGE BASE 66

Systém postupně klade jednoduché otázky a zjišt’uje přičinu. Otázky v pořadı́,

jak je klade systém jsou

1. Jaký druh připojenı́ využı́váte
Připojenı́ pomocı́ LAN (sı́tě) - kolej Harcov

2. Bydlı́te na kolejı́ch Harcov/Vesec?
Ano

3. Registrovali jste si někde sı́t’ovou adresu?
Ano

4. Přestěhovali jste se na jiný pokoj nebo se odubytovali?
Ne

5. Odpovı́dá nastavenı́ TCP/IP registračnı́mu formuláři (papı́rku), který jste obdrželi
při registraci?

Ano

6. Funguje internet - domácı́ stránka (Internet explorer, firefox) - zobrazı́ stránku
www.seznam.cz

Ne

7. Máte u hodin ikonku sı́t’ová připojenı́
Ano

8. Blikajı́ obě kontrolky sı́t’ové karty
Ano

9. Svı́tı́ ikonka připojenı́ k sı́ti (problikavaji počı́tače)
Ano

10. Po dvojkliku na sı́t’ová připojenı́ se počet bajtů:
Počet přijatých i odeslaných bajtů roste

11. Zjistěte si IP adresu, adresu brány (gateway) a DNS
OK

12. Začı́ná vaše IP adresa 169.254 ...
Ne

13. Je výsledek pingu brány - server nebyl nalezen?
Ne

14. Výsledek pingu serveru www.seznam.cz - server nebyl nalezen?
Ano

15. Je výsledek pingu DNS serveru - server nebyl nalezen?
Ano

16. Chyba DNS nebo na trase k DNS serveru nebo je připojenı́ nedostupné
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Výsledný text nápovědového systému znı́:

”
Pokud nenı́ možno dosáhnout odezvy od DNS serveru, je nutno hledat závadu na

trase mezi DNS serverem a PC. Některé DNS servery mı́vajı́ občas výpadky, zkuste

použı́t jiný DNS server, např 147.230.16.1“

Systém navı́c zobrazı́ ilustračnı́ obrázek, jak má takový výsledek použitı́

přı́kazu ping vypadat. Celý výsledek řešenı́ problému je uveden na obrázku 21.
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5 Prakticke zkoušky

5.1 Beta test

Systém byl zpočátku realizován přı́mou editacı́ KB. Bohužel se však ukázalo, že

zvládnout všechny možné varianty, jakými jsou uzly propojeny. Proto bylo nutné

zpracovat mapu znalostnı́ báze. Pro tuto realizaci jsem použil systém MS VISIO,

který toto významně ulehčil. Výsledkem je mapa uvedená v předchozı́ch vari-

antách, která je zvětšená uvedena v přı́loze.

Problémy které se vyskytly během tvorby DP:

• Cyklenı́ odpovědı́ při prvnı́ch návrzı́ch systému - řešenı́ bylo vytvořenı́

mapy systému

• Špatně zadané odkazy na dalšı́ uzly - dtto

• Drobné nepřesnosti při formulaci dotazů - tyto byly opraveny

• Relevance některých nápovědových dotazů - vzhledem k rozsahu byly

některé nápovědové soubory kopı́rovány a nepřesně přiřazeny - odladěno

Tyto problémy byly úspěšně odstraněny.

5.2 Přenositelnost

Systém je plně internetový, proto se musı́me podı́vat také na stránku

přenositelnosti.

Systém je provozuschopný na všech prohlı́žečı́ch, které podporujı́ normu W3

consorcia15 (IE, firefox, netscape ...).

V původnı́m stavu projektu OpenExpert.org bylo poměrně velké množstvı́

prohřešků vůči normě, které jsem musel odstranit, abych zaručil správné zob-

razenı́. Upravená verze obsahuje ikonku W3C Validated, která je pro uživatele

15Standard webových stránek - www.w3.org
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Obrázek 22: Zastoupenı́ prohlı́žečů v internetových přı́stupech na stránku poci-

tadlo.cz

známkou bezproblémového zobrazenı́ (odkaz této ikonky provede validaci od-

kazujı́cı́ stránky a zobrazı́ validitu).

Podle zastoupenı́ prohlı́žečů (obrázek 22) usuzuji, že většina uživatelů

použı́vá Internet Explorer a to navı́c v kombinaci s operačnı́m systémem Win-

dows XP (obrázek 8). Z těchto faktů jsem zvolil jako základnı́ kódovánı́ CP 16

Windows-1250, která je pro tento OS nativnı́. Vzhledem k tomu, že tato znaková

stránka je standardizována již déle než deset let neočekávám žádné problémy se

zobrazenı́m pro cı́lovou skupinu uživatelů. Dalšı́m důvodem bylo mé vývojové

prostředı́ na systému Windows XP, kdy je editace souborů v CP 1250 pohodlnějšı́

než v UTF-8 17, kdy jsou české znaky kódovány pomocı́ ”&“ a čı́sla znaku v ta-

bulce znaků.

Dalšı́m problémem, který vyplývá z implementace je umı́stěnı́ na serveru
18 v Internetu. Problém který logicky vyvstává spočı́vá v tom, že základnı́m

16znaková stránka
17Univerzálnı́ znaková stránka - obsahuje znaky všech abeced včetně čı́nské, japonské atd
18http://openexpert.wz.cz
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určenı́m systému je řešit nefunkčnost připojenı́ k Internetu. Tudı́ž pokud nefun-

guje připojenı́, nemůžeme si zobrazit v prohlı́žeči tento systém.

Řešenı́m je vytvořenı́ lokálnı́ kopie systému. Pro toto jsem zvolil systém

APACHE, který je dostatečně jednoduchý na instalaci, a databázový server

mysql. Ve složce Instalace lokálnı́ verze na CD je umı́stěn podrobný postup

při instalaci. Tento ES tedy pak bude přı́stupný i na mı́stnı́m počı́tači po

zadánı́ http://localhost/openexpert do prohlı́žeče. Jiným řešenı́m je zejména pro

uživatele v sı́ti přı́stup z jiného funkčnı́ho počı́tače (záležı́ na typu závady - pokud

nebude funkčnı́ DNS, tak systém těžko pomůže celé sı́ti (mimo lokálnı́ kopie)).

5.3 Testovánı́

Testovánı́ systému je trochu problém a to z důvodu, že závažnějšı́ poruchy

vyžadujı́cı́ pomoc expertnı́ho systému se zase tak často nevyskytujı́. Navı́c

povědomı́ o mém expertnı́m systému nenı́ ještě přı́liš velké. Nicméně několik

uživatelů systému se už našlo. Závady byly prozatı́m vcelku jednoduché:

• Nefunkčnı́ sı́t’ová karta počı́tače - selhánı́ HW

• Neregistrovaná MAC adresa po přestěhovánı́ na koleji

• Špatně nasměrovaná anténa u Wi-Fi klienta

• Špatně připojené kabely v ADSL splitteru

Ve všech přı́padech systém úspěšně vyhodnotil přı́činu selhánı́ a poskytl

uživateli relevantnı́ informace, jak problém odstranit. V přı́padě, že by uživatel

narazil na nějaký problém, který systém neřešı́, může využı́t formulář uvedený v

sekci FAQ na webu (FEEDBACK) a zažádat bud’ o pomoc nebo o doplněnı́ údajů

do systému.

Systém je tedy v současné chvı́li již veřejně přı́stupný na WWW

http://openexpert.wz.cz a uživatelé jej mohou využı́vat dle libosti.
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6 Závěr

Shrňme tedy určenı́ tohoto ES. Tento ES je určen primárně pro uživatele počı́tače,

kteřı́ si chtějı́ svépomocı́ zjistit, co přesně jim nefunguje v jejich internetovém

připojenı́ a zı́skat radu, co musı́ pro odstraněnı́ závady udělat. Nechci tvrdit, že

by můj systém řešil naprosto všechny možné přı́pady závad, které mohou nastat.

Rád bych ale nabı́dl řešenı́ pro co nejširšı́ okruh možných problémů. V 90 - 95 %

přı́padů výpadku by měl můj systém mı́t odpovı́dajı́cı́ řešenı́ daného problému.

Předpokládám, že uživatel je schopen postupovat podle návodu, který od ES

dostává a relevantně a přesně odpovı́dat na jednoznačné dotazy ES.

Přı́nosem tohoto ES by mělo být rozšı́řenı́ schopnostı́ uživatele - ukázat mu

jak se takovéto problémy řešı́ a pro přı́ště by uživatel měl být schopen vyřešit

problém jednodušeji, možná i bez pomoci mého ES.

Jako jazyk systému byla zvolena čeština, protože upřı́mně řečeno, většina

budoucı́ch uživatelů systému bude hovořit česky. Z mých zkušenostı́ vyplývá,

že řada uživatelů si s angličtinou ani na elementárnı́ úrovni neporadı́ a taková

okna rovnou zavı́rajı́. Vzhledem k cı́lové skupině byla tedy jednoznačně zvolena

čeština.

Internacionalizace je řešitelná jednoduchým překladem znalostnı́ báze a

nápovědových systémů a několika výrazů ve zdrojových kódech (cca 10).

Tento expertnı́ systém by měl drtivé většině uživatelů umožnit, aby si poradili

nebo aby alespoň zjistili přı́činu nefunkčnosti sı́t’ového připojenı́.

Výběrem expertnı́ho systému OpenExpert.org jsem umožnil uživatelům

snadný a bezproblémový přı́stup do báze dat, která by jim měla poskytnout

konzultaci za účelem odstraněnı́ jejich problému. Systém je jednoduchý a vy-

hovujı́cı́ většině uživatelů. Tento systém měl sice omezené možnosti reprezen-

tace znalostnı́ báze, ale po modifikacı́ch, které jsem provedl (zejména vytvořenı́

nápovědového systému) je pro tuto aplikaci naprosto dostatečný a bylo by

zbytečné použı́vat nějaký složitějšı́ expertnı́ systém.



6 ZÁVĚR 72

Analyzoval jsem co nejšı́ře obvyklé přı́činy nefunkčnosti Internetového

připojenı́ a tato data jsem převedl po drobných úskalı́ch do znalostnı́ báze ex-

pertnı́ho systému.

Systém jsem úspěšně odladil a podařilo se odstranit veškeré nepřesnosti a

drobné chyby, které byly během testovánı́ zjištěny.

Záběr expertnı́ho systému je opravdu hodně široký a nemělo by se stávat, že

si s daným problémem neporadı́. Po vypuštěnı́ systému prozatı́m nebyly zjištěny

žádné námitky bežných uživatelů proti samotnému systému ani proti jeho schop-

nostem řešit uživatelské problémy. Jako počı́tačový analytik s dlouholetou praxı́

samozřejmě netvrdı́m, že systém je neomylná, ale pro jeho přesnost jsem udělal

vše, co bylo v mých silách.
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A Obsah disku CD-ROM

Zde přikládám CD-ROM, které obsahuje:

• Výsledný kód této práce ve formátu pdf

• Zdrojový kódem této práce v LATEXu

• Mapou funkce expertnı́ho systému v rozlišenı́ 6000x6000 pixelů

• Zdrojový soubor mapy v MS Visio

• Zdrojové kódy expertnı́ho systému OpenExpert.org ve původnı́ a upravené

variantě.

• SQL zálohu k expertnı́mu systému

• Soubory nápovědy k expertnı́mu systému

• Mapu souborů na serveru - následnost jednotlivých dotazů (SITEMAP )

• Apache web server

• Mysql

• Detailnı́ postup instalace lokálnı́ verze
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B Velká mapa systému


