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Anotace

Cilem této diplomové prace je navrhnout za pomoci aktualnich trendd vyvoje aplikaci
moderni webovy portal, ktery bude optimalizovan pro klasickd PC i pro mobilni zafizeni.
V prvni Casti prace jsou charakterizovany soucasné aspekty technické stranky vzniku
webovych portaltl, zejména HTML5 a CSS3. Prace se zabyva problematikou zabezpeceni
webovych aplikaci a pokrocilej$imi pfistupy K tvorbé databazi. V dalsi ¢asti je provedena
analyza vznikajiciho projektu Reklamat.cz, v niz dochazi k definovani pozadavki, jimiz se
fidi vyvoj webového portalu popsany v nasledujici kapitole. V piedposledni kapitole je
analyzovéna problematika rozsifeni funkci webového portalu prostfednictvim aplikace pro
mobilni zafizeni, jejimiz specifiky se autor fidil pfinasledném vyvoji realné aplikace.
V zavéru jsou provedeny vysledné ekonomické analyzy a zaroven shrnuty piinosy této

prace.
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Webovy portal, Reklaméaf.cz, mobilni zafizeni, HTMLS, CSS3, zabezpefeni webové

aplikace, databaze



Annotation

Design and realization of a web portal with consideration of current trends in the

applications development, including support for mobile devices

The aim of this diploma thesis is to design a modern web portal with usage of the current
trends of application development that will be optimized for classical PC’s and mobile
devices. In the first part of this thesis are described the current technical aspects of web
portal creation, especially HTML5 and CSS3. Thesis deals with web application security
and advanced approaches for creating databases. The next section is an analysis of the
emerging project Reklamdi.cz, which is to define the requirements governing the
development of the website, as described in the next chapter. In the penultimate chapter is
analyzed problematic of web portal expansion by application for mobile devices, whose
specific author uses in the subsequent development of real application. At the end there are

formulated benefits of this thesis and the resulting economic analysis.

Keywords

Web portal, Reklamaf.cz, mobile devices, HTMLS5, CSS3, web application security,
database
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y
Uvod

Webové portaly jsou v moderni dobé nepostradatelnou soucasti kazdodenniho Zivota velké
Casti lidské populace. Jejich vyznam stale narusta nejen v oblasti informatiky, ale také
v ramci ekonomie a podnikani. Dnes je nepsanym standardem, Ze se prakticky kazdy
ekonomicky c¢inny subjekt prezentuje prostfednictvim webovych stranek. Pokud se
podnikatelské aktivity zaméfuji na prostiedi internetu, je velice dulezité podpofit je
kvalitn¢ vytvofenym webovym portalem. Cilem této diplomové prace je vyvinout moderni
webovy portal, ktery bude reflektovat aktualni vyvojové trendy v ramci tvorby aplikaci a

soucasn¢ bude optimalizovan pro PC a pro mobilni zafizeni.

Teoreticka ¢ast prace se zaméfuje na problematiku technické stranky vzniku webovych
projekt. Nejprve se autor zabyva otdzkou, jaké technologie jsou momentalné pro vyvoj
webového portalu k dispozici. V kapitole Moderni web je definovano kritérium pouZiti
aktualnich trendu, dale se tento oddil zaméfuje na nezbytné aspekty pro podporu mobilnich
zafizeni. Pro vyvoj webu je neméné dilezitou ¢asti webova bezpec¢nost, jiz je vénovana
nasledujici kapitola. Webova bezpecnost je jednim z klicovych témat v ramci problematiky
vzniku webovych portdli, nebot’ kviili vzristajicim poctim utokli vznikaji stale nové
moznosti, jak tyto portaly zabezpelit. V zavéru teoretické Casti se autor zameéiuje
na pokrocilejsi pristupy k tvorbé databazi a definuje plan vyvoje pro jasné ohraniceni

jednotlivych ¢asti v ramci zivotniho cyklu celého projektu.

Prakticka cast prace se zabyva analyzou projektu webového portalu Reklamaft.cz, ktery
vznikal soubézné s touto praci. Analyza se zamé&fuje nejprve na zakladni koncepci celého
portalu. Z této koncepce poté vychazi pti planovani pozadované funkénosti a planovanych
specifik projektu. Nasledn¢ jsou vybrany potiebné technologie pro realizaci a spole¢né

s webhostingem, na némz je portal provozovan.

Na zakladé provedenych analyz je v nasledujici kapitole popsana faze realizace vyvoje a
nasazeni moderniho webového portalu. V rdmci tohoto vyvoje jsou zohlednény aktudlni
trendy definované v teoretické Casti vcetné dnes nezbytné podpory mobilnich zafizeni.
Vyvoj je zahajen tvorbou databazové struktury a nasledné samotné webové aplikace, fidi

se zvolenou metodikou a jeho cilem je realné nasazeni portalu do produkéniho prostiedi.
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Predposledni cast této prace je vénovana otdzce rozsifeni funkénosti webového portalu
pomoci aplikaci pro mobilni zafizeni. Dochazi zde k analyze dostupnych technologii a
dalsich predpokladt pro vznik aplikaci. Nad témito technologiemi je nasledné zahajen
vyvoj mobilni aplikace, jejiz podstatou je podpora nejrozsifenéjSich operac¢nich systému

pro mobilni zafizeni.

V zavéreéné kapitole této prace autor definuje pfinosy a formuluje vysledky, jejichz

soucasti jsou ekonomické a casové analyzy.
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Literarni reSerse

Protoze se technicka stranka vyvoje webovych portali neustale vyviji, je dostupné Siroké
spektrum odborné literatury, odbornych ¢lankd a webu, ze kterych bylo mozné Cerpat

cenné informace a rady pro tuto praci.

StéZejni informace tykajici se dané problematiky byly obsazeny zejména Vv publikaci
Petera Gasstona ,,Moderni web*, kde autor popisuje techniky a néastroje pro tvorbu
webovych stranek s pfihlédnutim k funkénosti v ramcei rtiznych (i mobilnich) zafizenich.
Soubézné jsou zde definovany pristupy k tvorbé aplikanich rozhrani a techniky

pro testovani a ladéni webovych stranek. [1]

Pro ziskani lep$iho povédomi o HTML5 autorovi poslouzila kniha Marka Pilgrima
~Ponorme se do HTMLS5“. Tato kniha se vénuje standardizovanym komponentam

zna¢kovaciho jazyka a definuje nové pristupy k tvorbé webovych stranek. [2]

Problematikou navrhu a tvorby webovych stranek se zabyva Jan Rezag, jeden
z nejpopularnéjsich ¢eskych konzultanti pro webové stranky, v publikaci ,,Web ostry jako
britva: navrh fungujictho webu pro webdesignery a zadavatele projektii. Autor v knize
prochazi cely proces vyvoje od poptavky aZz po nasazeni webu. Zaroven poskytuje cenné

rady, jak se vyhnout zasadnim chybam pii navrhu koncepce webovych portald. [3]

Téma modernich webovych portalti je velmi obsdhle zpracovano i v placené databazi
ProQuest, do které maji studenti Technické Univerzity v Liberci pfistup. Naptiklad ¢lanek
,Modern Web Application Systems: What It Really Means*, jehoz autorem je Rossane

Doyle, pojednava o pfinosech pouziti modernich webovych portali v ramci podnikani. [4]

Na oblast vytvafeni mobilni aplikace Se zamétuje kniha LCuboslava Lacka ,,Vyvoj aplikaci
pro Android* zabyvajici se zejména specifiky webovych aplikaci. Soucasti knihy jsou i

popisy aplika¢ni logiky pro napojeni na externi systémy. [5]

V neposledni fad¢ autor vyuzil informaci obsazenych v knize Charlese Petzolda ,,Creating
Mobile Apps with Xamarin.Forms®“, jez se zabyva kompletni specifikaci nastroju
a realizovatelnych postupti pfi vyvoji mobilnich aplikaci Vv ramci vyvojového prostiedi

Xamarin. [6]

16



1 Problematika technické stranky vzniku

webovych projektu

1.1 Definice webového portalu
Co je webovy portdl? Webovy portal je sim o sob¢é Siroky pojem zastieSujici spoustu
dil¢ich c¢asti, které dohromady tvofi funkéni celek. Zakladni stavebni jednotkou webového
portalu je webova stranka, kterd obsahuje informace z ruznych zdroji prezentované

V ucelené formé.
Webovy portal mozné rozdé€lit na tii zakladni typy dle konkrétni funkénosti [3]:

1. Webova prezentace je druh portalu, ktery slouzi k prezentovani produktu / firmy /
Clovéka. Uzivatel tyto portaly navstévuje Scilem ziskat vétsi povédomi
0 prezentovaném produktu a nalezeni vSech potfebnych informaci. Dnes se jiz stava
nepsanym standardem, Ze mé kazda firma své vlastni webové stranky.

2. E-shop navazuje na princip webové prezentace, ktery rozsifuje funkci prezentovat
dany obsah o moznost elektronického obchodovani s produkty. Uzivatel od tohoto
typu portalu oc¢ekava rychlost, snadnost a pichlednost obchodu. Vlastnik naopak
oéekava, ze portal bude pro piipadné klienty zajimavy a bude slouzit k jejich
ovlivnéni smérem ke koupi a tim i zisku.

3. Webova aplikace je jinymi slovy webovy nastroj pro feseni konkrétniho problému.
Uspé&snou webovou aplikaci 1ze poznat tak, e uZivatel si na ni velice rychle vytvoii
navyk; aplikace se tak stdva b&Znou soucasti jeho zivota. Hlavnim cilem zde jiz
neni prezentace ¢i prodej (i kdyz to mohou byt ptipadné vedlejsi cile), ale uspesné

feSeni zadané problematiky.

Pro moZnost snadné editace zobrazeného obsahu mivaji nékteré portaly i redakéni systém

(CMS - Content Management System), coZ je nastroj pro spravu obsahu.

Pfi zahajeni tvorby vlastntho webového portdlu je =zapotiebi vénovat nemalou
pozornost navrhu optimalniho feSeni — 1 drobna chyba v tomto pocateCnim navrhu totiz

muze v dasledku pfivodit mnoZstvi prace a problémil navic. Proto by na pocatku tvorby
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mély existovat analyzy. Ty se mohou zabyvat naptiklad konkuren¢nim prostfedim, planim

budouciho rozvoje ¢i celé pozadované funkcnosti.

1.2 Rozdéleni dle funkénosti

Pro to, abychom mohli hloubé&ji nahlédnout do problematiky technické stranky vzniku, je

nutné rozlisit webové stranky statické a webové stranky dynamické.

Statické webové stranky jsou jednoduchymi, navzajem prolinkovanymi soubory
na sitovém ulozisti, jejichz obsah je zpravidla v ¢ase neménny. Piipadna uprava dat
znamena pro spravce piimou Upravu zdrojovych koédu. Tento druh stranek se vyuziva
zejména pro webové prezentace, u nichz zadavatel neplanuje informace aktualizovat pfilis
Casto. Mezi jejich hlavni vyhody patii vysoka rychlost, snadny vyvoj a nizké néklady
na provoz. Nevyhodou je, Ze obsah nemusi byt vzdy aktudlni a je zde nutny zkuSeny

uzivatel, ktery bude zajiStovat tipravy obsahu.

Dynamické webové stranky jsou stranky zpracovavané serverem tak, aby uZivateli
zobrazily rizna data v zavislosti na zadanych vstupech. Tyto stranky zpravidla vyuzivaji
pokrocilej$i nastroje pro spravu obsahu a databaze. U webovych stranek s redakénim
systtmem je mozné velmi rychle upravovat obsah a ménit pfipadné i jeho strukturu.
Soucasti dynamickych webli mohou byt i oddélené klientské sekce ¢i integrované webové
aplikace. Nevyhodou zde jsou vyssi ndklady spojené s vyvojem a provozem (potieba
provozovani webového serveru podporujiciho jazyk, ve kterém je strdnka napsana, a

zpravidla i zvolené databaze). [7]

1.3  Dostupné technologie
Dnes je na trhu k dispozici Siroka skala dostupnych technologii, které se li$i svym pojetim i
zamé&fenim. Pro to, abychom dokézali spravné rozliSit jednotlivé druhy technologii, ndm

poslouzi vSeobecné uznavané rozdéleni na 3 zékladni vrstvy:

e Vrstva obsahu — zjednodusen¢ feceno to, co uzivatel na webové strance uvidi
e Prezentacni vrstva — urcuje, jak se obsah zobrazi uzivateli

e Interakeni vrstva — fesi, jak bude uzivatel schopen ovladat obsah
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1.3.1 Vrstva obsahu

V této vrstvé jsou definovany jednotlivé texty a multimedialni prvky obsahu (obrazky,
zvuk, video). U statickych webt je soucasti této vrstvy pouze datové ulozisté, na kterém

jsou stranky provozovany.

Naopak u dynamickych webt jsou jiz potteba pokrocilejsi technologie pro spravu dat —
databazové systémy. Téchto systému je dnes Siroké Skala. Jednotlivé databazové systémy
se pak mohou od sebe lisit napiiklad odlisnym zaméfenim, zpusobem uchovani dat ¢i
zpusobem dotazovani na data. V nésledujicim rozdéleni se autor zaméii na tii systémy,
které jsou dle webu db-engines, jenz pravidelné monitoruje podil pouzivanych databazi
Vv celosvétovém meéfitku, na trhu nejrozSifenéjsi. VSechny tyto databdze vychazeji
ze zakladi jazyka SQL (Structured Query Language — strukturovany dotazovaci jazyk),

w7

piikaz LIMIT pro ziskani konkrétniho poc¢tu fadkt z databaze). [3]
Nejrozsifenéj$imi systémy jsou V dobé€ psani této prace:

1. Oracle database — placené databazové teSeni firmy Oracle specifické tim, Ze je
podporovano Sirokou Skalou programovacich jazykt. Vyhodou je téz fakt, Ze je
mozné provozovat jej na velkém spektru riznych platforem (Windows, UNIX,
Linux, Mac OS, atd.). Své pfiznivce si ziskava diky svym vysokym vykonim a
velmi dobré skalovatelnosti.

2. MySQL - open-source teseni vytvorené firmou MySQL AB, nyni spadajici
pod firmu Sun Microsystems. Diky své cenové politice a jednoduchosti si ziskalo
velkou oblibu malych a stfednich webovych projekti. Téméf kazdy webhosting
nabizi alespon jeden balicek, jehoZ je MySQL soucasti.

3. Microsoft SQL Server (MSSQL) — placené feSeni pouzivané piedev§im
ve firemni sféfe. Diky integrovanym nastrojim pro spravu databazi a pro tvorbu
pokrocilych analyz je velmi populdrni ve firmach pouzivajicich serverové feseni
od firmy Microsoft. Nespornymi klady MSSQL jsou moznosti jednak rychlého
zpracovani velkého mnozstvi dat a jednak napojeni na vyvojafské nastroje

Microsoftu.
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Nutnosti pro komunikaci s databazi a pro praci s daty je vyuziti programovacich jazyk.

Mezi nejrozsifenéjsi programovaci jazyky patii:

a)

b)

d)

PHP — v soucasné dob¢ nejrozsifenéjsi objektoveé orientovany serverovy
programovaci jazyk (dle statistiky W3Techs ma v dob¢ psani této diplomové prace
82,2% podil na trhu programovacich jazykt pro webové stranky). Mezi jeho hlavni
vyhody patfi licence Open-Source, Sirokd online komunita pro podporu vyvojara a
také to, ze je mozné je provozovat na ruznych platformach. Dalsi nespornou
vyhodou je také to, Ze muze byt integrovan ptimo do HTML syntaxe webu.
Vyhodou PHP také je, ze je nad nim postaveno velké mnozstvi tzv. frameworkl —
ptedpfipravenych knihoven vytvofenych pro usnadnéni prace vyvojarim tim, ze
mohou vyuzivat jiz hotovych komponent. Nejznaméjsimi frameworky jsou
napiiklad Laravel, Nette ¢i Zend. PHP pouziva naptiklad socidlni sit’ Facebook ¢i
redak¢ni systém WordPress. [4]
Jazyky platformy .NET - platforma firmy Microsoft vyuzivajici prostiedi
Windows slozena ze souboru technologii pro tvorbu nejen webovych portalt, ale 1
ostatnich aplikaci. Tato platforma je velmi rozsifena ve firemni sféfe, kde jsou diky
ni vytvéareny velké vnitropodnikové aplikace a portély.
Nejrozsitenéj$imi programovacimi jazyky, které tato platforma vyuziva, jsou:

a. C# - objektove orientovany jazyk zalozeny na C++ a Jave,

b. Visual Basic .NET — objektove orientovana verze jazyka Visual Basic, ktery

umoziuje pomoci jazyka Basic vytvatet aplikace s grafickym rozhranim.

Typickymi portaly, které vyuzivaji platformy .NET, jsou napiiklad weby
spole¢nosti Microsoft (a také webovy vyhledavac Bing).
Java — objektové orientovany jazyk, dnes vyuzivany ptevazné pro rozsahlé webové
portaly s pfedpokladanou vysokou navstévnosti. Hlavnimi vyhodami jsou vysoka
vykonnost, multiplatforemnost, velké mnozstvi pfedpiipravenych a otestovanych
knihoven. Nejznaméjsimi webovymi portaly vyuZzivajicimi Javu jsou profesni
socidlni sit’ Linkedin ¢i auk¢ni portal Ebay. Na Javé je také postaven operacni
systém Android od firmy Google.
Python — pokrocilejsi jazyk zaméfujici se predevsim na Citelnost kodu — pomoci
méné fadkll kodu je mozné napsat vice funkcionalit nez v ostatnich jazycich.

Navrzeny pro velké portaly. Je snadno implementovatelny do stavajicich systémii.
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Nejznaméjsimi priklady vyuziti tohoto jazyka jsou zejména Instagram (aplikace
pro sdileni fotografii) a Pinterest (socidlni ,,nasténkova“ sit’).

Ruby — alternativa k jazyku Python. Vychazi ze stejné filosofie — tj. Ze produktivni
zdrojovy kod by mél byt tisporny a snadny pro tvorbu. Na tomto programovacim
jazyku je postaveny Framework Ruby on Rails (né¢kdy oznacovany jen jako Rails),
pomoci kterého jsou vytvofeny naptiklad Twitter (socialni sit’ pro sdileni kratkych

zprav) a digitalni online knihovna Scribd.

Programovacich jazykl existuje samoziejmé na trhu vice nez zminénych pét. Tyto dalsi

jazyky neustale vznikaji a zanikaji, rizné se slucuji ¢i transformuji do podoby rtznych

frameworku.

1.3.2 Prezentacni vrstva

Pokud mame pfipraveny obsah, ktery chceme publikovat, méli bychom mu dat jasnou

strukturu a ur€it, jak bude na konkrétni strdnce vypadat. K tomu jsou vyuZivany

znackovaci jazyky. V soucasné dobé jsou nejpouzivanéjSimi jazyky:

HTML (HyperText Markup Language) — jazyk vyuzivany pro tvorbu zakladni
struktury webové stranky uréujici jak zobrazit data. Vyuziva pevné definovany
format jednotlivych znacek (tzv. tagil), které jsou dle standardu interpretovany
webovou strankou (naptiklad tag ,,strong“ pro tuény text ¢i ,.table® pro zobrazeni
tabulky).

XML (eXtensible Markup Language) - jazyk pro tvorbu strojové
zpracovatelnych strdnek urcujici jak data popsat. Tento jazyk nema piedem
definované tagy, které¢ by se v pfipadé vyuziti HTML mély dle riznych pravidel
interpretovat. XML samo o sobé definuje syntax a soubor pravidel, podle kterych
uzivatel ohrani¢i jednotliva data vlastnimi tagy. Je tak mozné sdilet obsah mezi
jednotlivymi weby ¢i mobilnimi aplikacemi.

XHTML (eXtensible HTML) je HTML rozsifené o pravidla XML. Protoze jazyk
HTML nebyl dlouho od uvedeni verze 4.01 rozvijen a na trhu bylo zapotiebi
vytvofit standard, ktery by opravil v té dobé casté nedostatky HTML (dochazelo
K riznym interpretacim jednotlivych tagii mezi tvlrci prohlizecl; vznikaly
individualni tagy a jadra prohlizecu tak nebezpecné rostla; navic klasické HTML

bylo benevolentni k chybam a $patn¢ formatované tagy interpretovalo rtiznymi
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zpusoby). V soucasné dob¢ je vSak postupné z trhu vytlacovano pomoci HTML
verze 5. [2]

Mame-li definovanou strukturu dat, je tieba zabyvat se popisem vizualniho zobrazeni
jednotlivych elementi webovych stranek. K tomu slouzi jazyk CSS (Cascading Style
Sheet), ktery je aktudlné ve verzi 3. Pomoci tohoto jazyka lze kazdému prvku webové
stranky ur€it, jakou ma mit pozici, jaky ma mit vzhled, jak ma byt formatovany text, atd.
Silnou strankou CSS3 je moznost definovat riizné rozlozeni prvki pro rizné typy zafizeni.

Vice viz v kapitole Responsivni weby. [1]

1.3.3 Interak¢éni vrstva
Ve fazi, kdy ma uzivatel zobrazena a naformatovana data, jsou volitelnou ¢asti webové
stranky komponenty, pomoci nichz lze webové stranky ovladat. Tyto komponenty se
nezpracovavaji na stran¢ serveru (jako u prezencni vrstvy), ale u klienta v prohliZeci.
Nejrozsitengj$im nastrojem je objektové orientovany skriptovaci jazyk JavaScript. Tento
jazyk puvodné zacala vyvijet firma Netscape s cilem pfidat dynamické a interaktivni prvky
do webovych stranek. Dnes jsou soucasti JavaScriptu funkce pro obsluhu Siroké skaly
udalosti na webové strance (napfiklad funkce onClick pro zpracovani kodu pii kliknuti

na prvek uvnitt webové stranky ¢i onSubmit pro zpracovani kodu pti odeslani formulate).

Na JavaScriptu je postavena Sirokéd Skala knihoven, pomoci kterych miizeme do webové
stranky snadno pfidavat riizné komponenty (nastroje pro zpracovani tabulek, grafi,

soubord, atd.)

Dalsim nastrojem prezentacni vrstvy po JavaScriptu je Flash, ktery vSak dnes ptestava byt

doporucovan, v nékterych ptipadech i podporovan (vice viz kapitola Flash).

1.3.4 Kompletni FeSeni
Pfi navrhu webového portalu je zapotiebi zvazit, zdali Se vydat cestou tvorby vlastniho
feSeni nebo vyuzit jiz hotovych nastroji, které jsou nad technologiemi definovanymi
Vv ptedchozich kapitolach vytvoreny.
Nejrozsifengjsi jsou v dobé psani této diplomové prace nastroje:
a) WordPress — CMS systém s open-source licenci postaveny na PHP a MySQL.

Diky své cenové politice (systém je zdarma, plati se za grafické Sablony a moduly
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s roz§ifujicimi funkcemi) a minimalnim narokim na zprovoznéni se stal mezi
komunitou webovych vyvojari velmi populdrnim nastrojem pro tvorbu malych a
sttednich webovych portalt. Popularni je také u autorii piSicich webové blogy.

b) Prestashop — nastroj pro tvorbu elektronickych obchodii s open-source licenci
postaveny také na PHP a MySQL. Pro grafické Sablony vyuziva Smarty (néstroj
oddé€lujici aplikacni logiku webové stranky od prezentacni). Stejné jako
u WordPressu je jeho cenova politika postavend na placenych Sablonach a
rozsifujicich modulech.

c) SharePoint — placené feseni firmy Microsoft pro tvorbu nejen webovych portal
organizaci, ale 1 aplikaci pro spravu dokumentl, uchovavani dat ¢i planovani
datovych tokd. Tato sada nastrojii je vytvofena v prostiedi ASP.NET a vyuZiva
MSSQL databazi. Diky svym moZnostem vytvaieni Siroké Skaly aplikaci je znacné

v

roz$iten u firem, které jiz pouzivaji n€které z feSeni Microsoftu pro firmy.

1.4 Moderni web

V ramci problematiky moderniho webu je tfeba zodpoveédét nékolik zasadnich otazek: Co
je moderni web? Co vSechno jeho tvorba obnasi? Jakym smérem by se mél kazdy zajemce
o moderni web vydat? Jaké jsou na trhu dostupné technologie a které trendy je zapotiebi

zohlednit? Témito otazkami se bude autor zaobirat v ramci nasledujicich kapitol.

Websterv slovnik definuje pojem ,,moderni® jako ,vztah K soucasnosti ¢i neddavné
minulosti: odehradvajici se, existujici, ¢i vyvijené v case blizkém ¢i soucasném. Pojem
moderni v souslovi moderni informac¢ni systém je ve slovniku definovan jako ,, systém
zaloZeny na nejnovéjsich informacich, metodach nebo technologiich ¢i systéem takovychto

informaci vyuzivajici . [10]

Gaston uvadi, ze moderni pfistup k tvorbé webovych stranek feSi tvorbu stranek
fungujicich napfi¢ riznymi zafizenimi a zohledfuje pIné vyuziti zobrazeni u kazdého

zatizeni S piihlédnutim k jeho rozmértim a schopnostem. [1]

Penny Mclntire tuto charakteristiku moderniho webu dopliuje o jeho dalsi funkci, kterou
je rozvoj komunikace s navstévniky webu. Pfi této komunikaci by mél byt vizualni styl

stranek poutavy, ale ne zbyte¢né naléhavy.[8]
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Dle Jeffreyho Vocella, Product Marketing Managera ve spole¢nosti HubSpot, se kazdy rok
objevuji na trhu nové prvky, styly a technologie ve tvorbé moderniho webu, pifi¢emz
nekteré z nich mohou byt zna¢nym pfinosem. Tento piinos neni automaticky, je proto na
tvarci, aby zvazil, které prvky vyuzit a které ne, aby vysledny efekt mél pro vlastnika webu

co nejvetsi uzitek.[9]
Aby se dal web oznacit za moderni, mél by:

e vyuzivat nejnovejsi (ale pokud mozno odladéné) technologie,
e spliovat pozadavky na bezpecnost dat,

e byt zobrazitelny napfic riznymi platformami v¢etné mobilnich zatizeni.
Jak dosdhnout splnéni téchto kritérii bude vysvétleno v nésledujicich kapitolach.

1.4.1 HTMLJ5, CSS3
HTML5 vznikl jako nastupce standardu HTML 4.01 (standardu vydaného v roce 1999) a
alternativa XHTML2. Vyvoj byl zahjen roku 2007 a finalni specifikace byla schvalena az
vroce 2014. Tento standard pfinasi nékolik novych elementi pro tvorbu webovych
stranek, nékteré zastaralé ¢i nepouzivané elementy naopak rusi. Jednim z cili HTMLS je
také standardizace rliznych ptistupti, které vyvojati pti vyvoji webovych stranek pouzivaly

pro Upravu chovani standardnich elementt. [2]
Verze 5 jazyka HTML pfinasi tyto zmény:

e Nové struktury webovych stranek — nové tagy zvySuji Citelnost zdrojovych kodi
uréovanim jejich ucelu na strance. Pivodni struktura webové stranky byla sloZena
z mnoha tagi ,,div, moderni pfistup je nahrazuje ¢i dopliuje tagy ,,header®, ,,nav",
,»Section® apod.

e ZjednoduSeni hlavicek — mnohdy slozité a na interpretaci naro¢né hlavi¢ky jsou
nyni zjednoduSeny do prostého tvaru. Neni jiz nutné sloZit¢ zadavat dle jakého
konkrétniho standardu se ma stranka zobrazit a jaka je pouzivana znakova sada —
vSe je mozné vyresit zkrdcenym zapisem.

e RozsiFeni formulait — u predchozi verze standardu HTML bylo mozné urcit jen
par zékladnich typti formuldfovych vstupil a jejich vyplnéni ¢i validitu nasledné

oveéfovat pomoci dopsanych JavaScriptovych funkci. Novy standard ptidava
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roz$ifujici vlastnosti, které umoziuji urcit, zdali formularovy prvek ma od uzivatele
vyzadovat zadani data, adresy URL, emailu, ¢isla ¢i vybirat ze zvoleného rozsahu.
Tyto udaje jsou ihned pii vklddani validovany. Pokud je vyuzit i novy atribut
,required* a formulafe neni mozné odeslat ke zpracovani, dokud toto pole nebude
radné vyplnéno.

Podpora audio a video souborid — pomoci novych tagi je mozné do stranky
integrovat multimedidlni obsah, pfi¢emz tento obsah bude piehran pomoci
prehravace integrovaného ve webovém prohlize¢i. Tim je mozné nahradit nutnost
integrovat do webu externi knihovny s piehravaci, které jsou z vétsi ¢asti zalozeny
na Flashi (vice viz nésledujici kapitola).

Microdata — dopliuji atributy ke stavajicim tagim pro zlepSeni strojové Citelnosti
webovych stranek. Cilem je zlepSit interpretaci dat uvnitf webové stranky
pro automatické roboty prohledavajici a indexujici web. Na zaklad¢ spravné
interpretace muze byt stranka Iépe zobrazena ve webovém prohlize¢i ¢i
ve webovém vyhledavaci. Redlnym piikladem pouziti mize byt naptiklad profil
osobnosti, u jehoz jednotlivych tagi je dle standardu urceno, Ze se jedna o jméno
osobnosti, jeji foto ¢i naptiklad odkaz na firemni stranky.

Canvas — nastroj pro kresleni uvnitt webového prohlizece. Pomoci tohoto ,,platna*
a JavaScriptu je mozné na webové strance vykreslovat a manipulovat s grafikou.
Tento nastroj dokdZe dynamicky tvofit rtizné grafy a animace, piikladem vyuZiti
muze byt zobrazeni vlastni mapy.

Fulscreen a Geolocation APl — pomoci rozhrani Fulscreen je mozné piepnout
dokumenty a obrazky do rozsiteného zobrazeni ptes celou obrazovku. Geolocation
API naopak umoZiuje strance vznést dotaz na globalni pozici uZivatele.

Dal$i funkcionalita — napfiklad integrovana podpora Drag & drop (zpusob
kopirovani souboru piti pietazeni) ¢i APl pro komunikaci mezi webovymi

strankami Web messaging.

V pribéhu druhé poloviny roku 2016 je napldnovano schvaleni verze HTMLS.1. Ta by

méla mimo jiné pfinést nové tagy ¢i podporu tvorby vlastnich dialogovych oken. Nasledné

bude zalezet na dobé€, v jaké stihnou vyvojafi webovych prohlizect tento standard

implementovat do vykreslovacich jader, a také na uzivatelich, ktefi si budou své stavajici
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webové prohlizece aktualizovat. Jakmile budou na trhu prevladat aktualizované prohlizece,

bude mozné zacit nové funkce vyuzivat vyvojati pii tvorbé modernich webovych stranek.

HTMLS5 samo o sobé& piinasi spoustu novych funkci, nicméné¢ moderni web potiebuje 1

moderni vzhled a k tomu je nutné vyuzit CSS, nejlépe jeho nejaktualnéjsi verzi CSS3.

CSS3 vzniklo jako nastupce verze CSS2.1, ktera byla publikovana roku 2011. Oproti svym

predchozim verzim se aktualni verze odlisuje tim, Ze jeji soucasti vznikaji jako samostatné

moduly, které jsou postupné vyvijeny a publikovany. Nyni jiz postupné vznika téz navrh

specifikace nastupce — CSS4. Nasledujici soupis vlastnosti pojednava o uznanych a
doporuc¢enych modulech CSS3 [13].

Dulezitymi prvky CSS3 jsou:

Nové selektory — nové vzniklé selektory jsou uzitecné pro presnéjsi vyber prvku na
strance urcené¢ho ke stylovani. Umoziuji napiiklad aplikovat odlisné styly na
prazdné elementy nebo na povolené/ zakazané / zaskrtnuté formularové prvky; ¢i
pracovat s pokrocilejSimi hierarchiemi v koédu, tzn. ur€it vybraného (prvniho,
posledniho, jediného ¢i n-tého) potomka svého rodi¢e a prvniho, posledniho, ¢i
jediného elementu dle typu.

Border radius — tento parametr umoziuje prvkiim na webové strance mit kulaté
rohy. Do doby pted vznikem této vlastnosti bylo nutné kulaté rohy vytvaiet pomoci
dodate¢nych grafickych soubort a jejich nasledného slozitého umistovani do
stranek pomoci pozicovani.

Box-sizing — vlastnost upravujici zobrazeni prvkl na strance pomoci takzvaného
,box modelu”, ktery definuje kazdy prvek jako objekt skladajici se z obsahu,
vnitiniho okraje (padding) a vné&jsiho okraje (border). Pfi pouziti této vlastnosti lze
prohlizeci fici, Ze pozadovany finalni rozmér prvku stranky ma byt uréen bud’ podle
obsahu, podle vnitiniho kraje ¢i podle vnéjsiho kraje. Tato vlastnost je vyhodna pii
tvorbé prvki, jejichz rozméry jsou dany v procentech (napiiklad v ptipadé CSS 2.1
pfi pouziti 2 tagt ,,div* na strance zobrazenych vedle sebe a majicich velikost 50%
by ptipadné pfidani 2px okraje znamenalo, Ze by se nemohly vejit na stranku —

50% + 50% + 2*2px + 2*2px > 100%)

26



e Media-queries (v Ceské lokalizaci Dotazy na média) - vlastnost, kterou W3C
(World Wide Web Consortium) uvadi jako doporu¢eny standard od ¢ervna 2012.
V této dobé¢ tak postupné zacalo jeji rozsifeni do webovych prohlizeci s tim, ze
aktualné ji podporuji vSechny prohliZzece jak pro mobily, tak i pro ostatni zafizeni
(vCetné Internet Exploreru od verze 9). Media queries umoziuji vyvojaii zjistit,
jaké moznosti zobrazeni ma zafizeni pfistupujici na stranku. Podle toho lze
nasledné urcit, v jakém seskupeni a zobrazeni budou prvky stranky v prohlizeci
interpretovany.

¢ Transformace a Skialovani — jednotlivé prvky je mozné v ramci stranky rtizné
upravovat — ménit jim velikost, pohybovat s nimi, otacet je v prostoru ¢i je ruzné
Skalovat.

e Podpora stinii u texti a blokovych prvki — Diive bylo nutné mit vSechny stiny
u blokovych prvki fesené pomoci externi grafiky a jejiho pozicovani. Dnes je to
mozné fesit pouze za pomoci jedné vlastnosti. U textli byl tento problém jesté
vytvoftit v grafickém editoru jako obrazek. Tato praxe vyrazn¢ omezovala moznosti

prace s textem a komplikovanéjsi byly 1 pfipadné zmény obsahu.

Vyvoj moduli CSS3 stile pokracuje. V nejbliz§i dob& bychom se méli dockat
napiiklad uznani modulu pro uréeni podminek v CSS (Conditional Rules Module). Po
odsouhlaseni modulu bude vydano doporuceni k pouzivéani. Od této chvile bude zalezet
pouze na tom, za jak dlouho za¢nou vyrobci webovych prohlize¢tii nové moduly

podporovat a implementovat.

1.4.2 Flash — postupny zanik
Flash je technologie pivodné vyvinuta firmou Macromedia v roce 1996. Dnes je jejim
vlastnikem firma Adobe. Tato technologie ptivodné vznikla jako nastroj pro tvorbu
slozitéjSich animaci, poté se postupné stala nepsanym standardem pro tvorbu
interaktivniho obsahu na webu. Dila vytvofena pomoci Flash je mozné distribuovat i jako

offline spustitelné soubory. [14]

Flash nebyl nikdy integrovan do webovych prohlizeci, takze pro jeho spusSténi a chod je

zapotiebi je nutné doinstalovat komponentu pro jeho zobrazeni.
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Na pocatku 21. stoleti doslo k obrovské expanzi Flashe na webu. S jeho pomoci totiz bylo

mozné vytvaret:

Animované interaktivni bannery (reklamni prouzky) ¢i interaktivni schémata a
prezentace.

Kompletni webové stranky (obvykle mensiho rozsahu, tzv. Microsite).

Pichravace hudby a videa (aktualni verze podporuje i standard H.264 pro kompresi
videa).

Hry (Casto jednoduss$iho razeni) umisténé na webu. Pomoci Flashe bylo mozné
mimo jiné rychle vytvaiet i hry na podporu marketingu.

Aplikace — pomoci odladéného programovaciho jazyka bylo mozné vytvaret

aplikace na miru pozadavkim klientd.

Navzdory v§em vyjmenovanych moznostem vyuziti je dnes Flash povazovan za zastaralou

technologii. Moderni web (a dokonce i samo Adobe) postupné sméfuje K pozvolnému

nahrazovani Flashe riznymi alternativami (zejména HTMLS5 a komponentami

postavenymi na Javasriptu).

Piestoze ma Flash své vyhody, v prubéhu poslednich let k odhaleni jeho vyraznych slabin.

Témi jsou:

wevr

na vykon zatizeni. Pfi zobrazovani slozitéjSich prvka Flash odkladd mnoZstvi dat
do docasné paméti. To mliZe byt problémem pii otevieni vice stranek s Flashovym
obsahem.

Na mobilnich zafizenich neni podporovian — tento problém se tyka hlavné
zatizeni pracujicich S mobilnimi operacnimi systémy Google Android a Apple 10S.
V pribéhu vyvoje byly ze strany Adobe realizovany pokusy o implementaci, avsak
z diivodl malého vykonu mobilnich zatizeni a ndro¢né implementaci nedoslo nikdy
K jeho plnému nasazeni.

Bezpecnostni problémy — Flash bohuzel obsahuje spoustu nebezpecnych chyb.
V poslednich letech byly odhaleny chyby, které umoziovaly Gto¢nikiim potaji do

pocitact instalovat Skodlivy software ¢i dokonce vzdalené cely pocitat ovladnout.
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Nékteré z téchto chyb byly opraveny, nicmén¢ stale existuji zpisoby jejich zneuziti

(to je problém zejména neaktualizovanych zatizeni).

V dob¢ psani této diplomové prace jiz nékolikrat doslo k blokovani celé funk¢nosti Flashe
ve webovych prohlizeCich (Chrome a Firefox) pravé kvili bezpecnostnim problémiim.
Navic stale roste podil mobilnich zafizeni pfipojenych na internet. Velké internetové
aplikace jakozto Youtube a Facebook oficidlné Flash ze svych portalt odstranuji. Téz
Adobe oteviené ptiznava, ze Flash je postupné vytlatovan HTMLS5 — nicméné soucasti

webt bude do doby, nez dojde k doladéni vSech nastupujicich technologii.

Pro moderni web, ktery pouzivda HTMLS jako nahradu Flashe, je pfinosem napftiklad to, Ze
video na Youtube (kde je pln€ integrovdno zobrazeni piehravace videa pomoci HTMLS5) je
uzivatel schopny na mobilnim zafizeni spustit pfimo ve strance mobilniho webového

prohlizece a nepotiebuje tak zadnou externi aplikaci.

1.4.3 Ruzné platformy
Moderni web dnes musi pocitat s tim, Ze na néj uzivatelé budou pfistupovat z riznych
platforem. Diive zpravidla stailo web otestovat na tfech hlavnich webovych prohlizecich
a pripadné doladit nékteré chyby vznikajici z rizné urovné podpory webovych standardi.
(Zde byl problém hlavné s Internet Explorerem integrovanym ve Windows, kde kazda
verze interpretovala standardy odlisné — tento fenomén je od verze 10 jiz naStésti

minulosti).

Dnes je vSak situace jind. Moderni webové stranky musi pocitat stim, Ze budou

zobrazovany na:

e Klasickych noteboocich a desktopech
e Mobilnich zatizenich
e Chytrych televizich a hernich konzolich

e Zatizenich pro Internet véci

Kazda platforma pouziva odlisné webové prohlizece zaloZzené na rtiznych vykreslovacich
jadrech. Vzhledem k velikosti zobrazovacich zafizeni je nutné pocitat s Sirokou Skalou
podporovanych rozliSeni. Zatimco klasické notebooky a mobilni zafizeni pouzivaji

standardni operacni systémy, u chytrych televizi kazdy vyrobce pouziva svij vlastni
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systém se svym webovym prohlizeCem. Proto mize byt Vtomto piipadé optimalizace
budou vyzadovat specifické komunikac¢ni rozhrani pro piedavani obsahu na web.
V soucasné dobé vSak nejsou pevné definovany upiesiujici standardy pro tato zafizeni a

bude tedy nutné sledovat, jakym smérem se jejich vyvoj vyda.

Ackoliv dnes vyvojaii maji praci ulehcenou Sirokou skalou vyvojaiskych nastrojii pro
vykresleni webll pomoci riznych rozliSeni a vykreslovacich jader, je pfi vyvoji moderniho
webu dulezité peclivé zvazit navrh celého feseni tak, aby bylo mozné jej zobrazit a

provozovat na rtiiznych platformach

1.4.4 Javascript, Jquery

Soucasti moderniho webového portalu by samoziejmé mélo byt pouziti JavaScriptu. Od
predstaveni HTMLS5 se na JavaScritpt zacali vyvojafi koukat jako na jazyk vhodny pro
tvorbu komplexnich aplikaci a proto nad nim zacali vznikat rozSifujici APL Pravé
vznikajici API se zaslouZila o rozSifeni JavaScriptu v tak velkém meéfitku. Cilem téchto
API je zjednodusit praci s JavaScriptem a umoznit pouzivani jiz pfipravenych funkci. Dle
statistiky W3Techs (2016) vyuziva alesponn jednu JavaScriptovou knihovnu 72.9 %
webovych stranek, pticemz nejvétsi podil ma knihovna JQuery (70 %). [15], [16]

Knihovna jQuery se dnes stala nepsanym standardem pfi tvorbé modernich webovych
stranek. Jeji vyvoj byl zahajen v roce 2006 Johnem Resigem a dodnes je stale rozsifovana
a aktualizovana (aktualné je k dispozici verze 2.2.3). V ramci jediného souboru vlozeného
do stranky je mozné pouZivat Siroké mnozstvi funkci, které jsou diky snadné syntaxi a
Siroké kompatibilité napfi¢ systémy snadno pouZitelné. O popularité jQuery svédci to, Ze

nad ni vzniklo $iroké mnozstvi rozsitujicich moduld. [17]

Alternativou k jQuery jsou napfiklad AngularJS, vyvijeny firmou Google pro zjednoduseni
tvorby JavaScriptovych aplikaci, ¢i React]S, vyvijeny Facebookem pro tvorbu néro¢nych

aplikaci vyuzivajicich velky pocet elementt stranky.

Nad JavaScriptem a jeho modernimi API je dnes postavena Sirokd Skala knihoven,
V nasledujicim vyc¢tu autor zmini nékteré vybrané knihovny, se kterymi se seznamil

hloubéji a které téz v rdmci riznych projektt vyuziva:
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e JQuery Ul (User interface) — nadstavba jQuery pro pfidani prvka uzivatelského
rozhrani, efektli, nastroji a vizualnich vzhledi. Vyhodou této knihovny jsou jiz
ptipravené nastroje pro: vybér dat, naSeptavani pii vyhledavani, dialogova okna ¢i
ptepinaci panely.

e Datatables — nastroj pro zpracovani tabulek v prohlize¢i. Vyhodou je zpracovani
tabulky tak, Ze je mozné v prohlizec¢i v realném cCase tabulku tfidit, filtrovat ¢i v ni
strankovat. Dal§im nespornym kladem je existence rozsahlého API, pomoci kterého
Ize prace s tabulkou zpracovavat na serveru a prohlize¢i pouze odesilat vyfiltrovana
data — tento pfistup se pouziva zejména u tabulek s velkym poc¢tem fadkd, ¢i dotazt

e CKEditor — textovy WYSIWYG (What You See Is What You Get) editor
umoznujici pifidani funkcionalit pro formatovani textd zndmych naptiklad
Z nastrojii sady Microsoft Office do webového prohliZzece.

e Git.js — JavaScriptova knihovna postavena nad oblibenym nastrojem pro spravu

verzi kodu Git.

1.4.5 Responsivni weby
Resenim problému rtiznych rozliseni na raznych platformach je zptsob responzivniho
stylovani. Ten je zalozeny na principu, ze kazda stranka ma vytvofenou sadu pravidel,
podle kterych je schopna v redlném case preskupovat svillj obsah tak, aby umoznila co
nejpohodIngjsi prohlizeni. Toho 1lze dosdhnout napiiklad zménou velikosti ¢i

pieskupovanim nékterych prvku. [18]

Navrh responzivniho webu lze vidét na obrazku 1. Displej A piedstavuje zobrazeni na
klasickém PC, na némz jsou vSechny prvky zobrazeny standardné. Pfi zobrazeni na tabletu
B jsou jiz prvky zmenSené a bloky pteskupené. Na mobilnim zafizeni je obsah nejvice

zmenSen a prvky jsou pieskupeny uplné.
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Obrazek 1: Stejny obsah na riznych zavizenich

Zdroj: https://commons.wikimedia.org/wiki/File:Complete.png

To je mozné pravé diky vlastnostem CSS3, konkrétné modulu media-queries popsan¢ho

Vv ptredchozich kapitolach.

Na mobilnich zafizenich je nutné pocitat s odliSnou logikou ovladani oproti klasickému
PC, kde ma uzivatel moznost trefit se pomoci mysi i do malych ovladacich prvkd. Na
mobilnich zafizenich (a dnes také na stale se rozsifujicich dotykovych monitorech) je nutné
myslet na to, Ze do ovladacich prvki se uzivatel musi trefit pomoci prstl, coz mize byt
zejména na malych displejich problém. Proto by mélo byt soucasti navrhu zakladni

Sablony 1 definovani multiplatformniho ovladani.

S podporou mobilnich zafizeni neptimo doslo také k vyfeSeni problematiky zobrazeni na
chytrych televizich, které jsou limitovany ovlddanim pomoci kurzorovych Sipek na
ovladaci (popt. pomoci malého touchpadu u drazsich zatizeni). VéEtsi ovladaci prvky jsou

ptes kostrbatéjsi ovladani pomoci ovladace snadnéji pouZitelné.

Zékladni pfistupy k tvorbé responsivnich webl jsou dva: adaptivni a responsivni.
Adaptivni piistup definuje nckolik konkrétnich Sablon pro zvolena rozliSeni, pficemZz
server posila do zafizeni jen konkrétni verzi dle jeho moZnosti. Naproti tomu responsivni

piistup pracuje s jedinou Sablonou, kterd dokaze sviij obsah dynamicky preskupit dle
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aktualniho rozliSeni. Vyhodou responsivniho piistupu je rychlé piizpisobeni obsahu

strance, které je vSak na tikor datové zatéze — ta je oproti adaptivnimu pfistupu vyssi. [1]

Responzivni weby jsou kritizovany, zejména proto, Ze optimalizovany web miize pii
niz8im rozliSeni pifichazet o nékteré funkce. Tato kritika je zcela opravnéna, nebot je
mozné, ze pii odbyté optimalizaci mize k omezeni funkcnosti dojit. Proto by pfi tvorbé
responzivniho webu mél byt kladem diraz na dikladné testovani a tvorbu analyz. Tyto
analyzy by m¢ély obsahovat kritéria urcujici, v jakych ptipadech budou konkrétni prvky
stranky skryty, zaroven je v nich tfeba pracovat s otdzkou, zda nejsou zvyhodiovani

uzivatelé velkych displeji na ukor uzivatelt displeju malych ¢i naopak. [18]

Pravidly pro tvorbu responsivnich webl by se mély fidit nejen tviirci webd, ale 1 tviirci

mobilnich aplikaci, coz bude zminéno v kapitole 4.

O vyznamnosti optimalizace sv&€d¢i 1 fakt, Ze vyhledava¢ Google pii hledani z mobilniho
zatizeni zobrazuje informaci o tom, Ze web je optimalizovany (,,Mobile-friendly*, v ¢eské

lokalizaci ,,Optimalizovdano pro mobily*).

1.4.6 Ocekavani uzivatela
V navaznosti na ptedchozi kapitoly je vhodné zaméfit se na to, co vlastné uzivatelé od
webovych portali ocekavaji. Kazdy uzivatel ma své individudlni preference, z ¢ehoz
logicky plyne, zZe to, co je dilezité pro jednoho, miiZze byt naprosto zbytenym prvkem pro
druhého. Cilem tviirce moderniho webu by tak mélo byt pokud mozno vyhovét viem, aniz

by omezoval funkcionalitu pro jednu skupinu na ukor skupin dalSich.

Neéktera ocekavani jsou stale stejna (uzivatelé od zafizeni ocekévaji stale stejné funkce bez
ohledu na jejich neustaly vyvoj), objevuji se vSak téz ocekavani zcela nova a pro moderni
web dulezita. Pti tvorbé modernich webovych portald je tedy nejen nutné vychazet ze

zékladnich oc¢ekévani, ale zaroven vyhledavat o¢ekavani nova.
Uzivatelska oc¢ekavani lze rozdé€lit do nékolika nasledujicich kategorii:

a) Rychlost naéditani portalu. Uzivatelé neradi ¢ekaji — pokud se stranka nenacte
thned, jejich spokojenost klesa. Tvilirce by se tak mél zamé&fit na objem pienasenych
dat a provést kroky k tomu, aby nacitani urychlil. Autor této prace ma zkuSenost

s portaly, které jsou optimalizovany bud’ Spatn€, nebo vibec: tyto portaly sice
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b)

d)

f)

nabizeji spoustu vynikajicich funkci a kvalitnich obsaht, ale svym pomalym
nacitanim uzivatele od pouzivani spiSe odrazuji.

Prehlednost a vhodny design. Kdyz uzivatel prvné vstoupi na webovou stranku,
vytvaii si prvni dojem, ktery rozhoduje o tom, zda na strance setrva a zaméii se na
obsah nebo jestli stranku opusti. Proto by webové portaly mély svou grafikou cilit
na pozadované zaméieni a podle toho i pracovat s piehlednosti zobrazenych dat.
Neni vétsi chyby, nez kdyz obsah za¢ne fungovat na ukor grafiky — uzivatel pak
sleduje vizualn¢ povedeny design, ale nedokaze najit potifebné informace.
Uzivatelsky komfort. Pii praci s portdlem by mél mit uzivatel piijemny pocit.
Idealnim cilem je vytvofit vSechny prvky pro interakci tak, aby byly pro uzivatele
intuitivni. Na strdnce by nemélo byt nic pro uzivatele obtéZujiciho ¢i matouciho.
Obtézujici mohou pro uzivatele byt napiiklad nasledujici jevy: nadmira rtiznych
dialogovych oken, chyby vytvarejici nutnost nékteré postupy opakovat ,,dokud se
to nepovede®, zmatené ovladani zpisobené rizné umisténymi ovladacimi prvky.
Matouci mlize byt naptiklad chybné zobrazeni navigace nebo Spatné strukturovany
web, v jehoZ podsekcich se uzivatelé snadno ztrati.

Nadstandardni funkce. Od konkurence je mozné odlisit web poutavou grafikou,
propracovanym marketingem nebo pravé nadstandardnimi funkcemi. Webovy
portal by mél oproti konkurenci nabizet ,,néco navic*. Nadstandardnimi funkcemi
rozumime napfiklad propojeni mezi rliznymi datovymi zdroji tak, aby uZivatel
nemusel stdle dokola vypliovat stejné informace. Dal§im piikladem mulze byt
propracovany notifika¢ni systém ¢i integrovany chat s podporou.

Podpora mobilnich zaftizeni. Uzivatelé dnes prestavaji rozliSovat, z jakého
zafizeni na webové portaly pfistupuji. Obsah by mél byt pfistupny napfi¢ vsemi
platformami bez zasadnich omezeni. Jak jiz bylo zminéno v kapitole Responsivni
weby, uzivatel ocekava téz jisty uzivatelsky komfort, coZ je potteba zohlednit pfi
navrhu.

Propojeni se socialnimi sitémi. Socialni sité se dnes stavaji takiikajic ,,internetem
Vv internetu®. Pokud chce novy portal prorazit mezi mladsimi generacemi, m¢l by
rozhodné uvazovat o propojeni se socialnimi sitémi. Toto propojeni miize spocivat

naptiklad v nésledujicich moznostech: piihlaSeni se do portalu pomoci aplika¢niho
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rozhrani socialnich siti, pfidavani komentart ke ¢ldnkiim ¢i samostatna tvorba
navzajem prolinkovanych textt.

g) Povédomi o novinkach. V dne$ni dob¢ je pro uzivatele jiz piezitkem pravidelné
navstévovat stranky za ucelem zjisténi, zda se néco zménilo — dnesni uzivatel chce
byt automaticky o zménach informovan. Tato funkce byla diive doménou ¢étecek
RSS (Rich Site Summary — formatu XML pro odbér novinek z webovych stranek),

dnes se tato funkcionalita pfesouva na socialni sité.

1.5 Zabezpeceni webového portalu

V ranych dobéach internetu, kdy jej vyuzivala jen mald hrstka uzivateld, bylo jeho
pouzivani naprosto bezpecné. V dnesni dob¢ jsou vsak itoky na webové stranky (a také na
jejich uzivatele) na dennim pofadku. Pravidelné se objevuji utoky, které se snazi ziskat
riznd uzivatelska data (pfistupové udaje, adresy apod.). Tyto toky probihaji jak pomoci
ruznych praktik na prozrazeni pifimo od uzivateli (phishingové tutoky), tak pomoci
specializovanych utokd cilenych na velké databaze dat (hacking). Ziskana data jsou pro
uto¢niky velmi cennd - napiiklad u Spatné navrzenych databdzi mohou utoc¢nici ziskat
uzivatelské jméno a heslo, coz je problém zejména ztoho divodu, Ze uzivatelé casto
pouzivaji jeden email a jedno heslo pro vice sluzeb. Webovy vyvojati tak maji pred sebou
nesnadny tkol, protoze musi zajistit dostate¢nou miru zabezpeceni webovych stranek.
V nésledujicich kapitolach bude specifikovano, jak doséhnout poZadované urovné

zabezpeceni v ramci moderniho webového portalu. [20]

1.5.1 Prace s hesly
Problém tykajici se ziskani pfistupovych Udaji tfeti stranou zminény v ptedchozi kapitole
muze webovy vyvojaf tesit tak, ze zajisti, aby nejslabsim ¢lankem pii praci s heslem
v ramci webového portalu byl prave uzivatel. Vyvojar bohuzel nema Sanci ovlivnit fakt, Ze
uzivatelé zpravidla pouzivaji stale tataz hesla, ¢i Ze si rizné pieposilaji ptistupové tdaje
pomoci nechranénych komunikaénich kanald. Dal$im problémem jsou slaba hesla, kdy pfi
pohledu na Zebti¢ek nejcastéjSich hesel, zpracovany spolecnosti SplashData a vydany
Jamiem Condliffem, je mozné zjistit, Zze nejpopularnéjSimi hesly jsou ,,123456 a
,password“. Nebezpecnost téchto hesel spo¢iva v tom, ze pokud Gto¢nik zna ptihlasSovaci

jméno, miize se do uzivatelova G¢tu velmi snadno dostat pomoci n¢kolika malo pokusii.

[21]
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I ptesto, ze uzivatel pouziva silné bezpecné heslo (delsi heslo slozené z rtiznych velkych a
malych pismem a ¢islic), neni zaruceno, Ze jeho interakce s webovymi portaly bude
bezpecna — stale hrozi, ze se autoii webovych portalti dopusti chyb. Mezi Casté chyby patii
napfiklad uchovavani dat v nezabezpecenych databazich v prostém textu, ¢i nedostatecné
zabezpecCeni v piipadech, kdy autofi portalti hesla hashuji (tento problém se tyka vyuziti
davno prolomenych sifer - MD5, SHA apod.).

Utoénikovi poté staéi vyuzit bruteforce titok (atok hrubou silou), ktery spo¢iva v tom, Ze se
snazi ve velkém mnozstvi dosazovat do formuladfe rtizné kombinace znakl. Pokud se
utocnik dostane k databazi a vidi zahashovana hesla, ma moznost je prolomit pomoci
takzvanych duhovych tabulek (rainbow tables — tabulky ptedpocitanych hasht hesel), ve
kterych pouze vyhledava zvoleny hash. V dne$ni dobé nemaji vyhrano ani vyvojafi, ktefi
pouzivaji takzvané ,,saltovani (dopliovani hesla o sérii unikatnich znaku tak, aby byl
kazdy hash jedinec¢ny). V této fazi miZze utocnik vyuzit velkého vypocetniho vykonu

(zejména grafickych karet) pro dopocitani duhovych tabulek dle pouzitého saltovani.

Dalsi chybou vyvojara miize byt také to, ze hesla zasilaji spolecné s registracnimi udaji
V ramci potvrzujicich emailli v prostém textu — pokud se uto¢nik dostane do emailové
schranky uzivatele, dostane se i k heslu. Problematicka byva i obnova hesla, ktera ¢asto

umoznuje Uto¢nikovi zménit heslo ve sluzbé tak, Ze si toho uzivatel ani nevSimne.

Co mohou webovi vyvojati délat, aby se dokazali vyvarovat chyb, ptfipadné¢ jak mohou

pomoci ke zvyseni bezpeénosti i ze strany uzivateli?

e Vynutit zadavani silného hesla, tedy donutit uzivatele, aby jako heslo pouzival
kombinaci znakd: malych i velkych pismen, specifickych znakti a téz Cisel.
Pomocnikem pro uzivatele by mohlo byt pfipadné upozornéni, ze by mé¢l mit pro
kazdou sluzbu jiné heslo.

e Pouzivat dostatené zabezpeceni pri spravé hesel. V soucasné dob¢ je za nejlepsi
metodu povazovan Bcrypt — Sifrovaci funkce zaloZena na $iffe Blowfish. Hlavnimi
dvéma vyhodami této funkce je, ze kazdy hash je jedine¢ny (dvé stejnd hesla
nebudou uloZena stejnym hashem), a je zde moznost nastaveni délky generovani

hashe, kdy vychozi hodnota ma nastaveno generovani 80 ms na jedno heslo —
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uzivatel tuto prodlevu ani nepostichne, ale pfipadného uto¢nika (utociciho
zpravidla bruteforce ttokem) to vyrazné zpomali, ptipadné od utoku odradi Gplné.

e Obnova hesla bezpe¢né — pii zadosti o zménu hesla by mél systém vygenerovat
uzivateli odkaz obsahujici hash s limitovanou platnosti, ktery jiz nebude v
budoucnosti znovu pouzit. Pti kazdé zadosti o obnovu hesla by mél také systém
automaticky ulozit adresu IP a ¢asovou znacku. V ptipad¢ prolomeni uzivatelského
uctu by pomoci téchto udaji mélo byt uzivateli mozné poskytnout alespon voditka,

kdy a jak k odcizeni jeho uctu doslo.

1.5.2 Komunikace s databazi
Pro zajisténi bezpecnosti pii tvorbé modernich webovych portald by neméla byt vibec
opomenuta otdzka zabezpeCeni komunikace s databazi. Pokud nedojde K jeji bezpecné
realizaci, mize potencialni Gto¢nik vyuzit jednoduché zranitelnosti - Denny Cherry uvadi,
ze jednou z nejjednodussich, ale zaroven nejméné oSetfovanych, forem utokli na webové
stranky jsou Utoky typu SQL Injection. Princip tohoto utoku spociva v tom, ze utocnik
vyuzije formulafovy prvek na strance ¢i adresu URL ktomu, aby podsunul skriptu
zpracovavajicimu vykresleni webové stranky své vlastni instrukce. Rozsah téchto instrukei
mize byt od jednoduchych vypist (kde je cilem zobrazeni skrytych sloupct v databazi),
pfes vkladani vlastnich udaji do tabulek az k moZznosti kompletniho smazani databéze.
Pokud se uto¢nikovi povede najit takto zranitelné misto, miize také naptiklad postupnym

zkousenim odhalit kompletni strukturu a vnitini logiku databaze. [22]
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SQL Injection.

User-ld | srinivas

Password : mwaggword

select #* from Users where user_id= ' srinivas *
and password = " mypassword ’

Userdd{" OR 1= 1; /*

Password i /-

select * from Users where user id=""OR1=1; /*'

and password = ' #/--'
9lessons.blogspot.com
Obrazek 2: Priklad SQL Injection

Zdroj: http://cracksoftwaretestinginterviews.blogspot.cz/2014/02/35-sql-injection.html

Podsunuti instrukce mize probéhnout naptiklad dle obrazku 2, kde je zobrazen
prihlasovaci formular. Uzivatel zaddva do formulatre své uzivatelské jméno (,,User-1d*) a
heslo (,,Password®). Nasledny dotaz pak ovéti schodu zadaného uzivatelského jména a
hesla se zaznamy v databazi. Pokud dotaz nenalezne shodu, je uzivateli zobrazeno hlaseni
o chybé. V ptipadé utoku utocnik do pole uzivatelského jména dopise vlastni instrukei ,,’
OR 1 = 1; /** a do pole heslo instrukci ,,*/--, ¢imz pii zpracovani probéhne zména dotazu
tak, Ze podminka zni “nalezni vSe z tabulky uZivatelé, kde je uZivatelské jméno prazdné,
nebo kde 1=1". Pfipadné zbylé podminky jsou timto zapisem zruSeny a diky doplnéné
podmince “kde 1=1", ktera bude vzdy splnéna, se uto¢nik muze snadno piihlasit do

administrace bez znalosti ptistupovych tudaja.

Reseni tohoto problému je dvoji, zaprvé poiadné oSetieni vstupi, zadruhé vyuziti
predpfipravenych instrukci. ZabezpeCeni na bdzi oSetfeni vstupli se snazi u kazdého
mozného uZivatelského vstupu zajistit jeho nezneuzitelnost. Ciselné proménné jsou pred
zpracovanim prevadeéné na Ciselné datové typy a ovérované. U textovych vstupl je situace
(uvozovky, hvézdicky, apod.). Zabezpe€eni pomoci piedpfipravenych instrukci vypada
tak, Ze v dotazu do databdze se namisto dosazovani promeénnych dosadi zastupné

parametry. Témto parametrim jsou nasledné pomoci dalSich funkci pfifazeny hodnoty.
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Vyhodou tohoto feSeni je, Ze je vstup oSetfen automaticky pomoci rozhrani pro
komunikaci s databazi. Neni proto mozné spustit zadny odlisny kod. V jazyce PHP jsou
tato rozhrani realizovana napiiklad pomoci dopliujicich knihoven PDO a MySQL.i, kde
PDO lIze pouzit nejen pro MySQL databaze. Prosttedi ASP.NET ma jiz rozhrani pro

predpfipravené instrukce integrované.

1.5.3HTTPS

Komunikace mezi webovymi strankami probiha pomoci HTTP (Hypertext Tranfer
Protocol). Tento protokol vSak neni vibec zabezpecCeny - potencialni utocnik muze
sledovat komunikaci mezi webovym prohlizeem a cilovym serverem. Pii sledovani
komunikace mtize uto¢nik ¢ist veskerou nezaSifrovanou komunikaci a ziskdvat z ni citlivé
uzivatelské informace, ¢i podstréit uzivateli vlastni stranku. Tato stranka naptiklad muze
vyzadovat fiktivni ,.kontrolni* ovéteni Udaji s tim, Ze po zpracovani Udaji presméruje

uzivatele na cilovou stranku a ten tak ani nepozna, ze se stal obé&ti. [4]

Proto by mél kazdy webovy portal, ktery od uzivatele vyzaduje jakékoliv citlivé informace,
pouzivat HTTPS (kde S znamend Secured - zabezpeceny). HTTPS pienasi informace mezi
prohlizeCem a serverem v Sifrované formé, takze neni mozné jej odposlechnout. Soucasné
také zajiStuje davéryhodnost komunikace tim, ze prohlize¢ stile vi o probihajici

komunikaci s ovéfenym serverem a neni mu tak podstréena zadna fale$na stranka.

Pro zavedeni a provozovani tohoto zabezpeceni je pro kazdého vlastnika webového portalu
nutné vlastnictvi davéryhodného SSL certifikatu, ktery musi byt podepsan duvéryhodnou

certifikaéni autoritou.

1.5.4 Uzivatelska prava u databazi
Pro komunikaci s databazi by mély existovat minimalné dva ucty — jeden pro
administratora s pravy na veSkerou administrativni ¢innost spojenou s databazi (coz mlze
byt limitovano webhostingem, kde tyto uc¢ty maji naptiklad zakazano vytvaieni vlastnich
databazi) a druhy pro uzivatele, ktery nema moznost provadét zédsadni operace nad
tabulkami (vytvafeni ¢i nastavovani kliCovych parametrd, odstraiovani tabulek apod.).
Administratorsky ucet by m¢l byt vyuzivan pouze vytvareni databaze a jeji spravu. Nikdy
by se nem¢l objevit ve zdrojovém kodu aplikace. Pro aplikaci je vhodné vyuzit pravé

uzivatelsky ucet. Zajisti se tim tak, Ze pfi pfipadném utoku SQL injection, ¢i zjisténi
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ptistupovych udajii k tomuto Gctu, nebude moci Gtocnik provést zasadni Skody v databazi -
pokud tedy jako zasadni Skodu nepocitame ztratu citlivych osobnich informaci ulozenych

v databazi

Dalsi vyhoda nastaveni uzivatelskych prav vynikne pfi pouzivani procedur. V tomto
ptipadé ma aplika¢ni Gcet prava pouze na Cteni z tabulek (ne na zapis, modifikace ¢i
mazani) a na spousténi procedur (v ramci kterych je zapis, modifikace, ¢i mazani feseno).
V tomto piipad¢ je potencialni Gto¢nik limitovan pii provadéni zmén v databazi pouze na
pouziti procedur, jejichz strukturu a funkénost nezna. To jej zpravidla mtze odradit a

zajistit tak vyssi bezpeénost webového portalu.

1.5.5 Cile pro moderni web
Vzhledem Kk popsanym typim utokd je bezpeCnost v ramci webovych portalt velice
dulezité téma. Vyvojové tymy by méli klast diraz na to, aby kazdy vyvijeny portal pocital
se vSemi (i méné pravdépodobnymi) alternativami jeho pouzivani a potencialné
zneuzitelnymi slabymi misty. Soucasti vyvoje by mélo byt i dikladné oSetfeni vSech
vstupti. Béhem vyvoje a nasledného testovani by v idedlnim ptipadé¢ nemélo dojit ke
vzniku zadnych bezpe¢nostnich chyb. Pokud v kédu portalu chyby vzniknou, mély by byt
urychlené¢ opraveny a cely proces vyvoje zdokonalen tak, aby k podobnym chybam
v budoucnosti dojit nemohlo. Soucasné by mél vyvojovy tym sledovat aktualni vyvoj nejen
technologii pro zabezpeceni dat a webovych portalt, ale také i technik pouzitelnych pro
potencialni utocniky. Pokud jsou soucasti portalt technologie tfetich stran, mély by byt
pravidelné (po nalezitém otestovani) aktualizovany. Denny Cherry doporucuje zvolit pfi
zabezpecCovani webovych portald takovy ptistup, ktery radéji pocita s itokem, jenz nemusi

realn¢ nastat, nezli fesit slozité napravy skod po zrealizovaném utoku. [23]

1.6 Databaze

Jak jiz bylo v ptedchozich kapitoldch zminéno, databaze jsou ndstroje pro spravu dat.
V ramci jednoduchych webovych prezentaci zpravidla neni diivod k jejich vyuziti. AvSak u
webovych projektt, které pocitaji se vznikem vétsiho mnozstvi dynamickych dat je téméf
nezbytné jejich pouziti. Chris Auld a kolektiv uvadéji, ze hlavni pfinosy vyplivajici z
pouziti databazi jsou [24]:

e Data jsou setfidéna a strukturovana
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e Vice uzivatel mize pracovat najednou se stejnymi daty
e Je snadné mezi daty vyhledavat a zkoumat jejich relace
e Je mozné data exportovat a provadét nad nimi statistické tlohy

e Vznika moznost pevné urcit vztahy mezi daty

V ramci tvorby moderniho webového portalu budou v Kkapitole 3 vyuzity vybrané
pokrocilejsi pfistupy K tvorbé databazi. Témito pfistupy jsou tvorba procedur a funkci,

tvorba databazovych pohledl a vyuziti transakci.

1.6.1 Procedury a vlastni funkce
Procedury existuji, aby ve zdrojovém kédu nebylo potieba pouzivat piikazy SQL pro
manipulaci s daty (INSERT, UPDATE ¢i DELETE), a zaroven, aby aplikacni uzivatel
nemusel mit prava na spousténi téchto piikazd (jak jiz bylo zminéno v kapitole 1.5.4
Uzivatelska prava u databazi). Procedury jsou piedpiipravené SQL kody pro praci
s databazi a zalezi jen na vyvojafi, jakou funkcionalitu jim naprogramuje. Vyhodou
procedur je, Ze nemohou spustit zadny jiny kod, nez jaky maji v sobé integrovan, tj. neni
mozné jim podsunout zadny skodlivy kod. Do procedury muze byt také zahrnuto
automatické ukladani informaci do logovacich tabulek. Pomoci téchto tabulek je mozné
zpétné zjistit kdo, kde a jaké upravy v databazi provadél. Nevyhodou procedur je, Ze jsou

je jejich syntaxe odlisna. [22]

Dalsi dulezitou funkcionalitou Vv ramci pokrocilejSich pfistupti ke tvorbé databazi je
moznost vytvareni vlastnich databazovych funkci pro praci s daty. Oproti proceduram je
funkce mozné spoustét v ramci dotazu do databaze (SELECT). Funkce bud’ muize mit
specifikované parametry (naptiklad funkce pro vypocet ceny bez DPH by mohla mit
parametry cena s DPH a danova sazba), nebo zadné parametry mit nemusi (napiiklad
funkce pro vypis ¢isla aktualniho tydne). U MSSQL mohou funkce vracet dokonce i
tabulky. Z hlediska opravnéni staci uzivatelskému G¢tu databaze nastavit pouze prava na

vybér (SELECT) z téchto funkci.

1.6.2 Pohledy

vvvvvv

do databaze, je vhodné pouzit virtudlni databazové struktury - takzvané pohledy. Tyto
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pohledy jsou vhodné pro zjednoduseni a i zpiehlednéni prace s databazi. Jejich pouziti

muze byt vhodné naptiklad v situacich, kdy je potieba:

e Zpftistupnit uzivatelskému uctu databaze jen urcitou ¢ast nékteré tabulky
e Pouzit rizné databazové funkce ¢i vlastni vypocty — naptiklad vypocitavani souctl
a praméru dat v tabulce

e Sloucit vice tabulek do jedné (napi. pomoci piikazi JOIN ¢i UNION)

1.6.3 Transakce
Pouziti transakci umoziuje vratit databazi do jejiho piedchoziho stavu pii vzniklé chybé
béhem zpracovani dat. V ramci zpracovani zdrojového kédu mize pii vykondvani
k chybé. Pro opravu chyby v klasickém ptipadé (tedy v pfipadé, kdy programator
nevyuziva transakce) je nutné vSechny zmény vV databazi zpétné dohledat a napravit.
V piipadé pouziti transakci vSak staci pouze zrusit transakci a databaze se vrati do stavu,
Vv jakém byla pfed zahdjenim zpracovani celé operace. Pokud vSe probéhne v potadku,

sta¢i transakci pouze potvrdit.

1.7 Plan vyvoje
Pied zahajenim vzniku kazdé vyvijené komponenty (webového portalu, aplikace,
informaéniho systému, doplnkového modulu apod.) je dulezité definovat jeji zivotni
cyklus. Tento cyklus zacina posouzenim, zda je potieba komponentu vibec vytvaret, a

kon¢i ukoncenim provozu; lze jej rozdélit do jednotlivych etap dle pouzité metodiky.

Dnes existuje velké mnozstvi riznych metodik, pfi¢emz kazdy vyvojovy tym mize
pouzivat jejich rizné€ prizptisobené verze (které mohou vychazet z firemni politiky,
rozloZeni tymu ¢i osobnich preferenci). Tyto metodiky se zpravidla 1isi riznou interpretaci,

slu¢ovanim a rozdélovanim jednotlivych etap zivotniho cyklu. [25]

Pro vyvoj moderniho webového portalu v praktické ¢asti této prace bude pouzita metodika
System Development Life Cycle (SDLC), s niz ma autor nejlepsi zkuSenosti ze svého

pasobeni na praxi v podniku i z participace na dalSich mimoskolnich projektech. SDLC je

vvvvvv

nejdiive ulozi informace o uzivateli, nasledné se zpracuji data v ndkupnim kosiku a poté dojde k zalozeni
objednavky.
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zivotni cyklus projektu vytvofeny piimo na miru pro tvorbu, upravy a udrzbu komponent.
[26]

Alternativou k SDLC muze byt napiiklad Rapidni vyvoj aplikaci (Rapid Aplication
Development), ktery spociva v rychlém vyvoji komponenty pomoci paralelniho rozdéleni
projektu do jednotlivych funkénich sekci. Vyhodou tohoto feSeni je, ze vyvojovy tym je
schopen od zakaznika velice rychle ziskat zpétnou vazbu z hotového prototypu. Nevyhoda
vznika tim, Ze je K jejimu nasazeni zapotiebi silny a zkuSeny tym se zkuSenym manazerem

fidicim cely vyvoj.

Dalsi alternativou mize byt metodika SCRUM, ktera se na cely vyvoj komponenty diva
jako na jednotlivé, na sebe navazujici kroky. Zakladni myslenkou této metodiky je, ze
pozadavky na vyvijenou komponentu se budou v prubéhu tvorby lisit, a je tedy poticba
vyvoj rozdélit na pevné ohraniené Casti. Proto je tato metodika vhodna pii tvorbé
projektt, u kterych je sice jasna vize cilové komponenty, ale nejsou finaln¢ vymysleny
cilové pozadavky a spiSe se piedpoklada, ze se tyto pozadavky budou v pribéhu vyvoje

ménit.

Oproti témto metodikam piinasi SDLC vyhody v tom, ze v rdmci celého procesu je kazda
faze pevné zdokumentovana a ohranicend. V piipadé potieby zmény v jedné z navazujici
fazi je cely proces zopakovan tak, aby byl vysledny produkt kompletné odladén.
Problémem mohou byt zvySené ¢asové naroky na realizaci jednotlivych kroku a také vyssi

naroky na manazera fidiciho cely proces.

Metodika SDLC je slozena z nasledujicich deviti etap:

1.7.1 Planovani cili
Prvni krok zahajujici zivotni cyklus komponenty. V této fazi je nutné zvazit, zdali je
potieba vznik nové komponenty. Dochazi zde k nastinéni hrubych odhada a analyz, zda
potfebné vynalozené ndklady (penézni, lidské ¢i Casové) zajisti do budoucna realizaci
pozadovanych cili. Nésledné jsou tyto cile transformoviny na seznam pozadavkil a
funkcnosti. V této fazi by také mélo dojit ke zvaZeni integrace s dalSimi prvky v ramei IS

zadavatele (firemni systémy, databaze, aplikace apod.)
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Pti uvahach o tvorbé nové komponenty, kterd ma nahradit stavajici, jiz pouZzivanou
komponentu, je dileZitou soucasti této specifikace i popis soucasného stavu a definice

dtvodi pro tvorbu nové komponenty.

Poslednim krokem pfed dokonéenim specifikace cili jsou ramcové analyzy moznosti
vyvoje, odhady c¢asovych naro¢nosti a nakladt spojenych s pofizenim i provozem

komponenty (tdrzba, servis, distribuce apod.).

1.7.2 Planovani pozadavkii.
V této fazi je jiz rozhodnuto, ze dojde Kk vyvoji nové komponenty. Nyni dochazi
Kk pfesnému navrhu systému véetné vSech jeho podrobnosti. Navrh ze specifikace cili je

peclivé analyzovan a detailné rozpracovan, provadi se tvorba riznych diagramti a modeld.

[27]
Témito modely jsou napf-.:

e Use Case diagram (diagramy uziti) uréujici jednotlivé uzivatelské role a procesy
Vv ramci komponenty
e Diagram aktivit popisujici aplikacni logiku a jednotlivé procesy v ramci

komponenty

Probihd zde také stanoveni pozadavkd na uzivatelské rozhrani, definuji se aplikaéni

postupy a urcuje se predpokladana prace uzivatelti s kKomponentou.

UZivatelské role, ur€ené pomoci diagramu uziti, jsou doplnény o specifikace urcujici,
do kterych sekci komponenty bude mit uzivatel pfistup a také jaké povinnosti bude mit

V ramci ovladani téchto sekci.

Na konci této faze se provadi specifikace hardwaru a softwaru, na kterém bude
komponenta nasazena a provozovana. Soucasti téchto specifikaci je i ur€eni, zda bude
komponenta podporovat mobilni zafizeni (tj. zda bude vyzadovano, aby byla data
zobrazitelna na malych displejich) ¢i zda bude v ramci komponenty vznikat i mobilni
aplikace. U projekti, které zacaly vznikat bez podpory mobilnich zatizeni, a az v n¢které
pozdgjsi fazi (i ve fazi rutinniho provozu) bylo o jejich podpoie rozhodnuto, hrozi, ze bude
zapotiebi provést zasadni zmény v koncepci hlavni komponenty. To znamena, ze bude

zapotfebi absolvovat znovu vSechny kroky vyvoje (coz ssebou nese vice nakladi).
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Pti specifikaci SW dochazi i k volbé vhodného vyvojového a databazového prostiedi,

programovaciho jazyku a ptipadnych dalSich rozsifujicich komponent.

Spole¢né¢ se specifikaci hardwaru se planuji i potfebné pienosové kapacity (objem
odesilanych a stahovanych dat, mnozstvi vznikajicich pozadavkii na data apod.). Také
probiha definovani ptipadného API a specifikovani komunikacnich protokolt ¢i
automatizacnich tkont (napft. periodické spousténi skriptii ¢i mechanismil pro ocisténi a

zalohovani dat.).

1.7.3 Navrh zvoleného FeSeni
Jakmile jsou urceny cile a poZadavky, je mozné zah4jit redlnou tvorbu komponenty.
Zahajenim tvorby by méla byt porada, béhem niz se sejde cely vyvojovy tym
(programatoti, grafici a hlavni testefi) s vedoucimi projektu. Béhem této porady jsou
prodiskutovany zptisoby realizace uréenych cili a pozadavkl a rozdéleny tkoly mezi

jednotlivé ¢leny dle konkrétné zvolené metodiky a pracovni struktury.

Jakmile jsou vyvojafi seznameni s projektem, dochazi k tvorbé databazovych struktur,
uréovani relaci mezi jednotlivymi tabulkami a k tvorbé procedur a pohledii. Nad vznikajici
databazi je nasledn¢ mozné zahdjit psani zdrojovych kédi komponenty s kladenim diirazu

na spravnou funk¢énost a uzivatelskou piivétivost.

Grafici v této fazi vytvareji vzhled celé komponenty (loga, menu, jednotlivé stranky apod.)
a spolecné s vyvojafi ladi umisténi ovladacich prvkl. V ramci komponenty pak vznikaji
jednotlivé formulatfe a datové vypisy. UX (User Experience) designéti zaCinaji vytvaiet a

ladit firemni identitu. Pfiprava zobrazovanych textd v této fazi je ukolem copywritert.

Pokud mé byt soucasti komponenty API, jsou zdrojové koédu vytvéieny tak, aby bylo

mozZné toto rozhrani pfipravit na budouci vyuZiti.

Zaroven s komponentou vznika administracni nastroj, pomoci kterého bude v budoucnu

mozné komponentu konfigurovat a také spravovat.

V celém prubéhu této faze je vytvarena podrobnd kompletni dokumentace, kterd bude
vV budoucnu slouzZit nejen uzZivatelim (jako ndvod pro pouzZivani aplikace a popis
jednotlivych funkci komponenty), ale také i administratorim (je nutné, aby védéli co a kde

spravovat v ramci svych roli) a vyvojaifim (pro znalost fungovani celé¢ komponenty).
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Pokud se v budoucnu vyvojovy tym rozhodne komponentu rozsifovat ¢i modifikovat,
nebudou vyvojaii muset slozit¢ analyzovat zdrojové kody, ale pouze nahlédnou
do dokumentace. Na zakladech této vznikajici dokumentace je postupné rozplanovano

Skoleni testerti, administratort a i uzivateld.

Pted tim, nez je mozné tuto fazi ukoncit, musi cely vyvojovy tym provést podrobné testy
funk¢nosti (vyvojafi nesmi predavat nefunkéni kod). Kazda chyba nalezena v této fazi
musi byt peclivé zanalyzovana a opravena tak, aby jiz znovu nevznikla. Jakmile jsou testy

uspésné splnény, je mozné prejit k fazi implementace.

1.7.4 Implementace do testovaciho prostiedi
Po ukonceni vyvoje je Cas pro nasazeni komponenty do testovaciho prostiedi (at’ uz se
jednd o prostiedi vramci zadavajici firmy ¢i 0 vefejné nepiistupnou c¢ast webového
hostingu). Cilem této faze je ovéfeni, jak bude komponenta fungovat v prostiedi velice
podobném tomu, ve kterém bude provozovana. Tato faze se provadi zejména proto, Ze
vyvojové prostiedi (napf. server vyvojového tymu) miize mit odliSnou konfiguraci (popf.

jina specifika) oproti produkénimu prostiedi.

Soubézné stim je zpiistupnéno API pro dal§i systémy a jeho funkcnost je peclivé
monitorovana. Komponenta je naplnéna testovacimi daty (to mohou byt data realna ci
vygenerovand) a texty od copywriterd. Nad témito daty je moZzné provést presné doladéni
na miru testovaciho prostfedi. Poté je zapotfebi pomoci vzniklé dokumentace provést
Skoleni testovacich uzivatell a i pfipadnych klicovych uzivatelti (hlavnich uzivatelt, kteti

budou aplikaci pouzivat a budou zodpovédni za jeji chod).

1.7.5 Celkové testovani
V této fazi je komponenta predana testujicim a kliCovym uzivatelim s cilem otestovani
veskeré funkCnosti piedtim, nez bude mozné komponentu nasadit do produkéniho
prostiedi. Cilem ,testerd” je odhalit, zda v ramci komponenty neexistuji zatim neodhalené
chyby a zda komponenta presné odpovida zadani a dodané dokumentaci. Béhem testovani

vznikaji zpravy dokumentujici priibéh a vysledky testovani.

Z hlediska testovani jsou provadény dva zakladni typy testt [28]:
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e Zatézové a vykonnostni testy. Pii nich je celd komponenta podrobena testlim,
které¢ se snazi o jeji plné vytizeni. Testuje se naptiklad vysokd zaté¢z databaze,
mnozstvi paralelné provadénych operaci ¢i vytizeni API a komunika¢nich kanali.
Soubézné se testuje také vykonnost komponenty (rychlost nac¢itani dat, pfenosové
kapacity, analyzy pfenasenych dat).

e Testy uzivatelské privétivosti. V ramci téchto testd je peclivé zkoumana
ergonomie a intuitivnost pii pouzivani komponenty uzivateli. Vystupem téchto
testll by mélo byt hodnoceni, jak pohodlné se s komponentou pracuje a jak je jeji

ovladani naro¢né.

V prub¢hu testovani jsou pravideln¢ realizovany schizky celého vyvojového tymu
s testery a se zadavatelem komponenty, béhem kterych jsou planovany testovaci scénare a
diskutovany vysledky jiz probéhlych hodnoceni. Pokud jsou v této fazi zjiStény zésadni
nedostatky, je komponenta vracena zpét do faze navrhu s cilem opraveni chyb a odladéni
opravného balicku. Pokud jsou provedeny a akceptovany vSechny testovaci scénéie, je

mozné tuto fazi ukondit.

1.7.6 Zavadéni systému
Komponenta, kterd se dostane do této faze, je jiz pfipravena na piechod do produkéniho
prostiedi. Testovaci data jsou vymazéna a nahrazena daty produkénimi. Veskera napojeni
na testovaci prostiedi jsou zrusena a komponenta je piepnuta do rezimu komunikace
s produkénimi systémy. Pokud byla v ramci testovani zapnuta ladici rozhrani (vypis dotazl

dat, podrobné chybové hlasky apod.), v této fazi jsou vypnuta.
Zaroven se zavadénim probihd kompletni Skoleni vSech uzivateldi a administratorti.

1.7.7 ZkuSebni obdobi

V této fazi je zahdjen provoz komponenty v produkénim prostiedi. Pokud neni urceno
jinak, je tato faze pevné ohranicena ¢asovym usekem (v fadech dnti az tydnti). V rdmci této
faze je provoz komponenty peclivé monitorovan tak, aby byly odhaleny potencialni chyby.
Soucasti monitoringu miiZze byt sledovani redlného vytizeni komponenty nejen uzivateli,
ale 1 ostatnimi systémy. Pro vyvojové tymy je nutné pocitat s tim, ze musi byt pfipraveny
v €0 nejkratsi mozné dobé poskytnout uzivateliim servis a pripadné i vysvétlit principy

fungovani (zde se naplno vyuziva vzniklé dokumentace).
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Jakmile je zkuSebni obdobi ukonceno, je na Case provést finalni zhodnoceni vysledné
komponenty. Pokud jsou klicovi uzivatelé a zadavatel se systémem spokojeni, je mozné
systém piedat do faze rutinniho provozu. Jsou-li nalezeny zavazné nedostatky branici

Vv akceptaci, je nutné vratit systém zpét k navrhu a cely proces vyvoje zopakovat.

Pokud cilem nové¢ vyvijené komponenty mélo byt nahrazeni stavajici komponenty, je

mozné provoz pivodni komponenty ukoncit.

1.7.8 Rutinni provoz a idrzba
V ramci rutinniho provozu je komponenta bézn¢ pouzivana a probihaji nad ni pouze bézné
ukony udrzby. Zaméstnanci vyuzivaji jeji funkce. Administratofi se staraji o ovladani
komponenty a spravu jejich dat. Stavajici uzivatelé a administratofi jsou také schopni

proskolit nové uzivatele.

Pokud je potieba provést zasadnéj$i zmeénu v ramci komponenty nebo je nalezena chyba, je
zapotiebi zahdjit znovu cely cyklus SDLC, kdy se bud’ upravi stavajici komponenta, nebo

je vyvinut roz8ifujici modul nebo servisni balicek.

1.7.9 Zasadni pirehodnoceni funkénosti
Jakmile komponenta neodpovida pozadavkiim zadavatele (je potieba provést jeji zasadni
upravu, dojde K ukonéeni podpory vyrobcem ¢i se zasadné zméni legislativa nebo
vnitrofiremni normy), je nutné zvazit vyvoj jejiho nastupce. V této fazi jsou provedeny
kroky, které maji za cil kompletné analyzovat a ur¢it, jaka byla souasna komponenta a jak
by mél vypadat jeji nasledovnik. Vyvoj nové komponenty je poté zahajen. Jakmile dojde
jeji zivotni cyklus do faze akceptace testovaciho provozu, je mozné soucasnou

komponentu vypnout a tim 1 ukoncit jeji provoz.
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2 Analyza vybraného projektu

V této ¢asti bude analyzovan vyvoj realn¢ uskute¢iovaného start-up projektu Reklamaf.cz.
Projekt je realizovan autorem této prace a jeho kolegou z Technické univerzity v Liberci.
Autor v ramci projektu zastava pozici hlavniho vyvojare a dohlizi na jeho realizaci tak, aby
byly splnény podminky tvorby moderniho webového portalu. S realizaci vypomaha tym
slozeny z externiho poradce, konzultanta grafiky a UX designéra a nékolika nezavislych
testerii. Tento tym byl sestaven na zakladé dobrych piedchozich zkuSenosti z realizace
nékolika dalSich webovych projektt, kdy jeden se napiiklad zabyval vyvojem a

provozovanim slevového portalu BankaSlev.cz.

Reklamar

Obrazek 3: Logo portalu Reklamari.cz

Zdroj: vlastni

2.1  Zakladni koncepce (planovani cilii)

Cilem toho projektu je realizace moderniho online webového portalu pro evidenci
nakupnich dokladt (Gctenek, faktur apod.) v elektronické formé. Tato evidence by méla
umoziovat jednoduchou spravu vlozenych produktl. Zaroven by méla obsahovat
automaticky nastroj pro hlidani bliziciho se terminu expirace doby pro moznou reklamaci
produkt. Soucasné stim je naplanovéna funkcionalita Stukolem pomadhat uzivatelim
s reklamacemi — uzivatel bude mit moznost pomoci integrovaného nastroje zahajit
reklamaéni proces, nasledné¢ monitorovat pribéh reklamace (s piihlédnutim k zakonem
danym IhGtam). V ptipadé nespokojenosti s prubéhem reklamace by mél mit uZzivatel
moznost zjistit, jak postupovat. Pro poskytnuti kompletni podpory navstévnikim webu by
méla byt vytvofena znalostni baze, ve které budou zodpovézeny vSechny nej€astéjsi otazky
tykajici se ndkupu produktu, reklamaci a obecnych prav a povinnosti zakaznika. Jako
posledni cast portalu je planovan modul slouzici k hodnoceni firem dle uskute¢nénych
reklamaci. Projekt je zamyslen jako alternativa k srovnavacuim zbozi Heureka.cz ¢i

Zbozi.cz, které se reklamacnim procesem nezaobiraji.
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2.1.1 Divod vzniku portalu
Tento projekt je v soucasné dobé na ¢eském internetu unikatni tim, Ze ¥eSi problematiku
reklamaci, kterou se nikdo komplexné nezaobira. Pfi pokusu o vyhledani informaci
ohledn¢ reklamaci (,,jak reklamovat®, ,,vraceni zbozi, ,,reklamace) chybi jednotné misto
s ovéfenymi informacemi. Uzivatel mnohdy kon¢i u neovéfenych piispévkll v prostredi
riaznych diskuznich for ¢i na zpravodajskych portalech typu Idnes.cz a Novinky.cz, kde

nemusi byt poskytnuté informace vzdy aktualni.

Souc¢asné na trhu neni k dispozici komplexni nastroj pro praci s uctenkami, ktery by dale
fesil terminy expiraci doby pfipadné reklamace a nasledny reklamacni proces. Na trhu se
sice objevuje n€kolik projekti, které umoznuji nahravani uctenek, ty ale slouzi pouze jako
ulozisté soubord. Neékteré fetézce prodejen typu Hervis a Okay maji v ramci svych
vérnostnich programii automaticky propojené doklady s jednotlivymi ndkupy, nicméné
Vv téchto ptipadech se jedna pouze o propojeni Gétenek a zbozi zakoupeného v jejich sitich

obchodu.

V dob¢ psani této prace se na trhu objevil produkt, ktery by se teoreticky dal oznacit
za potencialni konkurenci — nastroj Sanon, ktery je soudasti elektronického bankovnictvi
od bankovni spole¢nosti AirBank. Tento néstroj je vSak pfistupny pouze vlastnikiim
bankovniho G¢tu AirBank a od konce roku 2016 je planovano jeho zpoplatnéni. Z hlediska
funk¢nosti je pomoci tohoto nastroje mozné nahravat Gctenek a hlidat terminy, avSak chybi

zde nastroj pro realizaci ptipadnych reklamaci. [29]

2.1.2 Soucasny stav
Soucasny stav je takovy, ze zakoupi-li bézny zakaznik produkt, musi si sam hlidat lhutu,
V jejimz ramci je mozné produkt reklamovat. Dle zkusenosti z autorova okoli si lidé datum
pamatuji, pfipadné si jej napisi do kalendafe. Casto vSak spiSe na datum zapomenou a
Vv pfipad€ problému doufaji, Ze je lhita pro reklamaci stale aktivni. Soucasné plati, Ze
zakaznik je povinen mit pro mozZnost piipadné reklamace uctenku uloZenou, ideédlné
na bezpecném misté.? Pii koupi a piipadné reklamaci b&ny zakaznik nezna sva prava a
povinnosti a muze tak dochazet ke spousté omyla. Cely proces reklamaci je pro bézného

zakaznika velkou neznamou — reklamace produktli neni ¢innost, kterou by délal denné a

% To miize byt napiiklad libovolny $anon, ale je mozné i pokrogilejsi feseni — naskenovat dokumenty do PC.
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mél s ni vétsi zkusenosti. Reklamat by mél zédkaznikiim riznych obchodi tuto zkuSenost
poskytnout: poradit jim jak reklamovat a pomoci jim porovnat své zkuSenosti

se zkuSenostmi ostatnich zakaznikt s reklamacemi u rtiznych prodejca.

2.1.3 Plan realizace
Pro vznik tohoto moderniho webového portdlu byla zvolena metodika SDLC popsana
v pfedchozich kapitolach. Pted jejim zapocetim byly zvdzeny moznosti tymu tvlrct. Ten

byl pro dosazeni co nejlepsiho mozného feSeni sestaven z nasledujicich ¢lenii:

e Projektovy vedouci a vyvojar — autor této diplomové prace a spoluautor myslenky
vzniku portalu. Cilem vyvojafe bude, jak jiz bylo zminéno vySe, zajistit tvorbu
moderniho webového portalu s piihlédnutim k mobilnim zafizenim. Portal bude
optimalizovan pro mobilni zafizeni, jeho souéasti bude i mobilni aplikace. V ramci
role projektového vedouciho bude autor zodpovédny za kompletni technickou
stranku vyvoje, nasazeni a provoz tohoto projektu.

e Marketing & expert — spoluautor myslenky vzniku portalu, jehoz cilem bude
vytvofeni marketingovych kampani pro pfipravovanou propagaci na internetu.
Zaroven také bude zastavat roli SEO experta — zaméfi se na Upravu koncepce
portalu tak, aby byl dobfe indexovatelny webovymi vyhledavaci. Dalsi tukoly
tohoto ¢lena se tykaji optimalizace grafickych prvki, analyzy funk¢nosti portalu a
optimalizace textu.

e Externi poradce — poradce, se kterym méli tviirci dobré zkuSenosti z predchozich
projekti. Stimto clenem budou v prubéhu tvorby prodiskutovavany aspekty
technické stranky vyvijeného feseni.

e Graficky konzultant — ¢len, se kterym bude projekt konzultovan tak, aby bylo
mozné plné vyuzit vSech aspektli grafiky pro mobilni zatfizeni a splnit naroky
na vzhled moderniho webu. Tento konzultant mé& rozsahlé zkuSenosti s realizaci
velkych webovych projektt.

e Nezavisli testeri — uzivatelé, kteti budou provadét série vybranych testl s cilem
maximalniho odladéni portali a poskytovat potiebnou zpétnou vazbu

pro optimalizaci vsech ¢asti portalu.
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2.1.4 Odhady casovych a finanénich narocnosti
Pro bézného uzivatele bude pouzivani vSech ¢asti webového portalu zdarma. Aby byl
projekt finan¢né vynosny, bylo rozhodnuto, ze piijmy z tohoto projektu budou plynout
ze zobrazované webové reklamy (zejména z nastroje Google AdWords) a z moznosti
propagace firem (tvorba placenych ¢lankd, Gprava pozic v zebfiCcich). V ramci vnitini
projektové politiky nebude firmam umoznéno, aby dochdzelo k vymazavani Spatnych
hodnoceni od uzivateltl — bylo by to zcela v rozporu se zakladni mySlenkou tohoto portalu,

ktera je o pomoci uzivatelim.

Planovana ¢asova naro¢nost vyvoje webového portalu by se méla pohybovat v ramci 100 —

130 hodin. Testovani veskerych funkci by mélo byt v minimalnim rozsahu 30 hodin.

Z dtivodu, Ze vyvoj bude realizovan vlastnimi silami, a nebude vyuzito zadné komercné
dostupné feseni, se vysledna finan¢ni naro¢nost sklada pouze z nakladi na webhosting (cca

400,- K¢ / rok), doménu (151,- K¢ / rok) a SSL certifikét (400 — 700 K¢ / rok).

2.2 Pozadovana funkénost (planovani pozadavkii)
Po zhodnoceni soucasného stavu a téZz zakladni koncepce byl projekt oznacen jako
realizovatelny. Bylo tak mozné ptejit od planovani cili k planovani pozadavka. Cile byly

znovu analyzovany a na jejich zdkladech vznikl plan pozadované funkénosti.
Cely projekt by se mél skladat ze tfi hlavnich moduli:

a) Modul dokladii a reklamaci — modul zabyvajici se archivaci doklad o koupi,
dale spravou a zahajenim reklamac¢niho procesu

b) Modul hodnoceni firem — modul, kde bude mozné zobrazit a provést hodnoceni
firem dle zkuSenosti nav§tévnikt webu s reklamacemi

c) Modul poradny — model, ktery bude slouzit navstévnikim webu hledajicim rady

Vv problematice nakupu a reklamaci

Nad témito moduly by méla byt uzivatelska sekce, vyzadujici registraci uzivateli pomoci

emailt ¢i profil na socialni siti Facebook.
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Soucasné¢ by také mél byt k dispozici pokrocily redakéni systém pro kompletni spravu
obsahu portalu v ramci webového prohlizece. Tento redakéni systém by mél také

poskytnout nastroje pro optimalizace SEO kampani.

2.3 Diagramy
Pro zjednodus$eni vyvoje a ujasnéni si zakladnich koncepci byly v této fazi pouzity vybrané

standardizované diagramy.
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2.3.1 Use Case — diagram uzivatelskych roli

V ramci definic funkcionality webového portalu bylo pomoci vytvoreného Use Case

diagramu definovano sedm hlavnich uZivatelskych roli v¢etné jejich moznosti interakce

S portalem.

UZIVATEL
DOKLADY/REKLAMACE

@ REGISTROVAT SE
UZIVATEL

HODNOCEN{
O VYHLEDAT DOTAZ
L
N ZOBRAZIT
g PORADNU
UZIVATEL
PORADNY
ZASLAT DOTAZ -

USE-CASE REKLAMAR.CZ

<<include>>

ZADAT
PLACENE CLANKY

VYTVORIT
TEXTY NA WEBU

SPRAVOVAT
PROFILY FIREM

<<inc2:‘de>>
SPRAVOVAT
ZNALOSTNI BAZI

VYTVARI
PODKLADY
PRO PORADNU

ODPOVIDAT NA
DOTAZY

ADMINISTRATOR

O
\

OBCHODNIK

O
=

COPYWRITER

Ay

PORADCE

Obrazek 4: Use case diagram portilu Reklamar.cz

Zdroj: vlastni

Dle vytvoteného diagramu (Obrazek 3) budou v ramci portalu definovany tyto role:

e Uzivatel modulu dokladi a reklamaci — tento uzivatel bude mit po nutné

registraci moznost zadavat informace o svych nakupech (vlozit danovy doklad),

zahdjit proces reklamace (zalozit reklamaci) a spravovat své vlozené udaje.
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Uzivatel modulu hodnoceni firem — cilem tohoto uzivatele je ziskat povédomi
0 zkuSenostech s reklamacemi od ostatnich uzivatel. Sou¢asné ma také (po nucené
registraci) moznost vkladat k libovolnym firmam sva vlastni hodnoceni. V ramci
pilotniho provozu bude mozné ptidavat hodnoceni libovolné. V pozdéjsi fazi, kdy
jiz bude databaze hodnoceni obsahlejsi, bude povolené jen hodnoceni firem,
u kterych uzivatel zrealizoval reklamaci.

Uzivatel modulu poradny — uzivatel hledajici pomoc v ramci vytvoiené poradny.
Tento uzivatel bude mit moznost volného prohlizeni kompletniho obsahu poradny,
ktery bude strukturovan do sekci. V rdmci celé poradny bude téz mozné vyhledavat
pfipravenym nastrojem. Nadstandardni funkci bude moznost zaslat pfes kontaktni
formuléfe otdzku poradci. Ten se nasledné s uZivatelem spoji a pokusi se jeho dotaz

co nejlépe zodpovedét.

Z hlediska spravy portalu a ptistupu do administra¢niho rozhrani byly definovany tyto role:

Administrator se stara o kompletni spravu ucétd (administratorskych i
uzivatelskych). M4 moZnost jednotlivé Ucty vytvéfet, editovat, mazat, ptipadné i
blokovat. Povinnosti administratora je ovéfovani zadanych hodnoceni firem od
uzivateli (tato povinnost bude fungovat jako ochrana ptfed zneuzitim tohoto
nastroje).

Obchodnik je uzivatel zodpovédny za propagaci webového portalu, ktery se stara
0 tvorbu a umistovani bannerovych kampani, 0 Upravu pozic v Zebficku firem
(na zéklad¢ finanéné zvyhodnénych pozic), 0 praci se statistikami (na jejichz
zakladé¢ se upravuji marketingové kampang). V neposledni tad€ obchodnik
na zakladé pozadavka firem zadava uzivateli v roli Copywriter tvorbu placenych
clankda.

Copywriter je zodpovédny za vSechny texty na webu. Tyto texty vytvafi tak, aby
korespondovali s celkovym zamétenim portalu a také aby byly optimalizovany pro
webové vyhledavace. Soucasti toho je sprava profild firem, kde se stard
0 aktualnost pouzivanych log a popist firem. Také se na zakladé pozadavkd od

administratora s roli poradce stard o obsah a strukturu celé poradny.
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Poradce zajist'uje sbér podklada pro poradnu a také garantuje, Ze popsané postupy
a rady jsou vsouladu s aktualné platnou legislativou. Soucasné také odpovida

na dotazy vznesené uzivateli poradny.

2.3.2 Diagram aktivit — proces zadavani dokumenti a reklamaci

Pro zpiehlednéni celého procesu vkladani dokladu a zahajeni piipadné reklamace byl

vytvofen diagram aktivit (Obrazek 4). Uzivatel pifichazi na portal stim, ze chce vlozit

danovy doklad ¢i zahajit reklamaci. Pokud je na portalu poprvé, je nutné, aby se

zaregistroval. V piipadé existujiciho Gctu je nutné, aby se do systému ptihlasil. V ptipadé

piihlaseni uzivatele pres facebookovy ucet jsou zaroven aktualizovany uzivatelské udaje.

U piihlaSeni jsou evidovany téz nasledujici Uidaje: datum, ¢as a IP adresa, ze které se

uzivatel piihlasuje. Nyni zalezi na uzivateli, zda chce vlozit danovy doklad ¢i zahajit

reklamaci.

a)

b)

Pfi vkladani dokladu uzivatel zvoli firmu z nabizeného seznamu, pfipadné zada
firmu novou. Poté vyplni detaily ndkupu (datum, pozndmka), vlozi soubor
s dokladem (obrazek, PDF ¢i jiny typ dokumentu) a zada produkty, u nichz vyplni
potfebné udaje (nazev polozky, pocet kust, poCet mésicii zaruky a piipadné i
poznamku). Po Uspésném zalozeni dokladu ma uzivatel moznost prochéazet
vSechny své vlozené doklady, upravovat jejich detaily a hlavné sledovat lhity,
V jejimz ramci jsou produkty reklamovatelné.

Pti zahgjeni reklamace mohou nastat dvé situace: uzivatel jiz mé vlozeny produkt
Vv systému nebo reklamuje produkt, ktery zatim v databazi neni. V druhém ptipadé
je vyzadovéno zadani produktu do systému popsané Vbod¢ a). Jakmile je
Vv systému produkt zaloZen a uZivatel oznacil, Ze jej hodla reklamovat, systém ho
piesméruje na formulat, kde doplni nutné tdaje (datum zahajeni reklamace, zptsob
predani, popis vady, obsah baleni apod.). Na zaklad¢ téchto udajii je vygenerovan
reklamacni formular (dle platné legislativy). S timto formuldfem musi uzivatel
reklamovany produkt pfedat na sbérné misto firmy, u niZ produkt zakoupil. Systém
Vtéto fazi cekd, nez uzivatel potvrdi predani k reklamaci. Od této chvile je
Vv systému reklamace oznacend jako probihajici a systém zacne automaticky
sledovat zdkonem dané lhuty pro reklamaci. Na konci tohoto procesu je

od uzivatele vyzadovano, aby poskytnul zpétnou vazbu a oznacil, zda reklamace
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byla Gspésna, netispésna a pripadné, zda se vyskytl néjaky problém. Po tomto kroku

ma uzivatel moznost firmu ohodnotit.

PROCES ZADAVAN{
DOKUMENTU REKLAMACH

NOVY

DOKLAD / REKLAMACE
NOVY UZIVATEL /K STAvVAJicl UZlVATEL'ﬁ

REGISTRACE KONTROLA / AKTUALIZACE
UZIVATELE UZIVATELE

ZADANI
REKLAMACE

ZADANI
DOKLADU

NEMA DOKLAD
V DATABAZI

MA DOKLAD V
DATABAZI

VYBER / ZADANI

FIRMY

ZADANI DETAILU
NAKUPU

|

DOPLNEN{ UDAJO

GENEROVAN(
FORMULARE

POTVRZENI
PREDANI

VLOZENI DOKLADU

ZADANI PRODUKTU

ZAEVIDOVAN(
REKLAMACE

ZOBRAZEN(
DOKLADU A
REKLAMACNICH

LT OZNACEN[ STAVU

REKLAMACE

POTREBA
REKLAMACE
NECHCE HODNOTJT
PRODUKT j FIRMU _
V PORADKU HODNOCEN
FIRMY

Obrazek 5: Proces zadavani dokladit a reklamaci

Zdroj: vlastni 57



2.3.3 Diagram aktivit — proces obnovy hesla
Aby bylo splnéno kritérium bezpecnosti, bylo rozhodnuto, ze proces obnovy hesla, ktery
byva slabym mistem webovych portalt (kapitola 1.5.1), bude naddimenzovan. Tento
proces je zachycen v diagramu na obrazku 5. Vychozim bodem diagramu je moment, kdy
si uzivatel (registrovany do aplikace klasickym zpGsobem pomoci svého emailu a ne
pomoci socialni sité¢ — ten fe$i zapomenuti hesla pomoci Facebooku) nemuZze vzpomenout
na sv¢ heslo a pii pokusech o zadani mu systém zobrazuje varovnou hlasku o nespravnosti
ptihlasovacich udaja. V této chvili zad4 pozadavek do systému pro obnovu hesla. Systém
si ulozi do databaze ¢asovou znacku a IP adresu, ze které byl pozadavek zaslan a nasledné
vygeneruje a emailem zasle uzivateli unikatni hash s omezenou Zivotnosti (v fadu nékolika
malo desitek minut). Soucasti tohoto emailu je informace o vzniklém pozadavku, ptesném
Case, kdy pozadavek vznikl, a odkaz s vygenerovanym hashem. UZivateli je na webové
strance zobrazena hlaska o odeslani ovérovaciho emailu. Nyni uzivatel musi ptejit do své
emailové schranky a tento odkaz navstivit. Pokud to nestihne v omezené dob¢ platnosti,
systém mu zobrazi varovnou hlasku a doporuc¢i mu kontaktovani technické podpory, kterd
mu heslo po ovéfeni identity zméni manualné. Navstivi-li stranku v dobé, kdy je odkaz
stale platny, je mu umoznéno zadani nového hesla. Po zadani obdrzi jiz jen informacni
email o tom, ze heslo bylo zménéno, S informaci o ¢ase zmény hesla a IP adresy, ze které
byla zména provedena. Veskeré udaje jsou ulozeny v databazovém logu a uzivatel je tak

pribézné informovan.[30]
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PROCES OBNOVY HESLA

ZAPOMENUTE
HESLO

Y
ZADAN{ POZADAVKU
PRO OBNOVU
HESLA

i

.
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}
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H
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UZIVATEL ZADA
NOVE HESLO

SYSTEM ODESLE
UZIVATELI EMAIL
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TECHNICKE PODPORY

Obrazek 6: Proces obnovy hesla

Zdroj: vlastni
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2.4  Specifika projektu

Krom piedchozi definované funkcionality bylo nutné urcit dalsi klicova specifika projektu,

jez budou nasledné pii vyvoji zohlednéna.

Portdl bude vytvaren dle specifik pro moderni webovy portal definovanych v prvni
kapitole. Soucasn¢ by mél obsahovat vizudlné zajimavou grafiku a vlastni designovou
identitu. Pro dosahnuti dobrych pozic v ramci vysledki ve vyhledavadich je nutné provést
béhem tvorby optimalizaci a vyvoj nastroje pro upravu jednotlivych parametra

sledovanych webovymi vyhledavaci.

Soucasti aplikace by mél byt automatizovany skript spoustény pomoci Cronu (nastroje pro
automatické spousténi skriptli na serveru) pravidelné v nocnich hodinach a odesilajici
automatické dva typy notifikaci uzivatelim. Prvni typ notifikaci bude informovat uZzivatele
o tom, Ze jejich zadané produkty dosahly nastaveného Casového intervalu pro varovani
pted expiraci obdobi reklamace produkti. Druhy typ notifikaci bude informovat uzivatele

reklamujici produkt 0 pfipadném blizicim se terminu vyftizeni reklamace.

Dalsim specifikem feSenym v ramci portalu je vytvareni profilu firmy pii zakladani
dokladu — pokud firma, u které uzivatel zakoupil produkt, neni v databazi portalu, je nutné
zadat ji manualné. Aby uzivatel nemusel zdlouhavé vypliovat cely formulai s udaji
o firmé&, bude piipravena funkce pro nadteni dat z obchodniho rejstifku dle zadaného IC.
Toto nacitani bude realizovano pomoci XML sluzeb portalu ARES (administrativni registr
ekonomickych subjektﬁ).3 Toto feSeni ma vSak jednu nevyhodu a tou je limitovany pocet
ptistupti. Mezi 8:00 — 18:00 je mozné zaslat 1000 dotazii na informace o firmach, mezi
18:00 — 8:00 nasledujiciho dne Ize zaslat 5000 dotazl. Pfi ptekroceni tohoto limitu hrozi
umisténi webového portalu na blacklist. Ochranou pfed timto potencidlnim problémem
bude vytvofeni automatického citace v aplikaci, ktery pii piekroCeni limitu moznost

dynamického nacitani z ARESu zablokuje a uZivateli zobrazi pouze omluvnou zpravu.

Z hlediska bezpec€nosti v ramci portdlu je zahrnuto i Sifrovani soubord. Pro zajiSténi
bezpecnosti a ziskani divéry uZzivatell, kteti budou do systému nahravat své citlivé

informace (uétenky, faktury), dojde k Sifrovani veskerych nahravanych souborti na server.

Vzorovy piiklad poskytovaného XML je dostupny na adrese: http://wwwinfo.mfcr.cz/cgi-
bin/ares/darv_std.cgi?ico=27074358.
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Pfi nahravani souboru bude pro kazdy soubor a kazdého uzivatele vytvoren unikatni hash.
Pomoci tohoto hashe bude cely obsah souboru zaSifrovan a ulozen na webovém ulozisti
S vygenerovanym nazvem a unikatni koncovkou cCf. Informace o souboru se nasledné
ulozi do databaze. Pokud uZivatel bude chtit zobrazit ¢i stahnout soubor, dojde k zaslani
pozadavku na serverovy skript, ktery dle identifikdtoru nalezne pozadovany soubor na
serverovém ulozisti, sestavi Sifrovaci hash a s jeho pomoci rozsifruje soubor. Tento soubor
bude spivodnim nazvem (naCtenym z databaze) odeslan do uzivatelova prohliZece.
Uzivatel tak uvidi soubor ve stejné podobé¢, v jaké ho nahral. Vyhodou tohoto feSenti je, Ze
provozovatel nebude mit k nahranym souborim pfistup a v piipadé napadnuti webu najde
pfipadny utocnik pouze slozky se ,,zvlastnimi“ soubory, které nebude mozné oteviit

V zadném programu.

Pro dalsi zlepSeni zabezpeceni bude cely portdl vyuzivat HTTPS, ¢im se zabrani
odposlechnuti nesifrované komunikace mezi uZzivatelem a serverem. Uzivatelska hesla
budou ukldddna pomoci Sifry BCRYPT a minimalni délka vyzadované¢ho hesla bude

8 znaku.

Pro planovanou mobilni aplikaci dojde i vyvoji API, se kterym bude aplikace na zakladé

zabezpecenych protokold komunikovat (nahravat a stahovat data).

2.5  Vybér technologie

Na zaklad¢ predchozich specifikaci bylo mozné rozhodnout, na jakych technologiich bude

portal postaven.

Pro psani hlavnich zdrojovych koédu bylo zvoleno PHP ve verzi minimalné 5.4 a jako
databaze MySQL, v ramci kterého budou krom tabulek vytvaieny téZz pohledy a procedury.
Komunikace s databazi bude v ramci PHP probihat pomoci knihovny PDO. Pro doplnéni
moznosti PHP o Sifrovani dat pomoci BCRYPTU bude vyuzita knihovna Password
compat. Pro sifrovani soubort dojde k pouziti knihovny PHPSecLib, ktera dopliuje PHP o

dalsi Sifrovaci algoritmy.

Pro zlepSeni uzivatelské interakce bude vyuzit JavaScript a zejména jeho nadstavba jQuery
ve verzi 1.11. Soucasné sni budou také vyuzity prvky jQuery Ul pro automatické
naseptavaCe. Pro zobrazeni tabulek a praci s nimi bude implementovana knihovna

DataTables. Pro moznost hodnoceni firem pomoci hvézdicek dojde k vyuziti knihovny
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Ratelt. V administratorském prostfedi budou DataTables doplnény o knihovnu Buttons,
ktera umozni tabulky exportovat do riznych formati (PDF, CSV apod.). Aby byla tvodni
stranka zajimavé¢jSi, bude na ni umistén takzvany slider Slideme2, coz je nastroj
prezentujici sérii obrazkl a popiskit ve smycce. U administratniho nastroje budou tyto
knihovny jesté doplnény o WYSIWYG editor CKeditor a jeho rozsiteni KCFinder pro

umoznéni nahravani obrazka a jinych riznych souborti do webovych stranek.

2.6 Podklady pro vybér vhodného webhostingu

Dle zvolenych technologii byly ur¢eny klicové parametry pro zakoupeni vhodného

webhostingu a registraci domény. Pozadované parametry pro webhosting byly:

e PHP v minimdlni verzi 5.4

e Databaze MySQL (vyhodou je nainstalovany nastroj pro spravu PHPMyAdmin)
e Velké datové ulozisté s moznosti ptipadného rozsiteni kapacity

e Integrovany Cron

e Podpora velkého mnozstvi zobrazeni webu najednou

e Automatické zalohovani (alespon 1x tydn¢)

e Podpora HTTPS

e Dobré reference o provozovateli webhostingu a spolehliva technicka podpora

e Piijjatelna cena

Na trhu je velké mnozstvi provozovatell webhostingu, kteti tato kritéria spliuji, nakonec
bylo rozhodnuto o volbé firmy Wedos. S touto firmou maji autofi portalu Reklamat.cz
velmi dobré zkuSenosti. Pro zahdjeni provozu byla zvolena jedna ze zakladnich variant
nabizenych webhostingli s tim, ze stane-li se projekt v prostiedi Ceského internetu
populdrnim a tato varianta jiZ nebude dostaCovat, bude mozné rychle prejit na vykonné;si
virtualni server s lepSimi parametry. Aby mohla zacit prace grafikli a nebylo piipadné
nutné ménit nazev vznikajiciho portalu, byla u firmy Wedos zaregistrovana doména

Reklamat.cz a soucasné zakoupen webhosting.
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3 Tvorba moderni webové aplikace

Po dokonceni analyz vznikajiciho webového portalu Reklamat.cz a sestaveni kompletnich

pozadavka v predchozich kapitolach bylo mozné zah4jit fazi vyvoje.

3.1  Databazovy model (faze navrhu)

Prvnim krokem bylo vytvofeni kompletniho databazového modelu tak, aby odpovidal

definovanym pozadavkiim vyvoje a aby splioval kritéria pro moderni webovy portal.
Pro praci s databazi byly vytvofeny tii pfistupové ucty:

e 1ucet pro kompletni spravu databaze — pfistupové udaje k tomuto uctu nebudou
soucasti zadnych zdrojovych kodu, v ptipadé potencidlniho utoku utocnik nebude
mit moznost tento ucet zneuzit ke zméné databazové struktury;

e ucet pro webovy portal (UW) — tento ucet ma moznost pouze dotazovani se
do vybranych tabulek a spousténi vybranych procedur;

e ucet pro administraci webové portalu (UA) — oproti G¢tu pro webovy portal je

tomuto uctu umoznéno zobrazeni vSech tabulek a spousténi vSech procedur.

Princip rozdé€leni u¢tu na UW a UA spociva v tom, ze uzivatelsky Gcet bude vyuzivan
Sirokou Skalou uzivatell a neni tak nutné, aby mél pristup ke vSem funkcim, které databaze

poskytuje. Tim je zajisténo vyssi zabezpeceni databaze.
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Poté bylo mozné vytvotit v databazi néasledujici tabulky, zobrazené na obrazku 7:

o tblaccess — tabulka pro UA, ve které jsou uchovavany piistupové tudaje
administratori a jejich uzivatelské role.

e tbldoklady — hlavni tabulka pro spravu dokladt, kde ma kazdy doklad svij
identifikator (id_dokladu) a je propojen s tabulkami uzivateld (tbluser) a firem
(tblfirem). V tabulce je zaroven ulozen datum nakupu, datum vlozeni a parametr
vis, ktery urcuje, zda je vlozeny doklad viditelny.

o tbldoklady_polozky — tabulka pro pfifazeni zakoupenych produktt k dokladim.
Kazda polozka je propojena s tabulkou stav (tblstavy). Ukladany jsou udaje: nazev
polozky, pocet zakoupenych kusti, poc¢et mésicti zaruky (kde 0 urcuje dozivotni
zaruku a datovy typ NULL Zadnou zaruku — to se tyka napiiklad nakupu pouzitych
produktit), terminu konce zéaruky, volitelné poznamky (aby si uzivatel mohl
spravovat uptesiujici informace, napft. ,,Ptehravac¢ v kuchyni®) a parametr vis.

e tbldoklady_soubory — tabulka pro spravu nahranych dokumentd, v niz muze byt
ke kazdému dokladu (id_dokladu) pfifazeno vice soubort. U soubortu se uklada
jejich plivodni nézev a asova znacka ,,timest* urcujici, kdy byl soubor nahran.

e thbifirmy — zde jsou ulozeny vSechny firmy, se kterymi portal pracuje. U firem je
uloZen jejich nazev, IC, odkaz na webové stranky a adresa (ulice, mésto, PSC a
stat). Pro moZnost zvyhodnéni v ramci Zebficku hodnoceni je firma propojena
s tabulkou propagace (pomoci id_propagace).

e tbIfirmy_hodnoceni — kli¢ova tabulka pro hodnoceni firem. Kazdé hodnoceni je
ptifazeno k firmé (tblfirmy) a uzivateli (tbluser). U kazdého hodnoceni bude
ulozeno jméno (¢i piezdivka), jaké si hodnotitel zvolil, parametr o zobrazeni jména
(pokud nebude chtit zobrazit své jméno, u hodnoceni bude zobrazeno jen prvni a
posledni pismeno jména, pfiCemz vysledny format bude doplnén hvézdickami.
Tzn., naptiklad u jména Petr Novak bude zobrazeno ‘P***K’), hodnoceni kladl
(plusy) a zaporG (minusy) reklamace a piipadny komentaf. Dale bude uloZena
casova znacka a c¢iselné hodnoceni (hvézdickovy systém). Poslednim parametrem
je sloupec ,,schvaleno®, ktery urcuje schvaleni hodnoceni administratorem.

o tbifirmy_kategorie — tabulka pro roztazeni firem do kategorii. U kazdé kategorie

je specifikovan nazev, adresa URL pro prohliZze¢ (link kategorie), pofadi zobrazeni
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kategorii (aby administratofi mohli pfipadné urCovat poradi dle popularity) a
parametr vis.

tbllog — interni tabulka pro evidovani veskerych ¢innosti s daty v databazi. Pristup
do této tabulky ma pouze UA (ktery ma prava pouze na vybér). Struktura této
tabulky je: id, datum vloZeni zaznamu (idate), tabulka, u které ke zméné doslo
(location), vykonavana akce (action), uzivatel (user), kli¢ zaznamu v tabulce
(table id), upravena data (table data) a IP adresa, ze které zména probéhla.
tblpropagace — v této tabulce jsou definovany jednotlivé trovné pro propagaci
firem. Kazda tGroven ma své id, nazev a Ciselné vyjadieni trovné, které bude
nasledné pouzito pfi vypisu firem v zZebticcich.

tblreklamace — hlavni tabulka pro reklamace, kde ma kazda reklamace nasledujici
sloupce: id reklamace, id dokladu (nad kterym je reklamace realizovana), vazba na
zpusob pfedani a pozadovany zpiisob vyfizeni reklamace (id _reklamace predani a
id_reklamace vyrizeni), datum zahajeni reklamace, datum predani k reklamaci a
datum ukonceni reklamace, dopliujici informace ke zbozi, popis vady, obsah
pfedaného baleni, Ostatni informace a pozadavky, textovy popis jiné¢ho vyftizeni (v
pfipadé¢ Ze pii vybéru pozadovaného zplsobu vyfizeni zvoli ,jiny*), interni
identifikator o uskute¢néném hodnoceni a poznamku.

tblreklamace_historie — tabulka pro ulozeni prib&hu reklamace, kde je ulozeno,
kdy u jaké reklamace nastal jaky stav.

tblreklamace_polozky — tabulka pro propojeni vlozenych produkti a reklamaci.
Dodate¢nym parametrem je zde pocet piedchozich reklamaci, ktery je bud
automaticky dopogitan, nebo je mozné nastavit jej manualng.
tblreklamace_predani — pomocna tabulka pro volbu zptsobu, jakym uzivatel
predal produkt k reklamaci (napt. ,,poStou’, ,kuryrem®, ,,osobni predani na
pobocce®).

tblreklamace_vyrizeni — pomocna tabulka pro volbu zpusobu, jakym bude
reklamace vyfizena (napf. ,,oprava zbozi“, ,,vyména zbozi*).

tblsablony_mailu — zde jsou ulozeny vzory Sablon, které se odesilaji emailem.
Vyhoda ulozeni Sablon v databazi spo¢iva v moznosti dynamicky je upravovat a
pfizpusobovat je aktualnim trendim. Kazda Sablona ma textové id, s jehoz pomoci

je vybrana v ramci zdrojového kodu, pfedmét emailu a odesilany text zpravy.
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tbistatistiky — tabulka slouzici jako zdroj dat pro interni statistiky portalu.
U kazdého zaznamu je urceno id, kategorie (id_stat_kategorie), IP adresa a datum
vlozeni.

tbistatistiky kategorie — zde jsou specifikovany jednotlivé typy sledovanych
statistik. Kazda statistika ma své id, nazev a popis. Sledovanym statistikami jsou
naptiklad pocet ptistupt k portdlu ARES, pocet zobrazeni vybranych ¢lanki apod.
tblstav — pomocna tabulka pro uréeni stavu produkti. Ulozené stavy jsou
naptiklad: ,,zaloZzeno®, ,,blizi se konec reklamacni lhity*, ,,v procesu reklamace*
apod.

tbl_stav_reklamace — pomocna tabulka pro urceni stavu, v jakém se reklamace
nachdzi.

tbluser — tabulka s kompletnimi tdaji o uzivatelich. Kazdy uZzivatel ma své id
(id_user), jméno, ptijmeni, email, hash sheslem, pfipadné facebookové jméno,
adresu, mésto, stat, PSC, datum a IP posledniho piihlaseni a parametr vis.
tbluser_notifikace — tabulka slouZici ke konfiguraci poétu dni pro odesilani
automatickych notifikaci. Pfi zakladani uzivatele jsou zde automaticky nastaveny
vychozi hodnoty, které¢ uzivatel muze nasledné zménit v sekci ,,Muj Gcet™.
tbluser_hash — pomocna tabulka pro ukladani generovanych hashti v procesu
obnovy hesla. Kazdému hashi je pfifazena ¢asova znacka, pomoci niZ je nésledné
Vv aplikaci vypocitana doba platnosti.

tblwiki — hlavni tabulka poradny, v niz jsou ulozeny jednotlivé ¢lanky. Kazdy
Clanek zatazeny v kategorii (id_kategorie) ma polozenou otazku (napft. ,,Jak
reklamovat®), kratkou a dlouhou odpovéd’, parametr link pro adresu a tagy, které
budou slouzit pro vyhledavace.

tblwiki_kategorie — posledni tabulka slouzi pro specifikovani nazvi kategorii,

jejich adres a tagl pro vyhledavace.

Pro rozsiteni funk¢nosti byla databaze doplnéna o:

vi_souhrn_uzivatele — databazovy pohled pro zjisténi statistik o uzivatelich.
Sledovanymi statistikami jsou pocty: vlozenych dokladi a produktd, realizovanych

reklamaci a hodnoceni firem.
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e fn_statistiky — funkce pro rychlé zjisténi hodnoty zvolené statistiky. Parametry této
funkce jsou id statistiky a Casovy rozsah, vramci jakého ma byt statistika

interpretovana.

Pro splnéni kritérii zabezpeceni moderniho webového portalu nejsou ve zdrojovém kodu

obsazeny piimé ptikazy pro praci s daty (INSERT, UPDATE, DELETE). Z toho divodu je

pro kazdou tabulku vytvofena obsluzna procedura, ktera na zdklad¢ zadanych parametra

ptredpiipravenych instrukci provadi praci s daty.

CREATE DEFINER="root @ localhost™ PROCEDURE ~sp_doklady_polozky™ (

IN i_typ VARCHAR (12),

IN i_id_polozky INT,

IN i_id_dokladu INT,

IN i_id stav INT,

IN i_nazev_polozky VARCHAR(152),
IN i_pocet DOUBLE,

IN i_zaruka_mesicu INT,

IN i_datum ukonceni DATETIME,
IN i_poznamka TEXT,

IN i_email VARCHAR(190),

IN i_ip VARCHAR(Z255)

)
BEGIN
CALL sp_log('tbldoklady polozky',i typ,i email,i id_polozky,concat(i_id_dokladu,’ ',i id_staw),i ip);
IF (i_typ = 'INSERT') THEN
INSERT INTO tbldoklady polozky
(id_stav,id_dokladu,nazev_polozky,pocet,zaruka_mesicu,datum_ukonceni,poznamka,vis)
VALUES
(i _id_stav,i id_dokladu,i_nazev_polozky,i_pocet,i_ zaruka_mesicu,i_datum_ukonceni,i poznamka,1);
ELSEIF (i_typ = 'UPDATE') THEN
UPDATE tbldoklady polozky SET nazev_polozky = i_nazev_polozky, zaruka_mesicu = i zaruka_mesicu,
poznamka = i poznamka,pocet = i_pocet
WHERE id_polozky = i_id_polozky;
ELSETF (i_typ = 'STAV') THEN
UPDATE tbldoklady polozky SET id_stav = i_id_stav WHERE id_peolozky = i_id_polozky;
ELSEIF (i typ = 'DELETE') THEN
UPDATE tbldoklady polozky SET wis = @ WHERE id_polozky = i_id polozky;
ELSEIF (i typ = 'RENEW') THEN
UPDATE tbldoklady polozky SET wis = 1 WHERE id_polozky = i_id polozky;
END IF;
END

Obrazek 8: Procedura sp_doklady_polozky

Zdroj: vlastni

Vzorovym piikladem pouZitych procedur je procedura sp_doklady polozky zobrazena

na obrazku 8. Tato procedura slouzi k obsluze tabulky tbldoklady _polozky. Pro rozhodnuti

0 provadéné akci slouzi parametr i typ. Diky tomuto parametru procedura dokaze

rozhodnout, zda bude zadana data vkladat (i typ == ‘INSERT’), upravovat (i_typ ==

‘UPDATE’), nastavovat jejich stav (i_typ == ‘STAV’) ¢i upravovat jejich viditelnost
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(i_typ == ‘DELETE’ a i_typ == ‘RENEW?’). Pfed zahajenim kazdé operace s daty je
zavolana procedura sp log, ktera slouzi pro ukladani veSkerych cCinnosti s tabulkami

do tabulky tbllog.

Po dokonceni tvorby databaze a jejim nasledném ovéteni bylo mozné zahajit druhou cast

faze navrhu — fazi vyvoje.

3.2  Vyvoj moderniho webového portalu (faze navrhu)

Cilem této faze bylo vyvinout nad vytvofenou databazi webovy portal, ktery bude Spliiovat
specifika moderniho webového portdlu (a to vCetné podpory mobilnich zafizeni). Jako
prvni bylo vyvinuto jadro samotného portalu, jehoz primarnim tkolem je komunikace
s databazi pomoci predpfipravenych parametrizovanych dotazl (at’ uz se jednd o obsluhu
databazovych procedur, ¢i dotazii na data). Postupné byly kjadru doplnény vsechny
pozadované knihovny (Password compat, PHPSecLib a rozhrani pro socidlni sit
Facebook). Také doslo k vyvoji a otestovani napojeni na ARES a integrovaného nastroje

pro Sifrovani uzivateli nahravanych soubora.

Specifickou ¢asti jadra je vyuziti transakce pii vkladani nového dokladu — transakce je
zahdjena pii vloZeni dokladu do tabulky tbldoklady a ukoncena po dokonceni vkladéani
produktt do tbldoklady soubory. Pokud se v n€které ¢asti tohoto procesu vyskytne chyba,
je pomoci transakce mozné vSechny pfedchazejici kroky zruSit a uzivateli pouze vypsat

chybové hlaseni s prosbou o opétovné vlozeni dokladu.

Pro zlepseni navigace na portalu, a nasledné i poskytnuti lepSich prostiedkii pro sledovani
provozu na webovych strankach, byly v ramci vyvojového serveru upraveny pravidla
konfigura¢niho souboru ,,.htaccess®. Tato uprava poslouzila k tomu, Ze namisto klasické
adresy URL ,,www.reklamar.cz/index.php?cil=Poradna“ bude vyslednd URL vypadat

,www.reklamar.cz/Poradna®. Jako parametr cil tak slouZi prvni text za lomitkem.

Pfi nasledném néavrhu Sablony byly vzaty v potaz pozadavky na vzhled a na ovladani
moderniho portalu. Sablona ve velké mife vyuZiva vlastnosti HTMLS a CSS3, pii¢emz
v ramci HTMLS vyuZziva: nové tagy pro definovani jednotlivych prvkit webové stranky
(header, nav, section apod.), novy tvar hlavicek, rozsitujici prvky pro formulare (parametr
required ¢i nové typy formulafovych poli typu ,,number” a ,,email”) a také microdata

pro roboty indexujici weby pro webové vyhledavace. V ramci CSS3 Sablona vyuziva
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zejména: nové selektory pro stylovani dle nastavitelnych pravidel, vlastnost Box-Sizing

pro upravu zobrazeni jednotlivych prvkii webové stranky, media-queries pro zajiSténi

podpory mobilnich zafizeni responsivnim zobrazenim, V neposledni tad¢ také stiny

U vybranych textd a prvku. Pro zatraktivnéni grafického vzhledu webu nejsou pouzity

klasické fonty, ale fonty poskytované portalem fonts.google.com — v naSem ptipad¢ jeden

z nejpopularnéjsich fontli, Open Sans. Vyhodou téchto font je moderni vzhled a stejné

zobrazeni na vSech platformach. [31]

Sablona byla nejprve vytvofena jako hruby koncept (Piiloha A 1), ktery byl po

konzultacich vyvojového tymu s externim grafickym poradcem upraven do finalni podoby

(Ptiloha A 2). Vysledny vzhled tedy obsahuje:

Hlavi¢ku — obsahujici logo (které zaroven funguje jako odkaz na domovskou
stranku), slogan webu (ktery bude néasledné béhem roku copywriter upravovat tak,
aby reagoval na aktudlni déni), maly vyhleddvaci formuldf a uzivatelsky blok,
vnémz je zobrazeno tlacitko pro piihlaseni nepiihlaSené¢ho uzivatele ¢i jméno
prihlaseného uzivatele s integrovanym rozbalovacim menu.
Plovouci menu — pokud uzivatel za¢ne rolovat strankou, menu opusti svou pevné
danou pozici a zistane vzdy na vrcholu zobrazené ¢asti stranky. Diky tomuto feSeni
uzivatel stale vi, na jaké strance se nachazi, a ma tak moznost rychlé navigace
Vv ramci celého portdlu. Soucasti toho menu jsou odkazy na jednotlivé ¢asti portalu
(Uvod, Reklamace, Hodnoceni firem, Poradna a Kontakt).
Sekci pro obsah stranek — zde je Sablona specificka tim, ze ma jiz piedpiipravené
bloky pro uspofddani stranky na Sifku dle néasledujicich schémat, kde cislo
V zévorce urcuje procentudlni vyuziti $irky stranky:

o 1 blok (100%)

o 2 bloky (50% a 50%)

o 3 bloky (50%, 25% a 25%)

o 4 bloky (kazdy o Sitce 25%)
Pati¢ku — zahrnujici informace o portalu, zjednodusenou navigaci, blok s odkazy
na socialni sité¢ (v jehoz ramci budou v budoucnu i zobrazeny odkazy na stazeni
mobilnich aplikaci) a kratky text ,,O nas* vysvétlujici vznik a hlavni myslenku

portalu.
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Z hlediska podpory mobilnich zafizeni (u nichz hraje velkou roli individualni rozliSeni

obrazovek) dochazi pfi zmensovani rozliseni k témto krokim:

1. Jako prvni je pfi nedostatku mista na strance skryt slogan (Ptiloha B 1). To z
davodu, aby zbyl prostor pro vyhledavaci formulai a uzivatelsky blok.

2. Pfi prekroeni hranice 800px na Sifku dochazi k zasadni zméné — z hlavi¢ky mizi
vyhledavaci formuldf a uzivatelsky blok. Také mizi plovouci menu a bloky
V paticce a sekci pro obsah stranky jsou pteskupeny pod sebe. Nové je zobrazena
ikona pro rozbalovaci menu, do kterého se ptresunul vyhleddvaci formulaf,

kompletni menu a uZivatelsky blok. (Pfiloha B 2)

Tim je vyfeSeno responsivni zobrazeni, uzivatel mobilni verze pfitom diky kompaktnimu

zobrazeni neni ochuzen o0 zadnou z poskytovanych funk¢nosti.

Pro rozSifeni webové portdlu o dals$i moznosti interakce byly pouzity zvolené
JavaScriptové knihovny, diky nimz bylo mozné vytvofit vlastni funkce. Jednou
z pouzitych funkcionalit jsou naptiklad automatické naseptavace. Pokud uzivatel vyuziva
vyhleddvani (¢i vybira firmu), jsou mu pod vyhleddvacim formulafem dynamicky

zobrazeny vysledky (nacitané v realném Case pomoci AJAXu).

Nad hotovou klientskou ¢asti webového portalu byla nasledné zahajena implementace
redakéniho systému (administrace). V tomto pfipad¢ byla implementace vyhodnéjsi nez
vyvoj zcela nového nastroje — web vyuziva nastroj cAdmin v. 1.0, ktery vyvinul autor této
prace jiz diive a pouziva jej v ramci né€kolika dalSich provozovanych webovych portala.

Diky pozitivni zpétné vazb¢ bylo mozné jej rychle a efektivné nasadit i v tomto piipadé.

V posledni ¢asti vyvoje zbyvalo vyvinout API pro planovanou mobilni aplikaci. Soucasti
tohoto API je rozhrani pro ovéfovani a vytvareni uzivateldi, pfenos uZivatelskych dat,
hodnoceni firem a znalostni baze. Aby nemohlo dojit ke zneuziti API, kazdy pozadavek

musi mit v sobé zahrnut jedine¢ny identifikator.

Pted ukoncenim vyvoje bylo jesté nutné veskeré ¢asti vyvinutého portalu otestovat na
lokalnim serveru. V ramci testovani a dolad'ovani doSlo k sepsani dokumentace a definic

budoucich testu.
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3.3 Realna implementace do testovaciho prostiedi

Protoze byl vyvoj jiz dokoncen a portal pfipraven K nahrani do testovaciho prostredi, bylo
mozné zah4jit konfiguraci webhostingu. Konfigurace byla zahdjena vytvofenim
databazového prostoru a uzivatelskych ucti databaze. Nasledné byly vytvoreny a
nakonfigurovany vybrané emaily (napf. ,,info@reklamar.cz*). Do databazového prostoru
byla nahrana kompletni databazova struktura, o¢i§téna od testovacich dat. Soucasné byla
databidze naplnéna administratorskymi Gty a testovacimi texty (profily firem, clanky

poradny). Také byl v ramci domény nainstalovan ovéfeny HTTPS certifikat.

Protoze bylo nutné provést dikladné testovani a nebylo by moudré nechévat portal plné
ptistupny (jak pro piipadné budouci uZzivatele, tak zejména pro automatické roboty
indexujici webové stranky pro webové vyhledavace), byly provedeny dvé zasadni tpravy.
Konfigura¢ni soubor .htaccess byl doplnén o podminku, kterd pii pfistupu na doménu
reklamar.cz automaticky zobrazi vychozi strdnku od webhostingu s informaci o aktivni
sluzb&. Druhou Upravou, zaméfenou na roboty, bylo doplnéni hlavicky portdlu o meta
atribut ,,ROBOTS* s parametrem ,,NOINDEX, NOFOLLOW*, ktery témto robotam tekne,

ze v soucasné fazi nesmi tento portal indexovat a ani sledovat zrealizované zmeény.

Po zprovoznéni webového portalu na doméné a nasledné konfiguraci vSech potiebnych

¢asti mohlo byt zahajeno celkové testovani.

3.4 Celkové testovani

V této fazi byl portal predan k testovani vybranym testovacim uzivatelaim. Podle vytvofené

dokumentace doslo k provadéni dvou zékladnich typi testt:

e ZatéZové a vykonnostni testy — cilem téchto testli bylo ovéfit rychlosti nacitani
jednotlivych stranek celého portdlu a ovlivnéni nacitani stranek vét§im mnozstvim
paralelné pfistupujicich uzivatelil.

o Testy uzivatelské privétivosti — vystupem téchto testti bylo subjektivni hodnoceni
ergonomie a intuitivnosti pouzivani celého portalu. Vyhodou vyuziti testerd, ktefi
se nepodileli na vyvoji, byl fakt, ze na rozdil od vyvojového tymu vidéli portal

poprvé a mohli tak provadét nezaujaté testy.
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Pti zéatézovych testech byl pouzit online nastroj Loader.io, ktery po nutné registraci
umoziuje simulace piistupu vybraného poctu uzivatelit — napft. v ptiloze C 1 je zobrazen
zaznam jednoho z testil, ktery simuloval zatéz webového portalu 1000 uzivatelti v ramci

jedné minuty. Vysledky téchto test byly uspokojivé.

Dals$im pouzitym nastrojem pro vykonnostni testy byl online portdl webpagetest.org. Ten
se zamétuje hlavn€ na analyzu nacitanych dat a hodnoceni webovych stranek dle vlastnich
metrik. Vystupem je sada doporuceni pro pfipadné optimalizace a Gpravy — napiiklad pii
jednom z testovani (pfiloha C 2) bylo zjisténo, ze je zapotiebi zapracovat na kompresi

obrazki (nasledna analyza odhalila problém v obrazcich slideru na Givodni strance).

Aplikacéni logika a intuitivnost byla dle hodnoceni testerti na vyborné urovni, avSak nékteré
grafické prvky bylo potieba upravit (doslo ke zvétSeni tlacitek na ptihlaSovacim formulafi

a barevnému odliSeni vysledkl v ramci integrovaného vyhledavani).

Diky vysledné spokojenosti stesty bylo mozné ukonlit tuto fazi a prejit k zahajeni

provozu.

3.5  Pripravy k provozu (faze zavadéni systému)
Z databaze nyni bylo mozné odstranit vSechna testovaci data a nahradit je daty readlnymi.
V ulozisti nahravanych soubord byly smazany testovaci soubory. Ve zdrojovych kodech a

konfiguraci serveru bylo mozné vypnout vSechna pomocna hlaseni a vypisy pro testovani.

3.6 ZkuSebni obdobi

V této fazi by mélo dojit plnému zahdjeni provozu webového portilu, nicméné v ramci
vyvijeného portalu Reklamar.cz bylo spusténi zrealizovano nevetejné. V dobé odevzdani
této diplomové prace je portal funkéni na skryté adrese a realné ho vyuzivaji jen vybrani

uzivatelé potvrzeni administratory (samovolna registrace do portalu je zakazana).

Zahjjeni realného provozu bylo pivodné planované na pulku dubna 2016, nicméné
z divodu plného Casového vytizeni autorti portdlu byl tento termin posunut na pielom
cervence a srpna roku 2016. Aby nebyl portal nevyuzit, bylo rozhodnuto o zpfistupnéni
vybranym uzivatellim s cilem dodate¢ného ovéfeni funkénosti. Diivodem tohoto odlozeni
byl také fakt, Ze diky unikétnosti tohoto projektu v prostredi ceského internetu by mohlo

dojit k jeho rychlému okopirovani a tim ke vzniku (zatim neexistujici) konkurence. Proto
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je nezbytné, aby celé vyvojové, provozni i marketingové tymy mély volné casové kapacity

a dokézaly zajistit ispé$ny start projektu vcetné ziskani Siroké uzivatelské komunity.

Pti planovaném vefejném startu bude cely provoz portalu v prvnich dnech peclivé
monitorovan. Cilem bude odhalit, jak se realni uzivatelé v ramci portalu chovaji a dle toho
Vv prvni fazi upravit ¢lanky na webu a marketingové kampané. Marketingové kampané

budou zahajeny ihned po startu.

3.7  Rutinni provoz, udrzba a pripadné optimalizace
V ramci bé€zného provozu jsou planovany prubézné kontroly funkcnosti a vznikajiciho
obsahu. Vzhledem k unikatnosti celého projektu je mozné, ze cely portal bude rozsiten

0 nov¢é funkce — pokud by k tomu doslo, budou znovu zopakovany kroky SDLC.

Vyhodou navrzeného feseni je snadnd Uprava obsahu a grafiky tak, aby nebylo potieba
provadét zadné zasadni zmény ve zdrojovém kodu. Tim je umoznéno reagovat velice
rychle na zmény ve spolecnosti a na stale se ménici trendy ve webové grafice i V tvorbé
modernich webovych portalti. V piipadé zmény legislativy zabyvajici se nadkupem a
reklamacemi zbozi a sluzeb je také mozné diky navrzené struktufe tyto zmény rychle do

funkcionality portalu zahrnout.

3.8  Vysledny portal

Vybrané sekce webového portalu Reklamart.cz, ktery vznikl v rdmci praktické ¢asti této

diplomové prace, budou popsany v nésledujicich kapitolach.

3.8.1 Hlavni stranky

Prvni stranka, kterou uzivatel pfistupujici na webovy portal Reklamar.cz uvidi, je strdnka
Uvod (piiloha A.2). Cilem této stranky je uZivatele zaujmout tak, aby na strance nejen
zstal, ale aby se téz zaregistroval a zacal vyuzivat poskytovanou funkcionalitu. Hlavnim
prvkem stranky je dynamicky se ménici slider zobrazujici obrazky a klicové fraze
popisujici portal (napt. ,,VyfeSte reklamace jednoduSe™ ¢i ,,Ovéfte si sva prava a
povinnosti*). Soucasti téchto popiski jsou 1 tlacitka pro rychlé vlozeni danového dokladu a
zalozeni reklamace. Pod sliderem je vlevém hlavnim bloku umistén popis portalu a

nejnovejsi zadand hodnoceni uZivateld. V pravém bloku je zobrazen zebiiCek nejlépe
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hodnocenych firem vramci hodnoceni reklamaci a také nejnavstévovangjSich clanki

poradny Vv poslednim tydnu.

Druhou hlavni strankou jsou Reklamace, které popisuji cely reklamacni proces a poskytuji

uzivateli divody proc¢ pro reklamace vyuZzivat prave tento portal.

Nasledujici strankou je sekce Hodnoceni firem (pfiloha D 1), ktera umoziuje rychle
vyhledavat nad zadanymi hodnocenimi firem. Firmy jsou rozdélené do kategorii dle svého
oboru podnikani. Na uvodni strance uzivatel vidi u kazdé firmy jeji logo, primérné
hodnoceni (vyjadiené hvézdickami). V levém menu jsou vypsany kategorie jednotlivych
firem. Pokud si uzivatel zobrazi detail firmy, uvidi rozepsana hodnoceni od jednotlivych

hodnotitelu.

Dalsi hlavni strankou je sekce Poradna (ptiloha D 2), ktera funguje jako znalostni baze
zabyvajici se otazkami ohledné¢ nakupu produktl, reklamacemi a obecnymi pravy a
povinnostmi zakaznika. Na tvodni strance Poradny jsou zobrazeny nejéastéjsi dotazy a
jejich kratké odpovédi. V levém menu jsou kategorie Poradny (napt. ,,Nakup“ ¢i
»Reklamace®). Pokud uZzivatel u otdzky klikne na tlacitko ,,Zobrazit vice informaci®, je

pifesmérovan na stranku s kompletni odpovédi.

Posledni z hlavnich stranek je Kontakt (pfiloha D 3), kde maji uzivatelé Sanci ziskat
kontaktni udaje na provozovatele webového portalu, technickou podporu a také Poradnu.

Soucasti stranky je 1 kontaktni formulaf.

3.8.2 Klientska cast

Pro vstup do klientské ¢asti webového portalu je vyZadovano, aby se uZivatel zaregistroval
nebo piihlasil (pfiloha D 4). Po uspéSném piihlaSeni je uzivatel pfesmerovan na stranku,
ze které se prihlasoval, a v uZivatelském menu mu jsou zptistupnény sekce: Mé doklady,
Mg¢ reklamace, Zadana hodnoceni, Nastaveni a tlacitko pro odhlaseni se z portalu. Pokud
jiz né€jaky z uzivatelovych produkti dosahl jednoho ze sledovanych notifikac¢nich termini,

je uzivateli po ptihlaseni zobrazeno varovani o tomto terminu.

V ramci sekce Mé doklady (priloha D 5) muze uzivatel ptidavat nové doklady c¢i
spravovat doklady stavajici. Pii spravé dokladt uzivatel vidi vSechny vlozené produkty a

jejich detaily (firma, u které produkt zakoupil, pocet kusti, datum ndkupu, vypocitany
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konec zaruky, pocet mésicti zaruky, stav a poznamka). Kazdy z téchto produkti je mozné

odstranit ¢i v ramci detailu upravit. Pii vkladani dokladu (ptiloha D 6) uzivatel zvoli (nebo

manualné zada firmu), vybere datum nakupu, nahraje danovy doklad a nakonec vloZi

produkty. Zadané doklady se po vlozeni zobrazi v sekci Mé doklady.

Sekce Mé reklamace funguje obdobné jako Mé doklady stim, Ze uzivatel vidi jen

produkty, které jsou pravé v procesu reklamace nebo jiz reklamaénim procesem prosly.

V ramci sekce Ma hodnoceni je uzivateli umoznéno hodnotit firmy pomoci formulare ¢i

spravovat jiz zadand hodnoceni. Tato sekce uzivateli poskytuje okamzity piehled

0 zrealizovanych reklamacich a mize si tak snadno ptipomenout, jak reklamace probihala.

Posledni ¢asti je stranka Nastaveni, ktera je rozdélena na ¢tyfi hlavni ¢asti:

Mé¢ udaje — zde ma uzivatel moznost spravy svych udaji zadanych pfti registraci
(véetné zmény hesla). Také zde vidi informaci o svém poslednim piihlaseni.
Intervaly notifikaci — v této Casti si uzivatel mize nastavit pocet dni pfed koncem
reklama¢niho obdobi a pocet dni pied vyfizenim reklamace, v nichz mu bude
zaslana automaticka notifikace.

Funkce — blok srychlymi odkazy pro zadani danového dokladu, zahajeni
reklamace a vlozeni hodnoceni firmy.

Statistiky — blok se souhrnnymi statistikami, kde uzivatel piehled o své ¢innosti

V ramci portalu.

3.8.3 Administratorska cast

A4

Administratorska ¢ast je umisténa na specifické adrese tak, aby o ni bézni uzivatelé

neveédéli. Do této sekce maji ptistup jen vybrani administratofi, jimz slouzi pro kompletni

spravu obsahu na webovém portalu. Administrace (Ptiloha D 7) se sklada z téchto stranek:

Souhrn — stranka, kterou administratofi uvidi ihned po piihlaseni a na které vidi
rychly souhrn 0 nejnovéjSich registracich uzivateli portalu, zahajenych
reklamacich, vloZenych firméch a hodnocenich.

Editor — pomoci této stranky je mozné spravovat vétSinu ztextl stranek

zobrazenych na webu. Po zvoleni konkrétni polozky v menu je administratorovi ve
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WYSIWYG editoru zobrazen obsah stranky tak, jak jej vidi koncovy uzivatel.
Pomoci tohoto editoru administrator mize libovolné pracovat s obsahem.
Uzivatelské ucty — Vv této sekci probihd kompletni sprava uzivatelskych ucta.
Administrator zde vidi detailni informace o uzivatelich, naptiklad pocet vlozenych
dokladt a reklamaci ¢i udaje o poslednim piihlaSeni. Zarovenn mé také moznost
jednotlivé ucty vytvaret, editovat, mazat a pripadné blokovat.

Doklady — sekce pro kontrolu vloZenych dokladu.

Reklamace — sekce pro kontrolu vloZenych reklamaci.

Firmy — zde jsou zobrazeny veskeré firmy, které maji v ramci portalu vytvofeny
profil. Uzivatelska role Obchodnik zde ma mozZnost upravovat pozice v zebficku
firem. Administratofi se zde staraji o to, aby vSechna firemni data (loga a popisy)
byla aktualni.

Hodnoceni firem — v ramci této sekce maji administratofi moznost zobrazovat,
schvalovat ¢i zamitat uzivatelské hodnoceni firem.

Poradna — hlavni sekce pro spravu poradny. Administratofi zde maji moznost
vytvaret nové ¢lanky (otazky) v poradné.

Poradna kategorie — v této sekci administratofi spravuji jednotlivé kategorie
poradny. V ramci kazdé kategorie je mozné upravovani kli¢ovych slov.

Statistiky — pomoci této stranky je mozné sledovat kliCové statistiky.
Administrator si pouze zvoli rozsah dat, v jakych se maji statistiky zobrazit
(vychozi hodnota je 14 dni), a systém automaticky statistiky pfepocita.

Sablony emailii — stranka pro upravu odesilanych emailovych $ablon.
Administratorské uéty — Sekce pro spravu uétl administratorti. U kazdého tctu je

mozné nastavit jeho roli v administraci (role definované v kapitole 2.1.5).

3.8.4 Automatizovany skript

Posledni ¢asti webového portalu je automatizovany skript, ktery se pomoci Cronu spousti

pravidelné v noc¢nich hodinach (v dobé¢, kdy je na internetu nejmensi provoz a webovy

portal je nejméné vytizen). Tento skript pokazdé nalezne veSkeré produkty, které dosahly

pozadovaného terminu pro notifikaci (expirace obdobi reklamace produktu a blizici se

termin pro vyftizeni reklamace). U nalezenych produktd nasledné zaSle uzivatelim email

informujici o téchto terminech.
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4 Doplnéni dalSich funkei prostrednictvim

aplikaci pro mobilni zarizeni

Chytra mobilni zafizeni se v poslednich letech na trhu velice rozsitila. Siroké spektrum

uzivatelll internetu pouziva minimalné chytry telefon ¢i tablet. Proto by vyvojati webovych

portalti neméli opomenout vyznam téchto zatizeni. [5]

Na trhu je dnes rovnéz $iroké spektrum rozlicnych mobilnich opera¢nich systému. Pokud

by mél vyvojaf vyvijet aplikaci pro kazdou z téchto platforem, pravdépodobné by stravil

velké mnozstvi Casu optimalizacemi aplikace pro systémy, které vyuziva jen hrstka

uzivateli. Toto feSeni je ze své podstaty velmi neefektivni, proto se vyvojafi orientuji na

dominantni operacni systémy, z nichz nejpouzivanéj$imi jsou:

Android — systém vyvijeny spole¢nosti Google, postaveny na linuxovém jadie a
distribuovany jako open source. Mezi vyrobci mobilnich zatizeni je oblibeny diky
své cenové politice, nizkym hardwarovym narokum a téz diky moznosti tvorby
vlastnich nadstaveb (naptiklad TouchViz vyvijeny spolecnosti Samsung). Vyvoj
aplikaci probiha v jazyce Java.

10S — systém od spole¢nosti Apple, ktery je dostupny pouze pro zafizeni vyrabéna
touto firmou. Pivodné byl vytvofen pro revolucni telefon iPhone a nasledné se
dostal i do dalsich vznikajicich zatizeni (iPad, iPod apod.). Pro vyvoj je vyuzivan
programovaci jazyk Apple Objective-C.

Windows Phone — systém firmy Microsoft nahrazujici systém Windows Mobile a
Zune. Jeho nasazeni je mozné i na zafizenich od jinych vyrobci?, nicméng jeho
uzivatelskd obliba roste pomalu. Oproti Androidu a 10S je mu ¢asto vytykédno malé
mnozstvi dostupnych aplikaci. V ramci podporovanym programovacich jazyki je

mozné pouzit C# a Visual basic.

Webové portaly vznikajici vramci dneSniho trhu jsou ve vétSiné piipadd

optimalizovany pro mobilni zafizeni, mnoho znich zacind k podpofe podnikani

vyuzivat mobilnich aplikaci. Dle grafu (Obrazek 9) ,,Rozlozeni ¢asu pii pouzivani

4 . . , e v . Ce o v , v , vr s,
Microsoft je diky akvizici spole¢nosti Nokia, jez byla ptivodné hlavnim producentem zatizeni vyuzivajicich
Windows Phone, povazovan za vyrobce téchto zatizeni.
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mobilnich zatizeni uzivateli i0OS a Android* z roku 2014 je vidét, Ze uzivatelé travi az
86 % straveného Casu na zafizeni pouzivanim mobilnich aplikaci, a pouze 14 %
pouzivanim mobilnich webovych prohlizec¢ii. Na zakladé této statistiky je vhodné
doplnit funkce webového portalu tak, aby uzivatelé nemuseli pouZzivat jen mobilni

prohlizec, ale i vyvinutou mobilni aplikaci.

Time Spent on i0S and Android Connected Devices

14%
BROWSER

Gaming 32%

Others 2% \
Google Browsers - ~
5%
Apple Safari

1%
Others 3% Twitter 1.5%
News 3%
Productivity 4% Social Messaging 9.5%
i (other)
Utilities 8%
YouTube 4%
Entertainment 4%
(other)
0 FLURRY Source: Flurry Analytics, ComScore, NetMarketShare

Obrazek 9: Graf rozloZeni Casii pii pouZivani mobilnich zaiizeni uZivateli iOS a Android

Zdroj:http://flurrymobile.tumblr.com/post/115191864580/apps-solidify-leadership-six-years-into-
the-mobile

4.1  Analyza piredpokladii
Vyvojaii dnes maji Siroké moznosti podpory webovych portaltt pomoci mobilnich aplikaci.
Nekteti z nich vyvijeji aplikace se stejnou funk¢nosti, jakou ma webovy portal, pficemz
jejich funkcionalita je provazana pomoci API. Dalsi formou aplikaci jsou naptiklad rizné

hry a interaktivni prezentace, které pomahaji posilovat povédomi o znacce a ziskavat dalsi
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potencialni uzivatele. Souc¢asné¢ mohou aplikace slouzit jako pfimy marketingovy kanal

pro distribuci informaci (napiiklad dostupné terminy, ceny a dopliujici informace).

Pfi porovnani s webovymi portaly vyplyvaji z pouzivani mobilnich aplikaci tyto hlavni

piinosy:

Rozsahla uzivatelska komunita — hlavni mobilni platformy dnes maji rozsahlé
mnozstvi aktivnich uzivatelti.

Pouzivani off-line — uzivatel nemusi byt pro pouzivani aplikace pfipojen
k internetu. Pokud jsou v ramci aplikace synchronizovana data s webovym
portalem, je mozné se synchronizaci pockat do doby, kdy se zatizeni k internetu
znovu piipoji.

Vyuziti hardwarovych funkei zaFizeni — oproti webu je mozné snadno vyuZzivat
napt. GPS, akcelerometr ¢i mikrofon.

Zpoplatnéni — vyvojatf mobilnich aplikaci mé (oproti vyvojaii webovych portalit)
moznost si nechat aplikaci od uzivatell zaplatit. Zpravidla se pouziva obchodni
model, kdy je zékladni aplikace zdarma, ale na rozdil od placené verze obsahuje

reklamy nebo nema kompletni funkénost.

I pres uvedené piinosy maji mobilni aplikace oproti webovym portaltiim nékteré nevyhody:

Drazsi naklady na vyvoj a upravy — je potieba vyvinout aplikaci pro vsechny
hlavni mobilni operacni systémy a nad nimi provést ndsledné otestovani.

Sprava verzi — je nutnosti, aby si vSichni uZivatelé pravideln¢ stahovali aktudlni
verzi aplikace. Tento proces je vétSinou automaticky, nicméné dojde-li K rozsifeni
funkc¢nosti, diky které zacne aplikace vyuzivat dalsi funkce telefonu (napt. ovladani
fotoaparatu, ¢i piistup ke kontaktiim), je nutné provést manualni schvaleni.

Pomalé zveiejiiovani — pii nahravani nové verze aplikace do obchodi
s aplikacemi je nutné projit celym schvalovacim procesem, ktery se zabyva i

revizemi zdrojového kodu.

V ramci projektu Reklamaft.cz bylo rozhodnuto 0 vzniku mobilni aplikace, kterd umozni

uzivatelim pouzivat téméf vSechny funkce, jaké maji na webu (prace s doklady,

reklamacemi, pfistup k hodnoceni firem a poradny). Modul poradny a hodnoceni firem

bude soucasti aplikace, pticemz jeho obsah bude dostupny pouze pfi pfipojeni k internetu —
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to z toho diivodu, ze pfti stahovani celého obsahu téchto sekei by doslo k velkému vytizeni

datové ulozisté mobilniho zafizeni.

4.2  Vybér vhodné technologie
Na trhu se vyskytuje Siroké spektrum technologii pro vyvoj mobilni aplikaci, pficemz
kazda z nich je vhodna pro odli$na zatizeni a pozadovanou funkénost. Webovy vyvojafi se
proto musi rozhodnout, zda budou pro kazdou platformu vyvijet aplikace v ramci
individualniho prostfedi nebo zda pouziji feSeni multiplatformni. Vyhodou druhych
jmenovanych feSeni je fakt, ze neni nutnosti vytvafet n¢kolik identickych aplikaci — staci
vyvinout pouze jadro, nad nimz vzniknou individualni komunika¢ni rozhrani pro kazdy
mobilni operani systém. Tato prace se bude déale zabyvat pravé multiplatformnim

vyvojem. [6]
Mezi nejpouzivangj$i multiplatformni vyvojova prostredi patii:

e Xamarin — nastupce projektu Mono.” Vyvoj aplikaci probiha v programovacim
vSechny tfi hlavni operaéni systémy.6

e Apache Cordova — umoziuje tvorbu multiplatformnich aplikaci pro vétSinu
dostupnych mobilnich operacnich systému. Aplikace jsou vyvijeny pomoci HTML,
CSS a javascriptu.

e PhoneGap — technologie od firmy Adobe sopen source licenci. Stejné jako

u Cordovy jsou aplikace vyvijeny pomoci HTML, CSS a JavasScriptu.

Na zéklad¢ provedenych analyz se autor rozhodl zvolit prostfedi Xamarin, a to ze dvou
divodu: zaprvé kvili zkuSenostem autora s platformou .NET a zadruhé kvili potiebé
vytvofit vykonnou nativni aplikaci.

Xamarin byl pro vyvojafe ptivodné zpoplatnény, nicméné studentim licencni politika
umozinovala (po ovéfeni statutu studenta) volné vyuzivat jeho nastroje. V prib&hu psani
této prace doslo k akvizici Xamarinu Microsoftem a zméné licenéni politiky. Nyni je

umoznéno vyuziti tohoto ndstroje zdarma pro vSechny uzivatele vyvojového prostiedi

> Mono umoziiovalo tvorbu aplikaci pro iOS a Android pomoci platformy .NET.
® Viz strana79.
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Microsoft Visual Studio, vetné komunitni edice (tato edice je zdarma pro individualni

vyvojare, malé tymy a pro Skolni prostiedi). [32]

4.3  Navrh aplikace dle zvolené technologie

Vzhledem k faktu, ze v ramci této faze jiz existoval webovy portal a byla jasné dana jeho

kritéria, bylo mozné definovat pozadavky pro vznikajici mobilni aplikaci.
Mobilni aplikace portalu Reklamat.cz by méla umoziovat:

e Snadné a intuitivni ovladani
e Napojeni na piipravené¢ API
e Zasilani upozornéni do notifikacni liSty

e Pouziti fotoaparatu integrovaného Vv zatizeni pro foceni doklada

Pti spusténi bude aplikace vyzadovat ptfihlaSeni, pfipadné registraci. Poté bude uzivateli
zobrazena ivodni stranka s logem a s ikonou pro nastaveni aplikace, dale rozcestnik étyf
hlavnich sekci (Doklady, Reklamace, Hodnoceni firem a Poradna). V ramci kazdé sekce

bude zachovana aplika¢ni logika, kterou uzivatelé znaji z webového portalu.

4.4 Vyvoj
Pti zahajeni vyvoje byl vytvofen projektu pro Android, do néhoz bylo za¢lenéno rozhrani
pro Windows Phone. Pro moznost vyvoje aplikace zaroven i pro iOS, bylo nutné zajistit
pripojeni pocitace s operacnim syst¢émem Mac OS, a nainstalovanym prostfedim Xamarin

do lokalni sité. Poté bylo moZné zacit redln€ vyvijet aplikaci.

Nejprve dle specifikovaného navrhu vzniklo rozhrani, vjehoZz ramci byly vytvofeny
jednotlivé ovladaci prvky, byla doplnéna grafika a vytvofeny formulare. K tomuto rozhrani
byly postupné ptidany formulafe a nastroje na zpracovani dat. Zaroven doslo k tvorbé

komunika¢niho rozhrani (které bude slouZzit pro komunikaci s API webového portalu).

4.5 Testovani

Aplikace je v dobé odevzdani diplomové prace na pomezi faze vyvoje a testovani.
S ohledem na plné ¢asové vytizeni autorti portalu Reklamaf.cz a na postupné uceni se

V ramci vyvoje mobilnich aplikaci je spusténi portalu i mobilni aplikace odlozeno.
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Mobilni aplikace Ize testovat tfemi moznymi zptsoby:

e Testy na realnych zarizenich — nejlepsi mozny zptisob testovani, pii kterém je
mozné otestovat kompletni funkcionalitu. Vyvojai vSak musi mit k dispozici
dostate¢ny pocet realnych zatizeni.

e Testy na virtualnich zaFizenich — tento zptsob fesi poticbu mnoha testovacich
zafizeni jejich virtualizaci. V rdmci PC, na kterém je aplikace vyvijena, miize
vyvojat otestovat Sirokou $kalu zafizeni. Uskali virtualnich testd spo¢iva v tom, Ze
neni mozné vyuzit vSechny moznosti readlnych zatizeni.

e Kombinované testy — vzhledem k tskalim piedchozich typt testd se idealnim
pfipadem jevi kombinace testli na redlnych i virtudlnich zatizenich zéaroven. Je
dobré aplikaci otestovat nejprve v ramci virtualniho prostiedi a po akceptaci piejit

K testiim na realnych zatizenich.

V ramci testd je nutné krom testovani funkCnosti a vykonosti i testovani uzivatelské
privétivosti. Vyvojati musi myslet na to, Ze aplikace bude pouzivana na riiznych zatizenich
(od malych telefont az po velké tablety) a je proto nutné tomu ptizptsobit ovladani. Pokud
se uzivatel nedokaze v aplikaci zorientovat, ¢i je pro néj obtizné jeji pouzivani, je nutné

aplikacni logiku upravit. [6]

4.6  Publikovani aplikaci

Pokud je aplikace otestovana a odladéna, je pfipravena pro distribuci k uzivatelim. K té
slouzi unikatni oficialni obchody v ramci kazdého mobilniho opera¢niho systému. Kazdy
obchod ma odlisné specifika, s ¢imZ souvisi fakt, Ze nahravané aplikace musi splnit odliSné

predpoklady.

Po publikovéani se aplikace dostava mezi uzivatele. Nyni zdlezi na tom, jaké moZnosti
propagace novych aplikaci jejich vlastnici zvoli: napfiklad na webovych portalech je
mozné vyuzit moznosti umistit odkazy sméfujici uzivatele do téchto obchodu (formou

mohou byt kromé klasickych odkazti i QR kody).
Publikovani aplikaci pro jednotlivé opera¢ni systémy probiha v nasledujicich obchodech:
e Android: Play Store — Pro publikovani je nutné mit zaregistrovan publikacni ucet

se zaplacenym vstupnim poplatkem. Uzivateli s ovéfenym uctem (vyvojafi) je
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umoznéno za pomoci intuitivniho nastroje aplikaci nahrat a doplnit piislusné
informace. Poté je aplikace dostupna v§em uzivatelim.

e iOS: App Store — Zde je proces nahravani slozitgjsi, nebot’ je nutné splnit predem
pozadovana kritéria. Publikovani probihda pomoci néstroje iTunes Connect. Nejprve
je nutné vytvorit distribucni certifikat a opraviiujici ucet. Poté je mozné aplikaci
nahrat a pfi splnéni certifika¢niho procesu uvolnit k pouzivani uzivateltim.

e Windows Phone: Store — Zde je situace nejjednodussi. Pro publikovani sta¢i mit
pouze aktivni Microsoft Gcet, pficemz po nahrani aplikace a vytvoreni profilu

v obchodu je aplikace vetejn¢ dostupna.

4.7  Zhodnoceni vyvoje mobilni aplikace

Postupné realizovana mobilni aplikace by mohla byt pro portdl Reklamati.cz velice
pfinosnd. Diky planovanému snadnému, intuitivnimu ovladani budou uzivatelé moci
rychle a jednoduse pridavat nové doklady pfimo pii nakupu v obchodech. Pomoci vyuziti
notifikacniho centra vV mobilnich zafizenich budou uZzivatel¢ vzdy vcas informovéni o

vSech pottebnych informacich tykajicich se jejich doklada a reklamaci.
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5 Zhodnoceni vysledkii projektu

Tato kapitola ma za ukol shrnout ¢asovou i finan¢ni naro¢nost projektu Reklamafr.cz.

Soucasn¢ budou zvazeny naklady na alternativni zptisob vyvoje.

5.1 Technické prinosy

Realizovany webovy portal odpovida pozadavkim definovanym v kapitole 2. Sklada se
ze tii hlavnich modula, které (prozatim nékolika vybranym) uzivatelim pomahaji
se spravou dokladii a reklamaci, S hodnocenim firem a s poradenstvim. Ptihlasovani
pomoci Facebooku zjednodusuje pristup do klientské sekce (pokud je uzivatel v ramci
webového prohlizece jiz na Facebook pfihlaSen, nemusi v rdmci portdlu vypliovat
ptihlasovaci udaje, pouze klikne na tla¢itko). Proces obnovy hesla je funkéni a bezpecny.
Diky automatickym notifikacim jiz byl n€kolikrat zrealizovan reklamacni proces, v jehoz
ramci doslo K uspéSnému vyieseni reklamace. Dal§im uspéchem byla pozitivni zpétna
vazba od uzivatelll pouzivajici pii zadavani firem rozhrani pro komunikaci s portilem

ARES. Uzivatel¢ si chvalili pfedev§im snadnost pouzivani tohoto nastroje.

Pouzity redakéni systém funguje spolehlivé. Diky poskytnutym néstrojim umoziuje

snadnou spravu obsahu webového portalu véetné spravy uzivatelskych dat.

Podpora mobilnich zafizeni pomoci responsivniho zobrazeni je pro uZivatele téZ vitanym
ptinosem. Diky Sirokému spektru rliznych zatizeni (tablety, mobilni telefony) ma projekt

pozitivni zpétnou vazbu z pohodlného pouzivani.

5.2  Ekonomicka a ¢asova analyza

Vyvoj a nasazeni samotného weboveého portalu zabraly nékolikaclennému vyvojovému
tymu 184 hodin. Jednotlivé etapy a jejich ¢asova narocnost jsou zobrazeny na obrazku 10,
ze kterého je patrné, Ze nejvEtsi podil zabral Cast vyvoje (Navrh zvoleného feSeni) —
celkem 110 hodin. Pii zavadéni systému se piedpoklada nartst casové naro¢nosti

u polozky zkuSebniho obdobi.

Alternativou vlastniho vyvoje by bylo zadani tvorby portalu specializované firmég, ktera by

zajistila vyvoj, nasazeni a otestovani. Pfi primérném nakladu webového vyvojare 400 K¢
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na hodinu by vysledna cena za zrealizovany portal, s pfedpokladanym rozsahem praci 168

hodin’, ¢inila 67 200,- K&. [33]

Casova analyza vyvoje webového portalu Reklamafr.cz

M Planovani cild - 4 hod

M Planovani poadavkd - 12 hod

B N &vrh zvoleného fedeni - 110 hod
HImplementace do testovaciho prostiedi - 10 hod
B Celkové testovani - 40 hod

o Zavadéni systému - 4 hod

 Zkugebni obdobi - 4 hod

Obrdzek 10: Casovd analyza vyvoje portilu Reklamdf.cz

Zdroj: vlastni

Vysledné naklady realizace webového portalu byly vynaloZzeny pouze na webhosting
(363,- K¢ / rok), CZ doménu (151,- K¢ / rok) a SSL certifikat (490,- K¢ / rok). Protoze
V ramci projektu nebyla kupovana zadna placena komponenta a pouZzité nastroje pro vyvoj

byly neplacené, dalsi ndklady technické stranky byly nulové.

Néklady na vyvoj mobilni aplikace jsou zatim téZz nulové, nebot’ pouzité vyvojové
prostiedi je zdarma a vyvoj probihd vlastnimi silami. Soucasné neni potieba vyuzivat

zadnych placenych modult.

5.3 Budoucnost projektu

Po dokonceni mobilni aplikace véetné jejiho napojeni na ptipravované API bude mozné
portal vefejné spustit (planovany termin je pielom Cervence a srpna 2016). Vzhledem
K nenalezeni zadné zasadni chyby i pfes provedeni mnoha nezavislych testl neni o¢ekavan
vznik dal3ich vicenakladi na vyvoj portalu. Pokud by se chyba vyskytla, bude nutna jeji
dikladna analyza a rychla oprava. Po spusténi miize dojit k potiebé rozsitit funkci portalu
— naptiklad na zéklad¢ pozadavki uzivateld ¢i s ohledem na vznikajici konkurenci. S touto
eventualitou autofi projektu pocitaji, vznikla dokumentace a strukturovany zdrojovy kod

jim pfipadné umozni portal snadno rozsifit.

" Faze planovani jsou vynechany, nebot’ jsou vniméany jako zadani projektu.
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1 4 A4
Zaver
Diplomova prace si kladla za ukol navrhnout a dle navrhu (s pifihlédnutim k aktudlnim
trendim Vv oblasti vyvoje aplikaci) nésledné vyvinout moderni webovy portal.
Zrealizovany portdl mél byt (a je) dle zadani optimalizovany nejen pro PC, ale i

pro mobilni zafizeni.

V tvodu prace autor nejprve roz€lenil nejrozsitenéjsi technologie pro vznik webovych
stranek do tii vrstev webového obsahu, nésledné na tomto zaklad¢ definoval obecny pojem
moderni webovy portal. Aby webovému portalu prisluSelo piizvisko moderni, mél by
vyuzivat vlastnosti technologii HTMLS5, CSS3 a Javacriptu, jejichz zkombinovani
umoznuje nejen vytvaret pokroCilé webové portaly, ale také nahradit starnouci a
nezabezpeceny Flash. Za jednu ze zékladnich vlastnosti moderniho portalu Ize povazovat
podporu mobilnich zafizeni, pro kterou je nezbytny tzv. responsivni pfistup k tvorbé
struktury webovych stranek. Tento pfistup umoznuje dynamicky upravovat uskupeni a
viditelnost jednotlivych prvkit webovych stranek pro plné vyuziti dostupného rozliSeni
libovolného zafizeni. V ramci trendu zvySovani zabezpeceni webovych portald bylo
v praci zohlednéno i1 zabezpeceni spravy hesel a databdzi ¢i vyuziti HTTPS, které
znemoziuje odposlech komunikace mezi uZzivatelem a webovym serverem.
Pro uskutecnéni praktické casti této prace bylo tieba definovat pokrocilejsi piistupy

k tvorbé databazi a zvolit vhodnou metodiku vyvoje (v tomto piipadé metodiku SDLC).

Dalsim cilem prace byla analyza vybraného projektu. Prace se zaméfuje na analyzu
webového portalu Reklamat.cz spojenou s jeho vyvojem. Tento vznikajici portal je v ramci
prostiedi ¢eského internetu unikatni, nebot’ uzivatelim nabizi sluzby v oblastech procesu
reklamace, spravy uctenek zakoupenych produkt a expiraci lhit, v nichz jsou produkty
reklamovatelné. Dale umoziiuje prohliZzeni ucelené znalostni baze a poskytuje uzivateliim
moznost hodnoceni evidovanych firem v ramci realizovanych reklamaci, tedy i celkovou
zpétnou vazbu pro vSechny potencialni zdkazniky téchto firem. Analyzy byly zaméfeny
na pozadovanou funkénost portdlu a na planované technické prostfedky; na jejich zaklade
bylo mozné definovat ocekdvanou funk¢énost a podrobnad specifika (napt. definice

uzivatelskych roli, ¢i planované napojeni na ARES).
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Na zaklad¢ provedenych analyz a predem urcenych pozadavkil byl zrealizovan vyvoj
webového portalu. Pii vyvoji doslo ke splnéni pozadavki definovanych v teoretické ¢asti
této prace. V ramci podpory mobilnich zafizeni je web responsivni a spliiuje naroky
pro ovladani na dotykovych zafizenich. Soucasné¢ poskytuje API pro komunikaci se
vznikajici mobilni aplikaci. Z diivodu plného ¢asové vytizeni autorského tymu neni zatim
portal voln¢ dostupny vSem uzivatelim internetu, ale pouze uzivatelim vybranym.

Planované spusténi pro vetejnost je naplanovano na pielom ¢ervence a srpna roku 2016.

V piedposledni kapitole byly zanalyzovany moznosti vyvoje mobilni aplikace, ktera by
doplnila dals$i funkce webového portalu. Hlavni pfednosti mobilnich aplikaci spocivaji
pro uzivatele v moznosti jejich vyuzivani i v momentech, kdy neni zafizeni pfipojeno
K internetu, a také ve snadném piistupu k aplikaci bez nutnosti pouziti mobilniho
prohlizece webovych stranek. Prave tyto vyhody vedly autora prace k rozhodnuti o vyvoji
mobilni aplikace. Pro vyvoj bylo zvoleno vyvojové prostiedi Xamarin, které umoziiuje
vyvinout jedinou aplikaci pro tii hlavni opera¢ni systémy mobilnich zafizeni najednou.
Mobilni aplikace je v dobé odevzdani této prace ve fazi pokrocilého vyvoje a testovani.

Pro uzivatele webového portalu Reklamar.cz bude dostupna v budoucnu.

Autor v praci vychazi z nejaktualngjSich trend ve vyvoji webovych portali. Specifickou
vlastnosti oboru IT je neustaly, dynamicky vyvoj riznych technologii i pfistupti. Postupné
bude dochazet ke schvalovani novych specifikaci HTML5 a CSS3 a diky tomu bude
mozné vytvaret pokrocilejsi aplikace, které postupné z trhu vytlaéi technologii Flash. Diky
neustalému vyvoji programovacich jazykt i vzniku rozsitujicich knihoven pro JavaScript
1ze ocekavat prevod klasickych desktopovych aplikaci do online prostiedi. Neustaly vyvoj
vypocetnich kapacit a technik pro Gtoky na webové stranky s sebou do budoucna ponese

nutnost neustalého zajistovani co nejvyssi miry zabezpeceni pro webové portaly.

88



Seznam pouzité literatury

Citace

[1] GASSTON, Peter. 2015. Moderni web. Pieklad Ondiej Base. Brno: Computer Press.
ISBN 9788025143452,

[2] PILGRIM, Mark. 2015. Ponorme se do HTMLS. Praha: CZ.NIC, z.s.p.0. CZ.NIC.
ISBN 9788090580268.

[3] REZAC, Jan. 2014. Web ostry jako biitva: navrh fungujiciho webu pro webdesignery a
zadavatele projekni. Jihlava: Baroque Partners. ISBN 978-80-87923-01-6.

[4] Doyle, R. Modern web application systems: What it really means. 2013. The Secured
Lender [online]. [cit. 2016-03-30]. Dostupné z:
http://search.proquest.com/docview/1723932499?accountid=17116

[5] LACKO, Luboslav. 2015. Vyvoj aplikaci pro Android. Brno: Computer Press, 472 s.
ISBN 9788025143476.

[6] PETZOLD, Charles. Creating Mobile Apps with Xamarin.Forms. Preview edition 2.
Redmond, WA: Microsoft Press, 2015, 453 p. ISBN 978-0-7356-9723-2.

[7] How does the Internet work. 2014. W3C [online]. [cit. 2016-03-30]. Dostupné z:
https://www.w3.org/wiki/How_does_the_Internet_work

[8] DB-Engines Ranking. 2016. Solid IT [online]. [cit. 2016-04-01]. Dostupné z: http://db-

engines.com/en/ranking

[9] Usage of server-side programming languages for websites. 2016. W3Techs [online].
[cit. 2016-04-01]. Dostupné z:

http://w3techs.com/technologies/overview/programming_language/all

[10] Modern. (n.d.). 2016. Werriam-Webster [online]. [cit. 2016-04-01]. Dostupné z:

http://www.merriam-webster.com/dictionary/modern

89



[11] MCINTIRE, Penny. Visual Design for the modern web. Berkeley, CA: New Riders,
c2008. ISBN 0321515382.

[12] The 8 Elements of Modern Web Design (And Web Design Trends to Watch). 2015.
Hubspot: blog [online]. [cit. 2016-04-01]. Dostupné z:

http://blog.hubspot.com/marketing/elements-of-modern-web-design-list

[13] GASSTON, Peter. The book of CSS3: a developer's guide to the future of web design.
Second edition. San Francisco: No Starch Press, 2015. ISBN 978-1-59327-643-0.

[14] DUCKETT, Jon. c2011. HTML & CSS: design and build websites. Indianapolis, IN:
Wiley. ISBN 1118008189.

[15] The Modern JavaScript Developer’s Toolbox. 2015. InfoQ [online]. [cit. 2016-04-01].

Dostupné z: http://www.infoq.com/articles/modern-javascript-toolbox

[16] Usage of JavaScript libraries for websites. 2016. W3Techs [online]. [cit. 2016-04-01].
Dostupné z: http://w3techs.com/technologies/overview/javascript_library/all

[17] CHAFFER, Jonathan a Karl SWEDBERG. Mistrovstvi v jQuery: [kompletni pritvodce
vyvojare]. Brno: Computer Press, 2013. Mistrovstvi. ISBN 978-80-251-4103-8.

[18] KADLEC, Tim. Responzivni design profesiondlné. Brno: Zoner Press, 2014.
Encyklopedie Zoner Press. ISBN 978-80-7413-280-3.

[19] CLARK, Jason A. Responsive web design in practice. Lanham: Rowman &
Littlefield, 2015. ISBN 9781442243699.

[20] DE RYCK, Phillippe. 2014 Primer on client-side web security. New York: Springer,
2014. ISBN 9783319122250.

[21] The 25 Most Popular Passwords of 2015. 2016. Gizmodo [online]. [cit. 2016-04-01].
Dostupné z: http://gizmodo.com/the-25-most-popular-passwords-of-2015-were-all-such-
id-1753591514

[22] BRAMER, Max. 2015. Web programming with PHP and MySQL: a practical guide.
New York, NY: Springer Berlin Heidelberg. ISBN 9783319226583.

90



[23] CHERRY, Denny. Securing SQL server: protecting your database from attackers.
Third edition. Waltham, MA: Elsevier/Syngress, 2015. ISBN 9780128012758.

[24] AULD, Chris. Practical Database Design for the Web. Berkeley, CA: Apress, 2002.
ISBN 9781430253778.

[25] BRUCKNER, Tomas, Jifi VORISEK, Alena BUCHALCEVOVA, Iva
STANOVSKA, Dusan CHLAPEK a Vaclav REPA. Tvorba informacnich systémii:
principy, metodiky, architektury. Prvni vydani. Praha: Grada Publishing, 2012.
Management v informac¢ni spolecnosti. ISBN 978-80-247-4153-6.

[26] BOYDE, Joshua. A down-to-earth guide to SDLC project management: getting your
system development life cycle project successfully accross the line using PMBOK-- in an
adaptive way. [S.I: CreateSpace Independent Pub. Platform], 2012. ISBN 9781480038196.

[27] VRANA, Ivan a Karel RICHTA. Zdsady a postupy zavadeni podnikovych
informacnich systémii: prakticka prirucka pro podnikové manazery. Praha: Grada, 2005.
Management v informacni spole¢nosti. ISBN 80-247-1103-6.

[28] ROUDENSKY, Petr a Anna HAVLICKOVA. Rizeni kvality softwaru: pritvvodce
testovanim. Brno: Computer Press, 2013. ISBN 978-80-251-3816-8.

[29] Sanon. 2016. Airbank [online]. [cit. 2016-04-01]. Dostupné z:
https://www.airbank.cz/cs/bezny-ucet/sanon/sanon/

[30] Jak jsme zlepsili zabezpeéeni Slevomatu. 2014. Michal Spacek [online].[cit. 2016-04-
16]. Dostupné z: https://www.michalspacek.cz/prednasky/jak-jsme-zlepsili-zabezpeceni-

slevomatu-pixdevday

[31] MATTHEWS, Andy a Sahne GLISER. 2015. Creating Mobile Apps with jQuery
Mobile. Second edition. Livery Place: Pack Publishing Ltd. ISBN 978-1-78355-511-6.

[32] Microsoft Makes Xamarin Free For Visual Studio Customers. MSPoweruser [online].
2016 [cit. 2016-04-16]. Dostupné z: http://mspoweruser.com/microsoft-makes-xamarin-

free-for-visual-studio-customers/

91



[33] Priizkum platii 2013/14: Prehled plateb dle regionii v CR [online]. 2014. In: . Grafton
recruitment, s. 58 [cit. 2016-04-15]. Dostupné z:
www.grafton.cz/~/media/Files/Downloads/CZ/Salary%20Survey%202013_14.ashx

Elektronicka databaze ¢lankt ProQuest (knihovna.tul.cz)

92



Seznam priloh

Piiloha A — Uvodni stranka portalu

Ptiloha B — Zobrazeni uvodni stranky pfi zmén¢ horizontalniho rozliSeni
Ptiloha C — Zaznamy z testovani

Ptiloha D — Vybrané stranky portalu

93



Piiloha A — Uvodni stranka portalu

1. Hruby koncept navrhu portalu

5 ) .
PR eklamd¥ e Vyhledat Cislo 1 v reklamacich & Prihlagen

Uvod Reklamace Hodnocenifirem Poradna Kontakt

Reklamar resi reklamacni proces za Vas - zcela ZDARMA! Nejlepsi zkusenosti
... Firma XYZ
1. KROK 2. KROK 3. KROK 0
Vlozeni dokladu po nakupu Zadani reklamacniho procesu pfi Automatické hlidani vyFizeni . ﬁﬁﬁ
produktu u obchodnika problému béhem zaruéni lhaty reklamace a hodnoceni obchodnika ... Firma XYZ

&° wir v
.... Firma XYZ
—4 @ &’ 1rvrvr
.... Firma XYZ
& vy

9@ FirmaXYZ

Kazdy se nékdy setkal s problémem, kdy zakoupeny produkt prestal béhem zéruéni doby fungovat. Jakmile ‘. ﬁ ﬁﬁ
se tato nepfijemnost stane, zacina dlouhy proces vyfizovani reklamace, ktery s sebou ¢asto pfinasi velké .’ Firma XYZ

Casové zatizeni. ... ﬁ{?ﬁ

Kde mam ulozené doklady o koupi? Jak vlastné Fesit reklamaci a na co mam béhem procesu pravo?

S nasim systémem jiz nemusite nic z toho Fesit. Jednodu3e Vas provedeme procesem reklamace a kdyz si
nebudete védét rady, v nasi poradné dostanete na viechny otézky jasné odpovédi.

Hlavni funkce systému Reklamar

e Evidence dokladii, faktur v elektronické formé - nemusite slozité
hledat doklady, kdyz jsou potfeba, automatické upozornéni na
konec zaruéni doby produktu

® Proces reklamace - zaloZeni reklamace, hlidani stavu vyfizeni,
automatické upozornéni prodejce o Vasi reklamaci, v3echny
potiebné dokumenty k reklamaci, rady v pfipadé nesnazi

® Hodnoceni firem - jsme prvni portal, ktery hodnoti obchody dle
jejich chovani k zékaznikim v prabéhu reklamaéniho procesu, ne
pouze pri nakupu, kdy vie funguje

® Rozsahly manual pro spotiebitele - na jednom misté naleznete v3echny potfebné informace k
reklamaénimu procesu, préva a povinnosti spottebitele, novinky a zajimavé typy

Reklamar
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2. Finalni podoba portalu na testovacim serveru

Pomizu Vam s kazdou reklamaci...

Reklaméar

Uvod

Hledat na Ry

RENEGEN

Hodnoceni firem

4
Oveérte si sva prava a povin

Poradna

Spotrebitelska poradna shr

Vlozit danovy doklad Zalozit reklamaci

Vytvorte reklamaci ve tfech krocich

1. VloZeni dokladu o nakupu zboZi od obchodnika
Doklad v elektronické formé jiZ nemusite fyzicky archivovat. ReklamarF Vas bude informovat
0 koncici dobé zaruky zboZi, takZe jiZ nikdy neprosvihnete sanci na reklamaci.

2. ZaloZeni nové reklamace v pfipadé vzniku problému
Staci vybrat uloZeny doklad s problematickym zboZim, pridat zpisob predéni obchodnikovi a
popsat vzniklou vadu. Dalsi kroky jiZ budou automaticky vyreseny za Vas.

3. Automatické vytvoreni potfebnych dokument a hlidani vyfizeni
Reklamar pripravi pravodni dopis, stitky pro postu, informuje prodejce a ohlida zékonnou
dobu na vyrizeni reklamace. Pri problémech s vysledkem Vam poradi nase poradna.

amar, (zj
Kazdy se jiz nékdy setkal s problémem, kdy zakoupeny produkt pfestal b&hem zaruéni doby fungovat.

Jakmile dojde k této nepfijmenosti, zacinad dlouhy proces vyfizovani reklamace, ktery s sebou casto
pfinasi velké Casové zatizeni.

~Garantujeme pohodiné sledovani vyrizeni Vasi reklamace.”

S nasim systémem ReklamaF snizite Casovou zatéz na minimum. Jednodu3e Vas provedeme procesem
reklamace a kdyz si nebudete védét rady, v nasi poradné dostanete na viechny otazky jasné odpovédi.

Nejnovétsi hodnoceni uZivateld

OKEY s.r.o. Jablotron Alarms a.s OKEY s.r.o.

Lubo3 Tomes3ek, 14.4. 12:10 Ondfej Janousek, 14.4. 10:15 Lubo3 Tomes3ek, 14.4. 6:50
A * * ok ok % W * % %k % %k

Hodnoceni: Neuznana Hodnoceni: Reklamace bez Hodnoceni: Reklamace byla

reklamace i kdyz nebyl problému. Produkt vracen vyfizena rychle (15 dni).

divod. Arogantni jednania ... u3pinény... Prodejce jednal solidné...

Reklamar

POL

Prihlaseni &

Kontakt

vSechny informace o g

Nejlepsi hodnocenti

00 oxevsro.
%W+ & * *

.... OKEY s.r.o.
& o«
... OKEY s.r.o.
A * Kk k%
‘... OKEY s.r.o.
& * *x

OKEY s.r.o.
.. o shoah

OKEY s.r.o.

Nejcastéji dotazy

Jakd ma spotfebitel prava,
objevi-li se vada v zaruéni
Ihate?

Prodejce  odmita  pfijmout

reklamaci a odkazuje mne na
vyrobce
Jaka ma spotfebitel prava,
objevi-li se vada v zarucni
Ihate?
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Priloha B — Zobrazeni uvodni stranky pri

zmeéné horizontalniho rozliSeni

1. RozliSeni v rozmezi 800 - 1000px

Re kl a m é F Hledat na Reklamar.cz Vyhledat Prihlaseni &,

Uvod Reklamace Hodnoceni firem Poradna Kontakt

F

Oveérte si sva prava a povin

Spotrebitelska poradna shrnuje vSechny informace o 4

Vlozit dafiovy doklad Zalozit reklamaci

Vytvorte reklamaci ve tfech krocich Nejlepsi hodnoceni

2. Méné jak 800px

Reklamar
F

Overte si sva prava

a povinnosti

VloZit danovy doklad Zalozit reklamaci

Viytvorte reklamaci ve tfech krocich

1. VloZeni dokladu o nakupu zboZi od obchodnika 96
Doklad v elektronické formé jiz nemusite fyzicky archivovat. Reklamar

Vas bude informovat o koncici dobé zdruky zboZi, takZe jiz nikdy

neprosvihnete Sanci na reklamaci.



Priloha C — Zaznamy z testovani

1. Zatéz webového portalu 1000 uzivateli v dobé trvani jedné minuty.
Test byl realizovany pomoci portalu Loader.io

éloa_der Tests  Targethosts | Help & jancabaka@gmai.com-
Zatéz portalu
CE ¢ Ew

Results Latest Configuration Webhooks & Schedule
Trends Filter @ @ Share this test
Avg. Response Time - All URLs - ~
268 ms
Response Times Response Counts Bandwidth Redirects
May 1 09:24 AM
Average 268 ms Success 1000 Timeout 0 sent 116.21 KB Walid 0
268 ms 0.0
J— et rate Min/Max 2151 2567 ms 400/500 0/0 Network O Received 22.16 MB Invalid 0

1000 clients over 1 min
) _ o P Watch simulation
Times Details Bandwidth Distribution

1250 ms
1000 ms
750 ms

500 ms /_\

250 ms

00:10 00:20 00:30 00:40 00:30 01:00

— Clients — Average Time
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2. Vykonnostni test webového portalu realizovany nastrojem Webpagetest.org

¢ WEBPAGETEST

HOME TESTRESULT TESTHISTORY FORUMS

DOCUMENTATION

ABOUT

Meed help improving?
www.reklamar.cz/index.php .

. First Byte Keep-alive Compress  Compress  Cache Effective
From: Dulles, VA - Firefox - Cable Time Enabled Transfer Images static uze of CON
1.5.2016 919:34 content
Summary Details Performance Review Content Breakdown Domains Screen Shot
Tester: VM7-IE11-15-192.168.101.195 Raw page data - Raw object data
Testruns: 3 Export HTTP Archive (.har

Re-run the test View TestLo
Performance Results (Median Run)
Document Complete Fully Loaded
Load Time First Byte Start Render SpeedIndex DOM El Time BytesIn | Time Requesis BytesIn Cost
First View (Run 2) 3251s 0.402s 1.602s 1653 224 3.251s 36 966 KB | 3.535s 37 967 KB | $5—
RepeatView (Run3) | 0.719s 0.339s 0.756s 756 224 0.719s 2 T KB 1.027s 4 12 KB
Plot Full Results
Test Results
Run 1:
Waterfall Screen Shot
First View
(2.902s)
Repeat View
(0.849s)
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Priloha D — Vybrané stranky portalu
Vsechny publikované piilohy jsou nasnimany z testovaciho serveru.

1. Hodnoceni firem

Reklamace Hodnoceni firem Poradna Kontakt

Kategorie Hodnoceni firem

Obleceni a moda

TOP 10 firem
Auto - moto " i
k kK 37 W OKEY s.ro.
Sport .. Jedna z nejvétsich testovacich firem pospsanym v ramci tohoto portald.
.‘. Jeji podobnost s existujici firmou je ¢isté nahodna
Detail
k % K 37 3T OKEYs.ro.
.. Jedna z nejvétsich testovacich firem pospsanym v ramci tohoto portald.
... Jeji podobnost s existujici firmou je ¢isté nahodna
Detail
* Kk K 377 OKEYs.ro.
.. Jedna z nejvétsich testovacich firem pospsanym v ramci tohoto portald.
“. Jeji podobnost s existujici firmou je €isté nadhodna
Detail

2. Poradna
Reklamace Hodnoceni firem Poradna Kontakt
Kategorie Poradna
Nakup

® Ziskejte uzitecné informace o reklamacich na jednom misté

* Na co mate pfi reklamaci préavo? Co mize obchodnik pozadovat?
® Zajimavosti o kterych se nevi

® Novinky v legislativé

® 7ajimavé prispévky nasich uZivateld

Dokumentace

Reklamace

Zamitnuti

Jaka ma spotiebitel prava, objevi-li se vada v zaruéni Ihat&?

Jedné-li se o vadu, kterou |ze odstranit, ma kupujici prévo, aby vada byla odstranéna nebo poZadovat
vymeénu véci. Pokud neni takovy postup mozny, mazZe kupujici poZadovat pfiméfenou slevu z ceny véci
nebo od smlouvy odstoupit.

Zobrazit vice informaci..

Jaka je délka zarugni doby?

Zaruéni doba trva:
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3. Kontakt

Reklamace Hodnoceni firem Poradna Kontakt

Kontakt Kontaktni formular

TOMEPOL s.r.0. VaSe jméno: |:|
Prepefe 162 . .
512 61 Prepefe Vasemai: [ ]
Ceska Republika Vas telefon: |:|

1€0:11111111

Email: info@reklamar.cz Kontaktujete:

Text:

Pomoc s reklamacemi:
Tym Reklamar.cz
Kontaktni e-mail: poradna@reklamar.cz

Technicka podpora
Jan Cabalka
Kontaktni e-mail: podpora@reklamar.cz

Odeslat

4. Prihlasovaci formular

Prihlaseni

'i Pfihlasit se pomoci Facebooku

Nebo
Vas email: |

Vase heslo: |

Zapomenuté heslo?

Nemate ucet? Zaregistrujte se

5. Mé doklady

Reklamace Hodnoceni firem Poradna Kontakt

e doKidy

Zobrazeno zaznamu Hledat: l:l

*  Nazev polozky Firma Pocet kusi Datum nakupu Konec zaruky Zéruka (més) Stav
© a = Rychlovarna konvice 1 01.04.2016 01.04.2017 12 ZaloZeno
Zobrazeno 1 az 1 z celkem 1 zéznama Predchozi ‘ 1 ‘ Dalsi
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6. ZaloZeni dokladu

Reklamace

Hodnoceni firem Poradna Kontakt

Vlozeni danového dokladu

—Kde bylo zboZi zakoupeno? POtFebUJe pomOCi?
Firma: |Zadejte Web / nazev / i€
® Vyberte firmu, od které jste nakoupili. Neni-li v seznamu,
Nebo Zadat chybéjici firmu
dopliite udaje o firmé z Gétenky pro budouci kontakt v pfipadé
r—Informace o nové firmé reklamace
Nazev: [ ] e Datum nakupu je dulezity idaj - od ného se odviji doba
e siruky
Web: [:J ® Nahrajte doklad v elektronické formé ve formatu pdf, doc,
Adresa: [:| jpeg nebo jiném. Doklad poté nemusite fyzicky uchovavat.
Mesto: [ ] e Zaruka je standardné 24 mésicd, nékdy ale nabizi prodejce
e [
o [
Datum nékups
Dariovy doklad: Browse... = No files selected.
Nazev polozky Pocet kusa Zaruka (mésica) Poznamka

: Pridat dalsi polozku !

VioZit dariovy doklad

7. Administrace — Sekce editor

cAdmin v 1.0 REKLAMAR C B @

% Jan Cabalka

MENU Editor - poradna.html
Souhm hodnoceni_fi tml kontaki.ntml EeSELIEN W regisirace.himl  reklamace.ntml  uvod.himl  viozeni_dokladu.html
dltor (aw](s - © B o <& w|[e = ®|(s 7 0 s = <@l
Uzivatelske Gty = = =|w =s=s3:s|BE =03
Doklady ‘ Styl v|| Formét 'H Pismo '|| val... 'H = ﬁv” 2 f;ﬂ|

Reklamace - s s s . .
* Ziskejte uZiteéné informace o reklamacich na jednom misté

Firmy » Na co mate pfi reklamaci prave? Co miZe obchodnik poZadovat?
* Zajimavosti o kterych se nevi
* Novinky v legislativé

* Zajimavé prispévky nasich uZivateld

Hodnoceni firem

Poradna

Poradna kategorie

Statistiky i 4

Administratorské ucty
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