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Abstrakt

Ćılem této práce je prozkoumat ukládáńı časových řad v relačńıch
a NoSQL databáźıch. Zdrojem časových řad jsou měřeńı několika
veličin elektrické energie źıskaná z měř́ıćıch př́ıstroj̊u od firmy
KMB systems s.r.o. Praktická část se zaměřuje na vývoj webové
služby na architektuře REST, která umı́ komunikovat s oběma
typy databáźı. Rozhrańı umožňuje jednoduché a rychlé zpra-
cováńı naměřených veličin. Druhou silnou vlastnost́ı rozhrańı je
prezentováńı naměřených dat koncovým zákazńık̊um v nejkratš́ım
možném času od času naměřeńı.

Kĺıčová slova: ukládáńı časových řad, REST API, relačńı da-
tabáze, NoSQL databáze, sledováńı spotřeby elektrické energie

Abstract

This thesis explores saving of time series in relational and NoSQL
databases. Data in time series are taken from measurements
by measuring devices in KMB Systems company and contain
measuring of several electrical energy quantities. The empirical
part of thesis is focused on web service development on REST
architecture which is able to communicate with both database
types. Due to the interface, the procession of measured quantities
is fast and easy. The second key feature of the interface is the
ability to present the measured data to customer in shortest time
possible from the measurement itself.

Keywords: saving of time series, REST API, relational database,
NoSQL database, monitoring of electricity consumption
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7.1 KMB Visio Api . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

7.1.1 Zabezpečeńı a autentizace uživatel̊u . . . . . . . . . . . . . . . 36
7.1.2 Komunikace s KMB Viso API . . . . . . . . . . . . . . . . . . 37
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7.3 KMB Visio Manager / Client . . . . . . . . . . . . . . . . . . . . . . 42
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1 Úvod

Úkolem bakalářské práce je vytvořeńı aplikace pro vhodné ukládáńı dat a následně
i uživatelsky př́ıvětivé prezentace naměřených hodnot pro koncové zákazńıky. Měřené
hodnoty pocházej́ı z měř́ıćıch př́ıstroj̊u z firmy KMB systems s.r.o, které generuje
aplikace Envis. Tyto př́ıstroje umı́ měřit v řádech stovek veličin v jedné minutě.
Motivaćı je hned několik. Zákazńık chce mı́t rychlý přehled o tom, co se děje v jeho
śıti. Takto lze např́ıklad vypozorovat, zda v śıti nejsou čerńı odběratelé nebo jestli
śıt’ vydrž́ı daľśı energetickou zátěž. Rešerše ukázala, že nejsou dostupné aplikace,
které by o pr̊uběhu informovaly v co možná nejkratš́ım čase. Dosavadńı notifikaćı je
až výzva k zaplaceńı faktury od poskytovatele elektrické energie.

Prvńı kapitoly čtenáře seznámı́ se zp̊usobem, jak Envis naměřená data ukládá a
co je jejich obsahem. Jsou zde prozkoumány i možnosti jiných zp̊usob̊u ukládáńı
za účelem daľśıho strojového zpracováńı a ušetřeńı mı́sta v paměti. Daľśı kapi-
tolou je návrh databázových model̊u pro ukládáńı časových řad, které pocházej́ı
z naměřených údaj̊u. Byly prozkoumány relačńı i NoSQL databáze, konkrétně jak
efektivně ukládat data. Daľśı část seznamuje s vývojem webových služeb aplikaćı.
Jsou uvedeny technologie, které byly vybrány pro vývoj, jejich výhody, a proč jsou
lepš́ı než jiné technologie.

V praktické části je popsán pr̊uběh vývoje API a klientské části, je popsán
zp̊usob zabezpečeńı a př́ıstup na určité zdroje. Jedná se o online aplikaci, kte-
rou bude využ́ıvat mnoho uživatel̊u s r̊uznými oprávněńımi, jednokrokovou regis-
traćı bez zbytečných osobńıch údaj̊u a extrémně jednoduchým zp̊usobem přenosu
dat. Naměřená data jsou uchovávaná v menš́ıch časových intervalech oproti En-
visu. Dı́ky detailněǰśımu uchováváńı dat lze pak v př́ıpadě problému v śıt́ı přesněji
určit, v jakém čase problémová událost nastala. V závěru se lze doč́ıst, zda a jakými
nejd̊uležitěǰśımi kroky bylo dosaženo požadovaných ćıl̊u a je nast́ıněna otázka daľśıho
rozš́ı̌reńı této práce.
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2 Analýza datového souboru k praktické části

Prvńım krokem celé práce bylo porozuměńı problematice měřeńı elektrické energie
a zp̊usobu, jakým jsou data z měřeńı ukládána. Pro tyto účely byla poskytnuta
sada csv soubor̊u, které generuje aplikace Envis [21]. CSV soubory jsou výhodné
v tom, že pro jejich čteńı a zápis neńı třeba speciálńıch složitých programů. Data
v řádćıch jsou nejčastěji oddělená středńıkem nebo čárkou. Daľśımi formáty pro
ukládáńı dat je např́ıklad JSON, viz ukázka 1 a XML formát. JSON formát neńı
optimálńı pro přenos binárńıch dat, v XML souboru nalezneme spoustu znak̊u, které
tvoř́ı tento formát. Užit́ı formátu vždy záviśı na konkrétńım typu aplikace.

Soubor (tabulka 2.1) na prvńım řádku obsahuje identifikaci zař́ızeńı, které data
naměřilo a př́ıznak PQ. Daľśı řádek informuje o tom, jaké veličiny a v jakých jed-
notkách byly v daném čase naměřeny, počet veličin se pohybuje v řádu deśıtek.
V praxi se tento řádek obvykle popisuje jako hlavička. Prvńı položkou je record time[s],
tedy datum a čas měřeńı s přesnost́ı na milisekundy, daľśımi prvky v hlavičce jsou již
zmiňované veličiny, pro představu např́ıklad frekvence, napět́ı, proud, výkon, konfi-
gurace nastaveńı parametr̊u, aj. Každý csv soubor uchovává data jednoho měř́ıćıho
př́ıstroje za jeden celý den, nejčastěji po patnáctiminutových intervalech. Po těchto
řádćıch následuj́ı již konkrétńı hodnoty v pořad́ı definovaném v hlavičce. Prvńı hod-
notou je tedy datum a čas měřeńı, např. 03.06.201700 : 00 : 00.038, následuj́ı
naměřené hodnoty, které jsou r̊uzných datových typ̊u - celé č́ıslo, č́ısla s plovoućı
řádovou čárkou a binárńı pole o velikosti jednoho bajtu. Spousta veličin má po celý
den měřeńı nulové hodnoty - to je zapř́ıčiněno t́ım, že př́ıstroj danou veličinu neměř́ı,
ale ukládá výchoźı hodnotu nula. Jeden konkrétńı datový soubor je v př́ıloze A.

2.1 Nevýhody aktuálńıho řešeńı

Při studii bylo nalezeno pár možnost́ı jak toto csv optimalizovat za účelem rych-
leǰśıho zpracováńı a předevš́ım zmenšeńı zab́ıraného mı́sta na disku. Pokud by se
datum a čas ukládaly v normě ISO 8601, bylo by poté možné z tohoto formátu
rychle a jednoduše vytvořit objekt typu DateT ime. Budeme-li cht́ıt źıskat hodnoty
pro konkrétńı veličinu za celý měřený interval, budeme muset prvně zjistit, na kterém
prvku hlavičkového řádku se nacháźı (složitost O(n)), a poté proj́ıt všechny řádky
a vybrat hodnotu na indexu měřené veličiny (opět O(n)), celkově tedy složitost
O(n2). V př́ıpadě, že by byla data v souboru transformovaně, tj. sloupečky časy
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měřeńı a jeden konkrétńı řádek by představoval měřenou veličinu, nalezeńı hodnot
dané veličiny pro celý pozorovaćı interval bude pouze O(n). Posledńı možnost́ı, která
vede k optimalizaci, je problém nulových hodnot v celém sledovaném úseku. Nuly by
šlo jednak nahradit prázdným řetězcem, č́ımž se dá také zmenšit velikost výsledného
souboru, nicméně lepš́ı variantou by bylo veličiny s nulovými hodnotami za celý in-
terval nezapisovat, ale zapsat pouze jejich název do hlavičkového souboru na posledńı
mı́sto. Pokud by neexistovala hodnota na indexu v řádćıch hodnot, znamenalo by
to, že daná veličina v daném čase nic nenaměřila.

1 {

2 data: {

3 "03.06.2017 00:01:00.000" : {

4 "avg.f[Hz]" : 49.98321,

5 "avg.U1[V]" : 244.821

6 "avg.I1[A]" : 0.9353704,

7 // ...

8 },

9 "03.06.2017 00:02:00.000" : {

10 // ...

11 }

12

13 }

14 }

Ukázka 1: Datový soubor ve formátu JSON

Tabulka 2.1: Původńı datový soubor ve formátu csv
KMB Headquarters/ SMC 235D U X/5A E(6)/ PQ Survey

record time[s] avg.f[Hz] avg.U1[V] avg.I1[A] avg.P1[kW] avg.3Q[kvar]

03.06.2017 00:01:00.000 49.98321 246.0748 0.9353704 0.146431396484375 -0.376471221923828

03.06.2017 00:02:00.000 49.97229 246.2901 0.9507966 0.149623641967773 -0.369777191162109

03.06.2017 00:03:00.000 49.97416 246.5585 0.943457 0.149523010253906 -0.373624664306641

03.06.2017 00:04:00.000 49.97937 246.4277 0.9414431 0.149441955566406 -0.367776519775391

03.06.2017 00:05:00.000 49.97763 246.4431 0.9385444 0.148853408813477 -0.371797271728516

03.06.2017 00:06:00.000 49.96017 246.3116 0.9371952 0.148481750488281 -0.367386169433594

03.06.2017 00:07:00.000 49.95576 246.1986 0.9446217 0.150069046020508 -0.372720794677734

03.06.2017 00:08:00.000 49.9529 246.2795 0.9422051 0.149398193359375 -0.370366790771484

03.06.2017 00:09:00.000 49.96693 246.3747 0.9412095 0.149346862792969 -0.373975128173828

03.06.2017 00:10:00.000 49.97293 246.3651 0.9298881 0.147384735107422 -0.375468139648438
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3 Časové řady

Po prozkoumáńı archivu monitoru kvality bylo zjǐstěno, že data obsažená v něm
jsou zdrojem pro časovou řadu. Že se v tomhle př́ıpadě mluv́ı o časové řadě dokazuje
definice, která ji popisuje jako ”časovou posloupnost hodnot ukazatel̊u naměřených
v určitých časových intervalech”[20]. Každou časovou řadu lze zapsat v následuj́ıćım
tvaru:

y1, y2, . . . , yn (3.1)

kde y znač́ı sledované hodnoty, t je časová proměnná a n je počet vzork̊u. Daľśı
možnost́ı zápisu je ve tvaru:

yt, t = 1, . . . , n (3.2)

Naše časová řada vznikla ze sledováńı měřeńı veličin v oblasti elektrické energie.
Časové řady slouž́ı pro porozuměńı dané situaci, jehož výsledkem je pochopeńı
podmı́nek a pravidel pro zpracováńı daľśıch hodnot této časové řady. Daľśı možnost́ı
je také predikce vývoje nových ukazatel̊u. Časové řady maj́ı využit́ı téměř ve všech
odvětv́ıch, např. sledováńı akciového trhu, předpověd’ počaśı, doba do poruchy
stroje, predikce porodnosti a úmrtnosti obyvatel apod.

3.1 Děleńı časových řad

Ne všechny časové řady pracuj́ı se stejnými časovými ukazateli a jejich sledovaný
interval též neńı stejný. Proto je potřeba dobře porozumět, do jaké skupiny data
patř́ı. Špatné zařazeńı by mohlo mı́t za následek výběr špatných metod pro je-
jich analýzu, č́ımž nelze dosáhnout správných výsledk̊u. Prvńı zp̊usob děleńı je dle
délky časového úseku, kdy pozorujeme nějaká data. Je-li perioda deľśı než jeden
rok, mluv́ıme o dlouhodobých časových řadách. Časy s menš́ı periodou označujeme
jako krátkodobé časové řady, kde sledované obdob́ı může být třeba čtvrtlet́ı, měśıc,
týden. Kratš́ı periody než výše zmiňované jsou udávány vysokofrekvenčńı časovou
řadu.

Druhým zp̊usobem děleńı je děleńı dle typu sledovaného ukazatele na řady in-
tervalové a okamžikové. U intervalových řad zálež́ı na délce sledovaného ukaza-
tele, u okamžikových naopak. Intervalová časová řada je jednoduš́ı na prováděńı
základńıch popisných statistik, u okamžikových řad je potřeba se zamyslet, zda
např. součet ukazatel̊u dává reálný smysl. Proto se u intervalových časových řad
poč́ıtá s prostým a váženým chronologickým pr̊uměrem.
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Pro doplněńı lze pak ještě časové řady dělit na řady s absolutńımi či relativńımi
ukazateli, deterministické a stochastické, ekvidistantńı a neekvidistantńı, stacionárńı
a nestacionárńı. Vı́ce o časových řadách viz [4].

3.2 Úpravy časových řad

U časových řad lze provádět následuj́ıćı operace (je třeba mı́t na paměti, zda má daná
operace smysl a výsledek bude reálný) - doplněńı chyběj́ıćıch hodnot,transformace
měř́ıtka a kombinace časových řad, časový posun, sezónńı diference, kumulativńı
součet, vyhlazováńı časových řad. Pozornost bude zaměřena na operace, kterých
bylo užito při zpracováńı reálných dat v praktické části této práce [3].

3.2.1 Doplněńı chyběj́ıćıch hodnot

V praxi může nastat situace, kdy dané pozorovańı nemuśı obsahovat všechny platné
hodnoty. Chyběj́ıćı neboli neplatné hodnoty mohou být zp̊usobeny obecně např.
výpadkem měř́ıćıho př́ıstroje, zapomenut́ım vyplněńı otázky v dotazńıku, přepsáńım
se v desetinné čárce, špatným pochopeńım otázky apod. Při zpracováńı jakéhokoliv
statistického souboru je tedy nutné chyběj́ıćı hodnoty doplnit a je potřeba se za-
myslet nad t́ım, zda nám doplněné hodnoty př́ılǐs neovlivńı výsledek. Opět exis-
tuje mnoho př́ıstup̊u, jak se s t́ımto vypořádat. Nejjednodušš́ı možnost́ı je do-
plnit chyběj́ıćı hodnoty nulami, tento zp̊usob řešeńı ale neńı př́ılǐs vhodný pro
okamžikové řady. Lepš́ı volbou je nahradit chyběj́ıćı hodnoty v datech nějakou
centrálńı charakteristikou souboru naměřených hodnot. Konkrétně mluv́ıme o arit-
metickém pr̊uměru nebo mediánu. Centrálńı charakteristika může být poč́ıtána na
základě celého výběrového souboru, nebo v okoĺı chyběj́ıćıch bod̊u. Zaj́ımavěǰśım
a mnohdy i přesněǰśım zp̊usobem je nahrazeńı chyběj́ıćıch hodnot trendem celé
časové řady a lineárńı interpolaćı. Pro doplněńı hodnot na konci řady se už́ıvá me-
toda extrapolace.

3.2.2 Daľśı úpravy

Sezónńı diference. Jedná se o rozd́ıl mezi časovými okamžiky o celistvý násobek délky
periody. Diference vyjadřuje velikost změny, ke které došlo mezi dvěma časovými
okamžiky měřeńı oproti předcházej́ıćım obdob́ı. Pokud je rozd́ıl kladný, řada v daném
čase roste, v opačném př́ıpadě klesá. Opačnou operaćı je kumulativńı součet, který
vyjadřuje součet pozorováńı za určitý časový úsek. Pokud aplikujeme tyto dvě
úpravy, źıskáme p̊uvodńı řadu opožděnou a jeden časový interval, zvětšenou nebo
zmenšenou o určitou konstantu. Transformaci měř́ıtka užijeme v př́ıpadě, že je
potřeba potlačit či zmı́rnit nestacionarity řady, kde s rostoućımi hodnotami roste
i rozptyl člen̊u. Transformaci aplikujeme užit́ım logaritmické funkce, vynásobeńım
konstantou nebo prostým umocněńım. Po prozkoumáńı dat opět transformujeme
do p̊uvodńıho tvaru. Posledńı ze zmiňovaných modifikaćı je časový posun, kde uka-
zatel̊um časové řady změńıme základnu. T́ım pak źıskáme ve staré základně bud’
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na začátku nebo na konci chyběj́ıćı hodnoty, právě tolik, o kolik krok̊u byl posun
prováděn.

3.3 Popisné charakteristiky

Následuje výčet základńıch popisných statistik, které byly už́ıvány při práci. Prostý
chronologický pr̊uměr se spoč́ıtá jako:

y1
2

+ y2 + . . . + yn−1 + yn
2

n− 1
(3.3)

Kde každému časové okamžiku t1, t2, . . . , tn nálež́ı hodnota časové řady y1, y2, . . . , yn.
Vážený chronologický pr̊uměr se spoč́ıtá následovně pro stejná kritéria jako u 3.3:

y1+y2
2

(t2 − t1) + y2+y3
2

(t3 − t2) + . . . +
yn1+yn

2
(tn − tn−1)

tn − tn−1

(3.4)

Prostý aritmetický pr̊uměr s ukazatele y a počet vzork̊u je t:

y =

∑n
t=1 yt
n

(3.5)

Omezeńı řady, kde nás z časové řady zaj́ımaj́ı pouze hodnoty na určitých indexech,
lze napsat v následuj́ıćım tvaru 3.3, kde vybereme každý k− tý prvek z časové řady
yt. Omezená řada bude délky n.

{yki}ni=0 (3.6)

Tohoto je využito při úpravě dat do podoby pro klienta, kde parametr k odpov́ıdá
atributu group interval.

3.4 Problémy časových řad

Při analýze řad se lze setkat s mnoha problémy, které je potřeba při zpracováńı
dat znát. Jedná se předevš́ım o problémy s délkou časové řady, kde při krátkém
množstv́ı vzork̊u nemuśı být správně odhadnout daľśı vývoj, naopak při deľśım po-
zorováńı můžeme zaznamenat v́ıce chybných měřeńı, což opět může vést ke špatným
výsledk̊um. S t́ımto lehce souviśı i problém se vzorkem měřeńı, kde sběr datového
souboru nemusel být prováděn stejným zp̊usobem, např. lǐśıćım se počtem dese-
tinných mı́st, tzv. Motýĺı efekt. Daľśım problémem při zpracováńı je problém s ka-
lendářńımi dny. Pokud např. zpracováváme měśıčńı produkci, je třeba mı́t na paměti,
že každý měśıc má jiný počet kalendářńıch a pracovńıch dn̊u. Do modelováńı je třeba
zahrnout i státńı svátky (problémem jsou mnohdy Velikonoce) [8]. V př́ıpadě této
práce byl největš́ı problém s přechodem na letńı/zimńı čas, kde v jednom př́ıpadě
data chyběla, ve druhém naopak přebývala.
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4 Zpracováńı analýzy požadavk̊u

Tato specifikace vyplynula po seznámeńı s aktuálńı problematikou vedoućım práce.
Celé chováńı aplikace je vyobrazena na UML Use Case diagramu v př́ıloze B.1. Proč
a k čemu jsou dobré UML diagramy se lze doč́ıst v [7].

V nejnověǰśıch verźıch firmwaru vybraných řad př́ıstroj̊u bude přidán skript (post
request), který každou minutu odešle na určitý server naměřená data všech veličin.
Pro úspěšnost je třeba, aby zař́ızeńı bylo registrované v centrálńı databázi, která
v sobě nese informace o všech zař́ızeńıch a o tom, do jaké databáze má měřeńı
uložit. Dále muśı být zař́ızeńı a jeho databáze aktivńı a muśı být platný API token
pro zamezeńı odeśıláńı neplatných měřeńı (DoS útoky). Krom těchto údaj̊u odešle
i svoje unikátńı výrobńı č́ıslo a naměřená data. Naměřená data mohou být dvoj́ıho
typu, prvńı možnost́ı je odesláńı jako asociativńı pole, kde kĺıčem je název veličiny
a hodnotou je konkrétńı měřená hodnota, druhým zp̊usobem je odesláńı pouze pole
měřených veličin. V takovém př́ıpadě je nutné, aby zař́ızeńı mělo definováno, která
veličina je na daném indexu tohoto pole. V př́ıpadě ztráty spojeńı se serverem je
zaručeno, že př́ıstroj všechna naměřená data odešle při obnoveńı spojeńı.

Na pozad́ı tohoto modelu běž́ı v určitých intervalech skript (spuštěný např. cro-
nem), který zpracovává naměřená data, dle nastaveńı zař́ızeńı je modifikuje a ulož́ı
do lepš́ı podoby. Modifikaćı je myšleno agregováńı po určitých časových intervalech,
tak jako Envis generuje do csv soubor̊u, podpora pro rychleǰśı př́ıstup k dat̊um. Tento
proces slouž́ı pro optimalizaci databáze, proč tomu tak je, se lze doč́ıst v následuj́ıćı
kapitole. Ačkoliv se v základu zákazńık̊um budou zobrazovat data pouze za posledńı
dva dny v intervalech větš́ıch než jedna minuta (minimálńı interval pro agregaci
zákazńık̊um byl stanoven na 15 minut), je třeba mı́t nadále uložená i ”surová”data
(minutové záznamy) pro př́ıpadnou změnu konfigurace.

Distributor při odběru měř́ıćıch př́ıstroj̊u obdrž́ı časově platný registračńı kĺıč
pro registrace do KMB Visio Manager. Pokud chce svým koncovým zákazńık̊um po-
skytovat sledováńı spotřeby elektrické energie, muśı zaregistrovat svá zař́ızeńı. Re-
gistrace spoč́ıvá v opsáńı unikátńıho výrobńıho č́ısla pro každé zař́ızeńı a zařazeńı do
konkrétńı databáze. V jedné konkrétńı databázi by měla být pouze ta zař́ızeńı, která
jsou montována v jedné konkrétńı instituci. Toto opatřeńı je zde proto, aby konkrétńı
koncový zákazńık neměl př́ıstup k dat̊um (topologie, seznam uživatel̊u, naměřené
údaje) ostatńıch zař́ızeńı a naopak. Dále pak může distributor aktivovat a deakti-
vovat databázi a generovat registračńı kĺıč (rovněž časově platný) pro své koncové
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zákazńıky. Podle preferenćı distributora a koncového klienta je zde možnost si vy-
brat i typ databáze (MySQL, NoSQL), kde každé řešeńı má své výhody a nevýhody.
Zař́ızeńım lze vytvářet konfigurace, které ř́ıkaj́ı, jak často a v jakých časových inter-
valech má modifikace do podoby pro klienta prob́ıhat.

Obdrž́ı-li koncový zákazńık (osoba jež si zař́ızeńı nechá instalovat do své elek-
trické śıtě) od svého distributora registračńı kĺıč, může se registrovat do KMB Vi-
sio Client. Prvńı zákazńık, který se v dané databázi registruje, je jej́ım správcem.
Správce je považován za osobu s odbornou zp̊usobilost́ı. Daľśımi uživateli jsou osoby,
co si od montéra zakoupili měř́ıćı př́ıstroje. Ti maj́ı práva pouze na sledováńı spotřeby
př́ıstroj̊u, které jim správce povoĺı. Pro každé zař́ızeńı si lze zobrazit konkrétńı
veličinu a vidět jej́ı posledńı vývoj. Správce má možnosti správy zař́ızeńı, které
může řadit do projekt̊u. Projekty slouž́ı pro topologické uspořádáńı zař́ızeńı tak jak
jsou ve skutečnosti rozmı́stěna. Stejně jako zař́ızeńı, se i zákazńıci muśı autentizovat.
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5 Možnosti ukládáńı dat

Naj́ıt optimálńı zp̊usob uložeńı dat vyžaduje mı́t určité zkušenosti s modelováńım
databáźı, ale i s následným výběrem dat z databáze (znalost dotazovaćıho jazyka
SQL). Databázové schéma je třeba mı́t připraveno i pro př́ıpad daľśıho rozš́ı̌reńı.
Do databáźı lze ukládat cokoli, ale každá data jsou jinak specifická, jejich zpracováńı
a zpětná prezentace se také lǐśı specifikaćı aplikace, pro kterou slouž́ı. V prvé řadě
je potřeba vědět, co přesně za data budeme ukládat, jakých můžou nabývat hodnot
a jak k nim budeme přistupovat a znát celkově požadavky aplikace. Všechny tyto
souvislosti je třeba dát správně dohromady a zamyslet se nad t́ım, zda bude toto
řešeńı dostačuj́ıćı. Při nasazeńı ostré verze aplikace už neńı vždy možné struktury
následně měnit, jelikož se od nich odv́ıj́ı i daľśı části aplikace. V takovém př́ıpadě
pak nezbývá nic jiného než si vystačit s danou verźı nebo celé řešeńı vymyslet znovu,
což stoj́ı čas. Následuj́ıćı podkapitoly ĺıč́ı návrh databáźı pro REST API aplikaci.
Jsou zde uvedeny i postupy, které nevedly k výslednému řešeńı.

5.1 Relačńı MySQL databáze

Tento typ databáze si lze představit jako sadu tabulek, kde každá tabulka má
sv̊uj jednoznačný název. Tabulky jsou tvořeny sloupci neboli atributy, které mohou
být r̊uzných datových typ̊u. Řádky představuj́ı jednotlivé záznamy, kde každý da-
tabázový řádek lze jednoznačně identifikovat primárńım kĺıčem. Tabulky jsou propo-
jeny vzájemnými relacemi (vazbami), vazba může být i např́ıklad z jedné tabulky na
tu samou, tzv. self-relace. Návrh zač́ıná konceptuálńım modelem, který je následně
převeden na relačńı model. Vı́ce se lze doč́ıst v [9]. Při návrhu bylo užito co nej-
vhodněǰśıch datových typ̊u s rozumnou délkou. Neńı tedy př́ılǐs vhodné, aby infor-
mace o tom, zda je je entita aktivńı či nikoliv, byla uložena v datovém typu integer
(celé č́ıslo) o velikosti 4 B (32 b), když se dá už́ıt datového typu bit o délce jednoho
bitu. Daľśı optimalizaćı je už́ıvat i neznaménkové datové typy (unsigned). O da-
tových typech se lze v́ıce doč́ıst v oficiálńı př́ıručce MySQL [27]. Při návrhu je dobré
se držet i nepsaných programátorských konvenćı a doporučených postup̊u. Některé
frameworky dokonce vyžaduj́ı, v jakém tvaru maj́ı být názvy tabulek a př́ıslušných
model̊u. Pro práci s daty v SQL databáźı lze využ́ıvat dotazovaćıho jazyka SQL.
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5.1.1 Centrálńı databáze všech zǎŕızeńı a uživatel̊u

Po d̊ukladném zpracováńı analýzy požadavk̊u a pochopeńı, jaká data budou ukládána,
bylo dosaženo následuj́ıćıho databázového schématu viz 5.1. Schéma obsahuje pět
tabulek, kde již podle názvu lze určit, pro kterou entitu byla vytvořena. Tabulka pro
entitu zař́ızeńı je pojmenovaná objects (Laravel kv̊uli práci s ORM [6] nedovoluje
mı́t pojmenovány dvě tabulky stejně, a to ani např́ıč r̊uznými databázemi), atributy
neboli sloupečky jsou též výstižně popsány a u modelu vid́ıme i jejich datový typ
s maximálńı povolenou délkou znak̊u. Tabulky jsou vzájemně propojeny relacemi
ve standardu Crow’s Foot [13]. Lze tedy vyč́ıst, že distributor spravuje v́ıce da-
tabáźı a zař́ızeńı, ale každá databáze resp. zař́ızeńı spadá pod jednoho distributora,
zprávy (dotazy do KMB pro založeńı nové databáze) maj́ı svého jasného odeśılatele,
uživatelé (koncov́ı zákazńıci) spadaj́ı do jedné databáze.

Obrázek 5.1: Konceptuálńı model centrálńı databáze pro KMB Visio

5.1.2 Uživatelské databáze

V našem př́ıpadě se mysĺı ta databáze, která uchovává data o naměřených hodnotách
a daľśım nastaveńı dle zmiňované specifikace. Jej́ı návrh byl již složitěǰśı, jelikož
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se zde pracuje s v́ıce nesourodými datovými typy měřených veličin. Celý výsledný
model je na obrázku 5.5. Nejzaj́ımavěǰśımi tabulkami jsou tabulky measurements
a measurement raws, které ukládaj́ı naměřené hodnoty. Nyńı bude popsáno, proč
a jak se měnila jejich struktura.

Verze 1.x

Prvńı verze struktury pro ukládáńı měřeńı dat se skládala pouze z jedné tabulky, viz
obrázek 5.2, která byla pouze nositelem údaj̊u o měřeńı. Pokud chtěl tedy uživatel
zobrazit nějaké měřeńı, trvalo zpracováńı do výsledné podoby př́ılǐs dlouho. Nad
řádky bylo sice užito index̊u [26], nicméně indexy problém s rychlost́ı vždy neřeš́ı.
Nejpomaleǰśım článkem procesu źıskáńı dat bylo až zpracováńı dat na úrovni apli-
kace. SQL dotaz najde historii dat pro konkrétńı zař́ızeńı a jednu jeho měřenou
veličinu za posledńı dva dny. Jelikož je nad touto kombinaćı vytvořen index, je
doba vykonáńı požadavku optimálńı. Následně je potřeba proj́ıt měřeńı za jeden
den a upravit časovou řadu dle konfigurace. K zjǐstěńı agregace je třeba daľśıho
SQL dotazu. Upravená data je třeba vrátit ve formátu JSON, kde kĺıčem je čas
měřeńı a hodnotou je pole měřeńı vždy ve stejný čas pro daný den. Tato struk-
tura v̊ubec neřeš́ı chyběj́ıćı hodnoty v časové řadě, tud́ıž se může stát, že výsledná
agregace bude obsahovat neplatné hodnoty. Užit́ı datového typu varchar neńı též
správný zp̊usob (zbytečně zab́ırá mı́sto v paměti, potřeba přetypováńı na č́ıselné
typy při matematických operaćı). Daľśım problémem je rychle rostoućı objem ta-
bulky - pokud by zař́ızeńı měřilo byt’ jen jednu veličinu za minutu, za celý den pošle
do databáze 1440 záznamů.

Všechny tyto podněty vedly tedy k opuštěńı od tohoto návrhu a ke snaze naj́ıt
jiný zp̊usob ukládáńı dat. Daľśı výsledný model byl již propracovaněǰśı, i tak byl
nicméně stále nepoužitelný. Pozornost byla zaměřena na lepš́ı užit́ı datových typ̊u.
Sloupeček value byl smazán a přibyly dva nové, jeden value float (pro č́ıselné
hodnoty), druhý value text (pro binárńı pole). Jak název napov́ıdá, jejich datový
typ odpov́ıdal postfixu v názvu, bylo povoleno hodnoty null, která nezab́ırá žádné
mı́sto v paměti [10], [30]. Postup pro źıskáńı dat byl obdobný jako v předchoźım
př́ıpadě, rozd́ılem bylo pouze vybrat ten ze sloupečk̊u, který nenabývá hodnoty null.
Výsledkem bylo pouze nepatrné zmenšeńı velikosti a ošetřeńı při ukládáńı nových
hodnot do správných sloupc̊u. Úprava je znázorněna na obrázku 5.3

Verze 2.x

Tuto verzi lze považovat za revolučńı, jelikož mnohem lépe řeš́ı problémy spjaté s re-
alizaćı předchoźıch návrh̊u. Pořád bylo užito tabulky measurement raws z verze
1.0, ale byl nasazen skript, který kontroloval, zda př́ıstroj odeslal celou časovou
řadu (1440 hodnot pro jeden den). Pokud ano, byla tato data uložena do tabulky
measurements minutes a z tabulky measurement raws byla daná řada odstraněna.
Struktura je na obrázku 5.4 T́ım bylo doćıleno, že z p̊uvodńıch 1440 řádk̊u vznikne
pouze jeden s mnohem menš́ı velikost́ı. Časová řada se opět transformovala do JSON
objektu, kde kĺıčem je čas měřeńı, a hodnotu měřená veličina (ukazatel okamžikové
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Obrázek 5.2: Prvńı verze tabulky pro
záznam měřeńı

Obrázek 5.3: Druhá verze tabulky pro
záznam měřeńı

řady), tento objekt byl poté php funkćı unpack() převeden do binárńıho pole a uložen
do databáze. Źıskáváńı dat však stále nebylo optimálńı. Doba dotazu byla mnohem
rychleǰśı, jelikož časové řady byly brány z tabulky measurements minutes, pra-
covalo se přitom pouze se dvěma řádky, které bylo třeba funkćı pack() dekódovat
a agregovat, stejně jako v prvńı části. V této verzi byl vyřešen i problém s da-
tovými typy hodnot veličin. Tabulka measurement raws obsahovala znovu pouze
jeden sloupec value datového typu float. Ukládáńı č́ıselných hodnot bylo tedy lo-
gicky i koncepčně správně. Binárńı pole byla převedena do dekadické soustavy a též
uložena do sloupečku value, pro jednoduš́ı identifikaci, zda je hodnota ve zmı́něném
sloupci binárńı či nikoliv, přibyl daľśı sloupec binary, který tuto informaci poskytuje.

Toto řešeńı bylo postupně optimalizováno až do výsledné podoby, která běž́ı v po-
sledńı verzi aplikace (datováno k březnu 2018), kde ke každému zař́ızeńı známe jeho
aktuálńı agregačńı interval (v jakých časových úsećıch zobrazovat data uživateli).
Proto bylo navrženo následuj́ıćı. Tabulka measurements minutes změnila název na
measurements, a byla obohacena o daľśı dva sloupečky is full a group interval.
Ukládáńı prob́ıhalo stejně jako v předchoźı části - ulož́ı se celá časová řada s hodno-
tou group interval rovnou jedné. Následně byla tato řada upravena na požadovaný
počet hodnot dle agregačńıho intervalu a uložena jako samostatný řádek, s hod-
notou group interval podle aktuálńıho nastaveńı. Pokud je tedy agregačńı inter-
val roven šedesáti, časová řada se skládá pouze z dat naměřených v každou celou
hodinu jednoho dne. Tato modifikace (neboli pracovně pojmenováno merge akce)
může opět dle konfigurace data ukládat bud’ až po přijet́ı všech hodnot za celý
den, nebo po částech. Pokud je přij́ımá po částech, je is full nastaven na nulu,
v opačném př́ıpadě na hodnotu jedna. Pokud je řada nekompletńı, postupně se do
ńı přidávaj́ı nově dostupná data a poté, co je plná, se př́ıslušná data smažou z ta-
bulky measurement raws. Výsledné schéma je na obrázku 5.5.

Před aplikováńım výše popisované verze bylo zamýšleno, že by se data rovnou
ukládala do measurements, č́ımž by se tabulka measurement raws, ze které se
pr̊uběžné odmazávaj́ı data, v̊ubec nemusela použ́ıvat. Nakonec se tento návrh nere-
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alizoval, jelikož by záznam pro jednu časovou řadu musel být při každé nové hodnotě
aktualizován. Aktualizace by nesla i daľśı d́ılč́ı kroky, poč́ınaje převodem z binárńı
podoby do normálńıho pole, přidáńı nové hodnoty a kontrolu na úplnost časové řady,
pokud by tato byla úplná, agregovat (dř́ıve by to nemělo smysl) a uložit jako nový
záznam, a v posledńı řadě převést do binárńıho pole a následně uložit. Ačkoliv by
tato verze uložeńı zab́ırala méně mı́sta, sńıžila by se aktuálńı rychlost skriptu, který
data modifikuje.

Obrázek 5.4: Struktura tabulky, co uchovává časovou řadu v jednom řádku

Obrázek 5.5: Konceptuálńı model uživatelské databáze pro KMB Visio

5.2 NoSQL databáze

Zmı́něné SQL databáze vyžaduj́ı přesnou strukturu ukládáńı dat, dodržováńı normálńıch
forem, či dodržováńı principu ACID. Toto zač́ınalo být postupně nevýhodné vzhle-
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dem k požadavk̊um na moderńı aplikace (cloud, škálovatelnost, grafové ukládáńı,
aj.). Dı́ky těmto požadavk̊um začaly vznikat nové databáze, které se označuj́ı jako
NoSQL (Not Only SQL). Hlavńımi rozd́ıly oproti SQL databáźım je, že nevyuž́ıvaj́ı
relačńı model a struktury pro ukládáńı dat. V SQL databáźıch mluv́ıme o tabulkách
a jejich atributech, které jsou určitého datového typu. Existuje několik model̊u,
jak ukládat data. Konkrétně mluv́ıme o těchto: kĺıč-hodnota, dokumentový model,
sloupcový model a grafový model. Samostatným modelem je i model pro ukládáńı
časových řad. Oproti SQL databáźım, kde se pro práci s daty už́ıvá jazyka SQL,
NoSQL databáze nemaj́ı žádný standardńı jazyk [23].

5.2.1 Ukládáńı časových řad do MongoDB

Jako výsledná NoSQL databáze byla vybrána MongoDB [5]. Jedná se o dokumen-
tový model databáze. Dokumentem může být XML či JSON formát, v principu
se jedná o rozš́ı̌rený model kĺıč-hodnota, kde hodnotou je právě zmiňovaný doku-
ment. Vzhledem k ukládáńı dat by se však nab́ızelo užit́ı databáze pro časové řady,
MongoDB bylo nicméně vybráno hned z několika d̊uvod̊u. Jednak se jedná o nej-
použ́ıvaněǰśı NoSQL databázi [2], zmı́něný JSON dokument je vhodný pro výsledné
rozhrańı (KMB Visio API), kde se taktéž pracuje s JSON objekty. Daľśım rozhodo-
vaćım faktorem bylo i jednoduché napojeńı databázového ovladače do prostřed́ı La-
ravel, viz podkapitola 6.3.1. Ačkoliv tento dokumentový model nevyžaduje ukládat
data v předem dané struktuře, i tak bylo potřeba se zamyslet, jak nejlépe časové
řady ukládat. Jeden návrh vycházel př́ımo ze zdrojového csv, kde kĺıčem byla kom-
binace času naměřeńı a identifikátor zař́ızeńı. Hodnotou pak následně asociativńı
pole, kde kĺıčem byla měřená veličina a hodnotou naměřený údaj. Źıskáńı dat pro
danou veličinu v určitých časech je pak při správně složeném dotazu velice rychlé.
Data nicméně nejsou tak spolehlivá a robustńı a jsou silně nekonzistentńı.

5.3 Shrnut́ı

Rozhodnout se, zda už́ıt SQL či NoSQL databázi neńı jednoduchá otázka [16]. Vždy
záviśı na konkrétńım typu aplikace a množině ukládaných dat. Podle [38] by roz-
hoduj́ıćım faktorem měl být brán podle času odezvy nejčastěji vykonávaného do-
tazu. V této aplikaci jde nejčastěji o vkládáńı nových dat. V MongoDB nám na to
stač́ı jedna operace vložeńı, pro výsledný databázový model SQL databáze je třeba
n dotaz̊u, kde n představuje počet měřených veličin přijatých v jednom měřeńı.
Uložeńı je tedy v př́ıpadě NoSQL jednodušš́ı na režii, ovšem velikost uložených
dat se několikanásobně zvětšuje. Zrychleńı bylo zapř́ıčeno i t́ım, že se zde nekon-
troluj́ı datové typy, tud́ıž pro binárńı data nemusela být prováděna konverze do
dekadické soustavy. Na zpětnou analýzu (reverse engineering) za účelem optimali-
zace databázového modelu též neńı MongoDB vhodné, jelikož z uložených dat nelze
snadno zjistit, jak se struktura měnila. Právě pro rychle se měńıćı strukturu je Mon-
goDB doporučované, nicméně relačńımu modelu byl věnován dostatek času a pro
aktuálńı verzi aplikace je brán jako dostatečný.
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6 Principy a technologie pro vývoj webových
služeb a aplikaćı

Výsledné rozhrańı má být implementováno jako webová služba. Webová služba je
určena pro výměnu dat mezi klientem a ńı, dle předem daných pravidel. Pravidly mo-
hou být např́ıklad struktura a formát přenášených dat, zp̊usob autentizace uživatel̊u,
užit́ı přenosového protokolu. Jsou dva př́ıstupy, jak vytvářet webové služby [25].
Prvńı možnost́ı je využ́ıt SOAP protokolu, který je v dnešńı době již zastaralý, ale i
tak pořád hojně použ́ıvaný. Druhou možnost́ı je využ́ıt př́ıstupu architektury REST
neboli RESTfull [31]. Vybrat vhodnou technologii je opět záležitost́ı požadavk̊u na
výslednou aplikaci, ale i zde existuje pár doporučeńı, podle jakých kritéríı řešeńı
vybrat. SOAP vlastně definuje, jak kódovat hlavičku HTTP a soubor XML, aby si
dva r̊uzné programy mohly mezi sebou vyměňovat informace. Zpráva (envelope) se
skládá z hlavičky (head) a těla (body). Obdobou SOAPu je RPC komunikace, též re-
alizovaná HTTP protokolem. Kromě výměny dokument̊u lze volat i vzdálené funkce
programu bež́ıćıho na serveru. REST architekturu jako prvńı definoval Roy Fielding
(jeden ze spoluzakladatel̊u HTTP protokolu) ve své disertačńı práci ”Architectu-
ral Styles and the Design of Network-based Software Architectures”[14]. Výsledné
API běž́ı na této architektuře z toho d̊uvodu, že se zde nemuśı využ́ıvat XML pro
výměnu obsahu zpráv a je lépe využito HTTP protokolu. Posledńım d̊uvodem je
i veliké množstv́ı tutoriál̊u pro tvorbu rozhrańı nad touto architekturou.

6.1 HTTP protokol

HTTP (HyperText Transfer Protocol) je aplikačńı protokol, d́ıky kterému spolu
můžou komunikovat klient a server. Protokol je jakýsi předpis pro zp̊usob výměny
dat mezi zmiňovanými stranami. Dotaz, který odeśılá klient na server, se nazývá
request, odpověd’ ze serveru pro klienta je response. Jedná se o bezstavový protokol
- server nerozpozná, jestli komunikuje stále s jedńım a t́ım samým klientem, nebo
dotazy na něj chod́ı od r̊uzných klient̊u. Stavový protokol je např́ıklad protokol
SMTP, kde je spojeńı otevřené po celou dobu komunikace. Výhody bezstavového
protokolu jsou jednoduchost na použit́ı a nižš́ı náklady na režii pro obě strany.
V daľśıch část́ı této podkapitoly se opět zaměřuji pouze na kĺıčové části, zejména
v souvislosti s REST architekturou [15].
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6.1.1 Metody

Komunikace klienta se serverem muśı prob́ıhat podle předem daných pravidel. Jedńım
z těchto pravidel je komunikovat skrze metody, podle kterých server jednoznačně
urč́ı, co klient vyžaduje a co má s daty udělat. V kontextu s vývojem REST aplikaćı
se někdy mı́sto pojmu metoda už́ıvá slovo verb - tento výraz je mnohem výstižněǰśı.
RFC definuje pro HTTP několik metod, mezi hlavńı se řad́ı POST (vytvořeńı nového
zdroje), GET (źıskáńı dat o konkrétńım zdroji), PUT (modifikace daného zdroje),
DELETE (smazáńı daného zdroje). Je-li k dispozici tato sada, dá se nad nimi stavět
aplikace, která plnohodnotně podporuje CRUD operace [39]. Mezi daľśı metody patř́ı
i třeba HEAD, OPTIONS, CONNECT a TRACE. S RFC 5789 přǐsly i metody
PATCH, LINK a ULINK. Metody lze dělit na bezpečné a idempotetńı, kde pro
bezpečné metody plat́ı, že by neměly měnit data na serveru a odpověd’ by měla být
vždy stejná. Pokud bude volána metoda GET nad konkrétńım zdrojem, vrácená
odpověd’ bude vždy stejná, t́ımto tvrzeńım je GET zároveň i idempotetńı meto-
dou. Naopak neidempotetńı metodu je třeba POST - při vytvořeńı nového zdroje
se stejnými daty budeme dostávat vždy jinou odpověd’, jelikož bude vytvořeno v́ıce
unikátńıch zdroj̊u, lǐśıćı se např. o atributy id, created, aj.

6.1.2 Hlavička a tělo

Hlavičky jsou ned́ılnou součást́ı pro komunikaci skrze HTTP. Informace v nich
jsou jakási metadata, která přesně popisuj́ı, co je obsahem dotaz̊u a odpověd́ı.
HTTP uvád́ı přes 40 hlaviček, v př́ıpadě potřeby si mohou programátoři vytvořit
svoje vlastńı. Hlavičky, se kterými se lze nejčastěji setkat, jsou: Accept, Accept-
Charset,Allow, Authorization, Cache-Control,Content-Type, Location. Tělo zprávy
nebo-li body může nabývat r̊uzných formát̊u (JSON, XML, HTML, prostý text,
. . . ). Jedná se o konkrétńı data, která si vyměňuje klient se serverem, pokud je užito
HTTPS komunikace, neńı je třeba šifrovat. Hlavička a tělo zprávy jsou odděleny
jedńım prázdným řádkem, v ukázce 2 je př́ıklad registrace nového uživatele.

POST /kmb-visio-api/public/register HTTP/1.1

Host: localhost

Content-Type: application/json

Cache-Control: no-cache

Authorization: Bearer 6ae608ea382f072d12f5f872cd064990

{

"email" : "john@doe.com",

"password" : "9963af2f7748a3df6dd3cc24cc150684a7ba4e03",

"name" : "John Doe"

}

Ukázka 2: Požadavek na server - registrace nového uživatele
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6.1.3 Zabezpečeńı komunikace

Prvotńım krokem k zabezpečeńı je užit́ı HTTPS. Je tvořen HTTP a SSL či TLS
certifikátu a zaručuje předevš́ım d̊uvěryhodnost a integritu přenášených dat mezi
klientem a serverem [41]. K tomu všemu už́ıvá asymetrického šifrováńı [29]. Lara-
vel podporuje mı́t API funkčńı pouze při užit́ı HTTPS, čehož bylo využito. Daľśı
úrovńı zabezpečeńı je ověřováńı uživatel̊u, kteř́ı komunikuj́ı se službou, byt’ se jedná
o pouhé źıskáńı dat konkrétńıch zdroj̊u. V nejhorš́ım možném př́ıpadě by mohli
i data metodou DELETE mazat.

Autentizace a autorizace uživatel̊u prob́ıhá nejčastěji třemi možnými zp̊usoby.
Prvńım z nich je pomoćı Basic Authorization (některé zdroje uvád́ı i Basic Auth),
kde se v každém dotazu odeśılá jméno a heslo oddělené dvojtečkou zakódované
v Base64. V tomto př́ıpadě je nutné, aby komunikace běžela na protokolu HTTPS,
jinak by při útoku Main in the Middle mohlo doj́ıt k źıskáńı těchto citlivých údaj̊u.
Při přijet́ı requestu server údaje dekóduje a ověř́ı, zda požadavek přijme či nikoliv.
Daľśı možnost́ı je HMAC autorizace, kde obě strany znaj́ı tajný kĺıč, kterým šifruj́ı
předem daný identifikátor klienta. Následně je vytvořen otisk (v HMAC se už́ıvá
pojem podpis) hashovaćı funkćı, např. SHA-2 a odesláno v autorizačńı hlavičce.
Server prvně zjist́ı (z URL, či těla zprávy), kdo se ho pokouš́ı kontaktovat a sám
stejnými kroky jako klient vytvoř́ı podpis. Pokud jsou podpisy od klienta a od ser-
veru shodné, server pokračuje ve zpracováńı požadavku. Moderńı API dnes nab́ıźı
autorizaci skrze protokol OAuth2. Při jeho užit́ı si uživatelé pro komunikaci se ser-
verem nemuśı vytvářet uživatelský účet, protože lze využ́ıt služeb, které OAuth
implementuj́ı (Facebook, Github, LindedIn, Shibboleth). Při úspěšné autorizaci ser-
ver vrát́ı tzv. API kĺıč s časovou platnost́ı, kterým se uživatelé autorizuj́ı při daľśı
komunikaci se serverem [19], [22].

6.1.4 Stavové kódy

S každou odpověd́ı, kterou server vraćı, přicháźı i stavový kód. Jedná se o tř́ımı́stné
č́ıslo, které při správném použit́ı může klientovi ihned zpracovat výsledek a nemuśı
se složitě zpracovávat slovńı odpověd’. Ke kódu se pak následně připojuje i jedno-
duchá slovńı odpověd’, která výstižně popisuje výsledek jak proběhlo zpracováńı od
klienta na serveru. RFC skupiny kódu určuje pouze na základě hodnoty na řádu
stovek. Každý vývojář si může nadefinovat vlastńı kódy, nicméně prvńı č́ıslice by
vždy měla odpov́ıdat standard̊um. Informačńı zprávy jsou ve tvaru 1XX, využ́ıvaj́ı
se pro informováńı klienta, zda server jeho požadavku vyhov́ı. Pokud ano, vrát́ı
tento kód a klient odešle zprávu i s tělem. Toto lze využ́ıt pro zprávy, jenž maj́ı
rozsáhlý obsah dat. Př́ıkladem je odesláńı záznamu o měřeńı, kde je velký objem
odeśılaných dat. Klient postupuje jako při odeśıláńı zprávy s daty, ale bez nich.
Jsou-li splněny všechny náležitosti (platné hlavičky), může poté odeslat požadavek
i s POST daty. Je-li požadavek úspěšný (źıskáńı platného zdroje, přidáńı nového,
či modifikace), je vracena odpověd’ ve tvaru 2XX, která spadá do skupiny Success
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(tento výraz se nepřekládá, ale můžeme ř́ıct, že se jedná o úspěšné stavy). Spolu
se stavovými kódy jsou d̊uležité i přijaté hlavičky, protože daľśı skupina Redirect,
překládaná jako Přesměrováńı (3XX), v hlavičce Location obsahuje informaci, kam
byl daný zdroj přemı́stěn, např. změnou struktury API. Přesměrovaćı kód slouž́ı
i pro oznámeńı, že daný zdroj nebyl od posledńıho požadavku změněn. Tyto stavy
je dobré použ́ıvat, pokud chceme klient̊um umožnit ukládat si zdroje do nějaké
formy mezipaměti (cache). V tomto př́ıpadě se nab́ıźı uložeńı do souboru v JSON
formátu, tak jako jej vraćı služba. Uživatelské chyby (4XX) jsou vraceny na základě
chybně zaslaného požadavku na server. Nejznáměǰśı chybou, se kterou přǐsla do styku
téměř většina uživatel̊u webových služeb a aplikaćı, je 404 Not Found, která infor-
muje, že na dané adrese se zdroj nenacháźı. Mezi uživatelské chyby patř́ı i př́ıstup
ke zdroji nepovolenou HTTP metodou (405), kde by se v optimálńım př́ıpadě měl
v hlavičce Allow vrátit seznam dovolených metod. Dále chybová autorizace (401),
chybný formát odeśılaných dat (415) nebo odesláńı mnoho požadavk̊u v krátkém
čase (429). Posledńı skupinou stavových kódu (5XX) jsou chyby vzniklé na serveru,
nejznáměǰśı je stav 500, interńı chyba serveru.

6.2 Webové aplikace

Výsledné řešeńı je implementováno jako webová aplikace (služba). Webová aplikace
běž́ı v okně prohĺıžeče a komunikuje po protokolu HTTP, viz. sekce 6.1. Výhodami
jsou žádná instalace a ani aktualizace na straně klienta, uživatelská data jsou přitom
uložena na produkčńım serveru, popř́ıpadě v cloudu. Určité fragmenty stránek lze
jednoduše sd́ılet pomoćı konkrétńıho url. Nevýhodami je nutnost neustálého připojeńı
k internetu, r̊uzné podpory pro prohĺıžeče a r̊uzné velikosti zobrazovaćıch zař́ızeńı.
Některé prohĺıžeče ukládaj́ı data v mezipaměti (cache) kv̊uli zvýšeńı rychlosti nač́ıtáńı,
např. javascriptové soubory, a při změně jádra aplikace se klientovi nemuśı změny
ihned projevit. Dále je potřeba mı́t na paměti i konfiguraci serveru - pokud použijeme
framework využ́ıvaj́ıćı vyšš́ı verzi PHP než je nainstalovaná na aplikačńım serveru,
nemuśı vše stoprocentně fungovat.

6.2.1 Architektura MVC

MVC architektura se řad́ı k návrhovým vzor̊um pro tvorbu webových aplikaćı [11].
Tento pattern odděluje logiku (Model) od výstupu (View), přičemž dvě vrstvy spo-
juje Controller. Zjednodušeně lze toto chováńı popsat následovně. Uživatel zadá url
adresu, která skrze router volá definovaný controller pro danou url. Pokud url nee-
xistuje, server vrát́ı chybovou hlášku, nejčastěji chyba 404 Not found. Volaná funkce
(která umı́ přej́ımat parametry, jež byly součást́ı url) controlleru si vyžádá od Mo-
delu př́ıslušná data. Model většinou pracuje s databáźı. Controller data od Modelu
zpracuje do podoby vhodné pro uživatele a předá je View (např. html šablona).
Uživateli se vrát́ı data ve zmiňované šabloně. Nad MVC lze stavět i webové služby.
Pokud by v budoucnu API nemělo fungovat jako API, ale jako klasická webová apli-
kace, stačilo by pouze routy zapsat do konfiguračńıch soubor̊u pro webovou aplikaci
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a vytvořit př́ıslušné html šablony. MVC pattern ř́ıká, že Model nev́ı, kdo s jeho daty
a jak pracuje, podobně tomu je i u View - ten analogicky nev́ı odkud data pocházej́ı.

6.3 Výběr technologíı pro vývoj

Tvorba komplexńıch webových aplikaćı se odráž́ı od znalost́ı jednotlivých progra-
movaćıch jazyk̊u a ostatńıch možnost́ı pro vývoj s nimi spojených. Zde je nutné
mı́t povědomı́ o objektově orientovaném programováńı v jazyce PHP, umět správně
a rozumně modelovat databáze (k tomu se váže i znalost jazyka SQL), vědět co
je to HTML, kaskádové styly (CSS) a javascript. Vzhledem k tomu, že předchoźı
zkušenost s těmito prostředky byla nezbytným předpokladem této práce, neńı jim
v textu již věnována bližš́ı pozornost. Nejkĺıčověǰśı fáźı práce a celého projektu je
bezesporu API část (rozhrańı pro záznam a zpětnou reprezentaci dat klient̊um),
proto zde bylo nutné zvolit co nejlepš́ı technologii pro jej́ı návrh. Po předchoźıch
zkušenostech s vývojem webových aplikaćı bylo i zde rozhodnuto využ́ıt existuj́ıćıch
framework̊u. Práce s frameworkem umožňuje rychlý vývoj aplikace a neńı nutno
např. psát vlastńı řešeńı MVC architektury, které je pro všechny aplikace stejné.
Výhody užit́ı frameworku jsou k nalezeńı zde [24].

Výsledný framework byl zvolen podle toho, aby v sobě obsahoval co nejv́ıce
modul̊u pro co nejjednodušš́ı tvorbu API. Konkrétně tedy mluv́ıme o:

1. Podpora routováńı pro tvorbu RESTful API.

2. Odpovědi ve formátu json.

3. Implementace autentizace uživatel̊u bez knihoven třet́ıch stran.

4. Schopnost pracovat s r̊uznými typy databáźı (relačńı, NoSQL).

5. Dobrá dokumentace.

Podle hodnoceńı server̊u Hongiat [24] a Codersye [1], vlastńım otestováńım vy-
braných řešeńı - Laravel, Nette s addonem Uplaboo ApiRouter a vyzkoušeńım
napsáńı vlastńıho řešeńı s využit́ım r̊uzných existuj́ıćıch baĺıčk̊u se jako vhodná
volba pro napsáńı API jevilo využit́ı PHP framework Laravel.

6.3.1 Laravel

PHP framework Laravel vznikl jako open source projekt pod MIT licenćı, jehož
zakladatelem je Taylor Otwell. Prvńı verze je datována k přelomu roku 2011 a 2012
[28]. Detailńı popsáńı funkčnosti a chováńı by zdaleka překračovalo rozsah této práce,
proto byly vybrány jen nejkĺıčověǰśı, jedinečné vlastnosti oproti ostatńım řešeńım
část́ı frameworku.
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Composer a instalace

Composer je program, který stahuje knihovny pro projekty postavené nad PHP. Jiné
programovaćı jazyky disponuj́ı podobnými službami - Python využ́ıvá program pip,
NodeJS zase baĺıček nmp. Oproti těmto službám však Composer stahuje knihovny
a závislosti vždy pro daný projekt, zmiňované alternativy pro jiné jazyky je instaluj́ı
globálně. Knihovny jsou stahovány ze vzdáleného serveru Packagist.org, pokud se
však baĺıček v repositáři nevyskytuje, lze jej přidat do složky projektu manuálně.
V obou dvou př́ıpadech pak stač́ı zapsat dle požadované syntaxe do konfiguračńıho
souboru composer.json a spustit proceduru pro aktualizaci baĺıčk̊u. T́ımto źıskáme
základńı kostru projektu. Z Packagist repositáře se kromě samostatných knihoven
daj́ı stáhnout i frameworky, což je jedna možnost jak framework źıskat. Druhá -
a v́ıce doporučovaná - možnost instalace je př́ımo přes službu Laravel Installer,
která je daľśı nadstavbou Composeru. Oba př́ıkazy ke stažeńı jsou v následuj́ıćı
ukázce zdrojového kódu:

composer create-project --prefer-dist laravel/laravel nazev_projektu

composer global require "laravel/installer"

laravel new nazev_projektu

Ukázka 3: Instalace Laravel frameworku a projektu

Práce s databázemi a knihovna Jenssengers/MongoDB

Daľśı silnou stránkou Laravelu jsou jeho př́ıstupy pro práci s databáźı. Konkrétně
jde o databázové migrace a možnost za běhu aplikace použ́ıvat r̊uzné databáze
(MySQL, NoSQL). V konfiguračńım souboru database.php se do pole connections
přidá daľśı nastaveńı pro databázi s identifikátorem, d̊uležité je zmı́nit atribut driver
(typ databáze). Pro MongoDB bylo třeba doinstalovat opět velice populárńı baĺıček
Jenssegers/Laravel-mongodb. Baĺıčky této tř́ıdy jsou odvozeny od originálńıch tř́ıd
ze základńı instalace Laravelu, tud́ıž pak při práci s databáźı neńı nutno rozlǐsovat,
s jakou aktuálńı databáźı se pracuje. Stač́ı přidat pouze proměnnou connections,
která odpov́ıdá identifikátoru v config/database.php [33]. Migrace jsou schémata
jednotlivých databázových tabulek. Výhoda migraćı spoč́ıvá v tom, že danou da-
tabázovou tabulku jednou nadefinujeme, předáme ji databáze (identifikátory z kon-
figuračńıho souboru) nad kterými má migrace proběhnout a při spuštěńı migračńıho
skriptu php artisan migrate se dané tabulky vytvoř́ı. Př́ınosem je i to, že schéma da-
tabáźı je součást́ı projektu (což např. Nette nepodporuje) a v př́ıpadě, že je projekt
verzován, lze se jednoduše dostat i na současnou verzi databáze.

Routováńı

Mezi základńı kameny frameworku - celkově i pro jakoukoliv webovou aplikaci patř́ı
bezpodmı́nečně router, neboli směrovač. Jeho primárńım úkolem je zpracovat url
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'connections' => [

'kmb_visio_main' => [

'driver' => 'mysql',

'host' => '127.0.0.1',

'port' => "3306",

'database' => "22631_kmb_visio_main",

'username' => "root",

'password' => 'root',

'unix_socket' => '',

'charset' => 'utf8',

'collation' => 'utf8_czech_ci',

'prefix' => '',

'strict' => true,

'engine' => null,

],

],

Ukázka 4: Konfiguračńı soubor pro databáze

a zavolat př́ıslušný controller; pokud controller neexistuje, je vrácena nejčastěji
chyba 404 Not found. V zdrojovém kódu 5 je ukázka definice dvou rout (v Laravelu).
Prvńı je pro přihlašováńı uživatel̊u - pokud je zavolaný zdroj login() metodou POST,
zavolá se metoda login z controlleru LoginController v jmenném prostoru Auth.
Pokud chceme, aby byl zdroj př́ıstupný pouze pro autorizované uživatele, vlož́ıme
př́ıslušné routy do pomyslné obálky. Při zavoláńı druhého zdroje v ukázce je při
úspěšném zpracováńı vrácena historie měřeńı s daným sériovým (unikátńım) č́ıslem.
Chce-li uživatel historii měřeńı pouze pro jednu veličinu, odešle požadavek i s pa-
rametrem measurand id. Dı́ky tomuto zápisu je možno rychle a snadno přidávat
a upravovat daľśı routy, např́ıklad změna HTTP metody, úprava parametr̊u aj.

Route::post('login', 'Auth\LoginController@login');

Route::group(['middleware' => 'auth:api'], function {

Route::get("devices/{serial_number}/hist/{measurand_id?}",

"MeasurementController@getAllDeviceHistory");

});

Ukázka 5: Definice rout v prostřed́ı Laravel

6.3.2 Ostatńı nástroje

Nette

Nette je daľśım z php framework̊u, který spadá pod Nette Foundation a jeho hlavńım
autorem je David Grudl. Prvńı verze byla vydána v roce 2009, je třet́ım nejpo-
pulárněǰśım frameworkem na světě [35]. V České a Slovenské republice se však jedná
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o v̊ubec nejv́ıce rozš́ı̌rený framework, nad kterým běž́ı spousta aplikaćı. Kromě sa-
motného autora se na jeho vývoji pod́ıĺı i široká programátorská komunita. Jeho sil-
nou výhodou je, že se skládá z modul̊u, které funguj́ı nezávisle na existenci jakýchkoli
jiných modul̊u. Může se jednat např́ıklad o modul formulář̊u, šablonovaćı systém
Latte, Tracy neboli Laděnka pro debugováńı a zpracováváńı chyb. Tento framework
splňuje všechny mnou definované podmı́nky, a proto byl vybrán k naprogramováńı
klientské aplikace [18]. Jelikož klientská část neńı pro význam této práce tak d̊uležitá,
nebudu zde Nette hlouběji popisovat. Důvod, proč klient neńı psán ve stejném fra-
meworku, slouž́ı jako demonstrace toho, že se jedná o dvě naprosto odlǐsné aplikace,
které spolu nicméně při správném použit́ı mohou úspěšně komunikovat, aniž by pro-
gramátor věděl, jak bude druhá strana fungovat. Dı́ky tomu lze API použ́ıt naprosto
v jakémkoliv frameworku a dokonce i v aplikaćıch, které nejspu psané v jazyce PHP.

Grafické frameworky

Chart.js je javascriptová knihovna, která obsahuje několik r̊uzných typ̊u graf̊u [17].
Knihovna je pod licenćı MIT. Vybrána byla na základě hodnoceńı serveru [40]. Jako
jedno z mála open-sourcových řešeńı je tato knihovna plně responzivńı a proto byla
vybrána. Jej́ımi daľśımi přednostmi jsou jednoduchost při konfiguraci grafu, možnost
stáhnout pouze vybrané grafy (např. sloupcový) - což má vliv na velikost a t́ım i
rychlost nač́ıtáńı, dále pak pro vykreslováńı využ́ıvá HTML5 canvas. Semantic UI
je css framework, který nab́ıźı komplexńı řešeńı všech komponent, které se běžně
objevuj́ı na webové stránce. Jedná se o open-source projekt pod MIT licenćı. Názvy
selektor̊u jsou pojmenovány v př́ıvětivé formě, snaž́ı se o co nejlepš́ı napodobeńı
lidského jazyka, což umožňuje přehlednost a srozumitelnost ve zdrojovém kódu [34].
Stejně jako Nette framework jej využ́ıvám přes čtyři roky a vyskytuje se rovněž
v prvńıch pěti nejlepš́ıch css frameworćıch podle hodnoceńı serveru Hackeroon [37].

Knihovna Guzzle

Klientská část má dle specifikace pro práci s daty využ́ıvat výhradně navržené roz-
hrańı (KMB Visio), proto bylo třeba naj́ıt vhodný zp̊usob, jak vně klientské části
s t́ımto rozhrańım komunikovat. Řešeńım je knihovna GuzzleHttp, která je velice
jednoduchá na použit́ı. Namı́sto programu cURL, který ani nemuśı být všude nain-
stalován (jedná se o nástroj př́ıkazové řádky), je i odeśıláńı http požadavk̊u mnohem
jednodušš́ı a méně pracné. Umožňuje i odeśıláńı asynchronńıch dotaz̊u na server a v
př́ıpadě změny v API je úprava voláńı v Guzzle jednodušš́ı než v cURL [12]. Do Nette
existuje př́ımo rozš́ı̌reńı Guzzlette, tato tř́ıda však nebyla využita z toho d̊uvodu,
že je na Nette závislá a pokud by byla klientská část implementována v jiném fra-
meworku, musela by se tato mezivrsta naprogramovat znovu.

Postman - nástroj pro testováńı API

Ani proces návrhu API se nevyhnul testováńı, které bylo ned́ılnou součást́ı vytvořeńı
kvalitńı knihovny. Jednou ze základńıch možnost́ı testováńı je např́ıklad utilitou
cURL v př́ıkazové řádce, která nicméně začne být časem nepohodlná. Při sestavováńı
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dotaz̊u lze lehce doj́ıt k chybě, odpovědi nejsou př́ılǐs uživatelsky př́ıvětivé a nelze
snadno prohĺıžet historii request̊u na API. To nav́ıc nejsou jediné nevýhody, a proto
bylo použito programu Postman, který výše zmı́něné nedostatky eliminuje [36]. Apli-
kace disponuje velice př́ıjemným uživatelským prostřed́ım, které lze použ́ıvat jako
desktopovou aplikaci, nebo jako rozš́ı̌reńı v prohĺıžeči Google Chrome. Daľśı výhodou
Postmanu je ukládáńı jednotlivých dotaz̊u a odpověd́ı do kolekćı, které se daj́ı sd́ılet
mezi daľśı uživatele k vzájemnému testováńı našeho API.
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7 Realizace řešeńı

Tato kapitola popisuje, jak prob́ıhala implementace a testováńı výsledných apli-
kaćı. Při návrhu se vycházelo ze zmiňovaných požadavk̊u na aplikaci a techno-
logíı, které jsou uvedeny v rešeršńı části. Celkově byly vytvořeny dvě aplikace.
Nejkĺıčověǰśı aplikaćı je KMB Visio, která běž́ı na bázi RESTful API. Druhou apli-
kaćı, kterou lze rozdělit na dvě d́ılč́ı části, kdy ale obě komunikuj́ı se zmı́něnou
KMB Visio, jsou KMB Visio Manager (pro distributory) a KMB Visiso Client (pro
koncové zákazńıky). Tyto dvě aplikace maj́ı sloužit jako modelový př́ıklad toho,
jakým zp̊usobem lze s navrženým rozhrańım pracovat. Zákazńıka nezaj́ımá, jak apli-
kace vnitřně funguje, jakým zp̊usobem měř́ıćı př́ıstroje odeśılaj́ı data a ani jak se
data transformuj́ı. V př́ıpadě KMB Visio Api je pro něj d̊uležité to, že vid́ı pr̊uběh
měřených veličin a má přehled o tom, co se děje. Při návrhu byl kladen d̊uraz na
jednoduchost, přehlednost, škálovatelnost a uživatelskou př́ıvětivost pro použ́ıváńı.

7.1 KMB Visio Api

Při návrhu API bylo prvně nutné určit pár základńıch vlastnost́ı pro tvorbu kva-
litńıho rozhrańı, které jsou popsány v následuj́ıćıch podkapitolách. Dále bylo vycházeno
ze zdroje [32], ve kterém je uvedeno, jak nejlépe RESTful API vytvořit.

7.1.1 Zabezpečeńı a autentizace uživatel̊u

Aplikace využ́ıvá dva zp̊usoby ověřeńı a komunikace je zároveň šifrovaná SSL certi-
fikátem. Zař́ızeńı se při zaśıláńı naměřených hodnot autorizuj́ı pomoćı HMAC. Tajný
kĺıč vycháźı z času odesláńı naměřených hodnot a sériového č́ısla daného zař́ızeńı.
Informace o tom, jaké zař́ızeńı se pokouš́ı o komunikaci, je obsažena v těle zprávy
společně s naměřenými daty. Jelikož zmiňovaný kĺıč vycháźı z dynamického údaje,
plyne z toho, že autorizačńı token bude pro každý daľśı požadavek unikátńı. Pokud
by tedy někdo zachytil autorizačńı hlavičku, mimo aktuálńı požadavek pro něj token
bude nepoužitelný.

Vybrat vhodný zp̊usob pro ověřováńı uživatel̊u bylo složitěǰśı. Vycházelo se
z toho, že zákazńık či distributor bude cht́ıt mı́t př́ıstup do klientské části kdykoliv
a kdekoliv. Ideálńı by pro něj tedy bylo přihlásit se co nejrychleji. K tomu se nab́ıźı
už́ıt OAuth2 serveru, protože k nějaké z aplikaćı využ́ıvaj́ıćıch též OAuth2 bude
pravděpodobně již přihlášen. Nicméně je nutno vźıt v potaz, že API a klientská
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část mohou být u některých zákazńık̊u př́ıstupné pouze v intranetu bez př́ıstupu
k internetu. V takovém př́ıpadě by se ověřeńı nezdařilo. Při prvotńım vstupu do
klientské části (distributor, správce, ...) si klient založ́ı účet. Pro tu verzi stač́ı pouze
e-mail, otisk hesla, jméno. Následně se odešle POST request s autorizačńı hlavičkou
která je shodná s registračńım kĺıčem, který zákazńık obdržel. Registračńı údaje
jsou přenášeny v těle zprávy. Jelikož je komunikace šifrovaná a je zpracovávaná me-
todou post, lze tento mechanismus považovat za dostatečně bezpečný. Přihlašováńı
prob́ıhá obdobně, odeśılá se však pouze e-mail a též otisk hesla, autorizačńı hlavička
se v tomto př́ıpadě neodeśılá.

7.1.2 Komunikace s KMB Viso API

Pro komunikaci s API část́ı v klientských částech byla vytvořena jednoduchá tř́ıda
KmbVisioApiModel implementuj́ıćı zmiňovanou tř́ıdu GuzzleHttp. Kromě konstruk-
toru, inicializačńı metody a metody, která zastřešuje přihlášeńı do API, má i metodu
sendRequest, která přej́ımá http metodu a název zdroje. Volitelnými parametry je
tělo http požadavku a autorizačńı token. Posledńım, též volitelným, parametrem
je možnost vráceńı odpovědi rovnou ve formátu JSON, tak jak jej vraćı naše API,
jelikož užitý interface vraćı odpověd’ (z d̊uvodu dodržováńı OOP) zaobalen ve svém
vlastńım objektu. Hlavička této metody se všemi možnými parametry je v ukázce
6. Ačkoli se může zdát, že je tato tř́ıda téměř zbytečná a nebyla ani v definićıch
požadavk̊u, ušetřila mnoho času při práci s API část́ı.

public function sendRequest(string $method, string $resource,

array $params = [], string $token = null, bool $json = false);

Ukázka 6: Hlavička metody sendRequest ve tř́ıde KMBVisioApiModel

7.1.3 Formát odpovědi a dotazu do API

Odpovědi které API vraćı, jsou výhradně ve formátu JSON. Tohoto formátu bylo
užito z několika d̊uvod̊u. Oproti XML, který je primárńım formátem pro přenos pro-
tokolem SOAP, je JSON jednodušš́ı na daľśı zpracováńı, neobsahuje značkovaćı tagy
a je podporovaný ve v́ıce programovaćıch jazyćıch. Dnes již většina moderńıch API
využ́ıvá primárně JSON, proto ani tato aplikace neńı výjimkou [32]. Struktura těla
požadavku je rovnež stejná - jednak by bylo nelogické už́ıvat dva r̊uzné formáty a
opět je vycházeno z toho, že syntaxe JSONu je čitelněǰśı. Atributy jsou výstižně po-
jmenovány, tud́ıž je následné odeśıláńı velice jednoduché. Návratový objekt je složen
ze tř́ı atribut̊u. Kĺıč status, může nabývat pouze hodnot nula a jedna. Hodnota jedna
je vrácena v př́ıpadě, že byl požadavek úspěšný, jinak je vrácena nula. Primárně by
se měl programátor orientovat dle hlavičkových kód̊u, které definuje RFC. Tento
atribut je pouze doplňuj́ıćı a slouž́ı pro rychlé zjǐstěńı (jedna podmı́nka) výsledku
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requestu. Daľśım kĺıčem, je message, který jednou až dvěma větami výstižně po-
pisuje, co server vrátil. Posledńım kĺıčem je položka data. Tento kĺıč pro všechny
chybové odpovědi a většinu daľśıch vraćı null, při voláńı zdroje metodou GET pak
vrát́ı data o něm. Př́ıklady zpráv jsou uvedeny v následuj́ıćı podkapitole 7.2.

7.2 API dokumentace

Dokumentace by měla být ned́ılnou součást́ı všeho, co je př́ıstupné pro daľśı uživatele
- je všeobecně známo, že API je tak dobré, jako je dobrá jeho dokumentace. Ačkoli
většina dokumentaćı obsahuje pouze krátké a výstižné zprávy, v této práci bude do-
kumentace popsána detailněji, jelikož je t́ım nejd̊uležitěǰśım z celé práce. Pro každý
zdroj je uvedena vždy metoda, jak k němu přistoupit a slovńı popis, co vrát́ı. Je-li
možné volat zdroj s určitými parametry (např. źıskáńı pouze jednoho konkrétńıho
záznamu), je uvedeno zda je parametr povinný či nikoliv a jakého je datového typu
je. Obdobně je tomu i u těla zprávy, kde je nav́ıc uvedena i konkrétńı ukázka těla
ve formátu JSON. Posledńım bodem je seznam návratových kód̊u a deskripćı, pro
jaký stav byla právě tato odpověd’ vrácena. Vše je doplněno i vzorovou odpověd́ı ve
formátu JSON. Dokumentace je vytvořena jako samostatná statická webová stránka,
v př́ıloze se pak nacháźı jej́ı zdrojový kód. Následuj́ıćı podkapitoly z d̊uvodu mohut-
nosti dokumentace popisuj́ı pouze vybrané části.

7.2.1 Registrace a p̌rihlašováńı uživatel̊u

Principy pro odeśıláńı jsou popsány v části 7.1.1. Obě funkcionality jsou stavěny
nad metodu POST a nacházej́ı se na /public/register a /public/login. Při úspěšném
requestu je navrácen token i s časem konce platnosti, který slouž́ı pro daľśı komuni-
kaci se serverem. Doporučuje se volat i zdroj /public/logout, též metodou POST. Ta
přej́ımá v autorizačńı hlavičce uživatelský token. Podař́ı-li se token spárovat s daným
uživatelským účtem, v databázi se následně pro daného uživatele vyresetuje jeho to-
ken a čas platnosti. Pro obnovu tokenu se muśı znovu přihlásit a služba vygeneruje
nový token. V ukázce 7 je výňatek ze zdrojového kódu z KMB Visio API, který vy-
konává odhlašováńı uživatele. V ukázce je př́ıklad práce s ORM, kde proměnná user
představuje databázový řádek jednoho konkrétńıho uživatele. Po zavoláńı metody
save() se aktuálńı hodnoty atribut̊u api a token validity ulož́ı do databáze.

7.2.2 Registrace nového zǎŕızeńı

Registrace prob́ıhá metodou POST na zdroji /public/devices/register. Pro úspěšné
založeńı nového záznamu je třeba odeslat platnou autorizačńı hlavičku a být v roli
distributora. Údaje o nově přidaném zař́ızeńı jsou odeśılány jako tělo HTTP zprávy
ve formátu JSON. Je zde celkem šest možných odpověd́ı, které server může vrátit.
Vždy je vrácen i JSON objekt s informaćı o výsledku požadavku. Při úspěšném vy-
tvořeńı zdroje vrát́ı kromě informačńı hlášky i vytvořený objekt ve formátu JSON,
jako při voláńı zdroje daného metodou GET. U chybových stav̊u vrát́ı pouze př́ıslušnou
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1 public function logout() {

2 $user = Auth::guard("api")->user();

3 if ($user) {

4 $user->api_token = null;

5 $user->token_validity = null;

6 $user->save();

7 return response()->json([

8 "data" => null,

9 "message" => "Logout was successful.",

10 "status" => 1,

11 ], 200);

12 } else {

13 return response()->json([

14 "data" => null,

15 "message" => "No one has been logged in.",

16 "status" => 0,

17 ], 404);

18 }

19 }

Ukázka 7: Odhlašováńı uživatel̊u v prostřed́ı Laravel

zprávu o chybě. Možné odpovědi jsou následuj́ıćı: pro úspěšné založeńı zdroje je
vracena odpověd’ se stavovým kódem 201 Created. Chybových stav̊u může být v́ıce
- deaktivovaná databáze, prošlá platnost registračńıho kĺıče, neplatný registračńı
kĺıč či jiná nespecifikovaná chyba (zař́ızeńı s daným sériovým kĺıčem již existuje,
uživatel neńı v roli distributora, aj.). Tyto chybové stavy jsou vraceny s kódem 404
Not Found. Pro neplatnou autorizačńı hlavičku je vracena odpověd’ s kódem 401
Unauthorized. Následuj́ıćı ukázky pocháźı př́ımo z dokumentace. V tabulce 7.2.2 je
popsáno, jak má vypadat tělo zprávy a v ukázce 8 je tělo a výsledná odpověd’ při
zakládańı nového zdroje.

Tabulka 7.1: Specifikace těla zprávy pro registraci nového zař́ızeńı

7.2.3 Daľśı modifikace nad zǎŕızeńımi a ostatńımi zdroji

Jelikož se jedná o RESTfull API, lze tedy očekávat celou sadu CRUD operaćı
[39]. Vytvořeńı nového zdroje je zmı́něno v předchoźı podkapitole. Zbylé akce jsou
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// tělo zprávy pro založenı́ nového zdroje

{

"serial_number": "SN98646468989095444",

"reg_key": "b63fb4ddddea777ca1c507c49ec1680d",

"active": 1,

"group_interval": 60

}

// odpověd’ od serveru při úspěšném založenı́ zdroje.

{

"status": 1,

"message": "Device has been added.",

"data": {

"id": 7976,

"serial_number": "SN98646468989095444",

"group_interval": 60,

"active": 1

}

}

Ukázka 8: Tělo a odpověd’ zprávy při založeńı nového zař́ızeńı

př́ıstupné pod př́ıslušnou HTTP metodou. Url adresa zdroje je vždy doplněna o sériové
č́ıslo měř́ıćıho př́ıstroje a též muśı být platná autorizačńı hlavička. Kromě źıskáńı
dat o jednom konkrétńım zař́ızeńı lze źıskat i seznam všech zař́ızeńı, ke kterým má
koncový zákazńık nastavena práva. Správce obdrž́ı seznam všech zař́ızeńı v př́ıslušné
klientské databázi. V př́ıpadě modifikace zdroje metodou PUT je nutné zaslat i se-
znam atribut̊u (stejně jako při vytvářeńı nového zdroje) s novými hodnotami, které
se budou modifikovat. Nelze však upravit atribut serial number, jelikož se jedná
o identifikátor zař́ızeńı.

Obdobně jsou řešeny i modifikace uživatel̊u a projekt̊u (topologie uspořádáńı
zař́ızeńı) a měřené veličiny. Všechny požadavky muśı obsahovat platnou autorizačńı
hlavičku a uživatel vykonávaj́ıćı danou akci muśı být v požadované roli pro úspěšné
vykonáńı.

7.2.4 Odeśıláńı namě̌rených hodnot

Jedná se o nejpodstatněǰśı část rozhrańı. Odeśıláńı je realizováno metodu POST
na adrese /public/devices/measurements. Autorizačńı hlavička je šifrovaná pomoćı
HMAC. Pokud neńı platná, server měřeńı nepřijme a je navrácen chybový stav
(401). Pro úspěšné přijet́ı requestu je tedy nutné zaslat platnou autorizačńı hlavičku,
přičemž zař́ızeńı a jeho databáze muśı mı́t aktivńı. Posledńım předpokladem je ode-
slat tělo zprávy ve správném formátu - jak má vypadat je uvedeno v tabulce 7.2.4,
která pocháźı z dokumentace. Jsou-li všechny náležitosti vráceny, server vrát́ı od-
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pověd se stavovým kódem 201 Created. Chybové stavy (404 Not Found) jsou vraceny
v okamžiku kdy nejsou splněny výše zmı́něné podmı́nky. Pokud je zvolena vari-
anta tzv. ”fast feed”a data neodpov́ıdaj́ı formátu, je též vrácena chybová odpověd’

s HTTP kódem 404.

Tabulka 7.2: Specifikace těla zprávy pro odesláńı naměřených

7.2.5 Úprava dat do podoby pro klienta

Úprava do podoby pro klienta, označováno též i jako merge akce, prob́ıhá na základě
parametru merge interval, který je povinně uložen u každého zař́ızeńı. Jedná se
o neveřejnou část API, která je spouštěna cronem na př́ıslušném serveru, kde služba
běž́ı. Př́ıstupná je pod metodu GET na /private/merge/merge interval. Parametr
merge interval v aktuálńı verzi může nabývat pouze hodnot ”daily”a ”hourly”. Při
spuštěńı se načtou ta zař́ızeńı, která maj́ı data upravovat dle hodnoty parametru
v url. Z tabulky measurementraws se postupně pro všechny dostupné dny nač́ıtaj́ı
data pro jednotlivé veličiny a přeulož́ı se do tabulky measurements, v́ıce je popsáno
v podkapitole o 5.1.2. Tato akce je výkonnostně náročná, zvláště prob́ıhá-li zpra-
cováńı po hodině, kde se neustále modifikuj́ı data do podoby pro klienta (přidáváńı
nových hodnot). Řešeńım je právě užit́ı NoSQL databáze, konkrétně nějaké z da-
tabáźı pro časové řady. Návratový stav je zde pouze jeden (200), v těle odpovědi
je informace o tom, kolik zař́ızeńı se aktuálně pokoušelo o přeuložeńı a kolik z nich
uložilo úspěšně.

7.2.6 Historie namě̌rených hodnot daného p̌ŕıstroje

Historie měřeńı za posledńı dva dny je př́ıstupná pod metodou GET na /pub-
lic/devices/serial number/hist/measurand id. Posledńımi dny jsou myšleny ty dny,
o kterých je uložen záznam měřeńı za celý den. Pokud se ovšem danému zař́ızeńı
naměřená data upravuj́ı po hodině (standardně po jednom dni), je možné, že bude
navrácena časová řada s neúplnými údaji. Pro rychlé zjǐstěńı, zda je časová úplná, je
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přidán atribut is full. Opět je vyžadována autorizačńı hlavička s platným tokenem.
Tělo zde neńı potřeba, jelikož identifikátory zař́ızeńı a měřené veličiny se předávaj́ı
jako parametry v url.

Odpovědi mohou nabývat čtyř stav̊u, pokus o př́ıstup na zdroj neautorizovaným
uživatelem (401), nejsou dostupná žádná data nebo zadáńım neplatných parametr̊u
vše pod kódem 401. Vyhov́ı-li server požadavku, vrát́ı odpověd’ se stavovým kódem
200 a tělem. Kĺıč data obsahuje dva objekty, kde každý reprezentuje historii měřeńı
jednoho dne. Objekt, krom data měřeńı (measured at) ve formátu rok-měśıc-den
(Y-m-d) v sobě dále uchovává údaje o měřené veličině (measurand) - název, jed-
notky, agregačńı interval (group interval) a zda je časová řada úplná is, která je
pod atributem time series. Časová řada je reprezentovaná jako asociativńı pole,
kde kĺıčem je čas měřeńı a hodnotou naměřený údaj Tohoto návrhu bylo využito,
jelikož jej lze poté jednoduše předat knihovně Chart.js pro vykresleńı výsledného
grafu. Źıskáńı dat je velice rychlé, jelikož návratový objekt je vlastně databázový
řádek z tabulky measurents, ke kterému se připojuj́ı dva sloupce (název a jednotka
veličiny) z tabulky measurands. Řádek se následně přetransformuje do JSON ob-
jektu a časová řada se převede z binárńı podoby do lidsky čitelného formátu. Přidáńı
daľśıch dn̊u do odpovědi tedy nevyžaduje daľśı náročné operace.

7.3 KMB Visio Manager / Client

Část pro distributory disponuje správou zař́ızeńı, uživatelských databáźı a samotných
uživatel̊u. Př́ıslušné funkce vycházej́ı z analýzy požadavk̊u a výsledného diagramu
užit́ı. V př́ılohách jsou ukázky všech těchto část́ı aplikace, ze kterých jde poměrně
jednoduše vyč́ıst, jak zde pracovat a jaké operace jsou možné. Bylo d̊urazně kladeno
na jednoduchost použ́ıváńı, proto jde většinu akćı provést pouze jedńım kliknut́ım
na př́ıslušný odkaz s vhodně symbolizuj́ıćı ikonou. Po vykonáńı veškerých akćı je
uživatel v aplikaci informován př́ıslušnou notifikačńı hláškou. Jedná-li se o zásah
do klientské databáze, prob́ıhá výhradně přes navržené API s mezivrstvou KM-
BVisioApiModel. Aplikace je př́ımo napojena na centrálńı databázi, tud́ıž úpravy
v ńı prob́ıhaj́ı např́ımo. Pro koncové zákazńıky nab́ıźı aplikace jiné a zaj́ımavěǰśı
možnosti, viz kapitola 4. Neńı zde napojena žádná databáze, vše prob́ıhá výhradně
přes API.

7.3.1 Přihlašováńı uživatel̊u

Po odesláńı přihlašovaćıho formuláře z KMB Visio Client je odeslán požadavek
do API, který v př́ıpadě úspěchu vrát́ı data o uživateli společně s již několikrát
zmı́něným tokenem. Tato data se ulož́ı do objektu Nette\Security\User který vnitřně
pracuje se superglobálńı proměnou sessions. Při odeśıláńı daľśıch dotaz̊u se token
bere právě z této proměnné, která je d́ıky DI kontejneru př́ıstupná např́ıč celou
aplikaćı. V části pro distributory je autentikátor implementován př́ımo v aplikaci.
V obou př́ıpadech je nutné zadat správné heslo, jehož otisk je v dané databázi,
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nemı́t deaktivovaný účet, popř́ıpadě databázi, jedná-li se o přihlášeńı koncového
zákazńıka. Objektu lze předat i časovou platnost, tud́ıž při vypršeńı tokenu bude
uživatel z aplikace odhlášen a bude nucen se znovu přihlásit.

7.3.2 Správa databáźı, zǎŕızeńı a uživatel̊u

Před registraćı nových zař́ızeńı je nutno mı́t založenou uživatelskou databázi, do
které se budou ukládat naměřená data a informace o topologii. V té verzi distri-
butor pouze odešle žádost o založeńı s předpokládaným počtem zař́ızeńı pomoćı
jednoduchého formuláře. Data z formuláře jsou zpracovaná a odeslaná jako e-mail
správc̊um ze strany KMB systems s.r.o., kteř́ı následně databázi založ́ı. Pro kontrolu
je i žádost uložena do tabulky messages. Při vygenerováńı registračńıho kĺıče pro
koncové zákazńıky (prosté kliknut́ı na odkaz) je nastavena z bezpečnostńıch d̊uvod̊u
platnost na 48 hodin. Po vypršeńı této doby muśı distributor kĺıč ručně přegenerovat
a znovu sdělit zákazńık̊um. Je-li databáze deaktivovaná, zákazńık se do klientské
části nepřihláśı, zař́ızeńı nebudou pośılat naměřené hodnoty a neproběhne ani script
na zpracováńı posledńıch dat. Pro správu zař́ızeńı byl vytvořen jednoduchý for-
mulář, který slouž́ı jak pro registraci nových, tak úpravu stávaj́ıćıch zař́ızeńı (změna
konfigurace). Úpravu je nutné provést v obou databáźıch (klientské a centrálńı),
párováńı je na základě unikátńıho sériového č́ısla. Posledńı sekce je sṕı̌se pro infor-
mativńı účely, kde distributor vid́ı, jaćı uživatelé a v jaké roli maj́ı př́ıstup do dané
klientské databáze. Uživatelský účet lze deaktivovat či rovnou smazat z centrálńı
databáze. V tomto př́ıpadě se uživatel do klientské části nepřihláśı.

7.3.3 Sledováńı spoťreby elektrické energie

Chce-li uživatel vidět pr̊uběh veličin, jednoduše si vybere dané zař́ızeńı. Pro rychleǰśı
nalezeńı lze využ́ıt hledáńı v projektech (topologie). Následně vybere veličinu, t́ım je
odeslán do API požadavek, který vrát́ı data o měřeńı. Pomoćı jednoho foreach cyklu
nad vráceným objektem lze data předat objektu pro vykresleńı grafu. V základu
aplikace vykresluje pouze sloupcové grafy. Objektu Chart lze předat konfiguraci
(v JSON formátu) o tom, jak má graf vypadat. Konkrétně jsou myšleny popisky
a měř́ıtka os, barvy pr̊uběh̊u. Velikou výhodou je jednoduché vykresleńı několika
dataset̊u v rámci jednoho grafu. Na obrázku 7.1 je screenshot z aplikace. Lze z něj
vyč́ıst, že graf znázorňuje historii frekvenci v elektrické śıti ze dn̊u 15. a 16. 4.
2018. Data pocházej́ı ze zař́ızeńı se sériovým č́ıslem SN98646468989095444, které se
nacháźı ve firmě Zet, v budově A v mı́stnosti X. Podle osy x je aktuálně možno vidět
hodnoty pouze v každou celou hodinu.

43



Obrázek 7.1: Ukázka grafu z prostřed́ı KMB Visio Client
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8 Závěr

Po zpracováńı datového souboru pocházej́ıćıho z aplikace Envis bylo zjǐstěno, že se
jedná o zdroje časových řad. Dále bylo vypozorováno, že formát CSV a jeho struk-
tura nejsou zcela optimálńı. Proto byly nalezeny možnosti, jak tato data nadále
v CSV souborech lépe ukládat. Toto však pro daľśı potřeby práce nebylo dostačuj́ıćı
a proto bylo využito formátu JSON. Na základě této analýzy byly prozkoumány
možnosti, jak ukládat časové řady v SQL a NoSQL databáźı. Výsledná struktura
byla navržena tak, aby při předáváńı dat klientovi bylo užito co nejméně daľśıch
operaćı, tzn. mı́t data uložena tak, jak je uživatel chce rovnou vidět. Ačkoliv téměř
všechny zdroje uvád́ı, že pro časové řady je vhodněǰśı už́ıt NoSQL (to je popsáno
v části 5.3), bylo v př́ıpadě této práce pro jeho značné nevýhody shledáno, že si lze
vystačit i s SQL databáźı.

Po zpracováńı analýzy požadavk̊u byla navrhnuta nová webová služba, běž́ıćı
na architektuře REST, která umožňuje rychlé odesláńı naměřených dat na server,
jejich následné zpracováńı a uložeńı do kterékoliv předem nadefinované databáze.
Architektura byla vybrána předevš́ım d́ıky podpoře přenášeńı dat ve formátu JSON,
který je využ́ıván i MongoDB a zároveň vyplynul jako nejlepš́ı formát pro ukládáńı
dat. Rozhrańı je zabezpečené, veškerá komunikace je šifrovaná SSL certifikátem a je
nutná autorizace klient̊u. Disponuje několika málo zdroji, kde je již z názvu a HTTP
metody jasné k čemu slouž́ı. Při návrhu byl kladen d̊uraz na rychlou a jednoduchou
rozšǐritelnost, čemuž napomáhá užit́ı PHP frameworku Laravel. Celé řešeńı obsahuje
i rozsáhlou dokumentaci s detailńım pospáńım jednotlivých zdroj̊u.

Pro potřeby testováńı byla tvořena klientská aplikace která plně využ́ıvá služeb
navrženého API. Při implementaci bylo nalezeno pouze drobných chyb, které byly
rychle odlazeny. Ukázková aplikace krom jednoduchého administračńıho rozhrańı,
jednoduché registrace zobrazuje pr̊uběh naměřených veličin po pouhé hodině od
reálného času naměřeńı. Zákazńık tedy ihned přehledně vid́ı, co se v daný moment
děje v jeho śıti a jak pr̊uběh vypadal v minulosti.

8.1 Daľśı rozvoj práce

Daľśım možným vývojem je v́ıce analyzovat databáze pro časové řady, které by
umožňovaly rychlý zápis a čteńı dat bez vysokých pamět’ových nárok̊u. K tomu by
bylo ideálńı naj́ıt či vlastńımi silami vytvořit databázový ovladač do vybraných fra-
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mework̊u pro vytvářeńı API rozhrańı. Velký objem dat je možné využ́ıt k daľśımu
zpracováńı, konkrétně v oblasti data miningu. Určitě by se zde dalo naj́ıt několik
zaj́ımavých úloh ke zpracováńı. Př́ıkladem může být predikce nových hodnot na
základě hodnot stávaj́ıćıch, segmentace zákazńık̊u za účelem vytvořeńı nové mar-
ketingové strategie, či hledat anomálie (výkyvy hodnot) a zjistit, co bylo jejich
př́ıčinou.

API rozhrańı taktéž skýtá možnosti daľśı modifikace. Jednou problematikou
by bylo vylepšit zp̊usob zabezpečeńı přenášeńı hesel při registraci a přihlašováńı
uživatel̊u. Zaj́ımavou funkcionalitou by bylo nechat uživateli možnost si nastavit
zobrazováńı pouze těch veličin z daných př́ıstroj̊u, které ho nejv́ıce zaj́ımaj́ı. Ve
výsledku však koncového zákazńıka nezaj́ımaj́ı naměřené hodnoty, ale cena, kte-
rou za odběr zaplat́ı, proto by se rozhrańı mohlo rozš́ı̌rit o zdroje, které by mı́sto
naměřených hodnot vracely aktuálńı útratu dle nastavených ceńık̊u. Jelikož jsou
zař́ızeńı v aplikaci uspořádaná podle jejich reálného zapojeńı, šlo by jednoduše do-
hledat, která část infrastruktury je nejnákladněǰśı. Posledńım bodem zlepšeńı, které
lze považovat za revolučńı oproti stávaj́ıćı verzi, je notifikovat zákazńıka o kritických
hodnotách (které by si též sám nastavil) již při odeśıláńı naměřených hodnot. Zde
je nutno mı́t na paměti, že s každou zaznamenanou hodnotou bude prováděn algo-
ritmus na zjǐstěńı, zda je hodnota v kritickém intervalu či nikoliv. Doba rychlosti se
bude odv́ıjet od počtu měřených veličin a zálež́ı i na tom, zda měřený údaj pocháźı
z okamžikové časové řady či nikoliv.
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[11] ČÁPKA, David. Popis MVC architektury. ITnetwork [online]. 20.12.2012
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stupné z: https://dev.mysql.com/doc/
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B UML Use case diagram

Obrázek B.1: UML Use case diagram
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