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Abstrakt

Cilem této prace je prozkoumat ukladani ¢asovych tad v relaénich
a NoSQL databéazich. Zdrojem casovych rad jsou métreni nékolika
velicin elektrické energie ziskand z méficich piistroju od firmy
KMB systems s.r.o. Praktickd ¢ast se zameéruje na vyvoj webové
sluzby na architekture REST, ktera umi komunikovat s obéma
typy databazi. Rozhrani umoznuje jednoduché a rychlé zpra-
covani naméfenych velicin. Druhou silnou vlastnosti rozhrani je
prezentovani namérenych dat koncovym zakaznikum v nejkratsim
mozném casu od ¢asu naméreni.

Klicova slova: ukladani casovych tad, REST API, relacni da-
tabaze, NoSQL databaze, sledovani spotteby elektrické energie

Abstract

This thesis explores saving of time series in relational and NoSQL
databases. Data in time series are taken from measurements
by measuring devices in KMB Systems company and contain
measuring of several electrical energy quantities. The empirical
part of thesis is focused on web service development on REST
architecture which is able to communicate with both database
types. Due to the interface, the procession of measured quantities
is fast and easy. The second key feature of the interface is the
ability to present the measured data to customer in shortest time
possible from the measurement itself.

Keywords: saving of time series, REST API, relational database,
NoSQL database, monitoring of electricity consumption



Podékovani

Timto bych rad podékoval Ing. Janu Krausovi, Ph.D. za odborné
vedeni a cas straveny pti konzultacich nad bakalarskou praci. Dale

pak své rodiné, kterd mi studium umoznila a podporovala mé.



Obsah

Seznam zkratek . . . . . . .. 12

1 Uvod 13
2 Analyza datového souboru k praktické casti 14
2.1 Nevyhody aktualniho feseni . . . . .. . .. .. ... ... ...... 14

3 Casové fady 16
3.1 Deéleni casovych fad . . . . . . .. . ... oo 16
3.2 Upravy casovych fad . . . . . .. .. Lo 17
3.2.1 Doplnéni chybéjicich hodnot . . . . . . ... .. .. ... ... 17

3.22 Dalsidpravy . . . . . . .o 17

3.3 Popisné charakteristiky . . . . . .. ... oo 18
3.4 Problémy casovychtad . . . . ... .. ... .. . L. 18

4 Zpracovani analyzy pozadavku 19
5 Moznosti ukladani dat 21
5.1 Relaéni MySQL databaze . . .. ... ... ... ... ... ... 21
5.1.1 Centralni databaze vSech zarizeni a uzivatelu . . . . . . . . .. 22

5.1.2 Uzivatelské databaze . . . . . . . . . .. ... ... ... ... 22

5.2 NoSQL databdze . . . . . . . .. .. .. ... 25
5.2.1 Ukladani casovych rad do MongoDB . . . . . .. ... .. .. 26

5.3 Shrouti. . . . . . . 26

6 Principy a technologie pro vyvoj webovych sluzeb a aplikaci 27
6.1 HTTP protokol . . . . . . . . . . . . .. . . 27
6.1.1 Metody . . . . . . . . . 28

6.1.2 Hlavickaatélo . .. ... . ... ... ... ... ..., 28

6.1.3 Zabezpeceni komunikace . . . . . ... ... 29

6.1.4 Stavové kody . . . . ..o 29

6.2 Webové aplikace . . . . . . .. ... 30
6.2.1 Architektura MVC . . . . ... ... L 30

6.3 Vybér technologii pro vyvoj . . . . . . . . ... ... L. 31
6.3.1 Laravel . . . . . . . . .. 31

6.3.2 Ostatni nastroje. . . . . . . . .. ... 33



7 Realizace reseni
7.1 KMB Visio Api . . . . . . .
7.1.1 Zabezpeceni a autentizace uzivatelu . . . . ... ... .. ...
7.1.2 Komunikace s KMB Viso APT . . . . ... ... ... .....
7.1.3 Format odpovédi a dotazu do API . . . . ... ... .....
7.2 APl dokumentace . . . . . . . . . . .. . ... ...
7.2.1 Registrace a prihlasovani uzivateln . . . ... ... ... ...
7.2.2 Registrace nového zatfizeni . . . . . . ... ... . ... ....
7.2.3  Dalsi modifikace nad zafizenimi a ostatnimi zdroji . . . . . . .
7.2.4  Odesilani namétenych hodnot . . . . . .. ... .. ... ...
7.2.5 Uprava dat do podoby pro klienta . . . . . ... ... ... ..
7.2.6  Historie naméfenych hodnot daného pristroje . . . . .. ...
7.3 KMB Visio Manager / Client . . . . ... ... ... .........
7.3.1 Prihlasovani uzivatela . . . . . ... ... .. ... ...
7.3.2 Spréava databazi, zarizeni a uzivatelu . .. ... ... .. ...
7.3.3 Sledovani spotieby elektrické energie . . . . . . .. ... ...

8 Zaver
8.1 Dalsirozvojprace . . . . . . . . .

Literatura
Priilohy
A Obsah prilozeného CD

B UML Use case diagram

36
36
36
37
37
38
38
38
39
40
41
41
42
42
43
43

45
45

47

51

51

52



Seznam obrazkiu

5.1
5.2
5.3
5.4
5.5

7.1
B.1

Konceptualni model centrélni databaze pro KMB Visio . . . . . . .. 22
Prvni verze tabulky pro zdznam meéteni . . . . . . . .. ... ... L. 24
Druh4 verze tabulky pro zdznam méreni . . . . . .. ... ... ... 24
Struktura tabulky, co uchovava ¢asovou radu v jednom tadku . . .. 25
Konceptualni model uzivatelské databaze pro KMB Visio . . . . . .. 25
Ukézka grafu z prosttedi KMB Visio Client . . . . . . ... ... ... 44
UML Use case diagram . . . . . . . . . . ..o v 52



Seznam tabulek

2.1 Puvodni datovy soubor ve formatu csv . . . . .

7.1 Specifikace téla zpravy pro registraci nového zafizeni . . . .. .. ..

7.2 Specifikace téla zpravy pro odeslani namétrenych

10



Seznam zdrojovych kdédii a ukazek

CO 1O U i W N

Datovy soubor ve formatu JSON . . .. ... ... ... ....... 15
Pozadavek na server - registrace nového uzivatele . . . .. ... ... 28
Instalace Laravel frameworku a projektu . . . . ... ... ... ... 32
Konfiguraéni soubor pro databaze . . . . . . . ... ... ... ... 33
Definice rout v prostiedi Laravel . . . . . .. ... ... .. ... ... 33
Hlavicka metody sendRequest ve tfide KMBVisioApiModel . . . . . . 37
Odhlasovani uzivatelu v prostiedi Laravel . . . . . . .. ... .. ... 39
Télo a odpoved zpravy pii zaloZeni nového zaifzeni . . . . ... ... 40

11



Seznam zkratek

ACID
API
CSV
CRUD
DI
DoS
HMAC
HTML
HTTP(S)
JSON
MIT
MITM
MVC
OOP
ORM
REST
RFC
SMTP
SOAP
SQL
SSL
TLS
UML
URL
XML

Atomic, Consistent, Isolated, Durable
Application Programming Interface
Comma-separated values

Create, Read, Update, Delete
Dependency Injection (preddvani zavislosti)
Denial of service

Hash-based message authentication code
HyperText Markup Language
Hypertext Transfer Protocol (Secure)
JavaScript Object Notation
Massachusetts Institute of Technology
Main-in-the-middle
Model-View-Controller
Object-oriented programming
Object-relational mapping
REpresentational state transfer
Request For Comments

Simple Mail Transfer Protocol

Simple Object Application Protocol
Structured Query Language

Secure Sockets Layer

Transport Layer Security

Unified Modeling Language

Uniform Resource Locator

eXtensible Markup Language

12



1 Uvod

Ukolem bakalaiské prace je vytvoreni aplikace pro vhodné ukladani dat a nasledné
i uzivatelsky privétivé prezentace namérenych hodnot pro koncové zakazniky. Mérené
hodnoty pochézeji z méricich pristroju z firmy KMB systems s.r.o, které generuje
aplikace Envis. Tyto pristroje umi méfit v radech stovek veli¢in v jedné minuté.
Motivaci je hned nékolik. Zékaznik chce mit rychly prehled o tom, co se déje v jeho
siti. Takto lze naptiklad vypozorovat, zda v siti nejsou ¢erni odbératelé nebo jestli
sit vydrzi dalsi energetickou zatéz. ReSerSe ukézala, Ze nejsou dostupné aplikace,
které by o prubéhu informovaly v co mozna nejkratsim ¢ase. Dosavadni notifikaci je
az vyzva k zaplaceni faktury od poskytovatele elektrické energie.

Prvni kapitoly ctenafe seznami se zpusobem, jak Envis namérena data ukladd a
co je jejich obsahem. Jsou zde prozkoumany i moznosti jinych zpusobu ukladani
za tucelem dalsiho strojového zpracovani a uSetieni mista v paméti. Dalsi kapi-
tolou je navrh databazovych modelu pro ukladani casovych tad, které pochazeji
z namérenych udaju. Byly prozkoumany relacni i NoSQL databéze, konkrétné jak
efektivné ukladat data. Dalsi cast seznamuje s vyvojem webovych sluzeb aplikaci.
Jsou uvedeny technologie, které byly vybrany pro vyvoj, jejich vyhody, a pro¢ jsou
lepsi nez jiné technologie.

V praktické casti je popsan prubéh vyvoje API a klientské casti, je popsan
zpusob zabezpeceni a pristup na urcité zdroje. Jedna se o online aplikaci, kte-
rou bude vyuzivat mnoho uzivatelu s ruznymi opravnénimi, jednokrokovou regis-
traci bez zbyteénych osobnich udaju a extrémné jednoduchym zpusobem pirenosu
dat. Naméfend data jsou uchovavand v mensich casovych intervalech oproti En-
visu. Diky detailnéjsimu uchovavani dat lze pak v pripadé problému v siti presnéji
urcit, v jakém case problémova udalost nastala. V zavéru se lze docist, zda a jakymi

vvvvvv

rozsiteni této prace.
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2 Analyza datového souboru k praktické casti

Prvnim krokem celé prace bylo porozuméni problematice méteni elektrické energie
a zpusobu, jakym jsou data z méreni uklddana. Pro tyto ucely byla poskytnuta
sada csv soubort, které generuje aplikace Envis [21]. CSV soubory jsou vyhodné
v tom, ze pro jejich ¢teni a zapis neni tfeba specialnich slozitych programu. Data
v tadcich jsou nejcastéji oddélena stfednikem nebo carkou. Dalsimi formaty pro
ukladani dat je napiiklad JSON, viz ukazka 1 a XML format. JSON format neni
optiméalni pro prenos bindrnich dat, v XML souboru nalezneme spoustu znaku, které
tvori tento format. Uziti formatu vzdy zavisi na konkrétnim typu aplikace.

Soubor (tabulka 2.1) na prvnim fddku obsahuje identifikaci zafizeni, které data
namértilo a ptriznak PQ. Dalsi fadek informuje o tom, jaké veliciny a v jakych jed-
notkach byly v daném ¢ase naméreny, pocet velicin se pohybuje v rfadu desitek.
V praxi se tento radek obvykle popisuje jako hlavicka. Prvni polozkou je record time]s],
tedy datum a ¢as méfeni s presnosti na milisekundy, dalsimi prvky v hlavicce jsou jiz
zminované velic¢iny, pro predstavu napiiklad frekvence, napéti, proud, vykon, konfi-
gurace nastaveni parametru, aj. Kazdy csv soubor uchovava data jednoho méticitho
pristroje za jeden cely den, nejcastéji po patnactiminutovych intervalech. Po téchto
notou je tedy datum a ¢as méfeni, napi. 03.06.201700 : 00 : 00.038, nasleduji
namérené hodnoty, které jsou ruznych datovych typu - celé éislo, ¢isla s plovouci
radovou carkou a binarni pole o velikosti jednoho bajtu. Spousta veli¢in ma po cely
den méteni nulové hodnoty - to je zapti¢inéno tim, ze piistroj danou velicinu neméfi,
ale uklada vychozi hodnotu nula. Jeden konkrétni datovy soubor je v piiloze A.

2.1 Nevyhody aktualniho feseni

Pti studii bylo nalezeno par moznosti jak toto csv optimalizovat za ucelem rych-
lejsitho zpracovani a predevsim zmensSeni zabiraného mista na disku. Pokud by se
datum a cas uklddaly v normé ISO 8601, bylo by poté mozné z tohoto forméatu
rychle a jednoduse vytvorit objekt typu DateTime. Budeme-li chtit ziskat hodnoty
pro konkrétni velicinu za cely méreny interval, budeme muset prvné zjistit, na kterém
prvku hlavickového Fadku se nachézi (slozitost O(n)), a poté projit vsechny radky
a vybrat hodnotu na indexu méfené veliciny (opét O(n)), celkové tedy slozitost
O(n?). V pifpadé, ze by byla data v souboru transformované, tj. sloupecky casy
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meéreni a jeden konkrétni radek by predstavoval mérenou veli¢inu, nalezeni hodnot
dané veli¢iny pro cely pozorovaci interval bude pouze O(n). Posledni moznosti, ktera
vede k optimalizaci, je problém nulovych hodnot v celém sledovaném tseku. Nuly by
Slo jednak nahradit prazdnym fetézcem, ¢imz se da také zmensit velikost vysledného
souboru, nicméné lepsi variantou by bylo veli¢iny s nulovymi hodnotami za cely in-
terval nezapisovat, ale zapsat pouze jejich nazev do hlavickového souboru na posledni
misto. Pokud by neexistovala hodnota na indexu v fadcich hodnot, znamenalo by
to, ze dana velicina v daném ¢ase nic nenameérila.

1 {

2 data: {

3 "03.06.2017 00:01:00.000"

4 "avg.f[Hz]" : 49.98321,
5 "avg.UL[V]" : 244.821
6 "avg.I1[A]" : 0.9353704,
7 /..

8 },

9 "03.06.2017 00:02:00.000"
10 /) ..

11 }

12

13 }

14 }

{

{

Ukazka 1: Datovy soubor ve formatu JSON

Tabulka 2.1: Puvodni datovy soubor ve formatu csv

KMB Headquarters/ SMC 235D U X/5A E(6)/ PQ Survey

|

| record timels| avg f[Hz] | avg.U1[V] | avgIl[A] | avg.P1[kW] | avg.3Q[kvar] |
\ 03.06.2017 00:01:00.000 | 49.98321 | 246.0748 | 0.9353704 | 0.146431396484375 | -0.376471221923828 |
| 03.06.2017 00:02:00.000 | 49.97229 | 246.2901 | 0.9507966 | 0.149623641967773 | -0.369777191162109 |
\ 03.06.2017 00:03:00.000 | 49.97416 | 246.5585 | 0.943457 | 0.149523010253906 | -0.373624664306641 |
\ 03.06.2017 00:04:00.000 | 49.97937 | 246.4277 | 0.9414431 | 0.149441955566406 | -0.367776519775391 |
| 03.06.2017 00:05:00.000 | 49.97763 | 246.4431 | 0.9385444 | 0.148853408813477 | -0.371797271728516 |
| 03.06.2017 00:06:00.000 | 49.96017 | 246.3116 | 0.9371952 | 0.148481750488281 | -0.367386169433594 |
\ 03.06.2017 00:07:00.000 | 49.95576 | 246.1986 | 0.9446217 | 0.150069046020508 | -0.372720794677734 |
\ 03.06.2017 00:08:00.000 | 49.9529 | 246.2795 | 0.9422051 | 0.149398193359375 | -0.370366790771484 |
| 03.06.2017 00:09:00.000 | 49.96693 | 246.3747 | 0.9412095 | 0.149346862792969 | -0.373975128173828 |
| 03.06.2017 00:10:00.000 | 49.97293 | 246.3651 | 0.9298881 | 0.147384735107422 | -0.375468139648438 |
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3 Casové fady

Po prozkoumani archivu monitoru kvality bylo zjisténo, ze data obsazend v ném
jsou zdrojem pro ¢asovou Fadu. Ze se v tomhle pifpadé mluvi o éasové fadé dokazuje
definice, ktera ji popisuje jako ”¢asovou posloupnost hodnot ukazatelii namérenych
v uré¢itych ¢asovych intervalech”[20]. Kazdou ¢asovou radu lze zapsat v nasledujicim
tvaru:

Y1, 92,-- -, Un (31)

kde y znaci sledované hodnoty, t je casova proménnd a n je pocet vzorku. Dalsi
moznosti zapisu je ve tvaru:
y,t=1,...,n (3.2)

Nase casova tada vznikla ze sledovani méteni velicin v oblasti elektrické energie.
Casové fady slouzi pro porozuméni dané situaci, jehoz vysledkem je pochopeni
podminek a pravidel pro zpracovani dalsich hodnot této ¢asové fady. Dalsi moznosti
je také predikce vyvoje novych ukazatelt. Casové fady maji vyuziti témeér ve viech
odvétvich, napi. sledovani akciového trhu, pfedpovéd pocasi, doba do poruchy
stroje, predikce porodnosti a imrtnosti obyvatel apod.

3.1 Déleni ¢asovych fad

Ne vsechny casové fady pracuji se stejnymi ¢asovymi ukazateli a jejich sledovany
interval téz neni stejny. Proto je potfeba dobie porozumét, do jaké skupiny data
patif. Spatné zafazeni by mohlo mit za nésledek vybér spatnych metod pro je-
jich analyzu, ¢imz nelze dosahnout spravnych vysledku. Prvni zpusob déleni je dle
délky casového useku, kdy pozorujeme néjaka data. Je-li perioda delsi nez jeden
rok, mluvime o dlouhodobych ¢asovych fadéch. Casy s mensi periodou oznacujeme
jako kratkodobé casové rady, kde sledované obdobi muze byt tteba ¢tvrtleti, mésic,
tyden. Kratsi periody nez vyse zminované jsou udavany vysokofrekvenéni casovou
radu.

Druhym zpusobem déleni je déleni dle typu sledovaného ukazatele na rady in-
tervalové a okamzikové. U intervalovych tad zédlezi na délce sledovaného ukaza-
tele, u okamzikovych naopak. Intervalova ¢asova tada je jednodusi na provadéni
zakladnich popisnych statistik, u okamzikovych fad je potieba se zamyslet, zda
napi. soucet ukazateli dava realny smysl. Proto se u intervalovych ¢asovych rad
pocita s prostym a vazenym chronologickym prumeérem.
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Pro doplnéni Ize pak jesté casové rady délit na fady s absolutnimi ¢i relativnimi
ukazateli, deterministické a stochastické, ekvidistantni a neekvidistantni, stacionarni
a nestaciondrni. Vice o ¢asovych faddch viz [4].

3.2 Upravy &asovych fad

U ¢asovych tad lze provadét nasledujici operace (je tfeba mit na paméti, zda ma danda
operace smysl a vysledek bude redlny) - doplnéni chybéjicich hodnot,transformace
meéiitka a kombinace ¢asovych fad, casovy posun, sezénni diference, kumulativni
soucet, vyhlazovani casovych tad. Pozornost bude zameérena na operace, kterych
bylo uzito pii zpracovéni redlnych dat v praktické casti této préace [3].

3.2.1 Doplnéni chybéjicich hodnot

V praxi muze nastat situace, kdy dané pozorovani nemusi obsahovat vSsechny platné
hodnoty. Chybéjici neboli neplatné hodnoty mohou byt zpusobeny obecné napf.
vypadkem mérictho pristroje, zapomenutim vyplnéni otazky v dotazniku, prepsanim
se v desetinné carce, Spatnym pochopenim otazky apod. Pii zpracovani jakéhokoliv
statistického souboru je tedy nutné chybéjici hodnoty doplnit a je potieba se za-
myslet nad tim, zda nam doplnéné hodnoty prilis neovlivni vysledek. Opét exis-
tuje mnoho pristupu, jak se s timto vyporadat. Nejjednodussi moznosti je do-
plnit chybéjici hodnoty nulami, tento zpusob fteseni ale neni prilis§ vhodny pro
okamzikové tady. Lepsi volbou je nahradit chybéjici hodnoty v datech néjakou
centralni charakteristikou souboru namérenych hodnot. Konkrétné mluvime o arit-
metickém prumeéru nebo medidnu. Centralni charakteristika muze byt pocitana na
zakladé celého vybérového souboru, nebo v okoli chybéjicich bodu. Zajimaveéjsim
a mnohdy i presnéjsim zpusobem je nahrazeni chybéjicich hodnot trendem celé
casové tfady a linearni interpolaci. Pro doplnéni hodnot na konci fady se uziva me-
toda extrapolace.

3.2.2 Dalsi upravy

Sezonni diference. Jednd se o rozdil mezi ¢asovymi okamziky o celistvy nasobek délky
periody. Diference vyjadruje velikost zmény, ke které doslo mezi dvéma casovymi
okamziky méteni oproti predchézejicim obdobi. Pokud je rozdil kladny, fada v daném
case roste, v opacném pripadé klesa. Opacnou operaci je kumulativni soucet, ktery
vyjadiuje soucet pozorovani za urcity casovy usek. Pokud aplikujeme tyto dvé
upravy, ziskame puvodni fadu opozdénou a jeden casovy interval, zvétsenou nebo
zmensSenou o urcitou konstantu. Transformaci méritka uzijeme v pripadé, ze je
potieba potlacit ¢i zmirnit nestacionarity rfady, kde s rostoucimi hodnotami roste
i rozptyl ¢lenu. Transformaci aplikujeme uzitim logaritmické funkce, vynasobenim
konstantou nebo prostym umocnénim. Po prozkouméani dat opét transformujeme
do puvodniho tvaru. Posledni ze zminovanych modifikaci je ¢asovy posun, kde uka-
zatelim c¢asové fady zménime zakladnu. Tim pak ziskdme ve staré zakladné bud
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na zacatku nebo na konci chybéjici hodnoty, prave tolik, o kolik kroku byl posun
provaden.

3.3 Popisné charakteristiky

Nésleduje vycet zakladnich popisnych statistik, které byly uzivany pii praci. Prosty
chronologicky prumeér se spocita jako:

Doyt Ayt

S (3.3)

Kde kazdému ¢asové okamziku tq, to, . . ., t,, ndlezi hodnota ¢asové rady yi, y2, - - -, Yn-
Vazeny chronologicky prumeér se spocita nasledovné pro stejna kritéria jako u 3.3:

U (ty — 1) + B (1 — fa) 4 A P (b — f)

3.4
tn - tn—l ( )
Prosty aritmeticky prumeér s ukazatele y a pocet vzorku je t:
y _ Zt:l yt (35)
n

Omezeni tady, kde nés z ¢asové rady zajimaji pouze hodnoty na uré¢itych indexech,
lze napsat v nasledujicim tvaru 3.3, kde vybereme kazdy k — ty prvek z casové rady
y¢. Omezend tada bude délky n.

{yki}?:[) (3.6)

Tohoto je vyuzito pii upravé dat do podoby pro klienta, kde parametr k& odpovida
atributu group_interval.

3.4 Problémy ¢asovych fad

Pti analyze tad se lze setkat s mnoha problémy, které je potieba pri zpracovani
dat znat. Jedna se predevsim o problémy s délkou casové tady, kde pii kratkém
mnozstvi vzorku nemusi byt spravné odhadnout dalsi vyvoj, naopak pii delsim po-
zorovani muzeme zaznamenat vice chybnych méfeni, coz opét muze vést ke spatnym
vysledkim. S timto lehce souvisi i problém se vzorkem méteni, kde shér datového
souboru nemusel byt provadén stejnym zpusobem, napf. lisicim se poctem dese-
tinnych mist, tzv. Motyli efekt. Dalsim problémem pfii zpracovani je problém s ka-
lendarnimi dny. Pokud napf. zpracovavame mésic¢ni produkci, je tteba mit na paméti,
ze kazdy mésic ma jiny pocet kalendarnich a pracovnich dnt. Do modelovanti je treba
zahrnout i statni svitky (problémem jsou mnohdy Velikonoce) [8]. V piipadé této
prace byl nejvétsi problém s prechodem na letni/zimni ¢as, kde v jednom piipadé
data chybéla, ve druhém naopak prebyvala.
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4 Zpracovani analyzy pozadavku

Tato specifikace vyplynula po seznameni s aktualni problematikou vedoucim prace.
Celé chovani aplikace je vyobrazena na UML Use Case diagramu v priloze B.1. Proc¢
a k ¢emu jsou dobré UML diagramy se lze docist v [7].

V nejnovéjsich verzich firmwaru vybranych fad ptistroju bude pridan skript (post
request), ktery kazdou minutu odesle na urcity server namérend data vsech velicin.
Pro uspésnost je treba, aby zarizeni bylo registrované v centralni databazi, ktera
v sobé nese informace o vSech zafizenich a o tom, do jaké databize ma meéteni
ulozit. Déle musi byt zafizeni a jeho databaze aktivni a musi byt platny API token
pro zamezeni odesildni neplatnych méreni (DoS utoky). Krom téchto udaju odesle
i svoje unikatni vyrobni ¢islo a namérend data. Namétena data mohou byt dvojiho
typu, prvni moznosti je odeslani jako asociativni pole, kde klicem je nézev veli¢iny
a hodnotou je konkrétni mérena hodnota, druhym zpusobem je odeslani pouze pole
mérenych velicin. V takovém pripadé je nutné, aby zafizeni mélo definovano, ktera
veli¢ina je na daném indexu tohoto pole. V pripadé ztraty spojeni se serverem je
zaruceno, ze pristroj vSechna namérena data odesle pii obnoveni spojeni.

Na pozadi tohoto modelu bézi v urc¢itych intervalech skript (spustény napt. cro-
nem), ktery zpracovdva namérend data, dle nastaveni zafizeni je modifikuje a ulozi
do lepsi podoby. Modifikaci je mysleno agregovani po urcitych ¢asovych intervalech,
tak jako Envis generuje do csv souboru, podpora pro rychlejsi pristup k datum. Tento
proces slouzi pro optimalizaci databaze, pro¢ tomu tak je, se Ize docist v nasledujici
kapitole. Ackoliv se v zakladu zédkaznikiim budou zobrazovat data pouze za posledni
dva dny v intervalech vétsich nez jedna minuta (minimdlni interval pro agregaci
zékaznikum byl stanoven na 15 minut), je tfeba mit naddle ulozend i ”surova” data
(minutové zaznamy) pro pripadnou zménu konfigurace.

Distributor pti odbéru méricich pristroju obdrzi ¢asové platny registracni klic
pro registrace do KMB Visio Manager. Pokud chce svym koncovym zakaznikum po-
skytovat sledovani spotieby elektrické energie, musi zaregistrovat sva zarizeni. Re-
gistrace spoc¢iva v opsani unikatniho vyrobniho ¢isla pro kazdé zarizeni a zarazeni do
konkrétni databaze. V jedné konkrétni databazi by méla byt pouze ta zarizeni, ktera
jsou montovana v jedné konkrétni instituci. Toto opatieni je zde proto, aby konkrétni
koncovy zdkaznik nemél piistup k datum (topologie, seznam uzivateli, namérené
udaje) ostatnich zatizeni a naopak. Déle pak muze distributor aktivovat a deakti-
vovat databédzi a generovat registracni kli¢ (rovnéz casové platny) pro své koncové
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zakazniky. Podle preferenci distributora a koncového klienta je zde moznost si vy-
brat i typ databaze (MySQL, NoSQL), kde kazdé teseni m4 své vyhody a nevyhody.
Zarizenim lze vytvaret konfigurace, které tikaji, jak ¢asto a v jakych casovych inter-
valech ma modifikace do podoby pro klienta probihat.

Obdrzi-li koncovy zakaznik (osoba jez si zafizeni nechd instalovat do své elek-
trické sité) od svého distributora registracni kli¢, muze se registrovat do KMB Vi-
sio Client. Prvni zédkaznik, ktery se v dané databézi registruje, je jejim spravcem.
Spravce je povazovan za osobu s odbornou zpusobilosti. Dalsimi uzivateli jsou osoby,
co si od montéra zakoupili mérici pristroje. Ti maji prava pouze na sledovani spotieby
pristroju, které jim spravce povoli. Pro kazdé zarizeni si lze zobrazit konkrétni
velicinu a vidét jeji posledni vyvoj. Spravce ma moznosti spravy zafizeni, které
muze Tfadit do projektu. Projekty slouzi pro topologické usporadéani zarizeni tak jak
jsou ve skutecnosti rozmisténa. Stejné jako zatizeni, se i zakaznici musi autentizovat.
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5 Moznosti ukladani dat

Najit optimalni zpusob ulozZeni dat vyzaduje mit uréité zkuSenosti s modelovanim
databdzi, ale i s ndslednym vybérem dat z databaze (znalost dotazovaciho jazyka
SQL). Databazové schéma je tieba mit ptipraveno i pro piipad dalstho rozsiteni.
Do databazi 1ze ukladat cokoli, ale kazda data jsou jinak specifickd, jejich zpracovani
a zpétna prezentace se také lisi specifikaci aplikace, pro kterou slouzi. V prvé radé
je potieba védeét, co presné za data budeme ukladat, jakych muzou nabyvat hodnot
a jak k nim budeme pristupovat a znat celkové pozadavky aplikace. VSechny tyto
souvislosti je tfeba dat spravné dohromady a zamyslet se nad tim, zda bude toto
feSeni dostacujici. Pti nasazeni ostré verze aplikace uz neni vzdy mozné struktury
nasledné meénit, jelikoz se od nich odviji i dalsi ¢asti aplikace. V takovém piipadé
pak nezbyva nic jiného nez si vystacit s danou verzi nebo celé feseni vymyslet znovu,
coz stoji cas. Nasledujici podkapitoly li¢i navrh databazi pro REST API aplikaci.
Jsou zde uvedeny i postupy, které nevedly k vyslednému resSeni.

5.1 Rela¢ni MySQL databaze

Tento typ databaze si lze predstavit jako sadu tabulek, kde kazda tabulka ma
svuj jednoznacny nazev. Tabulky jsou tvoreny sloupci neboli atributy, které mohou
byt riznych datovych typi. Radky predstavuji jednotlivé zdznamy, kde kazdy da-
tabazovy radek 1ze jednoznacné identifikovat primarnim klicem. Tabulky jsou propo-
jeny vzajemnymi relacemi (vazbami), vazba muze byt i napiiklad z jedné tabulky na
tu samou, tzv. self-relace. Navrh zac¢ind konceptudlnim modelem, ktery je nasledné
preveden na rela¢ni model. Vice se lze docist v [9]. Pti ndvrhu bylo uzito co nej-
vhodnéjsich datovych typu s rozumnou délkou. Neni tedy prilis vhodné, aby infor-
mace o tom, zda je je entita aktivni ¢i nikoliv, byla ulozena v datovém typu integer
(celé ¢islo) o velikosti 4 B (32 b), kdyz se da uzit datového typu bit o délce jednoho
bitu. Dalsi optimalizaci je uzivat i neznaménkové datové typy (unsigned). O da-
tovych typech se lze vice docist v oficidlni priruc¢ce MySQL [27]. Pfi ndvrhu je dobré
se drzet i nepsanych programatorskych konvenci a doporucenych postupu. Nékteré
frameworky dokonce vyzaduji, v jakém tvaru maji byt nazvy tabulek a prislusnych
modelu. Pro praci s daty v SQL databézi lze vyuzivat dotazovaciho jazyka SQL.
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5.1.1 Centralni databaze viech za¥izeni a uzZivatelu

Po dukladném zpracovani analyzy pozadavku a pochopenti, jaka data budou ukladéana,
bylo dosazeno nasledujiciho databazového schématu viz 5.1. Schéma obsahuje pét
tabulek, kde jiz podle nazvu lze urcit, pro kterou entitu byla vytvorena. Tabulka pro
entitu zafizeni je pojmenovand objects (Laravel kvili praci s ORM [6] nedovoluje
mit pojmenovany dveé tabulky stejné, a to ani napti¢ ruznymi databdazemi), atributy
neboli sloupecky jsou téz vystizné popsany a u modelu vidime i jejich datovy typ
s maximalni povolenou délkou znaku. Tabulky jsou vzdjemné propojeny relacemi
ve standardu Crow’s Foot [13]. Lze tedy vycist, ze distributor spravuje vice da-
tabazi a zafizeni, ale kazda databéze resp. zarizeni spada pod jednoho distributora,
zpravy (dotazy do KMB pro zalozeni nové databdze) maji svého jasného odesilatele,
uzivatelé (koncovi zdkaznici) spadaji do jedné databaze.

| distributors
id INT{10)

» email VARCHAR(255)

> password VARCHAR(255)

> name VARGHAR(255)

> roles VARCHAR(255)

» active TINYINT{1)

» updated_at DATETIME

> api_token VARCHAR{B0)
>

F
I
1
/M
—| objects v
id INT({10)
& distributor_id INT(10)
< database_id INT(10)
2 senal_number VARCHAR(255)
> active TINYINT(1)
» merge_interval VARCHAR(2D)
2 group_interval TINY INT(2)
2 allow_notification TINYINT(1)
L g

—

S —

id INT{10)

»omeated_at TIMESTAMP
» updated_at TIMESTAMP
»»db_name VARCHAR(255)
@ distributar_id INT(10)
»reg_key VARCHAR(S0)
s reg_key validity DATETIME
> active TINYINT(1)

| 3

—| messages v
id INT{11)
»created DATETIME
& distributar_id INT{10)
2 devices_count TINYINTE)
» desc VARCHAR|500)
L3

—| users v
id INT{10)

@ database_id INT(10)

» email VARCHAR(255)

»» password VARCHAR(255)

»name VARCHAR(10:0)

> active TINYINT(1)

> api_token VARCHAR(BD)

»created_at TIMESTAMP

updated_at TIMESTAMP

2 roles VARCHARISD)

>

Obrazek 5.1: Konceptudlni model centralni databaze pro KMB Visio

5.1.2 Uzivatelské databaze

V nasem piipadé se mysli ta databaze, ktera uchovava data o namérenych hodnotéach
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se zde pracuje s vice nesourodymi datovymi typy mérenych velicin. Cely vysledny
model je na obrazku 5.5. Nejzajimavéjsimi tabulkami jsou tabulky measurements
a measurement_raws, které ukladaji namérené hodnoty. Nyni bude popsano, proc
a jak se ménila jejich struktura.

Verze 1.x

Prvni verze struktury pro ukladani méreni dat se sklddala pouze z jedné tabulky, viz
obrazek 5.2, ktera byla pouze nositelem tdaju o méreni. Pokud chtél tedy uzivatel
zobrazit néjaké méreni, trvalo zpracovani do vysledné podoby prilis dlouho. Nad
radky bylo sice uzito indexu [26], nicméné indexy problém s rychlosti vzdy nefesi.
Nejpomalejsim clankem procesu ziskani dat bylo az zpracovani dat na drovni apli-
kace. SQL dotaz najde historii dat pro konkrétni zafizeni a jednu jeho méfenou
velicinu za posledni dva dny. Jelikoz je nad touto kombinaci vytvoren index, je
doba vykonani pozadavku optimélni. Nasledné je potteba projit méreni za jeden
den a upravit casovou tadu dle konfigurace. K zjisténi agregace je tieba dalsiho
SQL dotazu. Upravend data je tieba vratit ve formatu JSON, kde klicem je cas
meéieni a hodnotou je pole méreni vzdy ve stejny c¢as pro dany den. Tato struk-
tura viubec nefesi chybéjici hodnoty v casové tadé, tudiz se muze stat, ze vysledna
agregace bude obsahovat neplatné hodnoty. Uziti datového typu varchar neni téz
spravny zpusob (zbytecné zabird misto v paméti, potieba pretypovani na ¢iselné
typy pfi matematickych operaci). Dalsim problémem je rychle rostouci objem ta-
bulky - pokud by zafizeni méfilo byt jen jednu velicinu za minutu, za cely den posle
do databaze 1440 zaznam.

Vsechny tyto podnéty vedly tedy k opusténi od tohoto navrhu a ke snaze najit
nicméné stale nepouzitelny. Pozornost byla zamérena na lepsi uziti datovych typu.
Sloupecek wvalue byl smazén a pribyly dva nové, jeden value_float (pro ciselné
hodnoty), druhy value_text (pro binarni pole). Jak nazev napovida, jejich datovy
typ odpovidal postfixu v nazvu, bylo povoleno hodnoty null, ktera nezabird zadné
misto v paméti [10], [30]. Postup pro ziskani dat byl obdobny jako v piedchozim
pripadé, rozdilem bylo pouze vybrat ten ze sloupecku, ktery nenabyva hodnoty null.
Vysledkem bylo pouze nepatrné zmenseni velikosti a oSetteni pii ukladani novych
hodnot do spravnych sloupct. ﬂprava je zndzornéna na obrazku 5.3

Verze 2.x

Tuto verzi 1ze povazovat za revolucni, jelikoz mnohem lépe fesi problémy spjaté s re-
alizaci predchozich navrhi. Potad bylo uzito tabulky measurement_raws z verze
1.0, ale byl nasazen skript, ktery kontroloval, zda piistroj odeslal celou casovou
radu (1440 hodnot pro jeden den). Pokud ano, byla tato data ulozena do tabulky
measurements_minutes a z tabulky measurement_raws byla dané fada odstranéna.
Struktura je na obrazku 5.4 Tim bylo docileno, ze z puvodnich 1440 fadku vznikne
pouze jeden s mnohem mensi velikosti. Casové fada se opét transformovala do JSON
objektu, kde klicem je ¢as méfeni, a hodnotu méfend veli¢ina (ukazatel okamzikové
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_| measurement_raws ¥ _| measurement_raws v
id INT(10) d INT(10)

» value VARCHAR(255) swvalue_text VARCHAR[255)

svalue float FLOAT

s device_id INT(10)

> measurand_id INT{10)

> measured_at TIMESTAMP
> >

device_id INT{10)
» measurand_id INT{10)
» measured_at TIMESTAMP

Obrézek 5.2: Prvni verze tabulky pro  Obrdzek 5.3: Druhd verze tabulky pro
zaznam metfeni zéznam méreni

fady), tento objekt byl poté php funkei unpack() preveden do bindrniho pole a ulozen
do databaze. Ziskavani dat vsak stale nebylo optimdlni. Doba dotazu byla mnohem
rychlejsi, jelikoz casové tady byly brany z tabulky measurements_minutes, pra-
covalo se pritom pouze se dvéma tadky, které bylo tfeba funkei pack() dekédovat
a agregovat, stejné jako v prvni casti. V této verzi byl vyfesen i problém s da-
tovymi typy hodnot velicin. Tabulka measurement_raws obsahovala znovu pouze
jeden sloupec value datového typu float. Ukladani ¢iselnych hodnot bylo tedy lo-
gicky i koncepéné spravné. Binarni pole byla prevedena do dekadické soustavy a téz
ulozena do sloupecku value, pro jednodusi identifikaci, zda je hodnota ve zminéném
sloupci binarni ¢i nikoliv, pribyl dalsi sloupec binary, ktery tuto informaci poskytuje.

Toto teseni bylo postupné optimalizovano az do vysledné podoby, ktera bézi v po-
sledni verzi aplikace (datovano k breznu 2018), kde ke kazdému zafizeni zname jeho
aktudlni agregacni interval (v jakych casovych tsecich zobrazovat data uzivateli).
Proto bylo navrzeno nasledujici. Tabulka measurements_minutes zménila ndzev na
measurements, a byla obohacena o dalsi dva sloupecky is_full a group_interval.
Ukladani probihalo stejné jako v predchozi ¢asti - ulozi se cela casova rada s hodno-
tou group_interval rovnou jedné. Nasledné byla tato fada upravena na pozadovany
pocet hodnot dle agregac¢niho intervalu a ulozena jako samostatny radek, s hod-
notou group_interval podle aktualniho nastaveni. Pokud je tedy agregacni inter-
val roven Sedesati, casova Tfada se sklada pouze z dat namérenych v kazdou celou
hodinu jednoho dne. Tato modifikace (neboli pracovné pojmenovano merge akce)
muze opét dle konfigurace data uklddat bud az po piijeti vsech hodnot za cely
den, nebo po céastech. Pokud je pfijima po ¢astech, je ¢s_full nastaven na nulu,
v opacném piipadé na hodnotu jedna. Pokud je fada nekompletni, postupné se do
ni pridavaji nové dostupnd data a poté, co je plnd, se prislusna data smazou z ta-
bulky measurement_raws. Vysledné schéma je na obrazku 5.5.

Pted aplikovanim vyse popisované verze bylo zamysleno, ze by se data rovnou

ukladala do measurements, ¢imz by se tabulka measurement_raws, ze které se
prubézné odmazavaji data, vubec nemusela pouzivat. Nakonec se tento navrh nere-
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alizoval, jelikoz by zdznam pro jednu ¢asovou fadu musel byt pii kazdé nové hodnoté
aktualizovan. Aktualizace by nesla i dalsi diléi kroky, pocinaje prevodem z bindrni
podoby do normalniho pole, pridani nové hodnoty a kontrolu na tplnost ¢asové rady,
pokud by tato byla tplné, agregovat (diive by to nemélo smysl) a ulozit jako novy
zdznam, a v posledni fadé prevést do binarniho pole a nasledné ulozit. Ackoliv by
tato verze ulozeni zabirala méné mista, snizila by se aktudlni rychlost skriptu, ktery
data modifikuje.

__| measurements_minutes ¥
id INT{10)

o time_series BLOB

o device_id INT(10)

o measurand_id INT{10)

» measured_at TIMESTAMP

Obréazek 5.4: Struktura tabulky, co uchovava casovou fadu v jednom fadku

_] measurements d "] measurands ¥ _] measurement_raws ¥
id INT(10) id INT{10) id INT(10)
@ device_id INT(10) O created_at TIMESTAMP 2 value FLOAT(10,2)
& measurand_id INT(10) Ly _———H© updated_at TIMESTAMP L — - % device_id INT(10)
o time_series BLOB > name VARCHAR(255) % measurand_id INT{10)
Z»min_val_seres FLOAT(10,2) > unit VARCHAR(255) <> measured_at TIMESTAMP
»measured_at DATE » < binary TINYINT(1)
Z»max_val_seres FLOAT(10,2) »
2> avg_val_seres FLOAT(10,2) = _i v
Sis_full TINYINT{1) | |
Z> group_interval TINYINT{2) | : CI= h I
. I id INT(10) |
| ~»created_at TIMESTAMP |
| > updated_at TIMESTAMP |
!——H— ~senal_number VARCHAR(285) |y Jl
_| projects v & project_id INT{10)
id INT{10) > measurands_fast_feed TEXT
© created_at DATETIME [~ — ) 2> name VARCHAR(25)
C> updated_at DATETIME | & active TINYINT(1)
> name VARCHAR(255) |4 — L _ —l<Z <> group_interval TINYINT(2) lh—— 3 :l user_device v
< parent_id INT{10) | & allow_notification TINYINT(1) | id INTF“ 1)
©has_parent TINYINT(1) |_ Jl & merge_interval VARCHAR{20) g use.r_u:l .INT[‘IO!
Suser_id INT(10) & homepage_meas VARCHAR(255) < device_id INT(10)
> > >

Obréazek 5.5: Konceptualni model uzivatelské databdze pro KMB Visio

5.2 NoSQL databaze

Zminéné SQL databéze vyzaduji presnou strukturu ukladani dat, dodrzovani normalnich
forem, ¢i dodrzovani principu ACID. Toto zacinalo byt postupné nevyhodné vzhle-
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dem k pozadavkum na moderni aplikace (cloud, skélovatelnost, grafové uklddani,
aj.). Diky témto pozadavkum zacaly vznikat nové databdaze, které se oznacuji jako
NoSQL (Not Only SQL). Hlavnimi rozdily oproti SQL databédzim je, Ze nevyuzivaji
relacni model a struktury pro ukladani dat. V. SQL databazich mluvime o tabulkach
a jejich atributech, které jsou urcitého datového typu. Existuje nékolik modelu,
jak ukladat data. Konkrétné mluvime o téchto: klic-hodnota, dokumentovy model,
sloupcovy model a grafovy model. Samostatnym modelem je i model pro ukladani
casovych tad. Oproti SQL databazim, kde se pro praci s daty uziva jazyka SQL,
NoSQL databdze nemaji zadny standardni jazyk [23].

5.2.1 Ukladani ¢asovych fad do MongoDB

Jako vyslednd NoSQL databaze byla vybrana MongoDB [5]. Jedna se o dokumen-
tovy model databaze. Dokumentem muze byt XML ¢i JSON formét, v principu
se jednd o rozsiteny model klic-hodnota, kde hodnotou je pravé zminovany doku-
ment. Vzhledem k uklddani dat by se vSak nabizelo uziti databaze pro ¢asové rady,
MongoDB bylo nicméné vybrano hned z nékolika duvodu. Jednak se jedna o nej-
pouzivanéjsi NoSQL databézi [2], zminény JSON dokument je vhodny pro vysledné
rozhrani (KMB Visio API), kde se taktéz pracuje s JSON objekty. Dalsim rozhodo-
vacim faktorem bylo i jednoduché napojeni databazového ovladace do prostredi La-
ravel, viz podkapitola 6.3.1. Ackoliv tento dokumentovy model nevyzaduje ukladat
data v predem dané strukture, i tak bylo potieba se zamyslet, jak nejlépe casové
rady ukladat. Jeden navrh vychazel ptimo ze zdrojového csv, kde klicem byla kom-
binace ¢asu naméreni a identifikator zarizeni. Hodnotou pak néasledné asociativni
pole, kde klicem byla mérend velicina a hodnotou naméreny udaj. Ziskani dat pro
danou velicinu v urc¢itych casech je pak pri spravné slozeném dotazu velice rychlé.
Data nicméné nejsou tak spolehliva a robustni a jsou silné nekonzistentni.

5.3 Shrnuti

Rozhodnout se, zda uzit SQL ¢ NoSQL databézi neni jednoduchd otazka [16]. Vzdy
z&visi na konkrétnim typu aplikace a mnoziné uklddanych dat. Podle [38] by roz-
hodujicim faktorem mél byt bran podle casu odezvy nejcastéji vykonavaného do-
tazu. V této aplikaci jde nejcastéji o vkladani novych dat. V MongoDB nam na to
staci jedna operace vlozeni, pro vysledny databazovy model SQL databéze je treba
n dotazu, kde n predstavuje pocet méfenych velicin prijatych v jednom méfeni.
Ulozeni je tedy v piipadé NoSQL jednodussi na rezii, ovsem velikost ulozenych
dat se nékolikanasobné zvétsuje. Zrychleni bylo zapticeno i tim, zZe se zde nekon-
troluji datové typy, tudiz pro binarni data nemusela byt provadéna konverze do
dekadické soustavy. Na zpétnou analyzu (reverse engineering) za tc¢elem optimali-
zace databazového modelu téz neni MongoDB vhodné, jelikoz z ulozenych dat nelze
snadno zjistit, jak se struktura meénila. Pravé pro rychle se ménici strukturu je Mon-
goDB doporucované, nicméné relacnimu modelu byl vénovan dostatek ¢asu a pro
aktualni verzi aplikace je bran jako dostatecny.
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6 Principy a technologie pro vyvoj webovych
sluzeb a aplikaci

Vysledné rozhrani ma byt implementovano jako webova sluzba. Webova sluzba je
urcena pro vyménu dat mezi klientem a ni, dle predem danych pravidel. Pravidly mo-
hou byt napiiklad struktura a forméat prendasenych dat, zpusob autentizace uzivatelu,
uziti prenosového protokolu. Jsou dva pristupy, jak vytvéaret webové sluzby [25].
Prvni moznosti je vyuzit SOAP protokolu, ktery je v dnesni dobé jiz zastaraly, ale i
tak porad hojné pouzivany. Druhou moznosti je vyuzit pristupu architektury REST
neboli RESTfull [31]. Vybrat vhodnou technologii je opét zélezitosti pozadavku na
vyslednou aplikaci, ale i zde existuje par doporuceni, podle jakych kritérii feseni
vybrat. SOAP vlastné definuje, jak kédovat hlavicku HTTP a soubor XML, aby si
dva rizné programy mohly mezi sebou vymeénovat informace. Zprava (envelope) se
sklada z hlavicky (head) a téla (body). Obdobou SOAPu je RPC komunikace, té7 re-
alizovand HTTP protokolem. Kromé vymény dokumentu lze volat i vzdalené funkce
programu bezictho na serveru. REST architekturu jako prvni definoval Roy Fielding
(jeden ze spoluzakladatelui HTTP protokolu) ve své disertacni praci ” Architectu-
ral Styles and the Design of Network-based Software Architectures”[14]. Vysledné
API bézi na této architekture z toho duvodu, ze se zde nemusi vyuzivat XML pro
vymeénu obsahu zprav a je lépe vyuzito HT'TP protokolu. Poslednim duvodem je
i veliké mnozstvi tutorialu pro tvorbu rozhrani nad touto architekturou.

6.1 HTTP protokol

HTTP (HyperText Transfer Protocol) je aplikacni protokol, diky kterému spolu
muzou komunikovat klient a server. Protokol je jakysi predpis pro zpusob vymény
dat mezi zminovanymi stranami. Dotaz, ktery odesila klient na server, se nazyva
request, odpovéd ze serveru pro klienta je response. Jedné se o bezstavovy protokol
- server nerozpozna, jestli komunikuje stale s jednim a tim samym klientem, nebo
dotazy na néj chodi od ruznych klientu. Stavovy protokol je napiiklad protokol
SMTP, kde je spojeni oteviené po celou dobu komunikace. Vyhody bezstavového
protokolu jsou jednoduchost na pouziti a nizsi naklady na rezii pro obé strany.
V dalsich c¢asti této podkapitoly se opét zaméruji pouze na klicové ¢asti, zejména
v souvislosti s REST architekturou [15].
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6.1.1 Metody

Komunikace klienta se serverem musi probihat podle predem danych pravidel. Jednim
z téchto pravidel je komunikovat skrze metody, podle kterych server jednoznacné
urci, co klient vyzaduje a co ma s daty udélat. V kontextu s vyvojem REST aplikaci
RFC definuje pro HTTP nékolik metod, mezi hlavni se fadi POST (vytvofeni nového
zdroje), GET (ziskdni dat o konkrétnim zdroji), PUT (modifikace daného zdroje),
DELETE (smazéni daného zdroje). Je-li k dispozici tato sada, dd se nad nimi stavét
aplikace, kterd plnohodnotné podporuje CRUD operace [39]. Mezi dalsi metody patii
i tteba HEAD, OPTIONS, CONNECT a TRACE. S RFC 5789 prisly i metody
PATCH, LINK a ULINK. Metody lze délit na bezpecné a idempotetni, kde pro
bezpecné metody plati, Ze by nemély ménit data na serveru a odpovéd by méla byt
vzdy stejnd. Pokud bude voldna metoda GET nad konkrétnim zdrojem, vracend
odpovéd bude vzdy stejna, timto tvrzenim je GET zdroven i idempotetni meto-
dou. Naopak neidempotetni metodu je tteba POST - pti vytvoreni nového zdroje
se stejnymi daty budeme dostévat vzdy jinou odpoved, jelikoz bude vytvoieno vice
unikatnich zdroju, lisici se napt. o atributy id, created, aj.

6.1.2 Hlavicka a télo

Hlavicky jsou nedilnou soucasti pro komunikaci skrze HTTP. Informace v nich
jsou jakasi metadata, ktera presné popisuji, co je obsahem dotazu a odpovédi.
HTTP uvadi ptres 40 hlavicek, v piipadé potieby si mohou programatoti vytvorit
svoje vlastni. Hlavicky, se kterymi se lze nejcastéji setkat, jsou: Accept, Accept-
Charset,Allow, Authorization, Cache-Control,Content-Type, Location. Télo zpravy
nebo-li body muze nabyvat ruznych formétu (JSON, XML, HTML, prosty text,
...). Jednd se o konkrétni data, kterd si vymeénuje klient se serverem, pokud je uzito
HTTPS komunikace, neni je tieba Sifrovat. Hlavicka a télo zpravy jsou oddéleny
jednim prazdnym radkem, v ukazce 2 je priklad registrace nového uzivatele.

POST /kmb-visio-api/public/register HTTP/1.1

Host: localhost

Content-Type: application/json

Cache-Control: no-cache

Authorization: Bearer 6ae608ea382f072d12f5f872cd064990

{
"email" : "john@doe.com",
"password" : "9963af2f7748a3df6dd3cc24cc150684a7ba4e03",
"name" : "John Doe"

}

Ukazka 2: Pozadavek na server - registrace nového uzivatele
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6.1.3 Zabezpeceni komunikace

Prvotnim krokem k zabezpeceni je uziti HT'TPS. Je tvoren HTTP a SSL ¢i TLS
certifikdtu a zarucuje predevsim duvéryhodnost a integritu prenasenych dat mezi
klientem a serverem [41]. K tomu vSemu uzivd asymetrického sifrovani [29]. Lara-
vel podporuje mit API funkéni pouze pti uziti HT'TPS, ¢ehoz bylo vyuzito. Dalsi
tirovni zabezpeceni je ovérovani uzivatelt, ktei{ komunikuji se sluzbou, byt se jednd
o pouhé ziskani dat konkrétnich zdroju. V nejhorsim mozném piipadé by mohli
i data metodou DELETE mazat.

Autentizace a autorizace uzivateli probihd nejcastéji tfemi moznymi zpusoby.
Prvnim z nich je pomoci Basic Authorization (nékteré zdroje uvadi i Basic Auth),
kde se v kazdém dotazu odesild jméno a heslo oddélené dvojteckou zakddované
v Base64. V tomto piipadé je nutné, aby komunikace bézela na protokolu HTTPS,
jinak by pti utoku Main in the Middle mohlo dojit k ziskani téchto citlivych tdaju.
Pti prijeti requestu server tidaje dekéduje a ovéri, zda pozadavek prijme ¢i nikoliv.
Dalsi moznosti je HMAC autorizace, kde obé strany znaji tajny kli¢, kterym Sifruji
predem dany identifikdtor klienta. Nasledné je vytvoren otisk (v HMAC se uzivé
pojem podpis) hashovaci funkei, napt. SHA-2 a odesldno v autorizacni hlavicce.
Server prvneé zjisti (z URL, ¢i téla zpravy), kdo se ho pokousi kontaktovat a sam
stejnymi kroky jako klient vytvoii podpis. Pokud jsou podpisy od klienta a od ser-
veru shodné, server pokracuje ve zpracovani pozadavku. Moderni API dnes nabizi
autorizaci skrze protokol OAuth2. Pti jeho uziti si uzivatelé pro komunikaci se ser-
verem nemusi vytvaret uzivatelsky ucet, protoze lze vyuzit sluzeb, které OAuth
implementuji (Facebook, Github, LindedIn, Shibboleth). Pti ispésné autorizaci ser-
ver vrati tzv. API kli¢ s ¢asovou platnosti, kterym se uzivatelé autorizuji pti dalsi
komunikaci se serverem [19], [22].

6.1.4 Stavové kaody

S kazdou odpovédi, kterou server vraci, prichazi i stavovy kéd. Jedna se o tf¥imistné
¢islo, které pti spravném pouziti muze klientovi ihned zpracovat vysledek a nemusi
se slozité zpracovavat slovni odpovéd. Ke kédu se pak nasledné pripojuje i jedno-
duch4 slovni odpovéd’, kterd vystizné popisuje vysledek jak probéhlo zpracovani od
klienta na serveru. RFC skupiny kédu urcéuje pouze na zakladé hodnoty na radu
stovek. Kazdy vyvojar si muze nadefinovat vlastni kédy, nicméné prvni ¢islice by
vzdy méla odpovidat standardum. Informacni zpravy jsou ve tvaru 1XX, vyuzivaji
se pro informovani klienta, zda server jeho pozadavku vyhovi. Pokud ano, vrati
tento koéd a klient odesle zpravu i s télem. Toto lze vyuzit pro zpravy, jenz maji
rozsahly obsah dat. Prikladem je odeslani zaznamu o méteni, kde je velky objem
odesilanych dat. Klient postupuje jako pii odesilani zpravy s daty, ale bez nich.
Jsou-li splnény vsechny nalezitosti (platné hlavicky), muze poté odeslat pozadavek
i s POST daty. Je-li pozadavek tspésny (ziskdni platného zdroje, pridani nového,
¢i modifikace), je vracena odpoved ve tvaru 2XX, kterd spadd do skupiny Success
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(tento vyraz se neprekldda, ale muzeme Fict, ze se jednd o uspésné stavy). Spolu
se stavovymi kédy jsou dulezité i prijaté hlavicky, protoze dalsi skupina Redirect,
preklddand jako Presmérovani (3XX), v hlaviéce Location obsahuje informaci, kam
byl dany zdroj premistén, napf. zménou struktury API. Presmérovaci kéd slouzi
i pro oznameni, ze dany zdroj nebyl od posledniho pozadavku zménén. Tyto stavy
je dobré pouzivat, pokud chceme klientum umoznit uklddat si zdroje do néjaké
formy mezipaméti (cache). V tomto pripadé se nabizi ulozeni do souboru v JSON
formétu, tak jako jej vraci sluzba. Uzivatelské chyby (4XX) jsou vraceny na zakladé
chybné zaslaného pozadavku na server. Nejznaméjsi chybou, se kterou prisla do styku
témer vétsina uzivatelu webovych sluzeb a aplikaci, je 404 Not Found, ktera infor-
muje, ze na dané adrese se zdroj nenachéazi. Mezi uzivatelské chyby patii i pristup
ke zdroji nepovolenou HTTP metodou (405), kde by se v optimalnim piipadé mél
v hlavicce Allow vrétit seznam dovolenych metod. Déle chybové autorizace (401),
chybny format odesilanych dat (415) nebo odesldni mnoho pozadavki v kratkém
case (429). Posledni skupinou stavovych kédu (5XX) jsou chyby vzniklé na serveru,

v/

6.2 Webové aplikace

Vysledné feseni je implementovéano jako webova aplikace (sluzba). Webové aplikace
bézi v okné prohlizece a komunikuje po protokolu HT'TP, viz. sekce 6.1. Vyhodami
jsou zadna instalace a ani aktualizace na strané klienta, uzivatelska data jsou ptritom
ulozena na produkénim serveru, popripadé v cloudu. Urcité fragmenty stranek lze
jednoduse sdilet pomoci konkrétniho url. Nevyhodami je nutnost neustalého ptipojeni
k internetu, riuzné podpory pro prohlizece a ruzné velikosti zobrazovacich zafizeni.
Nékteré prohlizece ukladaji data v mezipaméti (cache) kvuli zvyseni rychlosti naciténi,
napft. javascriptové soubory, a pii zméné jadra aplikace se klientovi nemusi zmény
ihned projevit. Dale je potifeba mit na paméti i konfiguraci serveru - pokud pouzijeme
framework vyuzivajici vyssi verzi PHP nez je nainstalovana na aplikacnim serveru,
nemusi vSe stoprocentné fungovat.

6.2.1 Architektura MVC

MVC architektura se fadi k ndvrhovym vzorum pro tvorbu webovych aplikaci [11].
Tento pattern oddéluje logiku (Model) od vystupu (View), pricemz dvé vrstvy spo-
juje Controller. Zjednodusené lze toto chovani popsat nasledovné. Uzivatel zada url
adresu, kterd skrze router vola definovany controller pro danou url. Pokud url nee-
xistuje, server vrati chybovou hlasku, nejcastéji chyba 404 Not found. Volana funkce
(kterd umi prejimat parametry, jez byly soucdsti url) controlleru si vyzada od Mo-
delu prislusna data. Model vétsinou pracuje s databazi. Controller data od Modelu
zpracuje do podoby vhodné pro uzivatele a preda je View (napf. html sablona).
Uzivateli se vrati data ve zminované sabloné. Nad MVC lze stavét i webové sluzby.
Pokud by v budoucnu API nemélo fungovat jako API, ale jako klasicka webova apli-
kace, stacilo by pouze routy zapsat do konfiguracnich souboru pro webovou aplikaci
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a vytvorit ptislusné html sablony. MVC pattern tika, ze Model nevi, kdo s jeho daty
a jak pracuje, podobné tomu je i u View - ten analogicky nevi odkud data pochézeji.

6.3 Vybér technologii pro vyvoj

Tvorba komplexnich webovych aplikaci se odrazi od znalosti jednotlivych progra-
movacich jazyku a ostatnich moznosti pro vyvoj s nimi spojenych. Zde je nutné
mit povédomi o objektové orientovaném programovani v jazyce PHP, umét spravne
a rozumné modelovat databédze (k tomu se vdze i znalost jazyka SQL), védét co
je to HTML, kaskadové styly (CSS) a javascript. Vzhledem k tomu, ze predchozi
zkusenost s témito prostredky byla nezbytnym ptredpokladem této prace, neni jim
v textu jiz vénovana blizsi pozornost. Nejklicoveéjsi fazi prace a celého projektu je
bezesporu API ¢ast (rozhrani pro zdznam a zpétnou reprezentaci dat klientum),
proto zde bylo nutné zvolit co nejlepsi technologii pro jeji navrh. Po predchozich
zkusenostech s vyvojem webovych aplikaci bylo i zde rozhodnuto vyuzit existujicich
frameworku. Préce s frameworkem umoznuje rychly vyvoj aplikace a neni nutno
napt. psat vlastni feseni MVC architektury, které je pro vSechny aplikace stejné.
Vyhody uziti frameworku jsou k nalezeni zde [24].

Vysledny framework byl zvolen podle toho, aby v sobé obsahoval co nejvice
modulu pro co nejjednodussi tvorbu API. Konkrétné tedy mluvime o:

1. Podpora routovani pro tvorbu RESTful API.

2. Odpovedi ve formatu json.

3. Implementace autentizace uzivatelu bez knihoven ttetich stran.
4. Schopnost pracovat s ruznymi typy databazi (rela¢ni, NoSQL).
5. Dobra dokumentace.

Podle hodnoceni serveru Hongiat [24] a Codersye [1], vlastnim otestovanim vy-
branych feseni - Laravel, Nette s addonem Uplaboo ApiRouter a vyzkousenim
napsani vlastniho feSeni s vyuzitim ruznych existujicich balicku se jako vhodna
volba pro napsani API jevilo vyuziti PHP framework Laravel.

6.3.1 Laravel

PHP framework Laravel vznikl jako open source projekt pod MIT licenci, jehoz
zakladatelem je Taylor Otwell. Prvni verze je datovana k prelomu roku 2011 a 2012
[28]. Detailni popsani funkénosti a chovéni by zdaleka prekracovalo rozsah této prace,
proto byly vybrany jen nejklicovéjsi, jedinecné vlastnosti oproti ostatnim fesenim
casti frameworku.
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Composer a instalace

Composer je program, ktery stahuje knihovny pro projekty postavené nad PHP. Jiné
programovaci jazyky disponuji podobnymi sluzbami - Python vyuziva program pip,
NodelJS zase balicek nmp. Oproti témto sluzbam vsak Composer stahuje knihovny
a zavislosti vzdy pro dany projekt, zminované alternativy pro jiné jazyky je instaluji
globalné. Knihovny jsou stahovany ze vzdaleného serveru Packagist.org, pokud se
vSsak balicek v repositari nevyskytuje, lze jej pridat do slozky projektu manualné.
V obou dvou piipadech pak staci zapsat dle pozadované syntaxe do konfigura¢niho
souboru composer.json a spustit proceduru pro aktualizaci balicku. Timto ziskame
zakladni kostru projektu. Z Packagist repositare se kromé samostatnych knihoven
daji stdhnout i frameworky, coz je jedna moznost jak framework ziskat. Druha -
a vice doporucovand - moznost instalace je primo pres sluzbu Laravel Installer,
ktera je dalsi nadstavbou Composeru. Oba piikazy ke stazeni jsou v nasledujici
ukazce zdrojového kédu:

composer create-project --prefer-dist laravel/laravel nazev_projektu
composer global require "laravel/installer"
laravel new nazev_projektu

Ukéazka 3: Instalace Laravel frameworku a projektu

Prace s databazemi a knihovna Jenssengers/MongoDB

Dalsi silnou strankou Laravelu jsou jeho piistupy pro praci s databazi. Konkrétne
jde o databazové migrace a moznost za béhu aplikace pouzivat ruzné databéze
(MySQL, NoSQL). V konfiguraénim souboru database.php se do pole connections
prida dalsi nastaveni pro databazi s identifikdtorem, dulezité je zminit atribut driver
(typ databaze). Pro MongoDB bylo tieba doinstalovat opét velice populérni balicek
Jenssegers/Laravel-mongodb. Balicky této tfidy jsou odvozeny od originédlnich tiid
ze zakladni instalace Laravelu, tudiz pak pii praci s databazi neni nutno rozliSovat,
s jakou aktualni databazi se pracuje. Staci ptfidat pouze proménnou connections,
kterd odpovidd identifikdtoru v config/database.php [33]. Migrace jsou schémata
jednotlivych databazovych tabulek. Vyhoda migraci spoc¢iva v tom, ze danou da-
tabazovou tabulku jednou nadefinujeme, predame ji databéze (identifikdtory z kon-
figuracniho souboru) nad kterymi ma migrace probéhnout a pti spusténi migraéniho
skriptu php artisan migrate se dané tabulky vytvori. Piinosem je i to, ze schéma da-
tabazi je soucasti projektu (coz napt. Nette nepodporuje) a v piipadé, Ze je projekt
verzovan, lze se jednoduse dostat i na soucasnou verzi databéze.

Routovani

Mezi zakladni kameny frameworku - celkoveé i pro jakoukoliv webovou aplikaci patii
bezpodminecéné router, neboli smérovac. Jeho primarnim tkolem je zpracovat url
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'connections' => [
'kmb_visio_main' => [
'driver' => 'mysql’,
'host' => '127.0.0.1",
'port’ => "3306",
'database'’ => "22631_kmb_visio_main",
'username'’ => "root",
'password'’ => 'root',
'unix_socket' => "',
'charset' => 'utf8"',
'collation' => 'utf8_czech_ci',
'prefix'’ => '
'strict’ => true,
'engine’ => null,
1,
1,

Ukéazka 4: Konfiguracni soubor pro databaze

a zavolat prislusny controller; pokud controller neexistuje, je vracena nejcastéji
chyba 404 Not found. V zdrojovém kédu 5 je ukazka definice dvou rout (v Laravelu).
Prvni je pro pfihlasovéni uzivatelu - pokud je zavolany zdroj login() metodou POST,
zavola se metoda login z controlleru LoginController v jmenném prostoru Auth.
Pokud chceme, aby byl zdroj piistupny pouze pro autorizované uzivatele, vlozime
prislusné routy do pomyslné obalky. Pti zavolani druhého zdroje v ukazce je pii
uspésném zpracovani vracena historie méteni s danym sériovym (unikatnim) cislem.
Chce-li uzivatel historii méreni pouze pro jednu velicinu, odesle pozadavek i s pa-
rametrem measurand_id. Diky tomuto zapisu je mozno rychle a snadno pridavat
a upravovat dalsi routy, napiiklad zména HTTP metody, uprava parametru aj.

Route: :post('login', 'Auth\LoginController@login');
Route: :group(['middleware' => 'auth:api'], function {

Route: :get("devices/{serial_number}/hist/{measurand_id?}",
"MeasurementController@getAllDeviceHistory");

B

Ukézka 5: Definice rout v prostiedi Laravel

6.3.2 Ostatni nastroje

Nette

Nette je dalsim z php frameworku, ktery spada pod Nette Foundation a jeho hlavnim
autorem je David Grudl. Prvni verze byla vydédna v roce 2009, je tfetim nejpo-
puldrnéjsim frameworkem na svété [35]. V Ceské a Slovenské republice se vsak jednd
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o vubec nejvice rozsiteny framework, nad kterym bézi spousta aplikaci. Kromé sa-
motného autora se na jeho vyvoji podili i Siroka programatorska komunita. Jeho sil-
nou vyhodou je, ze se sklada z modulu, které funguji nezavisle na existenci jakychkoli
jinych moduli. Muze se jednat napiiklad o modul formulaii, sablonovaci systém
Latte, Tracy neboli Ladénka pro debugovani a zpracovavani chyb. Tento framework
spliiuje vsechny mnou definované podminky, a proto byl vybran k naprogramovani
klientské aplikace [18]. Jelikoz klientska ¢dst neni pro vyznam této préace tak dulezita,
nebudu zde Nette hloubéji popisovat. Duvod, proc¢ klient neni psan ve stejném fra-
meworku, slouzi jako demonstrace toho, ze se jedna o dvé naprosto odlisné aplikace,
které spolu nicméné pti spravném pouziti mohou tspésné komunikovat, aniz by pro-
gramator védél, jak bude druhd strana fungovat. Diky tomu lze API pouzit naprosto
v jakémkoliv frameworku a dokonce i v aplikacich, které nejspu psané v jazyce PHP.

Grafické frameworky

Chart.js je javascriptova knihovna, ktera obsahuje nékolik ruznych typu grafu [17].
Knihovna je pod licenci MIT. Vybrana byla na zédkladé hodnoceni serveru [40]. Jako
jedno z mala open-sourcovych feSeni je tato knihovna plné responzivni a proto byla
vybrana. Jejimi dalsimi prednostmi jsou jednoduchost pti konfiguraci grafu, moznost
stahnout pouze vybrané grafy (napf. sloupcovy) - coz ma vliv na velikost a tim i
rychlost nacitani, dale pak pro vykreslovani vyuziva HTML5 canvas. Semantic Ul
je css framework, ktery nabizi komplexni feseni vSech komponent, které se bézné
objevuji na webové strance. Jedna se o open-source projekt pod MIT licenci. Nazvy
selektoru jsou pojmenovany v privétivé formé, snazi se o co nejlepsi napodobeni
lidského jazyka, coz umoznuje prehlednost a srozumitelnost ve zdrojovém kédu [34].
Stejné jako Nette framework jej vyuzivam pies ¢tyfi roky a vyskytuje se rovnéz
v prvnich péti nejlepsich css frameworcich podle hodnoceni serveru Hackeroon [37].

Knihovna Guzzle

Klientska cast ma dle specifikace pro praci s daty vyuzivat vyhradné navrzené roz-
hrani (KMB Visio), proto bylo tfeba najit vhodny zpusob, jak vné klientské ¢ésti
s timto rozhranfm komunikovat. ReSenfm je knihovna GuzzleHttp, kterd je velice
jednoduché na pouziti. Namisto programu cURL, ktery ani nemusi byt vSude nain-
stalovan (jednd se o nastroj prikazové fadky), je i odesilani http pozadavki mnohem
jednodussi a méné pracné. Umoznuje i odesilani asynchronnich dotazi na server a v
pripadé zmény v API je uprava volani v Guzzle jednodussi nez v cURL [12]. Do Nette
existuje primo rozsiteni Guzzlette, tato trida vsak nebyla vyuzita z toho duvodu,
ze je na Nette zavisla a pokud by byla klientska ¢ast implementovana v jiném fra-
meworku, musela by se tato mezivrsta naprogramovat znovu.

Postman - nastroj pro testovani API

Ani proces navrhu API se nevyhnul testovani, které bylo nedilnou soucésti vytvoreni
kvalitni knihovny. Jednou ze zakladnich moznosti testovani je napriklad utilitou
cURL v ptikazové tadce, kterd nicméné zacne byt ¢asem nepohodlna. Pii sestavovani

34



dotazu lze lehce dojit k chybé, odpovédi nejsou prilis uzivatelsky privétivé a nelze
snadno prohlizet historii requestu na API. To navic nejsou jediné nevyhody, a proto
bylo pouzito programu Postman, ktery vyse zminéné nedostatky eliminuje [36]. Apli-
kace disponuje velice ptijemnym uzivatelskym prostiedim, které lze pouzivat jako
desktopovou aplikaci, nebo jako rozsiteni v prohlize¢i Google Chrome. Dalsi vyhodou
Postmanu je ukladani jednotlivych dotazu a odpovédi do kolekci, které se daji sdilet
mezi dalsi uzivatele k vzajemnému testovani naseho API.
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7 Realizace reSeni

Tato kapitola popisuje, jak probihala implementace a testovani vyslednych apli-
kaci. Pii navrhu se vychazelo ze zminovanych pozadavku na aplikaci a techno-
logii, které jsou uvedeny v reSersni céasti. Celkové byly vytvoreny dveé aplikace.
Nejklicovéjsi aplikaci je KMB Visio, kterd bézi na bazi RESTful API. Druhou apli-
kaci, kterou lze rozdélit na dveé dil¢éi ¢asti, kdy ale obé komunikuji se zminénou
KMB Visio, jsou KMB Visio Manager (pro distributory) a KMB Visiso Client (pro
koncové zakazniky). Tyto dvé aplikace maji slouzit jako modelovy piiklad toho,
jakym zpusobem lze s navrzenym rozhranim pracovat. Zakaznika nezajima, jak apli-
kace vnittné funguje, jakym zpusobem mérici pristroje odesilaji data a ani jak se
data transformuji. V pripadé KMB Visio Api je pro néj dulezité to, ze vidi prubéh
mérenych veliéin a ma prehled o tom, co se déje. Pfi navrhu byl kladen duraz na
jednoduchost, prehlednost, skélovatelnost a uzivatelskou piivétivost pro pouzivani.

7.1 KMB Visio Api

Pii navrhu API bylo prvné nutné urcit par zakladnich vlastnosti pro tvorbu kva-
litnitho rozhrani, které jsou popséany v nasledujicich podkapitolach. Déle bylo vychézeno
ze zdroje [32], ve kterém je uvedeno, jak nejlépe RESTful API vytvorit.

7.1.1 Zabezpeceni a autentizace uzivateli

Aplikace vyuziva dva zpusoby ovéreni a komunikace je zaroven Sifrovanda SSL certi-
fikatem. Zafizeni se pii zasilani namétenych hodnot autorizuji pomoci HMAC. Tajny
klic vychazi z ¢asu odeslani namérenych hodnot a sériového ¢isla daného zarizeni.
Informace o tom, jaké zafizeni se pokousi o komunikaci, je obsazena v téle zpravy
spoleéné s namérenymi daty. Jelikoz zminovany kli¢ vychéazi z dynamického tudaje,
plyne z toho, ze autorizacni token bude pro kazdy dalsi pozadavek unikatni. Pokud
by tedy nékdo zachytil autorizac¢ni hlavicku, mimo aktualni pozadavek pro néj token
bude nepouzitelny.

vvvvvv

z toho, ze zédkaznik ¢i distributor bude chtit mit piistup do klientské césti kdykoliv
a kdekoliv. Idealni by pro néj tedy bylo ptihlasit se co nejrychleji. K tomu se nabizi
uzit OAuth2 serveru, protoze k néjaké z aplikaci vyuzivajicich téz OAuth2 bude
pravdépodobné jiz prihlasen. Nicméné je nutno vzit v potaz, ze API a klientska
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¢ast mohou byt u nékterych zakazniku pristupné pouze v intranetu bez pristupu
k internetu. V takovém ptipadé by se ovéreni nezdatilo. Pti prvotnim vstupu do
klientské casti (distributor, spravee, ...) si klient zalozi i¢et. Pro tu verzi stac¢i pouze
e-mail, otisk hesla, jméno. Nasledné se odesle POST request s autorizacni hlavickou
kterd je shodna s registracnim klicem, ktery zdakaznik obdrzel. Registracni udaje
jsou prenéseny v téle zpravy. Jelikoz je komunikace Sifrovand a je zpracovavand me-
todou post, lze tento mechanismus povazovat za dostatecné bezpecny. Ptrihlasovani
probiha obdobné, odesila se vsak pouze e-mail a téz otisk hesla, autoriza¢ni hlavicka
se v tomto piipadé neodesila.

7.1.2 Komunikace s KMB Viso API

Pro komunikaci s API ¢asti v klientskych castech byla vytvorena jednoducha tiida
KmbVisioApiModel implementujici zminovanou ttidu GuzzleHttp. Kromé konstruk-
toru, inicializacni metody a metody, ktera zasttesuje prihlaseni do API, ma i metodu
sendRequest, kterd prejima http metodu a nazev zdroje. Volitelnymi parametry je
télo http pozadavku a autorizacni token. Poslednim, téz volitelnym, parametrem
je moznost vraceni odpovédi rovnou ve formatu JSON, tak jak jej vraci nase API,
jelikoz uzity interface vraci odpoved (z duvodu dodrzovani OOP) zaobalen ve svém
vlastnim objektu. Hlavicka této metody se vSemi moznymi parametry je v ukazce
6. Ackoli se muze zdat, ze je tato tiida témér zbytecna a nebyla ani v definicich
pozadavku, uSettila mnoho casu pii praci s API ¢ésti.

public function sendRequest(string $method, string $resource,
array $params = [], string $token = null, bool $json = false);

Ukéazka 6: Hlavicka metody sendRequest ve tiide KMBVisioApiModel

7.1.3 Format odpovédi a dotazu do API

Odpovedi které API vraci, jsou vyhradné ve formatu JSON. Tohoto formatu bylo
uzito z nékolika duvodu. Oproti XML, ktery je primarnim formatem pro prenos pro-
tokolem SOAP, je JSON jednodussi na dalsi zpracovani, neobsahuje znackovaci tagy
a je podporovany ve vice programovacich jazycich. Dnes jiz vétsina modernich API
vyuziva primarné JSON, proto ani tato aplikace neni vyjimkou [32]. Struktura téla
pozadavku je rovnez stejna - jednak by bylo nelogické uzivat dva rizné forméty a
opét je vychazeno z toho, ze syntaxe JSONu je ¢itelnéjsi. Atributy jsou vystizné po-
jmenovany, tudiz je nasledné odesilani velice jednoduché. Navratovy objekt je slozen
ze ti1 atributu. Kli¢ status, muze nabyvat pouze hodnot nula a jedna. Hodnota jedna
je vracena v pripadé, ze byl pozadavek tuspésny, jinak je vracena nula. Primarné by
se mél programétor orientovat dle hlavickovych kédu, které definuje RFC. Tento
atribut je pouze doplnujici a slouzi pro rychlé zjisténi (jedna podminka) vysledku
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requestu. Dalsim klicem, je message, ktery jednou az dvéma vétami vystizné po-
pisuje, co server vratil. Poslednim klicem je polozka data. Tento kli¢ pro vsechny
chybové odpovédi a vétsinu dalsich vraci null, pri volani zdroje metodou GET pak
vrati data o ném. Priklady zprav jsou uvedeny v nésledujici podkapitole 7.2.

7.2 APl dokumentace

Dokumentace by méla byt nedilnou soucasti vseho, co je pristupné pro dalsi uzivatele
- je vSeobecné znamo, ze API je tak dobré, jako je dobra jeho dokumentace. Ackoli
vétsina dokumentaci obsahuje pouze kratké a vystizné zpravy, v této praci bude do-
zdroj je uvedena vzdy metoda, jak k nému pristoupit a slovni popis, co vrati. Je-li
mozné volat zdroj s ur¢itymi parametry (napi. ziskdni pouze jednoho konkrétniho
zdznamu), je uvedeno zda je parametr povinny ¢i nikoliv a jakého je datového typu
je. Obdobné je tomu i u téla zpravy, kde je navic uvedena i konkrétni ukazka téla
ve formatu JSON. Poslednim bodem je seznam néavratovych kédu a deskripci, pro
jaky stav byla pravé tato odpoved vracena. Vie je doplnéno i vzorovou odpovédi ve
formatu JSON. Dokumentace je vytvorena jako samostatna staticka webova stranka,
v priloze se pak nachazi jeji zdrojovy kéd. Nasledujici podkapitoly z diivodu mohut-
nosti dokumentace popisuji pouze vybrané ¢asti.

7.2.1 Registrace a prihlasovani uzivateli

Principy pro odesilani jsou popsany v c¢éasti 7.1.1. Obé funkcionality jsou stavény
nad metodu POST a nachdzeji se na /public/register a /public/login. Pfi uspésném
requestu je navracen token i s ¢casem konce platnosti, ktery slouzi pro dalsi komuni-
kaci se serverem. Doporucuje se volat i zdroj /public/logout, téz metodou POST. Ta
prejimé v autorizacni hlavicce uzivatelsky token. Podari-li se token sparovat s danym
uzivatelskym uctem, v databazi se nasledné pro daného uzivatele vyresetuje jeho to-
ken a cas platnosti. Pro obnovu tokenu se musi znovu prihlasit a sluzba vygeneruje
novy token. V ukdzce 7 je vynatek ze zdrojového kédu z KMB Visio API, ktery vy-
konava odhlasovani uzivatele. V ukézce je priklad prace s ORM, kde proménné user
predstavuje databazovy tadek jednoho konkrétniho uzivatele. Po zavoldani metody
save() se aktudlni hodnoty atributu api a token_validity ulozi do databéze.

7.2.2 Registrace nového zafizeni

Registrace probiha metodou POST na zdroji /public/devices/register. Pro tispésné
zalozeni nového zaznamu je tfeba odeslat platnou autorizacni hlavicku a byt v roli
distributora. Udaje o noveé pridaném zafizeni jsou odesilany jako télo HTTP zpravy
ve formatu JSON. Je zde celkem Sest moznych odpovédi, které server muze vratit.
Vzdy je vracen i JSON objekt s informaci o vysledku pozadavku. Pti ispésném vy-
tvoreni zdroje vrati kromé informacni hlasky i vytvoreny objekt ve formatu JSON,
jako pri volani zdroje daného metodou GET. U chybovych stavu vrati pouze prislusnou
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1 public function logout () {

2 $user = Auth::guard("api")->user();

3 if ($user) {

4 $user->api_token = null;

5 $user->token_validity = null;

6 $user->save() ;

7 return response()->json([

8 "data" => null,

9 "message" => "Logout was successful.",
10 "status" => 1,

11 1, 200);

12 } else {

13 return response()->json([

14 "data" => null,

15 "message" => "No one has been logged in.",
16 "status" => 0,

17 1, 404);

18 }

19 }

Ukéazka 7: Odhlasovani uzivatelu v prostredi Laravel

zpravu o chybé. Mozné odpovédi jsou nasledujici: pro tspésné zalozeni zdroje je
vracena odpoveéd se stavovym kdédem 201 Created. Chybovych stavii muze byt vice
- deaktivovand databaze, prosla platnost registracniho klice, neplatny registracni
kli¢ ¢i jind nespecifikovana chyba (zarizeni s danym sériovym klicem jiz existuje,
uzivatel neni v roli distributora, aj.). Tyto chybové stavy jsou vraceny s kédem 404
Not Found. Pro neplatnou autorizaéni hlaviéku je vracena odpoved s kédem 401
Unauthorized. Nasledujici ukazky pochéazi pfimo z dokumentace. V tabulce 7.2.2 je
popsano, jak méa vypadat télo zpravy a v ukdzce 8 je télo a vyslednd odpoved pii
zakladani nového zdroje.

Tabulka 7.1: Specifikace téla zpravy pro registraci nového zatizeni

datovy povolené

nazev atributu typ hodnoty poznamka
serial_number string Unikatni sériové Cislo zafizeni.
reg_key string Identifikace databaze. KIi¢ je shodny jako pro registraci koncovych zakaznikd do dané databaze.
active bool 1nebo0 Informace o tom, zda je zafizeni aktivni (mlze odesilat naméfené (idaje, resp. zda je server pfijme) &i nikoliv.
. . 1,5,10, Tento parametr uvadi, v jakych minutovych intervalech se maji ukladat data do podoby pro koncového zékaznika. Napf pro
group_interval  integer 15, 30, 60 hodnuotu 60, se z celého dne ulozi pouze zaznamy v kazdou celou hodinu.

7.2.3 Dalsi modifikace nad zaFizenimi a ostatnimi zdroji

Jelikoz se jedna o RESTfull API, lze tedy ocekdvat celou sadu CRUD operaci
[39]. Vytvoreni nového zdroje je zminéno v predchozi podkapitole. Zbylé akce jsou
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// té&lo zpravy pro zaloZeni nového zdroje
{
"serial_number": "SN98646468989095444" |
"reg_key": "b63fb4ddddea777calc507c49ec16804",
"active": 1,
"group_interval": 60
b
// odpovéd’ od serveru pTi uUspE3ném zaloZenti zdroje.
{
"status": 1,
"message": "Device has been added.",
"data": {
"id": 7976,
"serial_number": "SN98646468989095444"
"group_interval": 60,
"active": 1
b
}

Ukézka 8: Télo a odpovéd zpravy pii zalozeni nového zafizeni

pristupné pod ptislusnou HTTP metodou. Url adresa zdroje je vzdy doplnéna o sériové
¢islo mériciho pristroje a téz musi byt platnd autorizacni hlavicka. Kromeé ziskani
dat o jednom konkrétnim zarizeni lze ziskat i seznam vsSech zarizeni, ke kterym ma
koncovy zakaznik nastavena prava. Spravce obdrzi seznam vsech zafizeni v piislusné
klientské databézi. V pripadé modifikace zdroje metodou PUT je nutné zaslat i se-
znam atributt (stejné jako pfi vytvareni nového zdroje) s novymi hodnotami, které
se budou modifikovat. Nelze vSak upravit atribut serial_number, jelikoz se jedna
o identifikator zatizeni.

Obdobné jsou feseny i modifikace uzivatelu a projektu (topologie usporadani
zafizeni) a mérené veli¢iny. VSechny pozadavky musi obsahovat platnou autorizaéni
hlavicku a uzivatel vykonavajici danou akci musi byt v pozadované roli pro uspésné
vykonani.

7.2.4 Odesilani naméfenych hodnot

Jedna se o nejpodstatnéjsi ¢ast rozhrani. Odesilani je realizovano metodu POST
na adrese /public/devices/measurements. Autorizacni hlavicka je Sifrovand pomoci
HMAC. Pokud neni platnd, server méteni nepfijme a je navracen chybovy stav
(401). Pro tspésné piijeti requestu je tedy nutné zaslat platnou autoriza¢ni hlavicku,
pricemz zafizeni a jeho databaze musi mit aktivni. Poslednim predpokladem je ode-
slat telo zpravy ve spravném forméatu - jak ma vypadat je uvedeno v tabulce 7.2.4,
ktera pochazi z dokumentace. Jsou-li vSechny nélezitosti vraceny, server vrati od-
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povéd se stavovym kédem 201 Created. Chybové stavy (404 Not Found) jsou vraceny
v okamziku kdy nejsou splnény vyse zminéné podminky. Pokud je zvolena vari-
anta tzv. ”fast feed”a data neodpovidaji formatu, je téZ vracena chybova odpoved
s HT'TP kodem 404.

Tabulka 7.2: Specifikace téla zpravy pro odeslani namérenych

datovy

nazev atributu typ povinny povolené hodnoty poznémka
serial_number string ANO Unikatni sériové Cislo zafizeni.
measured_at DateTime ANO Datum a €as méreni, vve'kterem byly hodnoty
naméreny.
MéFeni Ize odeslat dvémi zplisoby, pro (ispésné zpracovnani musi byt odeslan jeden ze dvou nasledujich atributd.
NE (musi byt ale jednorozmerné pole, kde Tento atribut sloui pro tzv. "fast feed", kdy je
measurements_raw array hodnotami moGze byt - integer, u zafizeni definovano na jakém indexu se
measurements) K o . PR
float i pole nachazi namérena hodnota dané veliCiny.
asociativni pole, kde kli¢em je Naméfena data se odesilaji spole¢né s
NE (musi byt ale nazev méfeni veli¢iny a hodnotou nazvem veli€iny. Pokud veli¢ina neexistuje,
measurements array ) . . o o
measurements_raw) (integer, float, array) je naméfeny zaloZi se jako novy zédznam do tabulky
udaj. measurands

7.2.5 L'Jprava dat do podoby pro klienta

Uprava do podoby pro klienta, oznacovano téz i jako merge akce, probihé na zakladé
parametru merge_interval, ktery je povinné ulozen u kazdého zatizeni. Jedna se
o nevetejnou ¢ast API, kterd je spousténa cronem na ptislusném serveru, kde sluzba
bézi. Pristupna je pod metodu GET na /private/merge/merge_interval. Parametr
merge_interval v aktualni verzi muze nabyvat pouze hodnot ”daily”a ”hourly”. Pti
spusténi se nactou ta zarizeni, ktera maji data upravovat dle hodnoty parametru
v url. Z tabulky measurement,aws se postupné pro vSechny dostupné dny nacitaji
data pro jednotlivé veliciny a pteulozi se do tabulky measurements, vice je popsano
v podkapitole o 5.1.2. Tato akce je vykonnostné narocna, zvlasté probiha-li zpra-
covani po hodiné, kde se neustale modifikuji data do podoby pro klienta (pridavani
novych hodnot). Resenfm je pravée uziti NoSQL databaze, konkrétné néjaké z da-
tabazi pro ¢asové fady. Névratovy stav je zde pouze jeden (200), v téle odpovédi
je informace o tom, kolik zarizeni se aktudlné pokouselo o preulozeni a kolik z nich
ulozilo tispésné.

7.2.6 Historie naméfenych hodnot daného pfistroje

Historie méteni za posledni dva dny je pristupnd pod metodou GET na /pub-
lic/devices/serial number /hist /measurand_id. Poslednimi dny jsou mysleny ty dny,
o kterych je ulozen zdznam méfeni za cely den. Pokud se ovSem danému zarizeni
naméfend data upravuji po hodiné (standardné po jednom dni), je mozné, ze bude
navracena casova fada s neuplnymi udaji. Pro rychlé zjisténi, zda je casova uplna, je
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pridan atribut ¢s_full. Opét je vyzadovana autorizacni hlavicka s platnym tokenem.
Télo zde neni potieba, jelikoz identifikatory zatfizeni a mérené veliciny se predavaji
jako parametry v url.

Odpovedi mohou nabyvat ¢tyr stavu, pokus o pristup na zdroj neautorizovanym
uzivatelem (401), nejsou dostupnd zddna data nebo zaddnim neplatnych parametru
vie pod kédem 401. Vyhovi-li server pozadavku, vrati odpoved se stavovym kédem
200 a telem. Kli¢ data obsahuje dva objekty, kde kazdy reprezentuje historii méreni
jednoho dne. Objekt, krom data méteni (measured_at) ve formétu rok-mésic-den
(Y-m-d) v sobé déle uchovavéa tidaje o mérené velicing (measurand) - nazev, jed-
notky, agregacni interval (group_interval) a zda je ¢asovéa fada uplnd is, kterd je
pod atributem time_series. Casové fada je reprezentovand jako asociativni pole,
kde klicem je cas méfeni a hodnotou namétreny udaj Tohoto navrhu bylo vyuzito,
jelikoz jej lze poté jednoduse predat knihovné Chart.js pro vykresleni vysledného
grafu. Ziskani dat je velice rychlé, jelikoz navratovy objekt je vlastné databazovy
radek z tabulky measurents, ke kterému se pripojuji dva sloupce (nézev a jednotka
veli¢iny) z tabulky measurands. Réadek se nasledné pietransformuje do JSON ob-
jektu a ¢asova rada se prevede z binarni podoby do lidsky ¢itelného formatu. Pridani
dalsich dnu do odpovédi tedy nevyzaduje dalsi naroéné operace.

7.3 KMB Visio Manager / Client

Cést pro distributory disponuje spravou zaifzeni, uzivatelskych databdzi a samotnych
uzivatelu. Prislusné funkce vychdazeji z analyzy pozadavku a vysledného diagramu
uziti. V prilohach jsou ukézky vSech téchto casti aplikace, ze kterych jde pomérné
jednoduse vycist, jak zde pracovat a jaké operace jsou mozné. Bylo durazné kladeno
na jednoduchost pouzivani, proto jde vétsinu akci provést pouze jednim kliknutim
na piislusny odkaz s vhodné symbolizujici ikonou. Po vykonani veskerych akci je
uzivatel v aplikaci informovan ptislusnou notifikacni hlaskou. Jedna-li se o zasah
do klientské databéaze, probihd vyhradné pres navrzené API s mezivrstvou KM-
BVisioApiModel. Aplikace je pfimo napojena na centralni databazi, tudiz ipravy
v ni probihaji naptimo. Pro koncové zakazniky nabizi aplikace jiné a zajimaveéjsi
moznosti, viz kapitola 4. Neni zde napojena zadna databaze, vSe probiha vyhradné
pres API.

7.3.1 Pr¥ihlasovani uzivatelu

Po odeslani prihlasovaciho formulare z KMB Visio Client je odeslan pozadavek
do API, ktery v piipadé uspéchu vrati data o uzivateli spolecné s jiz nékolikrat
zminénym tokenem. Tato data se ulozi do objektu Nette\Security\ User ktery vnitiné
pracuje se superglobalni proménou sessions. Pii odesilani dalsich dotazu se token
bere pravé z této proménné, kterd je diky DI kontejneru pfistupna napfti¢ celou
aplikaci. V ¢asti pro distributory je autentikator implementovan piimo v aplikaci.
V obou pripadech je nutné zadat spravné heslo, jehoz otisk je v dané databazi,
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nemit deaktivovany tcet, popiipadé databazi, jedna-li se o ptihlaseni koncového
zakaznika. Objektu lze predat i ¢asovou platnost, tudiz pii vyprseni tokenu bude
uzivatel z aplikace odhlasen a bude nucen se znovu prihlésit.

7.3.2 Sprava databazi, zaFizeni a uzivateli

Pted registraci novych zafizeni je nutno mit zalozenou uzivatelskou databazi, do
které se budou uklddat namérend data a informace o topologii. V té verzi distri-
butor pouze odesle zadost o zalozeni s predpokladanym poctem zafizeni pomoci
jednoduchého formulare. Data z formulédfe jsou zpracovana a odesland jako e-mail
spravcum ze strany KMB systems s.r.o., ktefi nasledné databazi zalozi. Pro kontrolu
je i zadost ulozena do tabulky messages. Pti vygenerovani registrac¢niho klice pro
koncové zékazniky (prosté kliknuti na odkaz) je nastavena z bezpecnostnich divodu
platnost na 48 hodin. Po vyprseni této doby musi distributor kli¢ ruéné pregenerovat
a znovu sdélit zakaznikum. Je-li databaze deaktivovana, zakaznik se do klientské
¢asti neptrihlasi, zatizeni nebudou posilat namérené hodnoty a neprobéhne ani script
na zpracovani poslednich dat. Pro spravu zafizeni byl vytvoren jednoduchy for-
mular, ktery slouzi jak pro registraci novych, tak tpravu stavajicich zafizeni (zména
konfigurace). Upravu je nutné provést v obou databédzich (klientské a centralni),
parovani je na zakladé unikatniho sériového cisla. Posledni sekce je spiSe pro infor-
mativni ucely, kde distributor vidi, jaci uzivatelé a v jaké roli maji pristup do dané
klientské databéze. Uzivatelsky ucet lze deaktivovat ¢i rovnou smazat z centralni
databaze. V tomto pripadé se uzivatel do klientské ¢asti neptihlasi.

7.3.3 Sledovani spotreby elektrické energie

Chce-li uzivatel vidét prubeéh veli¢in, jednoduse si vybere dané zatizeni. Pro rychlejsi
nalezeni lze vyuzit hledani v projektech (topologie). Nédsledné vybere veli¢inu, tim je
odeslan do API pozadavek, ktery vrati data o méreni. Pomoci jednoho foreach cyklu
nad vracenym objektem lze data predat objektu pro vykresleni grafu. V zakladu
aplikace vykresluje pouze sloupcové grafy. Objektu Chart lze predat konfiguraci
(v JSON formdtu) o tom, jak ma graf vypadat. Konkrétné jsou mysleny popisky
a méfitka os, barvy prubéhu. Velikou vyhodou je jednoduché vykresleni nékolika
datasetu v ramci jednoho grafu. Na obrézku 7.1 je screenshot z aplikace. Lze z néj
vycist, ze graf znazornuje historii frekvenci v elektrické siti ze dnu 15. a 16. 4.
2018. Data pochazeji ze zatizeni se sériovym cislem SN98646468989095444, které se
nachazi ve firmé Zet, v budové A v mistnosti X. Podle osy x je aktualné mozno vidét
hodnoty pouze v kazdou celou hodinu.
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||_|| The course of measurement f [Hz] from 16.04.2018and ~ =~ 7 0 &
L Device: SN98646468989095444 > Room X > Bulding A > Company Z

History of measurmeent f [Hz] from this days
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Obrazek 7.1: Ukazka grafu z prostiedi KMB Visio Client
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8 Zavér

Po zpracovani datového souboru pochézejiciho z aplikace Envis bylo zjisténo, ze se
jedna o zdroje casovych rad. Dale bylo vypozorovano, ze format CSV a jeho struk-
tura nejsou zcela optimalni. Proto byly nalezeny moznosti, jak tato data nadale
v CSV souborech 1épe ukladat. Toto vsak pro dalsi potieby prace nebylo dostacujici
a proto bylo vyuzito formatu JSON. Na zakladé této analyzy byly prozkouméany
moznosti, jak ukladat ¢asové fady v SQL a NoSQL databézi. Vysledna struktura
byla navrzena tak, aby pii predavani dat klientovi bylo uzito co nejméné dalsich
operaci, tzn. mit data ulozena tak, jak je uzivatel chce rovnou vidét. Ackoliv témeér
vechny zdroje uvédi, Ze pro ¢asové fady je vhodnéjsi uzit NoSQL (to je popsano
v ¢asti 5.3), bylo v piipadé této préace pro jeho znacné nevyhody shledéno, ze si lze
vystacit i s SQL databazi.

Po zpracovani analyzy pozadavku byla navrhnuta nova webova sluzba, bézici
na architekture REST, ktera umoznuje rychlé odeslani namétenych dat na server,
jejich nasledné zpracovani a ulozeni do kterékoliv predem nadefinované databaze.
Architektura byla vybrana predevsim diky podpore prendseni dat ve formatu JSON,
ktery je vyuzivan i MongoDB a zaroven vyplynul jako nejlepsi format pro ukladani
dat. Rozhrani je zabezpecené, veskera komunikace je Sifrovana SSL certifikatem a je
nutna autorizace klientu. Disponuje nékolika mélo zdroji, kde je jiz z nazvu a HTTP
metody jasné k ¢emu slouzi. Pfi ndvrhu byl kladen duraz na rychlou a jednoduchou
rozsititelnost, cemuz napoméha uziti PHP frameworku Laravel. Celé feseni obsahuje
i rozsdhlou dokumentaci s detailnim pospanim jednotlivych zdroju.

Pro potteby testovani byla tvofena klientskd aplikace ktera plné vyuziva sluzeb
navrzeného API. Pti implementaci bylo nalezeno pouze drobnych chyb, které byly
rychle odlazeny. Ukazkova aplikace krom jednoduchého administra¢niho rozhrani,
jednoduché registrace zobrazuje prubéh naméfenych velicin po pouhé hodiné od
redlného ¢asu naméreni. Zakaznik tedy ihned prehledné vidi, co se v dany moment
déje v jeho siti a jak prubéh vypadal v minulosti.

8.1 Dalsi rozvoj prace
Dalsim moznym vyvojem je vice analyzovat databaze pro casové tady, které by

umoznovaly rychly zépis a ¢teni dat bez vysokych pamétovych naroki. K tomu by
bylo idealni najit ¢i vlastnimi silami vytvorit databazovy ovlada¢ do vybranych fra-
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meworku pro vytvareni API rozhrani. Velky objem dat je mozné vyuzit k dalsimu
zpracovani, konkrétné v oblasti data miningu. Urcité by se zde dalo najit nékolik
zajimavych tloh ke zpracovani. Piikladem muze byt predikce novych hodnot na
zakladé hodnot stavajicich, segmentace zakazniku za ucelem vytvoreni nové mar-
ketingové strategie, ¢i hledat anomadlie (vykyvy hodnot) a zjistit, co bylo jejich
pricinou.

API rozhrani taktéz skyta moznosti dalsi modifikace. Jednou problematikou
by bylo vylepsit zpusob zabezpeceni prenasSeni hesel pii registraci a prihlasovani
uzivatelu. Zajimavou funkcionalitou by bylo nechat uzivateli moznost si nastavit
zobrazovani pouze téch veli¢in z danych ptistroju, které ho nejvice zajimaji. Ve
vysledku vsak koncového zakaznika nezajimaji namétené hodnoty, ale cena, kte-
rou za odbér zaplati, proto by se rozhrani mohlo rozsitit o zdroje, které by misto
naméfenych hodnot vracely aktudlni utratu dle nastavenych ceniku. Jelikoz jsou
zatizeni v aplikaci usporadana podle jejich redlného zapojeni, slo by jednoduse do-
hledat, ktera ¢ast infrastruktury je nejnakladnéjsi. Poslednim bodem zlepseni, které
lze povazovat za revolucni oproti stavajici verzi, je notifikovat zakaznika o kritickych
hodnotéch (které by si téz sam nastavil) jiz pfi odesilani namérenych hodnot. Zde
je nutno mit na paméti, ze s kazdou zaznamenanou hodnotou bude provadén algo-
ritmus na zjisténi, zda je hodnota v kritickém intervalu ¢i nikoliv. Doba rychlosti se
bude odvijet od poc¢tu métrenych velic¢in a zalezi i na tom, zda méreny tdaj pochazi
z okamzikové casové tady ¢i nikoliv.
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