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Abstrakt

Cilem prace je navrhnout a zprovoznit elektronicky bezkontaktni dvetfni systém
vyuzivajici UHF RFID, jelikoz tato technika je velmi zajimava a v laboratornich
podminkach se osvédcila jako pouzitelna.

Prvni ¢ést bakalarské prace je vénovana teoretické Casti a pojednava o tom, co je to
zamek, co je to RFID a jaké existuji ¢teCky a dveini systémy na bazi RFID.

Druhd ¢ast se vénuje vybéru a navrhu bezkontaktniho dveiniho systému s vyuZzitim
UHF RFID. Je zde popsano hardwarové zapojeni i popisem fungovani naprogramovaného
softwaru. Poté zde naleznete také otestovany redlny provoz tohoto systému, ktery byl
vyzkouSen nejprve v idedlnich podminkéch a nasledné pak v podminkéch ztizenych. V téch
idedlnich systém fungoval v 8 z 12 pfipadl a ve ztizenych podminkach v 7 z 12 ptipadt.

Celkova ispéSnost nalezeni tagu Cinila 62,5 %.

Klicova slova

RFID technologie, RFID tag, RFID ¢teci zatizeni, tag, reader, dveini systém, bezkontaktni
dvetni systém, UHF RFID, ultra-vysokofrekven¢ni RFID



Abstract

The aims of this work are design the eletronic and contactless door system using
UHF RFID and make it works. This method of UHF RFID is very interesting and in lab
conditions looks really good for use.

First part of this bachelor thesis is theoretical. The locks and the RFID systems are
introduced, including the information about RFID readers and tag types.

Second part is practical. There you can find hardwares setting and software
description. Next is testing of this contactless door system using UHF RFID in reality in two
situation. First in ideal weather conditions where a system worked flawlessly in 8 of 12
cases. Second, in worse conditions, where a system worked in 7 of 12 cases. The overall

succes rate was 62,5 %.

Key words

RFID technology, RFID tag, RFID reader, tag, reader, door system, contactless door system,
UHF RFID, ultra-high frequency RFID
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Seznam zkratek

RFID — Radio Frequency Identification (Radiofrekvencni indikace)
EPC — Eletronic product code (Elektronicky kod produktu)

UHF — Ultra High Frequency (Ultra-vysokofrekven¢ni)

GUI — Graphic User Interface (Grafické uzivatelské rozhrani)

LF — Low frequency (Nizkofrekven¢ni)



Uvod

Tato bakalafskd prace pracuje s myslenkou vyuziti UHF RFID zamki
v kazdodennim Zivoté. Jde vlastné o plan nahradit LF RFID, které miizeme jiz béZzné u
dvetnich zdmku nalézt, avSak s podstatnym vylepSenim, kterym by byl bezkontaktni pfistup.
Tedy, ze by se zdmek oteviel automaticky a sam, kdykoli by zachytil patticny/odpovidajici
signal. Kvuli moznosti pouziti tohoto systému v bézném kazdodennim Zivoté byly voleny i
mozné styly noSeni Cipu. V praktické ¢asti této prace je tak vyhodnoceni funkénosti toho
mechanismu, pokud je ¢ip umistén naptiklad v batohu, kapse kalhot ¢i na svrchni vrstvé

odévu.

Text této bakalatské prace bude ¢lenéna do kapitol a bude se vénovat zamkim, RFID
problematice a jejich zatfizeni. Hardwarovému a softwarovému feSeni, vyzkumnému fesent,

doporuceni pro ostry provoz a kritické hodnoceni.



1. Zadmek

Zamek je takové zafizeni, které jakymkoliv zplisobem zabezpecuje dvefte,
automobily, nabytek, schranky a jiné. Cilem zamku je omezit ptistup do prostor ¢i majetku.
Zamek se nejbéznéji odemyka prislusSnym klicem, ale i kodem, otiskem prstu ¢i RFID tagem.

Zamek muze byt i softwarovy, ten chrani pfistup do mobilnich telefonti, pocitact a
jinych elektronickych zafizeni. Nejbéznéji se odemykd heslem, pinem, otiskem prstu a

oblicejem.

1.1 Historie zamka

Piimé datovani zdmku neni zcela potvrzeno, piesto ale néjakd predstava existuje.
Zamek a kli¢ jako takovy, jaky zndme, se objevil v Cin& okolo 4000 let pied nasim
letopoctem. 3000 let pfed naSim letopoctem je pouzivali v Mezopotamii a Egypté. Material,
ze kterého byl zamek vyhotoven, se vaze k dob¢, ve které¢ byl pouzivan. Potizovali si jej
pfedevsim zdmozni lidé.

Prvni zamky byly vyhotoveny ze dfeva a byly to klasické dfevéné zavory, které jistily
dvere. Ve starovéku v Egypté€ se poté objevil i zamek s klicem, aby se mohlo zamykat i pfi
odchodu a chranit tak svlij majetek. Rozméry kli¢e byly znaéné vétsi nez v dnesni dobé.
Majitel onoho klice ho musel nést pres rameno a daval tak i najevo, ze patii k vyssi vrstveé
spolec¢nosti. Fungoval tak, ze zavora byla vybavena zdpadkovym mechanismem, ktery diky
gravitacni sile padal a tim drzel trdm na misté. Dvete tak zamkl. Dfevény kli¢ se dirou ve
dvetich zasunul do onoho mechanismu, ke kterému patiil a tim se zdpadky nadzvedly a
umoznily odsunuti trimu provazkem. Podobné tramy (zamky) ale mizeme najit na riznych
mistech po celém svéte, jako naptiklad Cina, Amerika, Izrael. Je tedy pravdépodobné, Ze

vznikaly nezavisle.'

! Néco mdlo z historie zamkafstvi. novelobrno.cz. [online]. [cit. 6.5.2020]. Dostupné z:
https://www.novelobrno.cz/odborne-clanky/neco-malo-z-historie-zamkarstvi.htm
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Obrazek 1 Ukazka zamku ze dievéné zavory

Zdroj: novelobrno.cz

Co se tyka kovovych zamkii, tak nejprve se zacala vyuzivat méd’, asi 6000 let pred
nasim letopoctem. Nasleduje vyuziti cinu a 4000 let pfed naSim letopoctem se objevuje prvni
pouziti slitiny (arzenovy bronz). O tisic let pozd¢ji, 3000 let pred naSim letopoctem, se zacalo
vyuzivat zelezo. O téchto zamkéch se vi malo a drtiva vétsina je zaloZena na spekulacich a
dedukcich z archeologickych nalezii. Nicméné se nejprve pouzivaly pouze kovové klice,
zamek (tram) zlstdval stile dievény. Prvni objeveni celokovového zdmku se ptipisuje
Rimantim. Vytvofili komplexni mechanismus, ktery $ifili po celé Evropé&. Vyuzivali tladné

pruziny.’

1.2 Dnesni zdmek (dverni systémy)

Zamek pouzivany dnes se oproti svym piedchliidcim zna¢né lisi. Jedna se o malé,
kompaktni feSeni, které je umisténo ve dvetich, povéSeno na miizich, v automobilech. Jejich
bezpecnost je jiz na jiné rovni. KIi¢ k t€émto zdmkim je maximalné par centimetrti velky a
pohodlné se tak vejde do kapsy. Neexistuji vSak pouze klasické zamky, ale také i
elektromagnetické a elektrické zdmky. Daji se samoziejm¢ otevirat kli¢i, ale jak jiz ndzev
napovida, také elektiinou. Kombinaci senzoru pohybu, ¢tecky otisku prsti, ¢iselnym kodem,
dalkovym ovladanim, ale i RFID cteckou se z nich stdvaji komplexni dveini systémy.

Tyto systémy bézn¢ vidame pii vstupu do obchodnich center, kde ndm senzor pohybu
otevird dvefe, ¢i centrdlnim dalkovym ovladdnim otevirame automobil, nebo c¢iselnym
kédem otevirame pokladnu. V této bakaldiské praci byla vyuzita pravé kombinace UHF

RFID ctecky s elektrickym zamkem.

* Néco mdlo z historie zamkarstvi. novelobrno.cz. [online]. [cit. 6.5.2020]. Dostupné z:
https://www.novelobrno.cz/odborne-clanky/neco-malo-z-historie-zamkarstvi.htm
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2. RFID

RFID, neboli radiofrekvencni identifikace, vyuzivd -elektromagnetické pole
k identifikaci Stitki/objektti. Obecné RFID ctecka vysle elektromagneticky signal a RFID
Stitek, tzv. tag, tento signdl zachyti a posle zpét do RFID ¢tecky identifikacni ¢islo (EPC).

To umozni déale ¢ist informace.

2.1 Historie RFID

Jak uvadi rfidjournal.com, poc¢atek RFID technologie sahd az do dob druhé svétové
valky, kdy Ameri¢ané, Némci, Britové a Japonci vyuzivali radar pro upozornéni na letouny,
vzdalené i n¢kolik mil, ktery vyvinul v roce 1935 skotsky fyzik Sir Robert Alexander
Watson-Watt. Bohuzel vSak byla potiz v tom, Ze nedokézali rozpoznat, zda jde o
spojeneckou flotilu, nebo se blizi neptitel.

Némci zjistili, ze pokud staci letoun zpét na zdkladnu, méni se i odezva signélu na
radaru. Toto poc¢inani némeckych letci zaznamenali radisté, kteti diky tomu poznali, Ze se
jedna o némecké letouny, nikoliv nepratelské. V tento moment se poprvé objevil pasivni
RFID systém.

Britové pod vedenim Sira Roberta Alexandera Watsona-Watta spustili tajny projekt,
béhem kterého na své letouny umist'ovali vysilac. Ten, kdyz zachytil signdl z pozemni
stanice, zacal vysilat zpétny signél a tim upozornil na to, ze jde o spojence. Toto je vlastné
princip i dnesniho RFID, kdy signal je vyslan do vysilace, ktery bud’ signal odrazi (pasivni),
nebo signdl vysila (aktivni).

V letech 1950 az 1960 americti, evropsti a japonsti védci provedli vyzkum a snazili
se vysvétlit, jak identifikovat vzdaleny objekt pomoci radiovych vin.

V roce 1973 byly vydany dva patenty. Prvni byl 23. ledna udélen Mario W.
Cardullovi, ktery vynalezl aktivni RFID tag s ptfepisovatelnou paméti. Druhy patent byl
udélen Charlesu Waltonovi, jenz vymyslel pasivni vysila¢ (karta) k odemknuti dvefi. Tuto
technologii licencoval spousté vyrobct zamkd.?

V 70. letech zacala RFID systémy vyuzivat i Narodni americkd laboratof, kterd
vytvofila systém pro sledovani jadernych materiali. Princip byl takovy, Ze do kamiont

umisti tag a na silni¢ni kontroly (brany) reader. Pfi kontrole reader na brané piecte ID a

? The History of RFID Technology. Emerald X, LLC. [online]. [cit. 6.5.2020]. Dostupné z:
https://www.rfidjournal.com/the-history-of-rfid-technology
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pfipadné dalsi data (jako naptiklad fidi¢sky prikaz fidi¢e) z tagu z kamionu. Také vytvofili
systém pro sledovani dobytka. Tag byl pasivni a vyuZival ultra-vysokofrekvenéni viny
(UHF), takze tag Cerpal energii z readeru a odrazel modulovany signal zpét.

V roce 1980 se skupina védci z americké Narodni laboratote, kterd vymyslela
princip s kamiony, rozhodla zalozit si vlastni firmu a vytvofila automatizovany systém
platby mytného. Zde se poprvé objevila komerce v RFID systémech.

V roce 1990 spolecnost IBM vytvorila a nechala patentovat UHF RFID systémy.
Dale spolecnost spolupracovala s Wal-Martem, ale nenechala si nic patentovat. V poloviné
1990 se IBM dostava do finan¢nich potizi a vS§echny své RFID patenty prodava spolecnosti
Intermec. Ten rozsifil vyuziti RFID systému do Sirokého spektra aplikaci, od skladové
logistiky az po zemé&dé€lstvi. Bohuzel v této dobé RFID nemélo zadné standardy a také bylo
dost drahé.

V roce 1999 spolecnosti Uniform code council, Procter and Gamble, EAN
International a Gillet zalozili institut Auto-ID Center na Massachusetts Institute of
Technology. Dva zdej$i profesofi provedli vyzkum mozného umisténi RFID tagh pro
sledovani produkti napfi¢ zadsobovacim fetézcem. Tento tag v sobé mél ulozené pouze
sériové Cislo daného produktu (tzv. EPC) a to udrzovalo nizkou vyrobni cenu. Tato sériova
Cisla byla uloZena v databazi a ta byla piistupna napfi¢ celym internetem.

V roce 2003 byla tato technologie licencovana spole¢nosti Uniform code council.
Spolu s EAN International vytvofili EPCglobal za ucelem komercializace této technologie.

Nyni pro tuto technologii naslo vyuziti mnoho odvétvi primyslu po celém svéts.*

* The History of RFID Technology. Emerald X, LLC. [online]. [cit. 6.5.2020]. Dostupné z:
https://www rfidjournal.com/the-history-of-rfid-technology
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2.2 Déleni RFID tagl

RFID tagy se daji rozdélit na dvé zakladni kategorie:
e podle typu paméti

e podle druhu napajeni’

Prvné si zde rozvedeme tagy podle paméti a poté podle druhu napajeni, jelikoz to

ukazuje na zasadnéjsi rozdily v konstrukei tagu nez pravé podle paméti.

2.2.1 Podle typu paméti

Pokud porovnavame tagy podle typu paméti, jsou zde tfi skupiny, podle kterych tagy
muizeme specifikovat. Jedna se o:

e Read only — Tyto tagy jsou zakddovany specidlni sadou o velikosti 64 nebo 92 bit
a nelze je jiz nijak upravovat. Pfi vyrobé je jim ptidéleno jejich EPC. Vyuzivaji se
prevazné v obchodech, kde po pouziti je jejich EPC znehodnoceno.

o  Write once/Read many — Skupiné téchto tagl je umoznéno piepsani jejich EPC, ale
pouze jedinkrat. Po pfepisu se z nich stavaji Read only tagy.

e Read/Write — Oproti ostatnim skupindm se tyto tagy mohou libovolné ptepisovat a

7 .. , . v v vyr v oo r 6
Cist. Jejich vyroba je vSak o néco drazsi nez predchozi tagy.

2.2.2 Podle typu napdjeni

Druhym rozdélenim tagii je podle napajeni. Zde se tagy opét déli, tentokrat na dvé
hlavni skupiny, a to na pasivni a aktivni. Rozdily mezi aktivnimi a pasivnimi tagy je
zasadni rozdil ptedevsim v konstrukei, a proto jsou popsany podrobnéji.

Pasivni RFID tagy
Zakladem pasivniho tagu je pouze anténa a integrovany obvod.

V tomto piipad¢ se vyuziva obecny model, kdy ¢tecka pies anténu vysle elektromagneticky

signal. Anténa v tagu detekuje elektromagneticky signdl, ziskd tim energii na nabiti

> KARMAKAR, N. Ch., Handbook of Smart Antennas for RFID systems. Hoboken. John Wiley & Sons,
2010. ISBN 978-0-470-38764-1.
% KARMAKAR, N. Ch., Handbook of Smart Antennas for RFID systems. Hoboken. John Wiley & Sons,
2010. ISBN 978-0-470-38764-1.
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integrovan¢ho obvodu, kde se vytvoii zpétny signdl a pfes anténu posila zpét zmenény

elektromagneticky signal s informacemi.’

Ne vSechny pasivni tagy pracuji na stejné frekvenci. Rozdéluji se na Ctyfi kategorie,
podle kterych se i uruje dosah ¢teni, pouziti a vyrobni material.

o 125-134kHz
Nizkofrekvenc¢ni (LF), dosah ¢teni je mensi nez 0,5 metru. Pouziva se pro
sledovani zvitat, imobilizér automobilu, kontrola ptistupu a dalsi. Dobie pracuje 1
v okoli vody a kovu. Cteni je pomalé.®

e 13,56 MH
Vysokofrekvencni (HF), dosah ¢teni do 1 metru. Pouziva se pro sledovani
leteckych zavazadel, platby, knihovni systémy a dalsi. Rychlejsi nez LF, nizké
naklady pro vyrobu tagi.’

e 865-960 MH?
Ultra-vysokofrekvencni (UHF), dosah ¢teni je az né€kolik desitek metrd. Pouziva se
v logistice, ve vyrob¢, pii sledovani zbozi (naptiklad prodejce sportovniho
vybaveni Decathlon) a dalsi. EPC standart je postaven na této frekvenci-.'’

e 24GH:
Mikrovlny, dosah ¢teni do 1 metru. Pouziva se pro sledovani leteckych zavazadel a
vybér elektronického mytného. Mé vysokou rychlost ¢teni, vyroba tagu je

nejdrazsi z téchto 4 kategorii."'

"SMILEY, S., Active RFID vs. Passive RFID: What’s the Difference?. atlasRFIDstore [online]. 10.12.2019,
[cit. 1.3.2020]. Dostupné z: https://www.atlasrfidstore.com/rfid-insider/active-rfid-vs-passive-rfid.

¥ atlasRFIDstore. 4 guide to FRID types and how they are used. atlasrfidstore.com. [online]. [cit. 1.3.2020].
s.5. Dostupné z:
https://rfid.atlasrfidstore.com/hubfs/Content/Types_of RFID and How_They Are Used.pdf.

® SMILEY, S., Active RFID vs. Passive RFID: What’s the Difference?. atlasRFIDstore [online]. 10.12.2019,
[cit. 1.3.2020]. Dostupné z: https://www.atlasrfidstore.com/rfid-insider/active-rfid-vs-passive-rfid.

' atlasRFIDstore. A guide to FRID types and how they are used. atlasrfidstore.com. [online]. [cit. 1.3.2020].
s.9. Dostupné z:
https://rfid.atlasrfidstore.com/hubfs/Content/Types_of RFID and How_They Are Used.pdf.

""SMILEY, S., Active RFID vs. Passive RFID: What's the Difference?. atlasRFIDstore [online]. 10.12.2019,
[cit. 1.3.2020]. Dostupné z: https://www.atlasrfidstore.com/rfid-insider/active-rfid-vs-passive-rfid.
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Obrazek 2 Ukdzka pasivnich tagii

Zdroj: atlasrfidstore.com

Existuji jeSté semi-pasivni tagy, které maji v sob€ baterii, ale pouze pro napéjeni

mikro¢ipu, nebo senzoru integrovaného do tagu. Diky baterii poskytuji vétsi dosah.'

Aktivni RFID tagy

Oproti pasivnimu tagu, mé aktivni navic vlastni napajeni. Obvyklym zdrojem byva
baterie, kterd vydrzi pfiblizn€ 3-5 let, v zavislosti na pouzivani.

Jedna moznost, jak vyuzivat aktivni tagy, je pouzit obecny model popsany vyse. Jeho
vyhoda je, Ze Setfi baterii. Druhd moznost funguje tak, Ze RFID tag rozesila své konkrétni
informace kazdych 3-5 vtetin. RFID ctecka poté pouze Cte tento signal. Nejvétsi vyhodou
je, ze dosah ¢teni mize byt nastaven az na stovky metrt. I z tohoto diivodu je nejbézné;jsi
vyuziti v ropném a plynarenském primyslu.'

Aktivni tagy pracuji pouze ve dvou frekvencich:

e 433 MHz
e 915MHz

Uzivatel si miize vybrat, v jaké frekvenci chce pracovat, nicméné nejcastéji se
pouziva frekvence 433 MHz, protoze tato frekvence ma vétsi vinovou délku a diky tomu

pracuje 1épe v okoli vody a kovu, nez frekvence 915."

12 Technologie radiofrekvencni technologie. rfid-epc.cz. [online]. 2016 [cit. 24.5.2020]. Dostupné z
https://www.rfid-epc.cz/co-je-rfid/technologie.

" What are active RFID tags and how do they work?. nextpoints.com. [online]. [cit. 2.3.2020]. Dostupné z:
https://nextpoints.com/en/rfid-blog/active-rfid-tags/.

" SMILEY, S., Active RFID vs. Passive RFID: What's the Difference?. atlasRFIDstore [online]. 10.12.2019,
[cit. 1.3.2020]. Dostupné z: https://www.atlasrfidstore.com/rfid-insider/active-rfid-vs-passive-rfid.
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Obrazek 3 Ukdzka aktivniho tagu

Zdroj: atlasrfidstore.com

Porovndni pasivniho a aktivniho tagu

Nejvétsi prednost pasivniho tagu je velmi nizka vyrobni cena a velikost. Je plochy,
velmi flexibilni a lehky. D4 se vyrobit v riznych variantach (jako samolepka, kli¢enka, karta,
a mnohem vice). V idedlnim pfipadé miize fungovat napotad, diky tomu, Ze nema baterii.
Na druhou stranu, nejvétsi dosah je pouze do 10 metrii a mize se snadno poskodit.

Aktivni tag mé zase extrémné dlouhy dosah (stovky metr), diky vétSimu rozméru
lze do néj umistit i GPS a jiné senzory. Je mnohem vic odolny. Nejvétsi nevyhoda je jiz

zminéna baterie, drazsi vyrobni cena a rozmér (coz je vlastné i jeho vyhoda).

Obrazek 4 Pasivni a aktivni tag

Zdroj: atlasrfidstore.com
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3. RFID ¢tecky (readery)

V dnesni dobé mizeme najit dva druhy RFID readerti. Jedna se o mobilni a

stacionarni. Ty se lisi nejen velikosti, ale i moznosti, jak je vyuzit.

3.1 Mobilni ¢tecky

Mobilni reader je vcelku malé zatfizeni, které uzivatel mize vzit do ruky a
libovoln¢ jej ptrenaSet. Jeho hlavni vyhodou je to, ze veskeré komponenty jsou
implementovany v pouzdfe, naptiklad baterie pro napajeni a anténa kvtili vyhledavani tagt.
Nékteré tyto mobilni readery vyuzivaji bezdratové technologie pro komunikaci se
serverem/systémem, ¢i vyuzivaji interni pamét. Mohou byt pfipojeny i kabelem, ale ztraci
tak moznost volného pohybu. Mohou slouzit bud’to pouze ke ¢teni, nebo i k zapisu.

Tyto mobilni ¢tecky obvykle pracuji bud’'to jako HF, nebo UHF. Vyhodou UHF
mobilnich ctecek je, Ze pracuji na velkou vzdalenost a tim je pole plisobnosti vétsi i pres
pfipojeni ¢tecky kabelem. Nejoptimalnéjsi je, pokud se d4 mezi jednotlivymi frekvencemi
pfepinat.

Vyuzivaji se napiiklad ve vyrobnich halach."

Obrazek 5 Mobilni ¢tecka (reader)

Zdroj: indianbarcode.com

"KARMAKAR, N. Ch., Handbook of Smart Antennas for RFID systems. Hoboken. John Wiley & Sons,
2010. ISBN 978-0-470-38764-1.
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3.2 Stacionarni Ctecky

Stacionarni reader je v podstaté opak mobilniho. Mobilni reader ,,chodi za
tagy, kdezto u stacionarniho tagy ,,chodi za readerem. VétSinou se jednd o UHF zatizeni,
které je pevné umisténo na svém misté a k nému se pridavaji jiné komponenty. Diky tomu
se da pripojit vic antén, senzory pohybu ¢i zvukova zafizeni. Pracuji samostatné a
automaticky, bez nutnosti fyzické pfitomnosti uzivatele. Komunikuji pfevazné pes ethernet,
ale 1 pfes Wi-Fi.

Stacionarni readery jsou slozit&j$i nez mobilni. Také je mnohem t&z8i najit spravné

a optimalni umisténi antén. Vyuziti nachdzi na vyrobnich linkach, na dopravnicich nebo ve

skladech.'®

Obrazek 6 Stacionarni ¢tecka (reader)

Zdroj: posdata.com

3.3 Dverni systémy na bazi RFID

Dnes se jiz na internetu da sehnat spousta dvetnich systémi na bazi RFID. Napitiklad

firma RAAB COMPUTER'” nabizi mozZnost realizace jejich dveinich systémii. Nejlevngjsi

' KARMAKAR, N. Ch., Handbook of Smart Antennas for RFID systems. Hoboken. John Wiley & Sons,
2010. ISBN 978-0-470-38764-1.

" RAABKEY V.1.2 TANGO. Raab Compter [online]. ©2020 [cit. 31.03.2020]. Dostupné z:
https://www.raabkey.cz/cs/raabkey-v-1-2-tango.
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Raabkey v1.2 Tango, ktery je zndzornény na Obrazek 7, stoji 2990 K& bez montéze. Ve
specifikaci uvadi frekvenci tagu 125 kHz, z ¢ehoz vyplyva, Ze se jedna o pasivni LH
(nizkofrekvenéni) RFID tagy s dosahem 5 cm. Dale 1ze programovat ¢tecku pies piilozeny
USB kabel (pfidat/odebrat tag) a Ize k ¢teCce pfipojit zalozni napdjeni a propojit jednu ctecku
s druhou. Cte¢ka vypada jako vypina¢, takze vzhledové nevypada vibec $patné. S timto
modelem nelze sledovat historii prichodii a nelze ur€ovat pfistupova prava. Také neudavaji
velikost paméti, proto nelze urcit, kolik uzivatelli vlastné mize prochdzet (kolik tagl 1ze

vystavit).'®

Obrazek 7 RFID dverni systém RFID Raabkey Tango

Zdroj: raabkey.cz

Dalsi feSeni lze nalézt na strankach internetového prodejce mall.cz, jedna se o dveini
IP stanici Hikvision DS-KV8102-IM"® (Obréazek 8). Tento dveini systém kombinuje kameru,
zvonek a RFID ¢tecku o frekvenci 13,56 MHz, coz tika, Ze vyuziva vysokofrekvencni (HF)
tagy s dosahem 1 metru. Déle ma integrovany mikrofon a reproduktor. Rozezné az 256 tagt.
Cena je nastavena na 5900 K¢, k plnému vyuziti se musi potidit videotelefon, jehoz cena

ptesahuje 4500 K¢, celkem tedy na 10 tisic korun.

8 RAABKEY V.1.2 TANGO. Raab Compter [online]. ©2020 [cit. 31.03.2020]. Dostupné z:
https://www.raabkey.cz/cs/raabkey-v-1-2-tango.

¥ Hikvision DS-KV8102-IM. mall.cz [online]. ©2000 [cit. 31.03.2020]. Dostupné z:
https://www.mall.cz/dverni-videotelefony/hikvision-ds-kv8102-im-100018033537.
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Obrazek 8 RFID dverni sytém Hikvision

P T T T T T T
HIKVISION

Zdroj: mall.cz

3.474vér RFID dvernich systému

Vsechny RFID dveini systémy se daji oznacit za stacionarni RFID reader, ale zadny
z nich neni UHF. Navic jsou uréeny pouze ke svému ucelu, a to ovladat dvete. Proto se tato
bakalarska prace zabyva tim, zda a jak je mozné dosahnout vytvoteni UHF RFID dveiniho
systému za pomoci staciondrni ctecky a jestli ho lze pouzit v redlném svéte a zautomatizovat

tak otevirani a zavirani dvefi.
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4. Navrh dverniho systému

Drtiva vétSina RFID ¢tecek nemd zadny operacni systém. Mit reader, ktery ma k sobé
pfipojenou anténu, aby vzdalené nalézal tagy, byl pfipojeny k pocitaci a ten vzdalené
operoval s daty a oteviral/zaviral zamek, se zddlo zbytecné komplikované. Proto pro
bakalatrskou praci byl vybran reader, ktery kombinuje pocitac a ¢teCku zaroven. To je pro

tuto praci naprosto idealni.

Predstava toho, jak by mél UHF RFID dveini systém fungovat, je nasledujici:
1. Reader pfes anténu kazdych 5 vtefin vyhledava tagy
2. Nalezené tagy porovna s témi, které ma ulozené v databazi nebo souboru
3. Pokud se nalezeny tag nachazi v databazi/souboru, reader otevie zamek na urcity cas,
napiiklad 5 vtefin
4. Po uplynuti ¢asu, v tomhle piipad¢ predpokladanych 5 vtefin, se na dalsi 2 vtefiny
vypne hledéni.

5. Opét se umozni hledani (vrati se do bodu 1)

4.1 Reader

Vybrana ¢tecka (reader) se jmenuje ION - R4301P. je od firmy CAEN RFID S.r.L.
a jedna se o stacionarni reader. Disponuje opera¢nim systémem linux (Debian) postaveny
na architektuie x86. Jeho procesor je Intel Atom E3815. Operacni pamét’ 2Gb a pamét’ pro
data 8Gb. Kmitoctové pasmo je 902+928 MHz (FCC part 15.247) / 865.600+867.600 (ETSI
EN 302 208 v3.1.1).
Ma 4 vstupy pro antény, 2 USB sloty, jeden 13pinovy I/O vystup, pfipojeni pro wifi anténu
nebo GPRS modem, ethernet a 9pinovy RS232 pfipojeni.
Reader mé certifikaci IP42, coz znamena, ze stupen kryti pfed nebezpecnym dotykem

jakymkoliv nastrojem (dratem) > 1 mm a je chranén proti stiikajici vodé ze viech tthld.*’

%% jon-R4301P. caenrfid.com [online]. ©2018 [cit. 29.03.2020]. Dostupné z:
https://www.caenrfid.com/en/products/r4301p-ion/.
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Obrdazek 9 RFID reader ION - R401P

Zdroj: caenrfid.com

4.2 Anténa

Reader pouziva anténu, ktera je s nim ze zdkladu doddvana. Jeji frekvencni dosah je
od 865 MHz do 868 MHz. Zisk antény je udadvan 8,5 dBc, pomér zepiedu dozadu 17 dB. Ma
certifikaci IP65 (stupeni kryti pied nebezpecnym dotykem jakoukoliv pomickou a chranén
proti tryskajici vod&) a odolé teplotam od -30 do + 60 °C.*!

Obrdazek 10 RFID anténa

Zdroj: caenrfid.com

2! WANNTENAXO019. caenrfid.com [online]. ©2018 [cit. 05.04.2020]. Dostupné z:
https://www.caenrfid.com/en/products/wantennax019/.
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4.37amek

Pouzivany zamek je klasicky elektricky zdmek FAB. Napéti je 6-12V AC/DC. Po

ptichodu elektrického napéti na neomezené dlouhou dobu je zdmek v poloze otevieno. Bez

oros r v 22
napéti je zamek v poloze zavieno.

Obrazek 11 Elektricky zamek FAB

Zdroj: el.cz

4.4 UHF RFID tagy

K otevirani dvefi se pouZzivaji pasivni RFID tagy s dosahem az 10 metrti. Jedna se o

read/write tagy a pivodné to byly zadvodni Cisla, diky kterym se méfil cas od startu do cile.

Pouziva se téchto pét tagl a jejich epc vypada nasledovne: ba2019021400000000000306.

Tti posledni ¢isla toho EPC je vlastné Cislo, které je 1 vytiSténo na tagu a tim se od sebe lisi.

Obrazek 12 Pouzivany pasivni RFID tag
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Zdroj: autor

** Elektricky zamek dveri FAB BEFO CLASIC 0511 6-12V AC/DC. el .cz [online]. [cit. 29.03.2020].
Dostupné z: https://www.el.cz/produkt/1186637-elektricky-zamek-dveri-fab-befo-clasic-0511-6-12v-ac-
dc?t=popis
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5. Hardwarové reseni

Ptipojeni antény do readeru je ptes koaxialni kabel. Sta¢i pouze naSroubovat. Zamek
byl piivodné zapojen pies USB, jelikoz se jednalo o relativné dobrou variantu. Vypnuti

napajeni USB se provadi jednoduchym piikazem:

echo "I-1.1"> /sys/bus/usb/devices/I-1/driver/unbind **

Opétovné zapnuti napajeni obdobnym piikazem:

,echo "1-1.1" > /sys/bus/usb/devices/I-1/driver/bind **

Bohuzel se vyskytl problém, ktery po odpojeni napdjeni a opétovného ptipojeni
vyfadi z provozu anténu skoro na pil minuty, proto se pfipojeni zdmku pfeorientovalo na

GPIO port.

Obrazek 13 Navod pripojeni GPIO portu

Pin # Signal Description

1 GPIOO General-purpose 10 #0
2 GPIO2 General-purpose 10 #2
3 GPIO4 General-purpose 10 #4
4 GPIO6 General-purpose 10 #6
5 GPI08 General-purpose 10 #8
6 GPIO10 General-purpose 10 #10
7 GPIO12 General-purpose 10 #12
8 GND Ground

9 GPIO1 General-purpose 10 #1
10 GPIO3 General-purpose 10 #3
11 GPIOS General-purpose 10 #5
12 GPIO7 General-purpose 10 #7
13 GPIO9 General-purpose 10 #9
14 GPIO11 General-purpose 10 #11
15 DC_BYPASS  Input supply voltage bypass (500mA max)

- Shell External shell (connected to Ground)
Tab. 3.4: GPIO Connector Pinout

2 1
||
1

- AW » » —

0
[
15 14 13 12 11 10 9

Zdroj: caenrfid.com
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Obrazek 13 Navod ptipojeni GPIO portu ukazuje, kde se na readeru nachazi plus a
minus. Minus je na pinu ¢islo 8 (GND) a plus se miize zvolit kdekoliv. Zde byl vybran pin
¢islo 1 (GPIO1). Bohuzel samotny GPIO port nedava potfebné napéti, a proto se muselo
vyuzit externi napéti z elektrické sité. Schéma zapojeni je zobrazeno na Obrazek 14 Schéma

zapojeni el. zamku do GPIO portt.

Obrazek 14 Schéma zapojeni el. zamku do GPIO portii
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Zdroj: autor
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6. Softwarové reseni

Pro feSeni bakalaiské prace byl vybran jazyk Python, nebot’ v ném lze lehce
importovat potfebné rozsifeni pro manipulaci s operacnim systémem, coz je potfeba pro
otevirdni a zavirani zdmku a také lze importovat pfipojeni k databazi. Celkové je

programovaci jazyk Python velice vSestranny a hlavné multiplatformni.

6.1 Nepovedené reseni

Jak je jiz psano vyse, jako prvni bylo zvoleno ptipojeni zamku ptes USB sbérnici.
To byla bohuzel $patna volba, jelikoZ se po kazdém odpojeni USB od napdjeni odpojila 1
anténa. Po zapojeni napdjeni trvalo celkem dvacet vtefin, nez se anténa zapojila zpét do

provozu a RFID ¢tecka mohla dal fungovat.

Druhé nepovedené teSeni byl program, ktery sice fungoval, ale pouze, pokud byl
spustén na Pythonu ve verzi 3.x. Pouzivany reader ION obsahuje pouze Python ve verzi
2.6.2. Byl proveden pokus o instalaci Pythonu 3 na reader, bohuZzel reader z mnoha divoda
nedovoli Python nainstalovat. Zobrazi se pouze n¢kolik desitek chyb. Ziskané rady a tipy,
jak tento problém opravit a nainstalovat tak Python 3, se bohuZzel nesetkaly s kyzenym
efektem.

Dal§im problémem se znovu ukazal Python ve verzi 2.6.2, ktery v této verzi
neobsahuje pip (spravce balitkéi pro moduly programovaciho jazyku Python)”. Byl
proveden pokus doinstalace, ktery uvadi oficialni stranky (spusténi skriptu), ale netispésné,
kvtli star§imu opera¢nimu systému, ktery reader pouziva. Proto nemohly byt doinstalovany

moduly tieti strany a musely tak byt pouZzity pouze zékladni.

6.2 Popis pouzitého feseni

Jako prvni, co se potiebovalo zjistit, bylo pfipojeni a odpojeni GPIO portu od
elektrického vedeni, na kterém je pfipojeny elektricky zdmek. Zde bylo zjisténo, Ze jako
prvni se musi ovéfit, zda je GPIO port ve spravném sméru (in — dovnitf, nebo out - ven). Pro

tento ptipad musi byt pouzit smér ,,out®. Poté se jen meéni hodnota, ktera urcuje vypnuti nebo

3 PyPA. PyPA [online]. ©2019 [cit. 26.04.2020]. Dostupné z https://www.pypa.io/en/latest/
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zapnuti (0 nebo 1) elektrického zdmku. Ptikaz, kterym se méni smér GPIO portu na pottebny
Smer je:

,,echo out > gpioO/direction “

Pro otevieni zamku se pouziva:

,,sudo echo 1 > gpioO/value “

Pro zavieni zamku je obdobny ptikaz, jako pro otevieni. Pouze se zméni misto 1
hodnota na 0.

Pro uloZeni znamych tagl, podle kterych se bude otevirat a zavirat zamek, byl
zvolen jednoduchy textovy soubor, kde kazdy fadek je jeden tag (EPC). Systém samoziejmeé
podporuje pouziti SQL databize, nicméné pro laboratorni provoz postaci pouze tento
textovy soubor.

Lehéim problémem bylo, odkud vlastné vzit pravé nalezené tagy. Reader ma
v sob& knihovnu, kterd vyhleddvé a zpracovava tyto nalezené tagy. BohuZel nesla otevfit.
Dale disponuje webovou aplikaci, kde po kazdé aktualizaci zobrazi nalezené tagy. Této
webové aplikace bylo vyuzito autorského programu, ktery vezme html koéd této webové
stranky, zpracuje ji a uloZi si tagy.

Cely program pak funguje tak, ze v nekonecné smycce nacita jiz znamé tagy
(v tomto laboratornim ptipad¢ ze souboru), ziskava pravé nalezené tagy (aktualizace pii
kazdém spusténi smycky) a porovnava je se znamymi tagy. Pokud alesponi jeden prave
nalezeny tag je ve znadmych tagach, program vysle signal na otevieni zamku a pocka 5 vtefin.
Po doprSeni ¢asu zamek zavie, pocka dvé vtetfiny a opét bézi nekone¢na smycka.

Cely kéd 1 s komentarem naleznete v piiloze.
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7. Vyzkumné méreni

Z hardwaru v teoretické Casti popsané vyse se provedlo vyzkumné meéteni dosahu
dvetniho systému. Déle nalezeni vhodného umisténi tagu a zjiSténi, zda jaky vliv ma dést
na dosah antény. VSechna méfeni se provadéla se stejnym scénaiem, tedy tagem umisténym
pted trickem, na zadech, pod trickem a v kapse u kalhot. Tento scénai méteni bude popsan
v nasledujicich tabulkach, ve kterém budou zohlednény riizné hodnoty umisténi antény a

tagu s pfipadnymi dopady vlivu pocasi.

7.1Vyzkumné méreni v idealnich podminkach

V prvni, nize popsané simulaci, bylo provedeno méteni v idedlnich podminkach, t;.
mirny az zadny vitr a bez deste. V tabulce ¢islo 1 mizeme vidét data méteni, kdy anténa
byla nasmérované kolmo k zemi a subjekt nesouci tag mifil pfimo proti anténé. Anténa byla

umisténa ve vySce 95 cm nad zemi a v pravém uhlu, jak je zndzornéno na Obrazek 15.

Obrazek 15 Ukdzka upevnéni RFID antény

Zdroj: autor

29



Tabulka 1 Vysledky méreni idedlnich podminek (anténa 95 cm nad zemi)

Vyska antény Pozice Cipu Vzdalenost
95 cm nad zemi Pted postavou - na hrudi - vyska 130 cm 562 cm

95 cm nad zemi Za postavou na lopatkach - vyska 130 cm X

95 cm nad zemi Pted postavou - pod trickem na hrudi - vyska 130 cm 305 cm

95 cm nad zemi Kapsa u kalhot - vyska cca 82 cm 315cm

Zdroj: autor

Jak mzeme vidét v Tabulka 1, v idedlnich podminkach, kdy je vySkovy rozdil
antény a tagu je 35 cm a umisténi antény sméfuje k tagu piimo, bez prekazek, je dosah
vzdalenosti 5,62 metri. Se stejnymi podminkami, pouze s jinak umisténim tagem, pod
trickem, je dosah vzdalenosti 3,05 metri. Pokud tag umistime na zada, opét za stejnych
podminek jako vySe popsané stavy, anténa nezaznamena zadny signal, proto je ve vysledku
X. Pii umisténi tagu do kapsy u kalhot, coz by mohlo byt casté uloZeni tagu a rozdilem vysky
tagu k anténé (13 cm), je dosah vzdalenosti 3,15 metr. Podle tohoto scénafe je nejlepsi

umisténi tagu na svrchni ¢asti odévu.
Vysledky dal§iho méfeni jsou zobrazeny v Tabulka 2. Opét zde byla anténa
nasmérovana kolmo k zemi a subjekt nesouci tag mifil pfimo k anténé. Tentokrat ale byla

anténa umisténa 2,21 metri nad zemi a téz v pravém uhlu.

Tabulka 2 Vysledky méreni idealnich podminek (anténa 221 cm nad zemi)

VySka antény Pozice Cipu Vzdalenost
221 cm nad zemi Pfed postavou - na hrudi - vyska 130 cm 355 cm
221 cm nad zemi Za postavou na lopatkach - vyska 130 cm X

221 cm nad zemi Pied postavou - pod trickem na hrudi - vyska 130 cm 212 cm

221 cm nad zemi Kapsa u kalhot - vyska cca 82 cm X

Zdroj: autor

Jak vyplyvéa z Tabulka 2, pfi vy$§im umisténim antény, o 1,26 metri se namétené
vzdalenostni hodnoty zna¢né 1isi. V idealnich podminkéch, pfi vySkovém rozdilu antény a
tagu 91 centimetrli, kde anténa smétfuje piimo, bez jakykoliv prekazek, je dosah vzdalenosti

3,55 metr. Se stejnymi podminkami, ale tagem umisténym pod triCkem, je naméfena

30



hodnota vzdalenosti 2,12 metrii. Pfi umisténi tagu do kapsy u kalhot, nebo na zada, anténa

nezaznamena zadny signal. Op¢t se zda byt nejlepsi umisténi pied télem, na obleCeni.

Tabulka 3 zobrazuje naméfené hodnoty, kdy se v idedlnich podminkéach subjekt

pfiblizuje ze strany kolmo k anténé.

Tabulka 3 Vysledky méreni idedalnich podminek (anténa 95 cm nad zemi, 90 stupiii ze strany)

Vyska antény Pozice Cipu Vzdalenost

90 stupiiti ze strany  Pfed postavou - na hrudi - vyska 130 cm 57 cm
(95 cm nad zemi)

90 stupiili ze strany ~ Za postavou na lopatkach - vyska 130 cm X

(95 cm nad zemi)

90 stupiiti ze strany  Ptfed postavou - pod trickem na hrudi - vyska 130 cm 26 cm
(95 cm nad zemi)

90 stupiit ze strany  Kapsa u kalhot - vyska cca 82 cm 35 cm

(95 cm nad zemi)
Zdroj: autor

Zde mizeme vidét, ze pokud se piiblizujeme kolmo k anténé¢ v idedlnich
podminkach, kde vyskovy rozdil mezi tagem a anténou ¢inni 35 centimetrl, naméefena
vzdalenost je 0,57 metrt. Pokud tag umistime pod tricko, naméfend vzdalenost se zméni na
0,26 metrl. Tag umistény v kapse u kalhot ma namétenou vzdalenost 0,35 metrt, a kdyz je
umistény za postavou, anténa tag nezaznamena. I v tomto ptikladu je nejlepsi volba umisténi

tagu na oblecCeni.

Dalsi tabulka, v pofadi jiz ¢tvrta, zobrazuje obdobna data, jako nalezneme v tabulce

Cislo 3, ale s tim rozdilem, Ze subjekt se neptiblizuje kolmo k anténé, ale v thlu 45 stupiit.

Tabulka 4 Vysledky méreni idealnich podminek (anténa 95 cm nad zemi, 45 stupii ze strany)

Vyska antény Pozice ¢ipu Vzdalenost
45 stupiiti ze strany ~ Pfed postavou - na hrudi - vyska 130 213 cm

(95 cm nad zemi)

45 stupnii ze strany  Za postavou na lopatkach - vySka 130 X

(95 cm nad zemi)
45 stupiit ze strany ~ Pfed postavou - pod trickem na hrudi - vyska 130 179 cm
(95 cm nad zemi)
45 stupnii ze strany ~ Kapsa u kalhot - vyska cca 82cm 145 cm

(95 cm nad zemi)
Zdroj: autor
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Pti ptiblizovani se k anténé ve 45 stupnich a pfi idedlnich podminkach pii vyskovém
rozdilu mezi tagem a anténou 35 centimetrtl je namétend hodnota 2,13 metr, coz je nejlepsi
naméiend hodnota v této tabulce. Tag umistény pod trickem se stejnymi podminkami, jako
pfi predchozim ptikladu, je naméfend hodnota 1,79 metrd. S tagem v kapse u kalhot je

namétend hodnota 1,45 metrt. Tag za postavou anténa nenajde.

Tabulka 5 zobrazuje naméfené hodnoty v idedlnich podminkach, kde anténa byla

umisténa 2,21 metri nad zemi a s naklonem 70 stupnd.

Tabulka 5 Vysledky méreni idealnich podminek (anténa 221 cm nad zemi, ndklon 70 stuprii)

VySka antény  Pozice Cipu Vzdalenost
221 cm nad zemi Pied postavou - na hrudi - vyska 130 419 cm

s naklonem 70 stupni

221 cm nad zemi Za postavou na lopatkach - vyska 130 X

s naklonem 70 stupni

221 cm nad zemi Ptfed postavou - pod trickem na hrudi - vyska 130 296 cm

s naklonem 70 stupni

221 cm nad zemi Kapsa u kalhot - vyska cca 82cm 354 cm

s naklonem 70 stupnii
Zdroj: autor

Prvni naméfena hodnota, kdy vySkovy rozdil mezi anténou a tagem je 91 centimetrt
a naklonem 70 stupiii, ukazuje naméfenou vzdalenost dosahu 4,19 metri. S tagem
umisténym pod trickem se dosah zmensi o 1,23 metry na 2,96 metrt. Tag za postavou anténa
op¢t nenasla. V kapse u kalhot je dosah 3,54 metri. Jak mizeme vidét, nejvhodnéjsi volba

upevnéni tagu je pied subjektem, naptiklad na obleceni.

7.2Vyzkumné méreni ve ztizenych podminkach

Nize popsané vyzkumné méfeni je provadéno ve ztizenych podminkach, kdy byl
mirny vitr a dést. Jelikoz méteni bylo provadéno v dobé sucha, dést’ byl simulovéan zahradni
hadici, kdy hadice stfikala ve stale stejnych mistech a tim byly zajiStény stejné podminky
pro vSechna méfeni. V tabulce niZe tedy muzete vidét prvni naméfené hodnoty se ztizenymi

podminkami.
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Tabulka 6 Vysledky méreni ztizenych podminek (anténa 95 cm nad zemi)

Vyska antény Pozice Cipu Vzdalenost
95 cm nad zemi Pied postavou - na hrudi - vyska 130 382 cm

95 cm nad zemi Za postavou na lopatkach - vyska 130 X

95 cm nad zemi Pted postavou - pod trickem na hrudi - vyska 130 304 cm

95 cm nad zemi Kapsa u kalhot - vyska cca 82cm 274 cm

Zdroj: autor

Jak mlzete vidét, anténa byla ve vSech ptipadech ve vysce 95 cm nad zemi a kolmo
k zemi. Prvni méfeni, kdy tag byl pted postavou na hrudi ve vysce 130 cm, byla naméfena
hodnota 3,82 metr. Pokud tag umistime za postavu, anténa nic nezachyti. Tag ve stejné
vysce, tj. 130 centimetrti nad zemi, ale umistény pod triCkem, je dosah 3,04 metry. V kapse
u kalhot, kde rozdil mezi anténou a tagem je 13 centimetrli, byla dosahova hodnota 2,74
metr. Jako nejvhodnéj$im umisténim se zde jevi umistit tag pfed postavu, napiiklad na

obleceni.

V Tabulka 7 nalezneme namétené hodnoty, kde anténa byla umisténa ve vySce 221

centimetrl, oproti prechozich 95 centimetrtim.

Tabulka 7 Viysledky méreni ztizenych podminek (anténa 221 cm nad zemi)

VySka antény Pozice ¢ipu Vzdalenos
t

221 cm nad zemi Pied postavou - na hrudi - vyska 130 290 cm

221 cm nad zemi Za postavou na lopatkach - vyska 130 X

221 cm nad zemi Pfed postavou - pod trickem na hrudi - vyska 130  x
221 cm nad zemi Kapsa u kalhot - vyska cca 82cm X

Zdroj: autor

Pokud anténu umistime do vysky 221 centimetrii a opét kolmo k zemi, rozdil vysky
mezi anténou a tagem bude 91 centimetrt (tag ve vysce 130 centimetrll), tak namétena
hodnota vzdalenosti je 2,9 metrii. Se stejnym vyskovym rozdilem, ale jinde umisténym
tagem (na zadech a pted postavou pod trickem), anténa tag nezachyti. Nenalezne jej ani
v ptipad¢, kdy je umistény v kapse u kalhot (ve vysce 82 centimetrti). Diky tomu je nejlepsi

mozné umisténi (a jediné) pied postavou.
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V Tabulka 8 miizeme vidét anténu op¢t ve vySce 221 centimetrd, ale s naklonem 70

stupiitl.

Tabulka 8 Vysledky méreni ztizenych podminek (anténa 221 cm nad zemi, naklon 70 stupiii)

VySka antény Pozice Cipu Vzdalenos
t

221 cm nad zemi Pied postavou - na hrudi - vyska 130 418 cm

s naklonem 70 stupnii

221 cm nad zemi Za postavou na lopatkach - vyska 130 b'e

s naklonem 70 stupnii

221 cm nad zemi Pted postavou - pod trickem na hrudi - vyska 227 cm

s naklonem 70 stupnii 130

221 cm nad zemi Kapsa u kalhot - vyska cca 82cm 320 cm

s naklonem 70 stupnii
Zdroj: autor

S rozdilnou vyskou mezi anténou a tagem 91 centimetrtl, ale naklonénou anténou 70
stupiii je namétena hodnota vzdélenosti tagu umisténého pred postavou 4,18 metra. Pokud
tag umistime pod tricko, namétend vzdalenost se zmensi o 1,91 metrl na 2,27 metra. Tag
umistény na lopatkach za postavou anténa nenajde. Tag umistény v kapse ma namétenou
vzdalenost 3,2 metrli, coz je vic nez tag umistény pod trickem. Opét je zde nejlepsi mozné

umisténi tagu na svrchni vrstvé oblecenti.

7.3 Porovnani idealnich podminek se ztizenymi podminkami

Nize uvedené tabulky porovnavaji naméfené hodnoty mezi idedlnimi podminkami a

ztizenymi podminkami. Vychazi se z hodnot vyzkumného méteni popsaného vyse.
Tabulka 9 udéava, v jaké vysce se nachdzela anténa, kde se nachazel tag a jaka byla
namétend vzdalenost mezi anténou a tagem jak v idedlnich podminkéch, tak ve ztizenych

podminkach.

Tabulka 9 Porovnani vysledkii méreni (anténa 95 cm nad zemi)

Idealni Vyska Pozice Cipu Ztizené

podminky antény podminky

562 cm 95 ¢cm nad zemi Pted postavou - na hrudi - 382 cm
vyska 130
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X 95 cm nad zemi Za postavou na lopatkach - x

vyska 130

305 cm 95 cm nad zemi Pted postavou - pod 304 cm
trickem na hrudi - vyska
130

315cm 95 cm nad zemi Kapsa u kalhot - vyskacca 274 cm
82cm

Zdroj: autor

Jak si mlzete povSimnou, tag umistény pied postavou na hrudi, ma v ideédlnich
podminkach namétenou vzdalenost 5,62 metrli. Ve ztizenych podminkéach (dést’ a vitr) je
naméiend hodnota o 1,8 metrt kratsi (3,82 metril), coz je enormni rozdil. Tag umistény opét
na hrudi, ale pod trickem, ma v obou ptipadech v podstaté stejnou hodnotu vzdalenosti. Lisi
se pouze o jeden jediny centimetr (3,05 metri v idedlnich podminkach a 3,04 metrti ve
ztizenych podminkdch). Tag umistény na zaddech (na lopatkdch) nebyl nalezen ani
v ideélnich, ani ve ztizenych podminkach. Rozdil mezi naméfenymi hodnotami, kde tag byl
umistén v kapse u kalhot, mezi idedlnimi podminkami a ztizenymi podminkami je 41

centimetrl. Idedlni podminky maji naméfenou hodnotu 3,15 metra a ztizené 2,74 metra.

Dalsi tabulka ukazuje opét rozdil mezi idedlnimi a ztizenymi podminkami, ale anténa

byla umisténa ve vySce 221 centimetra.

Tabulka 10 Porovnani vysledkit méreni (anténa 221 cm nad zemi)

Idealni Vyska Pozice Cip Ztizené
podminky antény podminky
355 cm 221 cmnad zemi = Pfed postavou - na hrudi - 290 cm
vyska 130
X 221 cmnad zemi = Za postavou na lopatkach - X
vyska 130
212 cm 221 cmnad zemi  Pfed postavou - pod trickem X
na hrudi - vyska 130
X 221 cmnad zemi  Kapsa u kalhot - vyska cca X
82cm

Zdroj: autor

Zde muzete vidét, Ze rozdil naméfenych vzdalenosti mezi idedlnimi a ztizenymi
podminkami, kdy tag je umistény pied oblecenim (pfed postavou) je 65 centimetrii. Pod
trickem je naméfend hodnota v idedlnich podminkach 2,12 metrd, oproti ztizenym
podminkam, kde namétend hodnota nebyla Zadnd. Tag umistény na zadech nebo v kapse u

kalhot je v obou piipadech stejny a to, Ze anténa tag nezachytila.
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Posledni tabulkou v tomto porovnavani meéteni je Tabulka 11. Ta obsahuje data
vzdalenosti naméfené jak v idedlnich, tak ve ztizenych podminkéch, ale s anténou ve vysce

221 centimetri a se sklonem 70 stupiiti.

Tabulka 11 Porovnani vysledkii mérent (anténa 221 cm nad zemi, ndklon 70 stupnii)

Idealni VysSka Pozice Cip Ztizené
podminky antény podminky
419 cm 221 cmnad zemi = Pfed postavou - na hrudi - 418 cm

s naklonem 70 vyska 130

stupiii
X 221 cmnad zemi = Za postavou na lopatkach - X

s naklonem 70 vyska 130

stupiti
296 cm 221 cmnad zemi = Pfed postavou - pod trickem 227 cm

s néklonem 70 na hrudi - vyska 130

stupiii
354 cm 221 cmnad zemi = Kapsa u kalhot - vySka cca 320 cm

s néklonem 70 82cm

stupiti

Zdroj: autor

V idealnich podminkéch je namétena vzdalenostni hodnota tagu pted postavou 4,19
metril, coz je pouze o jeden centimetr vic, nez naméiend hodnota ve ztizenych podminkéach
(4,18 metrtt). Tag umistény pod trickem v idedlnich podminkdch méa namétenou vzdalenost
0 69 centimetrti vétsi, nez vzdalenost naméfena ve ztizenych podminkéach (2,27 metrti).
V kapse u kalhot je rozdil namétenych vzdalenosti mezi idealnimi a ztiZenymi podminkami

34 centimetra (idedlni podminky 3,54 metrd, ztizené podminky 3,2 metri).

Muzete vidét, Ze skoro vSechny namétené hodnoty jsou v idealnich podminkéch vétsi
nez ve ztizenych podminkach. Nicméné i tak se autor domniva, Ze namétené hodnoty jsou
realné pouzitelné. Ve vSech piipadech méteni se vzdy jako nejlepsi umisténi tagu osvédcilo
umistit tag pted postavu, nejlépe nalepit ho napiiklad na obleceni. Za to mit tag na zadech
(na lopatkéch) se neosvédcilo v zadném méteni. Jako druhé nejlepsi umisténi se osvedcil tag

na hrudi pod trickem. Na tetim misté pak v kapse u kalhot.
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8. SWOT analyza

SWOT analyza je rozdé¢leni faktorti do ¢tyf skupin. Vykazuje vzajemné pusobeni

silnych a slabych stranek, jakoZzto vnitfnich vlivii a plisobeni nebezpecnych faktorti a

prilezitosti, jakozto wvné&jSich vlivi. Diky tomu ziskdme nové relevantni informace a

hodnotici irovné vzajemnych stieti.

SWOT analyzu vytvofime sestavenim hodnoticich faktor a v dal§im kroku

uréujeme vztah mezi pribéhem chovani faktord a ptifazenych veligin.**

Tabulka 12 SWOT analyza - Silné stranky

Silné stranky
Bezkontaktni dveini systém
Snadné uziti

Vyrobni cena tagu
Aplikovatelnost (zapojeni)
Dosah antény

Soucet

Tabulka 13 SWOT analyza - Slabé stranky

Slabé stranky

Dvetni systém sam nezamyka
Dosah antény ze stran

Vyssi potizovaci naklady
Neustaly odbér elektrické energie
Soucet

Tabulka 14 SWOT analyza - PrileZitosti
Prilezitosti
Ptipojeni dal$ich antén
Ptipojeni k serveru
Vymeéna el. zdmku za samozamykaci
Sprava prachodi
GUI
Ptistupova prava podle antén
Soucet

Vaha
0,3
0,3
0,2
0,1
0,1

Vaha
0,4
0,3
0,2
0,1

Vaha
0,2
0,2
0,1
0,2
0,2
0,1

Hodnoceni

W W W B~ W

Hodnoceni

Hodnoceni

W W W N B~ W

* KUBECKA, K., Analyza rizik 2. [online] 2018. [cit. 23.5.2020]. Dostupné z:
http://is.ambis.cz/auth/el/ambis/leto2018/KBP KARI2/um/9735.pdf.

Vaha*hodnoceni
1,5
1,2
0,6
0,3
0,3
3,9

Zdroj: autor

Vaha*hodnoceni
-1,6
-1,2
-0,4
-0,1
-3,3

Zdroj: autor

Vaha*hodnoceni

1
0,8
0,2
0,6
0,6
0,3
3,5

Zdroj: autor
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Tabulka 15 SWOT analyza - Hrozby

Hrozby Vaha Hodnoceni Vaha*hodnoceni
Vypadek elektrického proudu 0,2 -5 -1
Mezic¢as zapnuti systému po zapnuti el. 0,4 -4 -1,6
proudu

Vliv pocasi na funk¢énost antén 0,1 -2 -0,2
Cizi RFID se stejnym EPC 0,2 -1 -0,2
Poskozeni antény 0,1 -3 -0,3
Soucet -3,3

Zdroj: autor

Celkovy soucet vSech vnittnich vlivl (silné + slabé stranky) ¢ini 0,6. Soucet vSech
vngjsich vlivil (ptilezitosti + hrozby) je 0,2. To dohromady dava 0,8. Vzhledem k tomu, ze
se vysledek nachazi v kladnych ¢islech, je systém pouzitelny, ale je zde misto pro zlepSeni,

které je navrzeno v kapitole Doporuceni pro ostry provoz.
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9. Doporuceni pro ostry provoz

Doporuceni do ostrého provozu v piipadé, kdy by tato bakalaiskd prace méla
fungovat beze zmény, je nasledujici. Jako nejvhodnéjsi umisténi antény by autor zvolil vyssi
umisténi, a to jiz vyzkouSenych 221 centimetrti, s ndklonem antény 70 stupiili. V této vysce
ma anténa skoro stejny dosah jak v idedlnich podminkéch, tak ve ztizenych. Dale se diky
vyS$$imu umisténi zamezi pfipadnému poskozeni od vandalid. Co se tyka umisténi tagu,
nejvhodnéjsi umisténi je vzdy pred postavou na svrchni casti obleCeni. Nicméné
nejvhodnéjsi umisténi v letnim obdobi je nalepit tag zevniti tricka. Naopak v chladnéj$im
pocasi tag nalepit na bundu/mikinu. Daji se vyrobit rizné¢ barevné tagy, takze si kazdy
uzivatel mize tag prizptsobit dle svych preferenci a potieb. Dalsi dobfe zvolené misto by
mohlo byt napiiklad na latkové tasce, pfi vraceni se z ndkupu, ¢i nalepené na kabelce.

Dalsi doporuceni bude vychazet ze SWOT analyzy, kde se daji nalézt siln¢ a slabé
stranky této bakalarské prace. Z vysledkl analyzy miizete vidét, ze se zde nachazi n¢kolik
situaci, které by potiebovali oSetfit pfed nasazenim do realného ostrého provozu.

Prvni doporuceni do ostrého provozu by bylo napdjet reader pfes zalozni baterii,
kterd by byla zapojena do elektrické sité¢. Tim padem by pfi piipadném vypadku elektiiny
systém mohl jesté néjakou dobu fungovat dal.

Dobrym zlepSenim by také bylo pfidat jesté jednu ¢i dvé antény pro lepsi dosah ze
strany. Zajisti se tak lepsi dosah pro chod dvetniho systému.

Nejvétsim zasahem do programu bakalafské prace a dobrym zlepSenim pro dveini
systém je napojeni programu na server. To by vypadalo tak, Ze server by mél v databazi
ulozené tagy, které mohou prochézet dveinim systémem. Také by na serveru byla ulozena
historie prichodt. Dveini systém by kazdy den stahoval aktualizovany seznam tagt, které
mohou dveinim systémem projit, a posilal serveru informace, kdy a ktery tag momentaln¢
prosel dvetnim systémem. Diky této zmén¢ by se tak vytvofil v podstaté komplexni dveini
systém a s piidanym grafickym rozhranim by uzivatel mohl dobie spravovat historii,
pfidavat a odebirat tagy, poptipad¢ pridelit piistupova prava podle antén.

Naproti tomu nejmensi zdsahem by bylo vyménéni elektrického zamku za
samozamykaci zamek. Funk¢nost by byla v podstaté stejna, jen by pfi se pfi zavieném zamku

zamkly dvete a pfi otevieni by se opet odemkly.

39



Zaver

Cilem této bakalarské prace bylo vlastni vyzkumné feSeni pouzitelnosti UHF RFID
v kombinaci s dvetnim systémem. Déle seznadmit ¢tenafe s historii zamku a RFID, o ¢emz
pojednava prvni a druha kapitola. Tteti kapitola obsahuje vic o RFID ¢teckéach a dvetnich
systémech, doCteme se zde naptiklad jaké existuji, co obsahuji a jejich pouziti. V dalsi
kapitole je popsan hardware pouzity k fungovani bakalaiské prace a navrh, jak by mél dveini
systém fungovat. Pata kapitola obsahuje informace o hardwarovém zapojeni vcetné
schématu. Sesta kapitole je vénovana softwarové strance bakalaiského projektu, kde je
popséano jak netispésné tfeseni, tak tispésné feSeni. Vyzkumné feSeni je podrobné popsano
v sedmé kapitole, kde naleznete fungovani jak v idedlnich podminkéch, tak v simulovanych
ztizenych podminkach. Na zavér této kapitoly je 1 porovnadni funkénosti. V osmé kapitole se
nachdzi SWOT analyza a v dalsi kapitole nazvané Doporuceni pro ostry provoz se ze SWOT
analyzy vychazi.

Z vysledkt téchto méteni a SWOT analyzy se dochdzi k zavéru, ze UHF RFID dveini
systém je v bézném kazdodennim provozu, napiiklad rodinny domek, i ve ztizenych
podminkach pouzitelny, pokud se splni urcita kritéria. Mezi tyto kritéria patii umisténi tagu
na svrchni vrstvu obleeni, aby nic nebrénilo cesté mezi tagem a anténou. Toto umisténi se
osveédcilo ve vSech méfenich, at’ pfi idedlnich ¢i ztizenych podminkach, nebo pfi zméné
vySky. Z ¢ehoz se d& usuzovat, ze do kazdodenniho pouZzivani by toto umisténi bylo
nejvhodnéjsi. Co se naopak ukazalo jako neefektivni bylo umisténi tagu za osobou, naptiklad
v batohu. Signal neprojde télem nositele, a proto ho anténa nezachyti.

I kdyz tento dveini systém pfinasi znacnou fadu vyhod a ulehceni, jsou zde i
negativni faktory, se kterymi se pracovalo ve SWOT analyze. Nejvétsi slabiny tohoto
dvetniho systému jsou celkem tii. Prvni je lidsky faktor, ktery by mohl anténu, nebo zdmek
zni€it. Druhym faktorem je napdjeni, nebot’ mize dochazet k vypadku elektfiny a vypnutim
tak celého dveiniho systému a posledni faktor, ktery je téZ spojen s elektrickym proudem, a

to jeho neustaly odbér.
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P¥lohy
Kod programu 1 Zdrojovy kod

import urllib
import time
import re
import os

mman

Metoda pro ziskavani HTML kodu z URL
@return html kod nebo error
def get html () :
try:
html = urllib.urlopen ("http://192.168.0.1/cgi-
bin/caenrfidc.cgi?cmd=inventory") .read ()
return html
except:
return "error"

mman

Metoda pro hledani tagu z HTML kodu ziskaneho z metody
get html ()
@return list tagu
def get tags():
html = get html ()

tags = re.findall ("<td>\w+[1234567890]{2}", html)

tags = [w.replace('<td>', '') for w in tags]
return tags

mman

Metoda, ktera cte zname tagy ulozene v souboru tg.txt
@return list znamych tagu
def known tags():
with open("tg.txt", 'r') as f:
data = f.readlines|()

data = map(str.strip, data)
return data

mman

Metoda pro otevirani a zavirani el. zamku

def open close():
print ("Oteviram dvere na 5 vterin.")
os.system("echo 0 > /dev/gpioO/value")
time.sleep (5)
print ("Zaviram dvere")
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os.system("echo 1 > /dev/gpioO/value")
time.sleep (2)

mman

Metoda, ktera se spousti pouze pri startu programu.
Nastavuje spravny smer GPIOO0 a zavira zamek
def start():
os.system("echo out > /dev/gpioO/direction")
os.system("echo 1 > /dev/gpioO/value")

mman

Main programu.

Na zacatku se spousti metoda start pro spravny chod.

Dale nekonecna smycka, ve ktere se ziskavaji prave nalezene
tagy (@now)

a prave zname tagy (@known).

Pokud je prave nalezeny tag ve znamych tagach, program
vypise jaky tag wvidi

a spusti metodu open close() ktera otevre zamek na
pozadovany cas a pote uzavre.

mman

if name == ' main_ ':
start ()
while (1):
now = get tags()
known = known tags ()

for i in now:
if i in known:
print ("Nalezeno: " + 1)
open close ()
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