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Cils

Cilem diplomové pridce je popsat problematiku bezpeCnosti v pocitacovych
sitich lokdlniho i globdlniho charakteru. Zejména problematiku zabezpe-
Geni administratorského pristupu po siti. Ddle je cilem prace seznamit se
s dostupnym zabezpeCovacim softwarem, zejména se systémem Kerberos V

a prakticky provérit moznosti tohoto systému.
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Resumé

Diplomova prace pojednava o zabezpedeni poéitac¢ovych siti. Cilem bylo
popsat moznosti zabezpeceni siti a seznamit se s dostupnym zabezpecova-
cim programovym vybavenim, zejména s autentifikaénim systémem Kerbe-
ros Vb.

Teoreticka ¢ast prace popisuje zakladni principy nejpouzivanéjsi skupiny
prenosovych protokoli TCP/IP, nejznaméjsi Sifrovaci algoritmy a také ob-
vyklé formy utokl na pocitacové sité.

Préce je zakon¢ena navrhem zabezpeceni sité zakladni nebo stfedni §koly.
Tento navrh je pokusem o spojeni zabezpecovacich mechanizmi v dosud
malo pouzivanou kombinaci. Vysledkem této kombinace by mélo byt zebez-
peceni sité na dostatecné trovni.

Summary

This Diploma thesis (DT) deals with security in computer networks. The
aim of thesis was decribe network security and acquaint oneself with avai-
lable protencting software, especially with authentication system Kerberos
V5.

Theoretical part of thesis describes basic principles of the most used
group of transfer protocols — TCP/IP. It also describes the best-known
cipher algorithms and common types of attacks to the computer networks.

Last part of the DT is design of secured computer network at the basic or
the high school. This design is an attempt at put together security principles
to not so usual combination. The result of this combination will be equally
secured network.



Obsah

1 Uvod

2 Sité s protokolem TCP/IP

i Pemsprotokolly . . ARG EaR e e SR e
24 1P - Infernet Protokol -« s o o nis S iTESa
22 ARP A RARP 7 . - frea e i S SR S
2.1.3 5 TCP - transmision control protacol <525 o te = Uit e
214 UDP-userdatagramprotocol . . . <.t
2.1.5 ICMP - internet control message protocol . .. .. ..
24D SmMErOVATL . sas Vi wier i E e B e s R AR

2.2 SlaEby nad protokalem TCPJIP . . < o o oocnrd 00 e Tom
Zo2.1. NS - 'domain name systeln s st & - o e uT e
2.2.2 SMTP - simple mail transfer protocol . ... ... ..
22y alelneh =0 e e e e e
2.2 4~ NTP - nietwork time protocol - oo s
225 ET P Hle transferprotocols s =t S s e
2.2:6.  TETP - ‘trivial file transfer protocol” .. .- = i
2.2.7 Finger a Whois - informace o uZivatelich . . . . . . . .
228 HTTP - hypertext transfer protocol ... . .. 5o
220" RPE - remete procedurecall . . ..o ot
i B LUk g O T NS S e M C o R
22118 NES - networlc Alesystem =, > 0 oo oo B E
Pt BLER SO VTER (s 1o 7 N B e i T w0 ¢
23 R prikary SN T e e
plde SSH = secnre ghell: = 7 5000 e st SN
2125 e Sonrasne trendy id o T L LR S

Kryptografie

31 - Usoddolryptoprafie .« o0, o Do i e
AN AN POy = s s e e T e
3.1 2" ‘Jeduosmernefiftovant . . i . N s v
Bl Symetrcke RITOVANTS & [ 5o o e -0 it S
214 Asymetricke Sirovanl o L0 i ane D S s
3.1.5 Kombinované Sifrovaci systémy . . . ... ... .. ..
3 B Pimtalni podpisy it s et e

3.2 Restrikce pouzivani kryptografickych algoritma . . . . .. . .

3.3 ~Alrortmus DES' © o o o ovias L D B s e
S o LT RSP Sy RS N AR e
2328 Popisialpotitmun Tl s et e el e
3320 Beopefnostnirizika e oo T e



4 Utoky na poéitadové sité
4.1 Prot dochiet e ntokam: =00 o St e s s e e
4.2 Nejtastéyil zpisoby mapadent . . . L .x .. ..l L s
4223 Ddposleth RIS Cosia o i i S D
A 29 FaRtavant hesla . -0 0 i e e i
42.3 Programové chyby a zadni vratka . . . . . . ... ...
494 Utok zablokovinimslufeb . . . . . .35 oo o
35 dalcgebranil =00 Suh S e e S
o e ey e I

4.4.1 Datagramové

firewally s B e e R

442 Aplilcafnl Brewnlly . 10 o ool oS R

4.4.3 Pravidla pro

4.5 Autentifika¢ni systér
b DPBEE-- . o
4.5.2 SESAME .
4.5.3 Heimdal . .

5 Kerberos
5.1 Co je to Kerberos?
5.2 K &emu slouZi? . .

5.3 Prihlaseni uzivatele

nasazeni Arewallls oo o
OV o' Gt o B85 b e T e

o4 PouZivani identifikatni vstupenky . - oo - ol ol E

5.5 KDC - server pro pr
5.6 Strukturovani sité

idelovaniklicn = teet it S e

D IS erheros s NZIVAtelS SIEET - w0 L s s L e e e e
5.8 Podpora v riznych operaénich systémech . . . . .. ... ..
arOMN ey Doy L =5 e T e o e L m e PN e

5.10 Zhodnoceni systému

6 Navrh zabezpedené sit
6.1 Pocateéni podminky

€

B2 Fakladni pozadavky: - - - v 0o e s e
B NAYTHTEHEI L o . v o o s s o o i L SR S
6.1 Bempetantiiitopalogie sitd - o nic . ol G s e e
G5 Inatalace systam Kerberoginr & . conF e o il e S ek re
6.5 Hlavni konfieuratnisonbor .0 5 miiis S oE s
b5 2 @imstalace KA servern v o e SR, SRR
AR siimstalace stanic. s o o e N
6.5.4 Instalace aplikaénich serveri . . . . ... .. ... ..
6.6 Instalace datagramového firewallu .. ... ... ... ....

6.7 Zhodnoceni navrhu

7 Zavér

IT

23
23
23
23
24
25
26
27
29
29
30
31
31
32
32
32

33
33
33
33
35
36
36
37
37
38
39

40
40
41
41
41
42
43
44
47
48
49
51

52



|
|
{
Y

Piiloha A: Pouzita literatura

53




Uvod

1 Uvod

Tématem této diplomové prace je zabezpeceni pocitacovych siti. V sou-
¢asné dobé existuje pravdépodobné jen velmi malo obori lidské ¢innosti, ve
kterych by se nevyuzivalo pocitaci. Stale vice se rovnéz vyuzivaji pocitacové
sité. A stale vice lokalnich pocitacovych siti je pfipojeno k celosvétové siti
- Internetu. Jen velmi naivni ¢lovek by se domnival, ze svét pocitaci se vy-
razné odli§uje od jinych obort lidské ¢innosti a 7e se v ném tedy nevyskytuji
lidé, ktefi si se zdkony a etickymi normami pfili§ starosti nedélaji.

Velmi stru¢na definice rika, ze Internet je nezabezpecené misto. Tato
prace popisuje néktera rizika a metody jejich eliminace. Autor doufé, ze v
dohledné dobé se za¢nou napliovat sliby politiki o Skolach pripojenych k
Internetu. Pravé v sitich §kol je nutné dbat na zvySenou bezpeénost. Spatné
zabezpecena Skolni poéitacova sit predstavuje riziko nejen pro danou skolu,
ale zejména pro ostatni uzivatele Internetu - stava se totiz skvélym cvicistém
pro nové ttocéniky. Pfi navrhu bezpecnostnich pravidel je ale dobré rozmys-
let si, kde konéi bezpe¢nost a zaéind paranoia. Zadny systém totiz nelze
zabezpeéit na 100 %.

Vzhledem k vyznamu skupiny protokoli TCP/IP v dnesnich sitich po-
pisuje tvodni kapitola hlavni protokoly patfici do této skupiny a dilezité
sluzby nad TCP/IP. V popisech je kladen diiraz na bezpeénostni problema-
tiku. Pochopeni éinnosti protokolit TCP/IP je dilezitym predpokladem pro
hlubsi pohled do problematiky zabezpeéeni poéita¢ovych siti.

V dalgi kapitole jsou zopakovany zakladni principy kryptografie, zdkladni
kryptografické algoritmy a postupy. Protoze v autentifikacnim systému Ker-
beros je vyuzivan algoritmmus DES, je jeho princip popsan ponékud podrob-
néji.

Nasledujici kapitola popisuje nejcastéjsi formy tutokd na pocitacové sité
a navrhuje také vhodna bezpecénostni pravidla. Dale se tato kapitola zabyva
problematikou firewalli, které se ¢asto pouzivaji jako ochrana sité pred vnéj-
$imi ttoky. Zavér kapitoly je vénovan nékterym autentifika¢nim systémim.

Pfedposledni kapitola popisuje autentifika¢ni systém Kerberos. Vysvét-
luje zédkladni principy autentifikace a dilezité pojmy. Dale popisuje pouzitel-
nost systému Kerberos s riznymi opera¢nimi systémy a praktické moznosti
nasazeni tohoto systému.

Posledni kapitola obsahuje navrh zabezpeceni imaginarni kolni sité. V
navrhu je vyuzito teoretickych poznatki predchozich kapitol.
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2 Sité s protokolem TCP/IP

2.1 Popis protokolu

Nejvyznamnéjsi skupinou sitovych prenosovych protokoli je v soucasnosti
skupina oznafovana jako TCP/IP. Pouziva se v sitich LAN i v siti Internet.

Do této skupiny patfi kromé zakladniho IP také protokoly: TCP,UDP RIP,ICMP
a dalsi. Pro pochopeni dalsiho textu je vhodné byt seznamen s fungovanim
tohoto protokolu. Nejprve si popiseme zikladni principy prace téchto pro-
tokolu.

2.1.1 1P - Internet Protokol

IP je hlavnim protokolem skupiny TCP /IP. Definuje zpisob, jak jsou za-
silana data z jednoho poditace na druhy. Data jsou rozesilina ve formé
blokii, kterym se rika ,datagramy® nebo téz ,pakety®“. Strukturu IP paketu
popisuje obrazek 2.1.

bity
0 4 8 12 16 20 24 28 31
L | 1 1 | | | 1 J
Verze | Délka Typ sluzby Celkova délka
Identifikace Pfiznaky|  Fragmentaéni offset
Zivotnost Protokol Kontrolni soudet hlavicky
Odesilatel
Adresat
Parametry Dorovnani
Zaéatek dat
S /\

Obrézek 2.1: Struktura IP datagramu

e Délka udava velikost hlavicky IP datagramu v 32bitovych slovech.
e Celkova délka udava délku celého datagramu v bytech.

e Identifikace, pfiznaky, fragmentaéni offset kontroluji fragmen-
taci a znovu slozeni datagramu.
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e Protokol udava, ktery protokol vyssi vrstvy byl k vytvoreni datagramu
pouzit.

e Zivotnost slouzi jako ochrana proti zacykleni. Pfi priichodu sméro-
vacem se snizuje o jednic¢ku. Je-li rovna nule, datagram zanikne.

e Parametry, dorovnani jsou nepovinné polozky.
e Odesilatel, adresat jsou IP adresy zdroje a cile datagramu.

Kazdy poc¢itac nebo sifové rozhrani v IP siti ma jednoznaénou 32bitovou ad-
resu. Obvykle se tato adresa zapisuje pomoci Etyr 8bitovych ¢isel oddélenych
teckou, naptiklad 147.230.16.1. IP Adresa udava dvé zakladni informace: ad-
resu sité a adresu konkrétniho pocitace. Jak velkou ¢ast adresy tvori adresa
sité je urdené tridou adresy.

IP protokol rozlisuje 5 zakladnich tfid adres:

trida horni bity sif poéita¢ adres v siti
A== 7 24 16777214
B 10 14 16 65525
C 110 21 8 254
D 1110 skupinové adresy 268435456
B I qul] experimentalni ticely

Trida adresy se uréuje podle hornich bitli. Kromé tohoto zdkladniho rozdé-
leni maji nékteré adresy zvlastni vyznam.

e Adresa 0.0.0.0 se interpretuje jako stanice v této siti. Pouziva se napfr.
pfi bootovani bezdiskovych stanic.

e Adresa 255.255.255.255 je hromadnda adresa. Pouziva se pro zaslani
paketu vSem pocitaéium ve stejné siti.

e Adresa 127.0.0.0 je interni adresa poditade. Adresa 127.0.0.1 je pridé-
lena internimu zafizeni nazyvanému loopback.

e Nékteré adresy nejsou uréeny pro pfipojeni do sité Internet a neni
pro né pro to uréeno smérovani. Tyto adresy se vyuzivaji v lokalnich
izolovanych sitich. Tyto adresy specifikuje [RFC1597].

Protoze navrzené déleni sit/pocitac¢ se ukazalo jako prili§ hrubé,vyuziva
se v soucasné dobé systému podsiti. Podsiti rozumime jednu ze siti tridy A-
C rozdélenou na mensi celky. Adresa potom udava tri zakladni informace:
adresu sité, adresu podsité a adresu pocitace. O tvaru konkrétniho déleni
na podsité rozhoduje spravce systému, obvykle podle topologie sité. Jako
doplnék k IP adrese potom slouzi maska podsite, kterd ndava jaka ¢ast
adresy je adresou pocitace.
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2.1.2 ARP a RARP

ARP znamena Adress Resolution Protocol. Slouzi k zjistovani fyzickych
(MAC) adres,zname-li IP adresu. RARP znamena Reverse ARP a slouzi
tedy k opa¢nému tucelu. IP pakety jsou totiz obvykle posilany pomoci ether-
netu, ktery pro adresovani poéitacii pouziva vlastni (na protokolu IP neza-
vislé) adresy. Tyto adresy se nazyvaji MAC adresy a podobné jako IP adresy
jsou celosvétové jednoznacné. MAC adresu pridéluje sitovému rozhrani jiz
vyrobce,a proto na rozdil od IP adres nemaji MAC adresy topologické uspo-
radani. Protokoly ARP a RARP popisuje RFC826 resp. RFC903.

2.1.3 TCP - transmision control protocol

TCP je spojovany protokol se spolehlivym spojenim. Spolehlivost spojeni
zarucuje, 7e je ovéreno doruceni kazdého bajtu k adresatovi (nebo oznidmeni
o nedoruceni).Protokol ma implementovanu detekci i korekci chyb. Data
jsou prenasena formou datového toku (tedy nejsou chapana jako datagramy
v IP) mezi dvéma poditaci. Datovy tok zarucuje, ze data dojdou k pfijemci
ve stejném poradim, v jakém byla odeslana. Tento datovy tok je Fizeny:
nemtuize-1i adresat pfijimat data, prenos se pozdrzi dokud neni opét schopen
prijimat.

Pro kaZdé spojeni je na obou strandch vyhrazen jeden port. Port iden-
tifikuje programy aplikaéni vrstvy, kterym nalezi data ve vrstvé transportni.
Pfidélenim portii pro pienos se tedy propojuje transportni a aplikaéni vrstva.
Porty jsou uréeny 16bitovym d¢islem, které je zakédovano v hlaviéce TCP
datagramu. Tato ¢isla se rozdéluji na vyhrazend a volni. Vyhrazena ¢isla
porti jsou pridélena jednotlivym sluzbam podle predpisu, ktery je sou¢asti
RFC1700. Volné porty jsou uréeny pro uzivatelské programy (¢isla > 1024)

Hlavni vyhodou tohoto protokolu je spolehlivy prenos, ktery uz aplikace
nemusi dale kontrolovat. Jeho nevyhodou je vyssi rezie zabezpedeni prenosu,
ktera vede ke zpomaleni prenosu dat.

2.1.4 UDP - user datagram protocol

UDP je ve svych zakladnich vlastnostech opakem TCP. Jedna se o nespojo-
vany a nespolehlivy protokol s volitelnou korekei chyb. Nespolehlivost zna-
mena, 7e ne kazdy paket bude dorucen, pfipadné ze nebude zachovano poradi
paket1i. Stejné jako v TCP se pro komunikaci pouziva dvojice porti. Hlavni
vyhodou UDP je vysoka rychlost diky nizké rezii pfenosu (podle [BezUal] aZ
desetkrat rychlejsi nez TCP). UDP se pouziva napf. pro pienos smérovacich
informaci.
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2.1.5 ICMP - internet control message protocol

Protokol ICMP slouzi k vyméné diagnostickych a chybovych informaci mezi
stanicemi komunikujicimi pomoci IP. Podobné jako UDP je i tento protokol
nespojovany a nespolehlivy. Pouziva se pro vyménu smérovacich informaci,
oznameni o ukonéeni spojeni pro sitové problémy apod.

2.1.6 Smérovani

Protokoly skupiny TCP/IP jsou navrzeny pro propojeni velkého mnozstvi
pocitaéi do globalni sité. Pro uchovani informaci o tom, kudy je nutné smé-
rovat pakety tak, aby dosly k cili, se pouzivaji smérovaci tabulky. Zakladni
smérovaci tabulku musi mit kazdé zafizeni pracujici v IP siti. K zaji§téni
smérovani se pouzivaji specialni stroje, kterym se fika routery. Pro vyménu
smérovacich informaci a dopliiovani smérovacich tabulek pouzivaji routery
smérovaci algoritmy. Mezi tyto algoritmy patfi napfiklad RIP (routing in-
formation protocol) nebo OSPF (open shortest path first).

2.2 Sluzby nad protokolem TCP/IP

Pocditace pripojené do sité s protokolem TCP/IP standardné poskytuji celou
fadu sluzeb. V prvopocatcich vyvoje protokolil a sluzeb se patrné nepoditalo
s tak masovym rozsifenim. Jinak by totiz nemohlo dojit k tomu, Ze drtiva
vétsina standardnich sluzeb je velmi $patné zabezpecena proti nejriznéjsim
formam ttoku. Nasledujici kapitola ve struénosti popisuje nejznaméjsi sluzby
a jejich potencidlni bezpednostni rizika.

2.2.1 DNS - domain name system

DNS je systém sdilenych databazi, ktery slouzi k prevodu IP adres na symbo-
lickd jména a naopak. Komunikace probiha pomoci UDP paketi. V obvyk-
lém pracovnim rezimu klient odesle UDP paket se Zadosti o preklad jména
na IP adresu. Napfiklad dotaz na jméno bubo.vslib.cz vrati DNS server od-
povéd 147.230.16.1. DNS lze rovnéz vyuzit pro zjisténi jména poStovniho
serveru dané domény, pro zjisténi nadfazeného serveru nebo k vypisu vsech
adres v dané doméné.

Jména pocitaci ani jejich IP adresy nebyly piivodné navrzeny jako pro-
stfedek pro autentifikaci stroje. Bohuzel celd fada programi (napriklad r-
ptikazy) je pravé k tomuto i¢elu vyuziva. Diky nezarucenému spojeni mize
ale uto¢nik za urcitych podminek podvrhnout DNS pakety. Technicky ne-
mozné neni ani zprovoznéni nameserveru, ktery bude zamérné poskytovat
faledné informace. Jiéna poéitaci ani IP adresy by se proto nemély pouzivat
k autentifikaci.

o
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2.2.2 SMTP - simple mail transfer protocol

Tento protokol slouzi k rozesilani elektronické posty. Kromé vlastniho ro-
zesilani rovnéz provadi ovérFeni existence adresata, vyplni zpateéni adresu a
dalsi sluzby. Lze ho zneuzit k ziskani informaci o systému, ktery se utoc-
nik chystd napadnout, napriklad lze zjistit informace o spravei systému, o
existujicich uzivatelskych uétech apod.

Sluzby SMTP zajistuje serverova aplikace - postovni server. Nejznaméj-
§im poStovnim serverem ve svété UNIXU (a potazmo tedy i TCP/IP) je
program sendmail. Tento velmi komplexni a slozity program bohuzel v mi-
nulosti obsahoval velké mnozstvi chyb, které pochopitelné mnohokrat vedly
k naruseni systému. Je proto nutné pouzivat co nejaktualnéjsi verze a véno-
vat zabezpeceni postovniho serveru zna¢nou pozornost.

2.2.3 Telnet

Program Telnet slouzi pro prihlageni ke vzdalenému pocitaéi. Pro autentifi-
kaci se pouziva jméno a heslo. Protoze ale veSkera komunikace mezi serverem
a klientem neni nijak Sifrovana, je Telnet velmi nichylny na odposlech. Na
dobfe zabezpedeném serveru by se dnes standardni verze Telnetu viibec ne-
méla objevit, protoze predstavuje prili§ velké bezpeénostni riziko. V systému
Kerberos je ale mozno vyuzit programu Teluet, ktery veskerou komunikaci v
obou smeérech §ifruje. Pokud neni pouzivan Kerberos je vhodné pouzit misto
Telnetu SSH (secure shell).

2.2.4 NTP - network time protocol

Tento protokol slouzi k synchronizaci ¢asu mezi jednotlivymi poéitaci. Zakla-
dem pro synchronizaci je sit NTP serverii s riiznou presnosti ¢asu. Nejpres-
néjsi casovy tdaj poskytuji primarni NTP servery (servery prvni tirovné).
Ty jsou uréitym zpusobem (napr. radiovym spojenim) napojeny na velmi
presné hodiny. Protoze ne vzdy je potfeba naprosto presny ¢as, je v systému
cela fada serverii nizsi urovné, které poskytuji méné presné asové tidaje'.
Synchronizace ¢asu je velmi dulezitd, chceme-li pouzivat systém Kerberos,
ktery asové udaje pouziva pfi identifikaci uzivatehi a pri sprave identifikac-
nich listki.

2.2.5 FTP - file transfer protocol

FTP umoziuje prenaset binarni a textové soubory. Vyuziva nékolika TCP
spojeni. Prvni spojeni je Fidici a slouzi pro ovladani relace. Kazdy prenos
soubort se potom realizuje pomoci nového TCP spojeni. Podobné jako u
Telnetu neni ani u FTP spojeni nijak Sifrované. Je zde tedy stejné riziko za-
chyceni paketu s heslem. Re$enim miize byt napiiklad pouziti protokolu SCP

'Odchylky se pohybuji v milisekundéch, nejvyse sekundach
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(secure copy) a to zejména v pripadech, kdy se realizuje autentifikované pri-
pojeni (zadava se jméno + heslo). V pripadé anonymniho FTP pfipojeni je
heslem e-mailové adresa uzivatele a bezpecnostni rizika pri zachyceni paketu
tedy nejsou velka.

Velkou pozornost je tieba vénovat zabezpedeni FTP serveru. Protoze
TCP spojeni pouzivané protokolem vyzaduje pristup k portu 20 (ktery
smi pouzivat pouze superuzivatel), musi FTP server bézet pod superuzi-
vatelskym opravnénim. To pochopitelné predstavuje jisté bezpecnostni ri-
ziko. Konfigurace zabezpedeného FTP serveru je podrobné popsana napf.
v [BezUal] na strané 487.

2.2.6 TFTP - trivial file transfer protocol

Protokol TFTP slouZzi k prenosu soubori pomoci UDP. Pro svou jednodu-
chost se pouziva zejména k bootovani bezdiskovych stanic nebo X-terminalii.
Neobsahuje zddnou identifikaci ani ochranu. TFTP server prosté umozni pri-
stup komukoliv, kdo o né&j pozada. Proto je nutné velmi presné specifikovat
adresare a soubory, do kterych je pomoci tohoto protokolu umoznén pristup.
Presto z duvodi nulové identifikace predstavuje velké riziko a nemél by se
pouzivat pokud to neni nutné.

2.2.7 Finger a Whois - informace o uzivatelich

Program Whois poskytuje pouze zakladni kontakt na zadanou osobu (ob-
vykle e-mail ). Finger je daleko komplexné&jsi a zobrazuje: uzivatelsk€ jméno,
skutecné jmeéno, c¢as prihlaseni, misto prihlaseni a nékteré daldi informace
o uzivatelich. Tyto daje ov8em mohou byt voditkem pro utoénika, ktery
hled4 informace o mozném priniku do systému. Pri konfiguraci serveru, by
se tedy meélo zabranit dotaziin z vnéjsi sité, nebo Finger radéji uplné vy-
pnout. Pripadné pouzit program, ktery dokaze poskytovat jiné informace
lokalnim a cizim uzivatelim.

2.2.8 HTTP - hypertext transfer protocol

Tento protokol je vyuzivan pro ziskdvani informaci z WWW (world wide
web). WWW je dnes nejrozsifenéjsi oblast sluzeb nad TCP/IP. Pro mnoho
laiktd dokonce plati jednoducha rovnost Internet = WWW.

Zékladni princip prace HTTP vypada nasledovné: klient kontaktuje ser-
ver a pozada ho o uréity soubor. Server mu odegle textovy dokument, for-
métovany jako ASCII nebo HTML (jazyk pro tvorbu WWW stranek). Po-
zadovany soubor si klient zobrazi pomoci specidluiho programu - prohli-
Zece. Bezpefnostnim rizikem pro klienta je divéra v ziskané dokumenty.
Moderni skriptovaci jazyky totiz wmoziuji snadnou tvorbu ,nepfijemnych*
programi. Server naopak ohrozuji dotazy klienti. Je-li pro zpracovani do-
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tazli spudtén n&jaky lokalni program s nevhodnymi parametry, mize utoénik
prevzit jeho kontrolu a nasledné narusit chod systému.

Prestoze samotny protokol HTTP je velmi jednoduchy, problematika
zabezpeceni viech sluzeb WWW jednoduchi neni. Navic je tato oblast velmi
7iva a neustdle se dale rozviji. Popsat konfiguraci spravné zabezpeceného
WWW serveru je proto téma na celou knihu. Proto zde uvedeme pouze
nékteré nejvyznamnéjsi zasady:

e Pocita¢ by mel slouzit pouze ic¢elim WWW serveru. Nemél by po-
skytovat zadné dalsi sluzby a mélo by na ném byt co nejméné uziva-
telskych ncti. Adresare pro ukladani WWW stranek lze uzivateliin
zpfistupnit jinym zpisobem (napfiklad pomoci NFS).

e Dal3i velké riziko predstavuji CGI (common gateway interface) scripty.
Jedna se o rizné slozité programy, které zvysuji moznosti WWW. Na-
priklad nejriznéjsi poéitadla pristupi, nav§tévni knihy apod. Tyto
skripty jsou spoustény pfimo na WWW serveru, nikoliv na strané
klienta jako napriklad skripty v jazyce PHP. Pravé v tom je jejich
velké nebezpeci. Pokud script obsahuje chyby, mize ho zkuseny utoé-
nik vyuzit ke spousténi dalsich programi na serveru. Proto by se na
serveru mély pouzivat pouze bezpecné a ovérené scripty. Nezndmé a
nepouzivané scipty, které se mohou objevit napriklad po instalaci ser-
veru je bezpecnéjsi smazat. V zZadném pripadé nelze nzivateliun dovolit
spoustét libovolné scripty. CGI scripty ovSem vyrazné zvysuji moznosti
WWW, proto by byla 8koda je nepouzivat. Je ale nutné psat sripty tak
aby byly co nejbezpecnejsi a ditkladné je otestovat. Pro psani bezpec-
nych scriptii plati podobna pravidla jako pro psani ostatnich programi
spousténych na interntovém serveru (viz str. 26.

e WWW server musi byt nastartovan v superuzivatelském rezimu. Ni-
kdy by ale nemél bézet pod pravy superuzivatele. Thned po startu je
proto nutné zménit UID serveru. Nové UID lze nastavit v nékterém
konfiguraénim souboru serveru (obvykle je to soubor httpd. conf). Po-
kud by server bézel v rezimu superuzivatele, bézely by v tomto rezimu
i viechny serverem spusténé procesy.

Jak uZ bylo naznaéeno, je celd problematika daleko obsahlej§i. I na zabez-
peceni WWW sgerverti lze ale aplikovat néktera pravidla, uvedend v kapitole
4.3 - Jak se branit.

2.2.9 RPC - remote procedure call

Jiz z ndzvu tohoto protokolu je patrné, Ze umoziiuje spoustét procedury
na vzdalenych pocitacich. Programatoriun tak ¢asteéné odpadd nutnost si-
tového programovani, postaci, kdyz vyuziji sluzeb RPC. Protokol vyuziva
jak TCP tak UDP. Zikladem pro jeho prici je autentifikace. Pro volné
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pristupné sluzby lze nastavit nulovou autentifikaci. Druhd moznost - stan-
dardni Unixova autentifikace je nebezpeéna, utoénik mize snadno zménit
identitu a pfedstirat, ze je nékdo jiny. Proto je nejvhodnéjsi pouzivat vari-
antu nazvanou Secure RPC, kterd pouziva autentifikacni schéma zalozené
na kryptografii s verejnym klicem a na algoritmu DES. Mame-li zprovoznén
systém Kerberos, mizeme v RPC nastavit autentifikaci timto systémem.

Pouzivani RPC prinasi fradu vyhod, soucasné ale zvySuje pocet mist, na
kterych je nutno systém dobre zabezpeéit pfed napadenim. Pfed pouzitim
nékterého RPC systému je tedy velmi dulezité promyslet, co a jak chceme
pouzivat. Mezi nejznaméjsi RPC sluzby patfi dva systémy od spoleénosti
Sun: NIS a NFS.

2.2.10 NIS a NIS+

Network Information Service (NIS) byl vyvinut pro prostredi malych, pratel-
skych siti. Pro sit pfipojenou do Internetu predstavuje ale velmi nebezped-
nou volbu. Jedna se o distribuovanou databézi ¢t hesel, IP adres, kli¢i a
pripadné dal§ich ndaji. Umoziiuje uzivateliim praci se stejnou databizi na
riiznych stanicich, tak jako by jeji kopie existovala zv1ast na kaZdém z nich.
Vsechny prenosy tohoto systému jsou nesifrované a tedy snadno odposlech-
nutelné. Zjevnou slabost tohoto systému si uvédomila i spole¢nost Sun a
nasledkem byla nova verze NIS+. NIS+ mé opravenou vétSinu bezpecnost-
nich chyb, dokaze rovnéz vyuZivat autentifikaci Secure RPC. Presto jsou
nazory na jeho pouzivani znaéné rozporuplné. Jako vidy se bezpecnostni
rizika odvijeji od konfigurace systému.

2.2.11 NFS - network filesystem

NFS je zejména v prostredi Unixu velmi rozsifend sluzba pro sdileni diskii.
Existuji ovSem i verze pro dalsi opera¢ni systémy (MAC-OS, Windows).
Systém vypada na prvni pohled velmi jednoduse. Klient si pfipojuje disky
serveru, témeér stejné jako disky lokdlni. Cely systém je zaloZen na protoko-
lech UDP a RPC. Server pracuje jako bez stavovy - pripadny reboot klienta
nebo serveru nevyzaduje upravy stavi na opa¢né strané spojeni. Diky moz-
nosti pouziti Secure RPC je systém relativné solidné zabezpecen, presto je
zde stéale riziko odposlechu pfenosi (ty na rozdil od autentifikace Sifrovany
nejsou).

Zakladni jednotkou systému je tzv. file handle, unikitni fetézec, ktery
jednoznacéné identifikuje kazdy adresar a soubor na disku. Tento retézec je
generovan serverem a klient nemiize nijak interpretovat jeho obsah. Znalost
tohoto retézce, dava potencialni moznost pristupovat k danému svazku. Neni
proto vhodné zpristuphiovat svazky s opravnénim pro superuzivatele.

Pro klienta je zde opét nebezpecni podvrzenych informaci. Touto cestou
se mohou §ifit chybné programy nebo nékteré trojské koné. Klient by mél
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svazky pfipojovat bez moznosti pouzivat SUID programy, specidlni zafizeni,
pripadné dokonce bez prav na spousténi souborti.

2.2.12 X Windows

X Windows jsou graficky sifovy systém pro Unixové systémy. Zakladem
je architektura klient/server. Klientem je v tomto pfipadé aplikace, ktera
pomoci X protokolu komunikuje se serverem. Server mé na starosti rizeni
klavesnice, my8i, grafického displeje a pripadnych dalgich zarizeni. Klient i
server mohou bézet na jednom stroji stejné jako na nékolika riiznych. V
tomto principu je sila systému ale zaroveni jeho bezpeénostni slabina.

Zné-li aplikace IP adresu Xserveru (tedy nasi stanice) a ¢islo portu, mize
se pripojit na server, pokud neni chranény. To vétSinou neni a tak se aplikace,
pripoji, aniz by uzivatel cokoliv zjistil. Aplikace pak sdili prostredky serveru,
takze napfiklad miZe nacitat viechny znaky napsané na klivesnici a tak
odposlechnout heslo. Rovnéz ¢islo portu je snadné ziskat, obvykle je to éislo
o néco vetsi nez 6000.

Takovy systém by pochopitelné nebyl k ni¢emu, a proto bylo do systému
X Windows implementovano nékolik mechanismi pro fizeni pristupu. Od
nejjednodussi ochrany pomoci seznamu povolenych hosti, pfes riznd pou-
ziti algoritmu DES (XDM authorization, Secure RPC) az po autentifikaci
pomoci systému Kerberos.

2.2.13 R - ptikazy

Skupina prikazii pouzivana pro pristup a ovladani vzdalenych stanic. Patfi
sem napfiklad rlogin, rsh, rcp a nékteré daldi. Pfikaz rlogin umozije
prihlaseni ke vzdilenému serveru podobné jako program Telnet. Na rozdil
od programu Telnet nemusi uzivatel zadavat své heslo, pokud jsou splnény
nasledujici podminky:
e Volani musi prichazet z privilegovaného portu (TCP 513). Nékteré OS
(napriklad DOS) ale pouzivani téchto porti nikterak neomezuji.

e Volajici poéita¢ a uzivatel musi byt uvedeni na cilovém podcitaci v
tabulce provérenych hosti.

e Jméno uzivatele musi souhlasit s prislusnou IP adresou.

Jako v predchézejicich pfipadech i zde nebylo v ndvrhu pFili§ poéitino s
nepratelskym prostfedim. V malé uzaviené siti jsou tyto piikazy vybornym
nastrojem, ktery wmozni pracovat na vice strojich bez neustalého zadavani
hesel. V nepratelském prostfedi oviem neposkytuji téméf zadnou ochranu
(implementované bezpecnostni schema lze snadno obejit).

Pokud pouzijeme pro autentifikaci systém Kerberos, ziskdme mimo jiné
moznost pouzivat zabezpefené r-prikazy. Divéryhodnost hostii je pak ga-
rantovana systémem, ktery provadi jejich identifikaci.

10
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2.2.14 SSH - secure shell

Secure shell je moderni program, ktery je dobrou nidhradou programu Tel-
net i r-prikazi. Pro spojeni se vytvari kryptovany kanal mezi klientem a
serverem. Nad timto kandlem je pak mozno vytvorit TCP/IP spojeni nebo
spojeni systému X11.

Pro Sifrovani pouziva Ssh algoritmmus RSA s vefejnymi a soukromymi
kli¢i. Ssh si vytvari databazi verejnych kliéi okolnich pocéitaci, v pripadé ze
kli¢ neexistuje vygeneruje se automaticky pri prvnim spojeni. Toto opatieni
eliminuje moznost utokld s podvrzenou identifikaci. Aby se spojeni mohlo
vytvorit, musi byt splnény nasledujici podminky:

e Verejny kli¢ klienta (na strané klienta kli¢ serveru) musi byt shodny s
klicem ulozenym v databazi. Ta je v systémech na bazi Unixu ulozena
obvykle v jednom z nésledujicich souborii:

— /etc/ssh/ssh known hosts
— $HOME/ .ssh/known hosts.

Pokud kli¢ neni shodny, spojeni se nepovoli. Pokud kli¢ neexistuje,
spojeni se povoli a prejde se k dalsi identifikaci.

e Pokud se jméno stanice (a uzivatele) vyskytuje v tabulkach:

— /etc/hosts.equiv, /etc/shosts.equiv
— $HOME/.rhosts, $HOME/.shosts

je spojeni navazano bez dotazu na heslo. Pokud tomu tak neni, je uzi-
vatel vyzvan, aby zadal heslo. Zadané heslo je zaSifroviano a odeslano
tak, ze je zabezpeceno proti odposlechu. Jesté bezpecnéjdi je ale tuto
identifikaci zakazat a pouzit nasledujici zpusob.

e Tato autentifikace vyuziva principu RSA. Pokud je na serveru v ad-
resafi $HOME/ .ssh/authorized keys uveden vefejuy kli¢ klienta, je
automaticky nalogovan bez dotazu na heslo. Logovani je mozno ome-
zit na spousténi tfeba jen jediného programu.

Pro identifikaci spojeni vyuzivad Ssh algoritmu RSA. Dalsi komunikace uz
je ale Sifrovana symetrickym algoritinem. Podporovanych algoritmi je cela
rada: IDEA, DES, Triple-DES, blowfish, TSS. Implementovina je rovnéz
moznost nesifrovat prenos vibec. Implicitné je nastaveno kédovani algorit-
mem [DEA,

Jak uz bylo uvedeno nad kryptovanym Ssh kandlem je mozno vytvorit
TCP/IP spojeni. Ssh pak Sifruje veSkery IP provoz. Tato moZnost se da
velmi dobfe vyuzit napfiklad pfi navrhu virtudlnich siti nebo pro bezpeéné
pripojeni vzdaleného poditace.

11
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Kromé kryptovani spojeni dokaze Ssh prenasend data také komprimo-
vat. Pri vzdalenych pripojenich tak prispiva k vétsi rychlosti spojeni. Ssh je
tak na vykon pocitace o néco naro¢néjsi nez standardni programy (Telnet),
ovSem pro dnesni stroje nepredstavuje prakticky zadnou zatéz.

2.2.15 Soucasné trendy

V soucasnosti uz je asi kazdému jasné, ze Internet neni rajskd zahrada.
Potencidlnich ttoc¢nikii jsou zde celé armady. Je pochopitelné, ze server za-
kladni 8koly v Horni Lhoté pravdépodobné nebude cilem 50 ttoki za den.
Presto by mél byt dobfe zabezpecen kazdy server, pripojeny do internetu,
protoze $patné zabezpecené servery mohou poslouzit jako vycvikovy prostor
novych utoéniki nebo jako mezistanice pro dalsi itok (a stopa pak vede k
falegnému cili).

V soucasnosti se ¢asto vyuziva Sifrovani choulostivych prenosii (jména a
hesla), nebo dokonce §ifrovani celého pfenosu. Dale se ustupuje od pouzivani
nebezpecnych aplikaci a protokoli (Telnet), které se nahrazuji bezpecnéjgimi
variantami (Ssh). BéZné nezabezpecené protokoly (http) se pro svou jedno-
duchost stéle pouzivaji tam, kde nejsou vysoké bezpecnostni naroky. Je-li
nutni vétsi bezpe¢nost prenosu, pouzivaji se jejich slozitéjsi varianty (https),
které obsahuji i ochranné mechanizmy.

V nové vytvarenych programech a protokolech (IPv6 aj.) je na zabezpe-
¢eni pamatovano jiz pfi jejich tvorbé. Lze tedy doufat, Ze v budoucnu bude
mozné bezpectnost pocitacovych siti jesté zvysit.

12
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3 Kryptografie

3.1 Uvod do kryptografie

Kryptografie je véda, kterd se zabyva zejména Sifrovinim a deSifrovanim
dat. Jeji poéatky sahaji az do starovéku a prakticky celd jeji historie je né-
Jak spojena s vojaky nebo alespon s politikou. Utajeni zprav pred nepritelem
a naopak snaha precist zpravy, které nepritel zasifroval, byly hnacim mo-
torem pokroku v této oblasti. Starovéké Sifry se dnes uplatni snad jen pri
hrach skautskych ¢i turistickych oddilii. Moderni kryptografie vyuziva nej-
vykonnéjsi vypocetni techniku a slozité matematické postupy. Kryptografie
resi nékolik zakladnich problémi:

e Navrh a analyza kryptosystémi. Aplikaci matematickych postupi se
kryptografové snazi vyvinout nové algoritmy, dokazat bezpeénost sta-
vajicich. Déle je snaha stanovit silu algoritmmi a tak je uréitym zpiso-
bem usporadat.

e Desifrovani zprav. Snaha o prolomeni stavajicich algoritmi at jiz po-
moci néjakého matematického postupu, nebo prosté hrubou silou (vy-
zkouseni vSech moznosti). Kazdé prolomeni algoritmu je zpravidla
velmi medidlné poutavou zalezitosti (vzpomeiime jen nedavny rozruch
kolem tidajného prolomeni PGP), protoze se vzdy jedna o urcité pre-
konéani dosavadnich moznosti.

e Integrita dat a zprav. Cilem je vytvorit Sifrovaci postupy, které pri-
jemci vydaji jednoznaény signal, zda byla zprava béhem prenosu na-
rusena a modifikovana.

e Autentifikace osob. Jde v podstaté o jednoduchy problém - jak zjistit,
7e osoba, kterd se mnou komunikuje, je skute¢né tim, za koho se vy-
dava. Tato oblast se zabyva napriklad problematikou elektronického
podpisu.

Kryptografie pochopitelné fefi i mnoho daldich problémi a jeji vyznam
zejména v pocitactovém svété v posledni dobé neustéle vzrista. Nasledujici
text popisuje nékteré zakladni kryptografické metody.

3.1.1 Zakladni pojmy

Sifrovaci algoritmus je obvykle matematicka funkce, ktera provadi vlastni
Sifrovani a desifrovani dat.

Sifrovaci kli¢ uréuje, jak konkrétné se budou data Sifrovat. Pro volbu vhod-
ného klice plati stejna pravidla jako pro heslo.

13
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Délka kli¢e udava pribliznou silu algoritmu. Algoritmy s del8im klicem
Jsou totiz odolné&jsi proti itokiim hrubou silou. Podle délky kli¢e (a dal-
Sich kritérii) se algoritny déli na slabé a silné. Silné algoritmy byly
vzdy pokladany za strategicky material.

Nesifrovany text jsou informace, které chceme zagifrovat.

Sifrovany text je vysledek ¢innosti algoritmu.

3.1.2 Jednosmérné Sifrovani

Jednosmeérné Sifrovani je metoda, pri niz text jednoznaéné zakédujeme, ale
uz ho nedokazeme zpétné rozkédovat. Timto zpiisobem se napriklad ucho-
vavaji hesla v souboru /etc/passwd. Pri identifikaci se heslo znovu zagifruje
pomoci standardni funkce crypt' a porovna se s ulozenym.

Znaénym teoretickym problémem je dokdzat neexistenci inverzni funkce.Tedy
dokazat, ze Sifrovaci funkce je skute¢né jednosmérna. Jedinou obecné pou-
zitelnou metodou je v soucasnosti tzv. itok prohledinim prostoru klice, kdy
jsou postupné vyzkouseny viechny moznosti. Tento itok se nékdy oznacuje
také jako utok hrubou silou.

Obecné se za jednosmérné Sifry povazuji napfiklad: Unixova funkee erypt()?,
nebo napriklad algoritmus MD5, pouzivany napf. pro generovani kontrolnich
soucti.

3.1.3 Symetrické Sifrovani

Symetrické Sifrovaci algoritmy jsou nékdy oznacovany jako algoritmy s pri-
vatnim klicem. Jedna se o skupinu algoritmi, kterd pro Sifrovani a deSifrovani
textu pouziva stejny kli¢. Tento kli¢ musi znat jak odesilatel tak piijemce
zpravy. Tyto algoritmy se pouzivaji napfiklad pro ukladdni choulostivych
dat na disku nebo pro zabezpeceny prenos mezi dvéma systémy. Jejich citli-
vym mistem je pochopitelné kli¢, zejména jeho bezpecné preddni mezi ob&ma
ucastniky komunikace.
Podivejme se nyni na nékolik nejznaméjsich symetrickych algoritmi:

ROT13: primitivni algoritinus bez kli¢e. Principem je substituéni Sifra znama
Jiz ve starovéku. Kazdé pismeno abecedy se nahradi pismenem, které
je o 13 znaki v abecedé ddle. Tato metoda se oznacuje jako Caesarova
Sifra.

Crypt: pivodni Sifrovaci algoritinus Unixu. Pouziva kli¢ proménlivé délky.
Neni povazovan za bezpeCny, protoze existuji programy, které ho do-
kazi deSifrovat bez znalosti klice. Jednim z takovychto programi je

'Nezaméfiovat s velmi slabym unixovym programem crypt, ktery funguje Gplné jinak.
*V dalsim textu je zmifiovén silny algoritmus Triple DES, funkce crypt pouZivd modi-
fikovany DES dokonce 25!
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CBW (crypt breaker’s workbench), jehoz autorem je Robert Baldwin
z MIT.

DES: je v soucasné dobé nejrozsirenéjsim symetrickym algoritmem. Pou-
7iva kli¢ o délce 56bitii. Vzhledem k jeho vyznamu v systému Kerberos
se mu budeme vénovat vice na dalSich strankach.

IDEA: international data encryption standard je povaZovan za pomérné
silny algoritmus. Prestoze nebyl vyvinut v USA a nebyl tedy chranén
vyvoznimi restrikcemi, neni pfili§ roz§ifen, protoze je pro zménu chra-
nén radou patenti. Tento algoritmus je vyuzivan programem PGP pro
Sifrovani elektronickych podpisi.

Mezi symetrické algoritmy patfi dale napriklad RC2, RC4, RC5, skipjack a
dalsi.

3.1.4 Asymetrické Sifrovani

Asymetrické Sifrovaci algoritmy jsou znamy také jako algoritmy s verejnym
klicem. Pro zaSifrovani textu pouzivaji jiny kli¢ nez pro jeho desifrovani.
Kazdy uzivatel vlastni dva kli¢e - kli¢ vefejny a kli¢ soukromy. Musi platit,
ze ze znalosti vefejného klice nelze odvodit kli¢ soukromy. Verejny klic¢ se
pouziva k zaSifrovani textu, soukromy kli¢ k jeho degifrovani. Verejné klice
jsou uverejnény ve volné pristupnych seznamech, na WWW strankach apod.
Pribéh vlastniho Sifrovani je ponékud slozitéjsi nez v pripadé symetrickych
algoritmii. Podivejme se nyni na zékladni princip asymetrického Sifrovani.

Uzivatel M chee zaslat zasifrovanou zpravu S uzivateli N. Jak tedy bude
postupovat.

1. M pouzije verejny kli¢ Ky, (ktery zna nebo ho mize snadno zjistit)
a zaSifruje zpravu S. Ziska kryptogram Ky, (S), ktery odesle uzivateli
N.

2. N miize kryptogram desifrovat, protoze jako jediny zna svij privatni
kli¢ Knp. Plati Knp(Kny(S))=S.

3. Nikdo jiny nez uzivatel N nemize kryptogram rozludtit, protoze podle
predpokladu nelze ze znalosti vefejného klice odvodit kli¢ privatni.

Hlavni vyhody asymetrickych algoritmi jsou:

e Neni nutnid vyména kli¢t. Diky tomu odpada problém bezpecéné vy-
mény tajného klice.

e Snadny pristup novych uzivateli. Novy uzivatel prosté jen da k dis-
pozici svuj verejny klic.

e Dobré vlastnosti pro pouziti v oblasti elektronického podpisu.
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Hlavni nevyhodou je dozor nad klici. Je potieba jistym zpusobem zarudit,
ze zverejnény kli¢ skuteéné patii uvedené osobé. Napriklad zadkony o elek-
tronickém podpisu resi tento problém pomoci tzv. certifikacnich autorit.

Asymetrické algoritmy jsou také vyrazné pomalejsi nez aloritmy symet-
rické. Operace exponecidlni a modularni aritmetiky pouzivané v téchto al-
goritmech, jsou vypocetné mnohem naroénéjsi nez kombinatorické operace
pouzivané v algoritmech symetrickych.

Nyni si opét uvedeme nejznaméjsi algoritmy této skupiny:

RSA: patrné nejznaméjsi asymetricky algoritmus. Diky zverejnéni algo-
ritmu pred jeho patentovanim, se rychle rozsitil do celého svéta. Pou-
ziva se jak pro 8ifrovani tak v systémech elektronického podpisu. Miize
pouzivat kli¢e rizné délky, ¢im delsi kli¢ tim je samozrejmé Sifra bez-
pecnéjsi. Zakladni matematicky model algoritmu spociva na slozitosti
rozkladu velkych ¢isel na prvocinitele.

ElGamal: podobné jako RSA je zaloZzen na modularni a exponencialni arit-
metice. Rovnéz pouziti a bezpecénost je zhruba stejna jako u RSA.

Diffie-Hellman: pouziva se zejména pro vymeénu tajnych kli¢ii. Nejedna
se v pravém slova smyslu o Sifrovaci algoritmus, jde spige o metodu
podle niz se nejprve sestroji tajny kli¢ a potom dojde k jeho vyméné.

3.1.5 Kombinované Sifrovaci systémy

Tyto systémy v sobé spojuji oba predchézejici zpisoby Sifrovani. Nejvét-
$im problémem u symetrického Sifrovani je bezpeéna vyména tajného klice.
Asymetrické algoritmy jsou zase velmi vypocetné naroéné. Jejich vhodnou
kombinaci lze pravé tyto nevyhody snadno eliminovat. Nyni si struéné po-
piSeme jak takovy kombinovany systém pracuje.

Program nejprve vygeneruje ndhodny tajny kli¢. Ten je zaSifrovan po-
moci asymetrického algoritmu a odeslin prijemci. Po deSifrovani pomoci
soukromého asymetrického kli¢, ma prijemce k dispozici tajny kli¢ pro sy-
metrické Sifrovani. Daldi pfenosy jsou pak uz §ifrovany rychlym symetrickym
algoritmem.

V praxi je vétSina systémi Sifrovani verejnym kli¢em realizovina pravé
pomoci kombinovanych systémi. Napriklad velmi popularni Sifrovaci pro-
gram PGP (pretty good privacy) pouziva kombinaci algoritmi RSA a IDEAS3,

3.1.6 Digitalni podpisy

O digitalnich podpisech se v posledni dobé hodné mluvi a piSe. V nadi re-
publice byl, podobné jako ve vétsiné vyspélych stati, pfijat zikon o elektro-
nickém podpisu. Jeho uvedeni do praxe snad pfinese lep&i moznosti vyuziti
modernich komunika¢nich prostfedki.

Sexistuji verze PGP které pouzivaji triple DES
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Zakladni princip je v podstaté stejny jako u asymetrického Sifrovani. Po-
uzivaji se rovnéz stejné algoritmy. Jenom sled operaci je inverzni. Zpravu
(nebo jeji ¢ast) zaSifrujeme nasim privatnim klicem. Kdokoliv ji mize roz-
Sifrovat verejnym klicem, ktery jsme dali volné k dispozici. Protoze existuje
pravé jeden privatni kli¢, ktery zakéduje zpravu tak, aby §la desifrovat nasim
verejnym kli¢em, ma prijemce potvrzenou identitu odesilatele.

Digitalni podpis se ¢asto kombinuje s algoritmy pro vijtah zpravy. Pomoci
nich se vytvori pouze kontrolni soucet zpravy. Toto jednoznaéné éislo je pak
zaSifrovano asymetrickym algoritmem a pfipojeno k nesifrované zpravé. Ta-
kovyto dodatek se pak jesté vice podoba obvyklému podpisu. Tento princip
se vyuziva pro svou rychlost. Asymetrické algoritmy nejsou pfili§ rychlé a
gifrovani dlouhé zpravy (MB) se tak mize netimérné protdhnout.

Velmi ¢asto se pro elektronicky podpis pouzivd kombinace algoritmi
MD5 pro vytvoreni kontrolniho sou¢tu a RSA pro zaSifrovani. Dalsi kom-
binaci je vyuziti algoritmi SHA (secure hash function) a ElGamalova al-
goritmu. Tato kombinace je znama jako algoritmus DSA (digital signature
algorithm)

3.2 Restrikce pouzivani kryptografickych algoritmii

Masivnimu pouzivani vétsiny kryptografickych algoritmi brani a nebo done-
davna branily nejriznéjsi restrikce. Drtiva vétsina algoritmii je chranéna pa-
tenty, nékteré dokonce svétovymi patenty (IDEA). Druhym a mozna vyraz-
néjsim omezujicim prvkem byly donedavna vyvozni restrikce USA. Silné Sifry
byly totiz fazeny mezi materialy strategického vyznamu, do stejné skupiny
jako napriklad jaderné zbrané. Tyto restrikce byly nejriznéj$im zpusobem
obchazeny a také Casto kritizovany. Americkym softwarovym spole¢nostem
totiZz pochopitelné unikaly znacné zisky na svétovych trzich. Teprve v roce
2000 se snad zacalo blyskat na lepsi ¢asy. Vyprsela platnost patenti nékte-
rych algoritmi a byly ¢asteéné omezeny nékteré vyvoznl restrikce. Situace
je vBak pravné velmi slozitd a zabéhlé restrikce se uvoliiuji velini pomalu.

Mezi silné Sifrovaci algoritmy je pocitan i algoritmus DES, ktery je zakla-
dem Sifrovani v systému Kerberos. Proto byly a bohuzel dosud jsou uplatiio-
vany na Kerberos vyvozni restrikce. Z oficidlnich stranek stdle neni mozno
stadhnout si zdrojové kédy, nebo upravené aplikace, jinam nez na tizemi USA
nebo Kanady. Jako vysvétleni je pfipojen nésledujici kratky text:

Novela americkych exportnich regulaci v lednu a fijnu 2000 muze
restrikce omezit. Zatim z diivodii pravni nejednoznac¢nosti tohoto
problému neplanujeme zménu naseho rozhrani pro ziskavani sou-
bori.

V soucasné dobé konzultujeme s nasimi pravniky, jak nové vy-
vozni regulace ovlivni nasi distribuci zdrojovych kédi a bindrnich
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soubori systému Kerberos. (Je to dlouhy a pomaly proces, a to
z mnoha divodi. Prosime, neptejte se....). Véas oznamime jestli
a kdy se tyto zmény odrazi na nasich distribuénich metodach.

V soucasné dobé si muzete zdrojové kédy opatfit na WWW
strankach projektu crypto-publish.org, za coz dékujeme Marku
Horowitzovi.

Restrikce jsou tedy zménény a systém Kerberos je napfiklad souéasti linu-
xové distribuce RedHat6.2. Oficidlni stanoviska vyvojového tymu jsou viak
ponékud zdrzenlivd. UpFimné feceno prili§ se tomu divit nelze, protoze v
USA Ize zalovat kohokoliv pro cokoliv (tedy téméf) a neni vyloudeno, ze by
se nékdo mohl pokusit proslavit pravé takovouto kauzou.

3.3 Algoritmus DES

3.3.1 Uvod

Algoritmus DES je hlavnim Sifrovacim algoritmem pouzivanym v systému
Kerberos. Prestoze jsou v soucasnosti podporovany i jiné algoritmy, ziistiva
DES standardem. Vzhledem k jeho vyznamu je mu proto vénovana samo-
statnd ¢ast textu.

Sifrovaci algoritmus DES (Data Encryption Standart) patii do skupiny
symetrickych algoritmi. Byl vyvinut po¢atkem 70tych let a v roce 1975 pa-
tentovan firmou IBM. V roce 1977 vydala vlada Spojenych stati americkych
jeho popis jako publikaci Federalniho standardu pro zpracovani informaci
(FSI PUB) ¢. 46. Algoritmus byl také schvalen jako norma ANSI (X3.92-
1981 /R1987).

Algoritmus se na prvni pohled jevi jako velmi silny, protoze k prolo-
meni hrubou silou je nutné vyzkouset 7 . 10'® kombinaci. Nikdy viak nebyl
schvilen pro §ifrovani informaci klasifikovanych jako tajné. Presto je hojné
vyuzivan i v soucasnosti a to jak v americké statni spravé, tak v soukro-
mém sektoru, zejména v oblasti financi. V knize [BezUal] se piSe o tom, Ze
piivodné navrzeny algoritmus s nazvem Lucifer, byl na zidost NSA (Na-
rodni Bezpednosti Agentury) timyslné oslaben. Podle nékterych spekulaci
existovalo HW zarizeni schopné prolomit algoritmus DES metodou prohle-
davani klice jiz v dobé jeho standardizace. NSA si tak Gmyslnym oslabenim
pivodniho algoritmu chtéla zajistit moznost ¢ist Sifrované informace.

Podobné spekulace prenechme autortim $pionazni literatury. Faktem ale
je, ze zvyseni vykonu pocitacii, odstartovalo ve druhé poloviné 90. let zavody
v prolamovani algoritmu DES. V roce 1997 se internetovému sdruzeni distri-
buted.net zapojenim velkého mnozstvi dobrovolnikii podarilo prolomit gifru
za 41 dni. Coz je relativné dlouha doba, ale jiz v éervnu roku 1998 predsta-
vila americkd spoleénost Electronic Frontier Foundation specialni $ifrovaci
pocéitaé, ktery prolomil DES béhem 56 hodin! V roce 1999 vypsala spoleénost
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RSA prémii pro toho, kdo prvni pokori hranici 24 hodin. Hlavnim divodemn
téchto snah bylo, kromé ziskani prestize, zarazeni algoritinu DES mezi slabé
Sifry a tedy exportni moznosti.

Zjevné slabiny algoritmu DES logicky vedly k jeho vylepseni. Presnéji
fe¢eno k vylepSeni jeho pouzivani. Namisto prostého Sifrovani se pouziva
metoda nazvana supersifrovdni. Pod timto superlativnim nizvem se ukryva
pouze dalsi zaSifrovani jiz zaSifrovaného textu. Pochopitelné jinym klic¢em.
Jednoducha a pritom velmi néinnd metoda. Opakovani se provadi bud 2x
(Double DES) nebo ¢astéji 3x (Triple DES).

3.3.2 Popis algoritmu

DES je symetricka blokova §ifra. Data jsou kédovana v 64 bitovych blo-
cich. Ziakladem pro $ifrovani je 56bitovy kli¢, ktery se pouziva pro Sifrovani
i deSifrovani dat (symetricka Sifra). Vlastni §ifrovani je realizovino jako sé-
rie bitovych permutaci, substituci a rekombinaénich operaci provadénych s
64bitovymi bloky dat a H6bitovym klicem (kazdy osmy bit slouzi pro paritni
zabezpedeni a pfi zpracovani se ignoruje).

Zakladni model algoritmu vyuziva dvé kryptografické metody konfuzi a
difuzi. Konfuze se realizuje pomoci substituce a difuze pomoci permutace.
Vlastni krok algoritmu tedy predstavuje substituci nasledovanou permutaci.
Anglicky termin pro tento zdkladni blok operaci je round. Algoritmus DES
ma takovychto kroku 16. Zakladni schéma algoritmu popisuje obrazek 3.1.

64bitovy blok dat je nejprve permutovan takzvanou pocateéni permutaci
PP. Potom se blok rozdéli na dvé 32bitové ¢asti R(0) a L(0). Tyto éasti
jsou pak v 16 krocich $ifrovany pomoci podkli¢i K1-K16. Tyto podklice
(subkeys) jsou definovany takzvanou KS funkei (key schedule). Na zavér je
blok dat znovu permutovan permutaci inverzni k permutaci PP. Permutace
PP a PP~! jsou definoviany normou. Schématické znazornéni Sifrovaciho
kroku je zndzornéno na obrazku 3.2.

Vstupem jsou 32bitové bloky R;_1, L;— a 64bitovy kli¢ K;_,vychazejici
z predchazejiciho kroku (pripadné z pocéatecni permutace) Vystupem jsou
upravend data R;,L; a novy kli¢ K;. Vystupni funkce jsou definovany takto.

L; = R,

R; = Li_y XOR f(Ri_1, K;)

Kde XOR je bitovy soucet modulo 2, f je Sifrovaci funkce a K; je 48 bitovy
kli¢ vygenerovany pomoci funkce KS z pivodniho 64 (resp. 56) bitového
klice.

Sifrovaci funkce f provede na bloku R expanzivni permutaci (tabulka
permutace je opét definovana normou) vysledek se bitové secte modulo 2
s klicem K. Na tento blok je aplikovdna S-Box substituce a poté jesté P-
Box permutace. S-Box substituce je slozena z osmi dil¢ich funkei S; - Sg.
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y :
+>-<" K,
L'|=RI:I RT=L0 ® f(R()'K'l)
‘E : |
E{>_<+ K,
L,=R, R,=L, ® (R, .K,)
S mi T ]
§ 3
I"|5=R'|‘ R'|5=I"|4. @ f(RlJ'K'lS)
Y : |
6
K'|6
Y Y
R'lé:L'lS @ F(R]:S‘Klﬁl L16=R15

Sifrovany text

Obrézek 3.1: schéma algoritinu DES
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noduchém DES algoritmu pouzil kli¢ o délce 112 bitii. Coz je velikost klice,
jaka byla navrhovana v pivodnim algoritmu Lucifer. Pokud bychom méli
poéita¢, ktery za jednu sekundu dokéaze provést 10'? pokusii, potieboval by
na piekonani kli¢e 1.65 10'* let (odhadované staii vesmiru je ,,pouhych® 10'0
let). V systému Kerberos V je mozno nastavit pro kédovani listk vechny tii
metody pouziti algoritmu DES. Pro pouZiti systému v mistech, kterd patrné
nebudou celit soustfedénému titoku hi-tech protivniki, jako jsou napriklad
Skoly, je ale jednoduchy DES dostatecné bezpeény.
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4 Utoky na pocitacové sité

4.1 Proé¢ dochazi k atokim

Obsahem nasledujiciho odstavee nebude filozoficka tivaha o dfivodech, které
zenou lidi ke zlo¢inu. Pokud si ale predem promyslime, co asi tak mize
uto¢nika zajimat, mizeme si lépe naplanovat bezpecnostni strategii.

V prvopocateich siti a pocitacli viibec byly titoky (mimo jiné) motivo-
vany snahou o ziskani pfistupu k vykonnéjsimu stroji. Pfestoze dnes jiz tento
divod zdaleka neni hlavni stile pretrvava.

V soucasnosti jsou asi nejéastéjsim cilem 1itoki servery uchovavajici in-
formace. Cilem tutokd miZe byt znifeni, modifikace nebo odcizeni téchto
informaci. Cim vice by se za takové informace dalo ziskat penéz, tim ¢astéjsi
jsou pochopitelné utoky. Oblibenym cilem titoki jsou napriklad databaze
obsahujici ¢isla kreditnich karet.

Dalsi moznosti je snaha o ziskani falesné autentifikace. Pod identitou cizi
osoby pak miize uto¢nik provadét daldi pokusy o priniky, aniz by se musel
obavat o své odhaleni.

V nasledujicich odstavcich si popiseme, jak k nékterym 1itokiim dochézi.

4.2 Nejcastéjsi zpusoby napadeni

4.2.1 Odposlech sité

Drtiva vétSina soucasnych siti pouziva technologie Ethernet. Jednou ze za-
kladnich vlastnosti této technologie je vSesmérové vysilani. Datagram se
dostane ke kazdému pocitaci v siti, stanice ale ignoruji datagramy urcené
nékomu jinému. M4-li uzivatel moznost pristupovat (softwarové) k hardwaru
(napriklad pocita¢ s DOS/Windows9x), mize pomoci jednoduchych progra-
movych prostredki sledovat veskerou komunikaci v siti. Protoze v soucasné
dobé neni vétdina provozu nad TCP/IP nijak 8ifrovana, je velmi jednodu-
ché odposlouchdvat hesla (telnet, rlogin), zachytavat prenos soubori (FTP,
NFS) atd. Utoénikem byva vétSinou néktery lokalni uzivatel. Z toho plyne
nutnost zabezpecovat sit nejen proti itoku z venku, ale i proti titoku zevnitf.
Odposlechu sité lze pfedchézet jeji vhodnou topologii. Poditace, které lze
k odposlechu vyuzit, mizeme umistit do samostatné podsité. Komunikaci
této ,, nebezpeiné" podsité s ostatnimy podsitémi, lze pak filtrovat pomoci
firewallu. Dalsi jesté jednodudsi moznosti je pouziti aktivnich prvki - pre-
pimadi (switch), které omezuji viesmérové vysilani paketi po siti. Prepinaé¢
predava pakety pouze do podsité, ve které se nachazi jejich prijemce.
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4.2.2 Zjisfovani hesla

Protoze vét§ina autentifikace je zalozena pravé na schématu jméno/heslo,
miize utocnik zjisténim hesla ziskat neomezeny pristup do systému. Ziska-li
heslo privilegovaného uzivatele nebo dokonce superuzivatele, jde v podstaté
o konec systému. Proto je mnoho ttokli sméfovano pravé k ziskdni hesla
a jeho naslednému vyuziti.Zpusobi, kterymi se muze pokusit ziskat néjaké
heslo, ma utocénik k dispozici nékolik.

e Nalezeni G¢tu bez hesla. Heslo sice tito¢nik neziska, pfistup viak
ano. Spatné nastaveny systém miize umoznit zadani prazdného hesla.
Nékteri spravei systémi dokonce vytvari nové Géty, aniz by jim pfidélili
heslo. Ochrana proti témto itokiim je jasna: kontrolovat existenci néti
bez hesla', nastavit moznost volby hesla tak, aby bylo mozné zvolit
pouze heslo bezpecné.

e Odpozorovini hesla. Velmi jednoduchy titok, sta¢i ve vhodnou chvili
koukat nékomu pres rameno, probrat jeho osobni poznamky. Ochrana
je jednoducha - hesla si pouze pamatovat (nezapisovat) a sledovat kdo
stoji za nami. Presto, ze se zdi tento ttok trividlni, neni dobré ho
podcenovat.

e On-line utok hrubou silou je daldi jednoduchy ttok. Utoénik se
snazi postupné vyzkouSet vSechny kombinace hesla (zaddvana vétsi-
nou automaticky). Ochrana je opét pomérné jednoduchi. Po gpatné
zadaném heslu systém uréitou chvili éekd. Tak jak se zvyZuje pocet
Spatné zadanych hesel, zvySuje se i ¢asova prodleva. Moznost vyzkou-
$eni v8ech kombinaci se tak stavd neredlnou z ¢asovych divodi. Jina
moznost ochrany: po n-tém Spatném zadani hesla dojde k zablokovani
uctu, napriklad na 24 hodin. Tato moznost neni pfili§ vhodnd, protoze
je mozno ji vyuzit pro Gimyslné zablokovini konkrétniho uétu. Diky
zaznamim o Spatnych loginech je mozné zjistit odkud on-line ttok
priSel a pripadné se proti nému branit napriklad filtrovacim pravidlem
firewallu.

e Off-line atok hrubou silou . Je vieobecné znamo, 7ze hesla se na
disku ukladaji zadifrovana. Podari-li se nékomu ziskat soubor s data-
bazi hesel, miize se pokusit o jeho roz§ifrovani. V kapitole o Sifrovani
je uvedeno, ze hesla jsou Sifrovana pomoci jednosmérné funkce. Nelze
Jje tedy desifrovat jinak nez hrubou silou. Oproti pfedchozimu pripadu
jsou oviem Sance ttoénika vyrazné vyssi. Kromé prostého zkouSeni
viech kombinaci, které je prece jen pomérné niaroéné, mi moznost po-
uzit tzv. slovnikovy utok. P¥iném se misto ndhodnych kombinaci zkousi

'"Tyto Gty se také oznafuji jako JOE accounts. Pochopitelnd mezi n& nepatii tdet
guest nebo jiné omezené Gcty.
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slova obsazena ve slovniku urc¢itého jazyka a nékteré variace (napriklad
Cislice na zadatku/konci, podatecni velké pismeno atd.). Programi pro
slovnikovy ttok je celd fada®? a mé&l by je ¢as od &asu pouzit spravce
systému pro kontrolu uzivatelskych hesel. Ochrana: dikladné strezit
soubor obsahujici hesla, ,donutit* uzivatele k pouzivani bezpeénych
hesel. K souboru obsahujicimu hesla by normalni uzivatelé neméli mit
pfistup, dale je potieba zajistit, aby programy pracujici pod identifi-
kaci superuzivatele (FTP, httpd aj.) nemohly byt zneuzity k ziskdni
tohoto souboru.

e Trojsky kun je modifikace bézného programu, kterd navic vykonava
néjakou skrytou ¢innost. Modifikovany program login tak z pohledu
uzivatele pracuje uplné normalné, jen zadané heslo jesté zapise nebo
nékam odesle. Tyto programy se mohou objevit zejména na nezabez-
pecenych stanicich, kde ma utoénik moznost modifikovat programové
vybaveni. Napfiklad v systému DOS se da takovy kiini realizovat po-
moci rezidentniho programu. Ochrana proti témto ttoktm je sloZitéjsi.
Pravidlem by mélo byt, Zze pokud je stanice potencidlné nebezpeéna,
nemél by se na ni nikdy pfihlaSovat privilegovany uzivatel nebo su-
peruzivatel. Za potencidlné nebezpecné lze povazovat jak stanice se
systémem DOS tak Unixové stroje, které Ize restartovat v jednouziva-
telském rezimu.

Pokud je systém dobre nakonfigurovan a spravovan a pokud vsichni uzivatelé
pouzivaji ,bezpeéna“ hesla, lze se itokli zaméfenym na ziskani hesla dobie
branit. Pochopitelné ¢im vétsi pocet uzivatehi ma nucet na daném serveru,
tim vétsi je moznost, Ze néktery z nich bude mit Spatné heslo. Proto by
zejména na serverech, které jsou nejvice ,viditelné“ z Internetu (napfiklad
WWW server), mélo byt co nejméné uéti. Dalsi vhodnou ochranou je pouziti
jednorazovych hesel, které ale neni vzdy technicky mozné.

4.2.3 Programové chyby a zadni vratka

Nejcastéji se utocénik dostane do zabezpeceného pocitace, vyuzije-li nékte-
rou znamou ¢ neznamou bezpecénostni chybu v bézicim programu. Vétsina
strojii bézicich pod systémy typu UNIX (a tedy vétSina serveri na Inter-
netu), pouzivid pro zdkladni programy stejny zdrojovy kéd. Ten si mize
prostudovat kdokoliv, tedy i schopny utoénik. Nalezne-li v programu né-
jakou chybu, miZze ji zneuZzit ve svuj prospéch. Programové chyby se na-
priklad vyskytovaly v programech sendmail, fingerd, telnetd. Vétiina
téch nejznaméjsich chyb byla ale postupné nalezena a opravena. Pokud se
objevi nova chyba, vét§inou na ni nékdo upozorni a v brzké dobé jsou vydany
opravné zaplaty.

*Napriklad program Crack od Aleca Muffleta
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Pri ladéni nového programu jsou do néj velmi ¢asto implementovany
kédy, které vlastni ladéni usnadiuji (napfiklad tim, ze nevyzaduji auten-
tifikaci apod.). Témto kédim se Fikd ,zadni vratka“, jedni se vétSinou o
vlozeni kratké sekvence, které umozni prevzit kontrolu nad éinnosti pro-
gramu. Klasickym prikladem uvedenym v [BezUal] jsou zadni vratka pro-
gramu sendmail, pomoci kterych se v roce 1988 §iril internetovy cerv. Zadni
vratka mohou v programu zistat netmyslng, ale mohou byt pochopitelné
implementovana zamérné.

Nejlepsi ochrana pred timto zptisobem titoki je pouZivani stabilnich verzi
provéfenych programi. Vyhnout bychom ze méli programiiun z neznamych
zdroji, alespon v pripadech, kdy nejsme schopni pochopit jejich zdrojovy
kéd. V pripadé tvorby vlastnich programi, které pobézi na internetovém
serveru, bychom méli dodrzovat nasledujici rady:

e Program by mél pouzivat co nejnizsi prava. Pokud je to mozné ne-
mél by pouzivat prava superuzivatele. Pokud je program potfebuje, je
vhodné, aby se jich vzdal hned po ukonéeni akce.

e Zdrojovy kéd programu by mél byt co nejstrucnéjsi a nejprehledné;jsi.
V takovém kédu se pak lépe hledaji chyby.

e Je potreba dat pozor na chyby ve standardnich knihovnach. Tyto
chyby je nutné ofetfit v programu.

e Pokud program pouzivid pevné alokovanou pamét, je potieba oSet-
fit preteceni bufferu (takovou chybu napriklad obsahoval fingerd).
Vhodnéjsi je pouziti dynamické alokace paméti, i zde je ale potfeba
pocitat s moznym preplnénim paméti nebo disku (a to i pfi sou¢asnych
kapacitach).

e Velmi presné je treba oSetrit komunikaci programu s okolim, tak aby
nemohlo dojit k jeho zhrouceni pfi komunikaci.

e Program by mél byt velmi dikladné otestovian, nez bude nasazen na
serveru. Dvojnasob to plati, chceme-li program poskytnou treti osobé.

4.2.4 Utok zablokovanim sluzeb

Takto skupina Gtokt se vyrazné odliduje od predchozich. Utoénik se nesnazi
o prinik do systému, ale o vyfazeni nékteré ¢asti systému z provozu. Tyto
utoky maji v zdsadé dvoji charakter: prvni skupina Gtokid sméruje k preti-
zeni ur¢ité sluzby, aby nemohla byt k dispozici ostatnim uzivatelim. Druha
skupina ttoki je sméfovana k destrukci nebo poskozeni systému tak, aby
ho nebylo mozné pouzivat.

Utoky pretizenim sluzby mohou pfichdzet jak ze sité (pretiZeni sifové
rozhrani) tak pfimo ze serveru (ma-li k nému pristup vice uzivatel).
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e Lokalné lze server pfetizit opakovanym spoudténim procesii nebo pre-
plnénim diskového prostoru. Proti témto ttokiim se 1ze nastésti efek-
tivné branit pomoci uzivatelskych omezeni. V modernich opera¢nich
systémech lze nastavit jak diskové kvity uzivateli, tak maximalni po-
cet procesii s jednim UID. Pomérné dobre lze také vypatrat ttoénika.
Tyto toky nemusi byt vzdy zplisobeny timyslné uzivatelem, mize je
zpusobit 1 programova chyba.

e Utoky ze sité spoéivaji v nadmérném zatizen{ sifového rozhrani. Pokud
server vyfizuje velké mnozstvi zaddosti, hromadi se prichazejici zadosti
ve fronté. Ani jeji kapacita neni nekonecénd, takze po ¢ase dojde k
tomu, Ze se zadosti zaénou ztracet. V pripadé TCP se budou zadosti
opét vracet, coz povede k dalsimu pretézovini. V kone¢ném disledku
to vede k zablokovani pristupu k uréité sluzbé. K témto ttokim lze
také vyuzit programové chyby. Velmi znama4 je napftiklad chyba zvana
ping of death, ktera byla odhalena az po vydani systému Windows 95.
V tomto systému je totiz mozno odeslani paketu ICMP echo request
o nestandardni délce. Vétsina tehdejsich ICMP systémi neovéfovala
délku paketu. Prijeti paketu o chybné délce vedlo pak ke zhrouceni
celého systému. Je zajimavé, ze délku paktu neovéfoval ani systém
Windows 95.

Rovnéz destruktivni utoky mohou byt sméfovany proti serveru i proti sa-
motnému sitovému prenosu.

e Destruktivni utok proti serveru spo¢iva ve zformdatovani disku & sma-
zani kritickych systémovych prostredkii. Tomu lze zabranit vhodnym
nastavenim systému a zejména ochranou superuzivatelského hesla. Proti
fyzickym tutokiim lze server chranit vhodnym umisténim.

e Utoénik se rovnéz miize pokusit o rufeni sitového prenosu. At jiz fyzic-
kym preruSenim sité (velmi snadné napriklad u starych ethernetovych
rozvodil po koaxidlnim kabelu,sta¢i jen odstranit terminator). Umnis-
téni silného zdroje elektromagnetického vinéni do blizkosti nestinéného
kabelu miiZze vyrazné ovlivnit kvalitu prenosu.

Utoktim zablokovani sluzeb lze pfedchézet vhodnym nastavenim sys-
tému, rozdélenim sité na nékolik podsiti, vhodnym umisténim poéitaci a
pouzivanim vhodného HW (zdloini zdroje apod.). Pro ochranu pred pro-
gramovymi chybami typu ping of death, je opét vhodné pouzivat aktudlni

verze programi.

4.3 Jak se branit

Jiz v tvodu této prace je uvedeno, ze 100% bezpedny systémn neexistuje.
ProtoZe moZna obrana byla vét8§inou popsina u konkrétniho atoku, je na-
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sledujici odstavec jakymsi shrnutim toho nejdiilezitéjsiho.

1. Na kazdém pocitaci provozovat (tedy nabizet okolnim poéita¢iim) pouze
ty sluzby, které jsou nezbytné nutné. Cim vice sluzeb poéitaé nabizi,
tim vice je moznosti pro 1tok.

2. Kazdy ucet by mél mit bezpeéné heslo. Pokud vlastni uZivatel vice
uctl a neni zprovoznén centralni autentifkaéni systém, mél by mit
na kazdy stroj jiné heslo. Systémové 1cty, které nejsou pouzivany k
praci, ale jsou nutné pro chod systému (Ip,bin,nobody), by mély mit
zakédované heslo (*), aby se na né nedalo pfihlasit. Nesmi existovat
bézné ucty bez hesla.

3. Pro nabizené sluzby pouzivat aktudlni a stabilni verze programii. Apli-
kovat bezpe¢nostni zaplaty. Pfed pfechodem na novou verzi ditkladné
prostudovat, jaké zmény prinasi.

4. Nepouzivat nekryptované sluzby jako je telnet, rlogin a podobné.
V soucasné dobé jsou k dispozici bezpeéné nahrady jako secure shell
(SSH). Zabrani se tak zbyteénému prozrazeni hesel pfi odposlechu.

. Nepouzivat zbytetné komplikované programy, pokud je lze nahradit
jednodussimi. V jednoduchém programu budou spie odstranény vechny
chyby. Napriklad sendmail lze nahradit zjednoduSenymi variantami
zmailer, gmail.

(4]

6. Minimalizovat podet sluzeb, které b&zi pod pravy superuzivatele. Rada
bé&znych sluzeb napt. (finger) muze bézet pod pravy bézného uziva-
tele. Ddle minimalizovat poc¢et SUID a SGID programi.

7. Diisledné zaznamendvat vSechny pfistupy k pocitaci. Tyto zaznamy
- logy napriklad mohou odhalit zdroj toki. Pokud se podari prinik
do systému, mame ziznam o tom, kdy se tak stalo (pokud po sobé
utoénik tzv. nezamete).

8. Nepouzivat v siti stanice, které lze vyuzit k odposlechu (napf. PC s
DOSem) pokud je to mozné.

9. Omezit pristup k portiun serveru napriklad pouzitim firewallu. Tim
lze Gastedné zabranit v prizkumu vasi sité.

10. Pravidelné zdlohovat systém. V pripadé porudeni systému lze obnovit
puvodni stav.

11. Dilezité systémové programy, které se neméni opatfit kontrolnim soué-
tem. Velmi snadno tak odhalime jejich pripadnou modifikaci.
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Aplikace vySe uvedenych pravidel miZe napomoci ke zvygen{ bezpec-
nosti systému. ProtoZe kazdy server ma své specifické urceni, je vzdy jeho
bezpec¢nostni konfigurace trochu jini. Z prostorovych divodii se zde tedy
nebudeme zabyvat podrobnostmi.

Celou bezpec¢nostni problematiku lze zjednodugené rozdélit na ttoky lo-
kalni a utoky z vnéjsi sité. Proti itokiimn z vngjéi sité se jako ochrany pouziva
(kromé jiného) zvlastnich serverii nazvanych firewally.

4.4 Firewally

Do pocitacové terminologie se tento termin dostal ze stavebnictvi. Oznacuje
protipozarni zed, kterd mé zabranit §ifeni ohné do dalsich ¢asti budovy. V
knize [LIS] je pouZit celkem odpovidajici preklad ,hradba®. Pokud zajdeme v
alegorii trochu dale, miZeme si nasi sit vybavenou firewallem predstavit jako
stredovéky hrad, obehnany vysokymi hradbami. Ty sice spolehlivé chrani
obyvatele pred ttokem, zaroven jim ale ponékud omezuji pohyb. Podobné
je tomu i ve svété pocitaci. Firewall je specidlni server, pres ktery prechazi
vSechny datagramy smérujici dovnitr i ven. Na jedné strané zabrafiuje utoku,
na druhé ov§em omezuje pristup k Internetu uzivatelim lokélni sité. Snad
v kazdé literature, kterd se o firewallech zminuje najdete vyrazné varovani
ve smyslu.

Firewall nikdy nesmi nahrazovat ostatni bezpecnostni pravidla.
Slouzi pouze jako jejich doplnek.

Toto varovani ma sviij vyznam. Zadna hradba prece neni neprekonatelna,
zalezi jen na tutoénikovi zda si prinese dlouhy Zebrik nebo se podkope. Pokud
pak uvnitf hradu nenarazi na odpor (mame prece pevné hradby), néasledky
jsou pro obrance fatdlni. Pouziti firewallu by tedy mélo byt vzdy kombi-
novano s pouzitim ostatnich bezpecnostnich pravidel. Pfipadné s vhodnym
autentifikaénim systémem jako je Keberos nebo DCE.

Firewally 1ze podle zpisobu prace rozdélit na dvé zdkladni skupiny. Jsou
to datagramové a aplika¢ni firewally. Podivejme se nyni, jaky je mezi nimi
rozdil.

4.4.1 Datagramové firewally

Cinnost tohoto firewallu se da prirovnat k filtru. Nékdy se také pouziva ter-
minu propust. Toto zafizeni na zékladé predem definovanych pravidel pro-
pusti pouze nékteré datagramy. Pro volbu pravidel existuji dvé protikladné
strategie:

e Vie je zakdzdino. V tomto pripadé projdou do sité pouze pakety z
povolenych hostli. Ostatni pakety budou zahozeny. Obdobny princip
plati i pro protokoly. Pfenos je umoZnén pouze pomoci povolenych
protokoli.
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e Vse je povoleno. Opak predchoziho. Projdou véechny pakety, zahozeny
jsou pouze vybrané. Totéz plati pro protokoly.

Kazda z téchto strategii ma své vyhody a své nevyhody. Lépe se konfigu-
ruje druhy pfipad, a rovnéz pro uzivatele sité za firewallem je piijemnéjsi.
Naopak zakaz v&eho miize byt vhodny, napfiklad pokud je za firewallem né-
jaky dilezity server s omezenym pristupem. Ani jedna strategie ovdem neni
dokonala.

Vyhody datagramovych firewalli jsou v pruznosti konfigurace a snad-
néjsi implementaci. Vét&inou lze vyuzit stavajicich smérovacii, na kterych se
aktivuji filtrovaci pravidla. Ty lze aktivovat jak na smérovacich profesional-
nich (napr. od firmy CISCO systems apod.), tak na bézném PC s Linuxem,
které slouzi jako smérova¢. Pruznost konfigurace spoéiva ve snadné modi-
fikovatelnosti filtrovacich pravidel. Pokud zjistime, Ze se do nasi sité nékdo
opakované pokoudi probourat, lze filtrovacim pravidlem bez problémit za-
kazat prijimani jeho paketi. Obdobné mizeme zakdzat pfijimani paketii z
nékterych hosti, vadi-li ndm naptiklad obsah WWW stranek, které jsou na
nich ulozeny?®.

Nevyhodou jsou ponékud omezené moznosti, problémy s nékterymi pro-
tokoly, které vyuzivaji vice portl s vysokymi ¢isly (napt. FTP, Xwindows),
nelze jednoduse a bezpeéné otestovat korektnost nastaveni.

4.4.2 Aplika¢ni firewally

Princip éinnosti aplika¢niho firewallu je iplné odligny. Nepropousti se viibec
7zadné pakety, pokud je dané spojeni povolené, firewall ho sdmn navaze. Velni
Casto s tomuto typu firewallu rikd brdna.

Pro kazdou povolenou sluzbu musi byt na brané spusténa zastupna apli-
kace (odtud aplikaéni), které se fika prory sluzba. Pokud chceme pristupovat
ke sluzbé za firewallem, dojde nejprve ke spojeni s proxy sluzbou. Ta si miize
v nékterych pripadech dokonce vyzadat autentifikaci. Proxy sluzba za nés
provede pripojeni k dané sluzbé a predava jeji odpovédi. V pripadé HTML
proxy muze server kromé zajisténi bezpeénosti slouzit zaroven jako cache
pro stranky. To miize prispét k vétsi rychlosti a zpriichodnéni linek.

Vyhodou aplika¢nich bran je vétsi bezpeénost nez u datagramovych fil-
tria. Pristup ke sluzbam se totiz povoluje na zédkladné autentifikace a nikoliv
pouze adresy. Diky existenci specialnich aplikaci 1ze zabezpecit i sluzby FTP
nebo Xwindows, které pomoci filtrii ofetfit nelze.

Nevyhodou je vétdi vypocetni naro¢nost a tedy zpomalovani prenosu.
Pro kazdou sluzbu je rovnéz potieba specidlni aplikace. Z toho vyplyva nut-
nost ¢astych aktualizaci a tedy vySsi ndklady.

3Pokouget se timto zpfisobem zabranit studentiim v prohlizenf pornografickych a jinych
stranek, je tkol hodny Dona Quijota
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4.4.3 Pravidla pro nasazeni firewallii

Nejvhodné&jsim zpiisobem je kombinace datagramového filtru s aplikaéni bré-
nou. Pro HTTP, FTP, Xwindows aj. pouZijeme proxy sluzby a pro zby-
tek provozu definujeme filtrovaci pravidla. To nAm umozni pouzivat i nové
sluzby, pro které jesté neexistuji potiebné proxy aplikace. Tato varianta je
nejéastéji pouzivana u profesionlnich firewalli.

Pri zabezpeceni pocitace, na kterém firewall pobézi, je tieba dodrzet jiz
zminovand pravidla.

e Zadné uzivatelské 1iéty.

e Nespoustét zadné sluzby, které nejsou nutné pro provoz firewallu. Zejména
vypnout .nebezpecéné“ sluzby jako telnetd, NFS, NIS+

e VSechny konfiguraéni zdsahy provadét z lokdlni konzole nebo pomoci
Sifrovaného pfipojeni z bezpeéného poéitace.

e Pocita¢ by mél byt vyhrazen pouze k fiéelu ochrany sité, pfipadné
smeérovani.

Nasazeni firewall pfinese zvySeni bezpeénosti, zaroveni ale omezi lokalni
uzivatele. Je proto vhodné ditkladné promyslet, zda nepfinesou vice omezeni
nez uzitku. Stejné dikladné je tfeba promyslet vlastni topologii sité. Vidy
je ale potfeba mit na paméti zdkladni pravidlo pro nasazeni firewalli a
nespoléhat se pfi zabezpedeni sité pouze na né.

4.5 Autentifikaéni systémy

Potfeba zajisténi bezpeénosti v sitich vedla k vytvofeni zcela nové kategorie
programového vybaveni - autentifikaénich systémii. Tyto systémy zajidtuji
ovéfenou autentifikaci uzivateli i sluzeb a také ochranu dat pfi pfenosech v
siti pomoci jejich Sifrovani.

Autentifikaéni servery vyrazné zvys$uji bezpecénost siti pfed lokdlnimi
Gitoky. Tim spife pak pfed Gtoky z vné&jdi sité. Jejich intenzivnimu nasa-
zeni brani sloZit4 instalace®, slab4a podpora nékterych operaénich systémi a
rovné# exportni omezeni silného Sifrovani.

Mezi autentifikaéni systémy lze poéitat secure RPC zmiiiované na str.
8. Déale sem patfi nékolikrat zmifiovany systém Kerberos, jehoZ praktické
mo#nosti zkoumé tato diplomova préce. Existuji i daldi podobné systémy,
uvedme si ty nejznaméjdi, které jsou uvedeny v [BezUal].

‘Slozitosti instalace je m.yﬁlﬂnu.jnji rozsdhlost a nutnost velkych zmén stdvajictho sys-
tému. Vlastni instalace programii na pocitace sloitd byt nemusf.
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4.5.1 DCE

DCE znamena distributed computing enviroment. Systém byl vyvinut ve
spole¢nosti Open Software Foundation. Zakladni principy prace odpovidaji
systému Kerberos. Pro vlastni komunikaci mezi servery a klienty je vyuzi-
vano autentifikovaného DCE RPC.

4.5.2 SESAME

Také tento systém vychdzi z principii systému Kerberos. Systém byl vyvi-
nut v Evropé. Zkratka SESAME znamena secure european system for ap-
plications in a multi-vendor enviroment. Hlavnim rozdilem oproti systému
Kerberos je pouziti asymetrického Sifrovani.

4.5.3 Heimdal

Heinmndal je v podstaté Kerberos V4. Tento systém byl naprogramovan ve
Svédsku. Diivodem byla faktick4 nedostupnost systému Kerberos mimo USA.
Systém nabizi v podstaté tytéZz vlastnosti. Tento systém byl a pravdépo-
dobné dosud je pouzivin v MetaCentru Masarykovy Univerzity v Brné. Ta-
méjsi programéatori se také podileli na vylepSovani systému.
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5 Kerberos

5.1 Co je to Kerberos?

V recké mytologii byl Kerberos trojhlavy pes stfeZici, aby zadny Zivy ne-
vstoupil do podsvéti. Dnesni Kerberos je sitovy autentifikaéni protokol stie-
zici bezpecnost pocita¢ové sité. Nezabrani sice, aby do ni nevstoupil nikdo
zivy, ale dokaze znepfijemnit ¢innost mnoha potencialnim gkiidciim.

Kerberos byl navrzen a je dodnes pouzivan na Massachussets Institute
of Technology (MIT). Tam byl v roce 1983 odstartovan projekt s nazvem
Athena, jehoz cilem bylo zapojeni poéitacii do vyuky. Cilem byla v dnesni
dobé celkem béznd véc: moznost pracovat na libovolném terminalu a presto
mit moznost pracovat se svymi soubory na siti. Souéasti ndvrhu tohoto sys-
tému byl i autentifikaéni systém, ktery zamezuje zneuzivani poéitacii neo-
pravnénymi osobami.

5.2 K ¢emu slouzi?

Vétsina administratori se snazi chranit vlastni sit pred utokem z vnéjsku.
K tomu se vyuzivaji zejména firewally, o kterych uz byla zminka dfive.
Mnohdy ale dochazi k tak paradoxnim situacim, Zze v okamziku kdy ttoé-
nik prekond firewall, najde zbytek sité prakticky nechranén. Nezanedbatelné
procento utokli muze, a podle [BezUal| také pfichazi, zevnitf sité. Systém
je vhodny pravé jako ochrana proti titokimn zevnitr, ale stejné dobre chrani
pred tutokem z vnéjsku. Na rozdil od firewalll totiz poskytuje Kerberos kom-
plexni systém ochrany.

Chee-li utocénik ziskat z pocitacového systému néjaké informace nebo do-
konce kontrolu nad celym systémem, potfebuje jednu malickost - heslo. V
predchozi ¢asti textu bylo popsano nékolik zptisobi, které mize pouzit. Sys-
tém Kerberos se témto utokium brani velmi zajimavym zptsobem. Databéaze
hesel je uloZzena na jednom jediném serveru - autentifika¢nim serveru. Ten
rozesila svym klienttim: uzivateliim a servertiim poskytujicim sluzby, identi-
fikaéni listky - vstupenky. Veskeré choulostivé sitové prenosy, tedy zejména
vstupenky jsou Sifrovany algoritmem DES. Navic se po siti nepfenasi zadna
hesla a to ani v zaSifrované podobé.

5.3 Prihlaseni uzivatele

Pfihlageni do systému pouzivajiciho pro identifikaci protokol Kerberos vy-
pada na prvni pohled stejné jako v pfipadé standardni identifikace. Stanice
zobrazuje vyzvu k zadani uzivatelského jména a hesla. Pokud uZivatel zada
spravné jméno a heslo, je mu umoznén pristup do systému. Proces ovéreni
hesla se ale od klasického zptisobu znacné odliduje:
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1. V okamziku, kdy uzivatel zada heslo, odesle stanice autentifikaénimu
serveru zadost o pridéleni identifikaéni vstupenky (ticket-granting ticket
neboli TGT) tato zadost obsahuje uZivatelské jméno a aktudlni systé-
movy €as zaSifrovany zadanym heslem.

2. Server zadost pfijme a pokusi se vyhledat zadané jméno v databazi.
Nalezne-li odpovidajici zdznam zkousi deSifrovat zadifrovany dasovy
udaj heslem, které nalezne v databézi. Pokud je deSifrovany éasovy
udaj v toleranci, vystavi identifikaéni vstupenku, kterou zasifruje uzi-
vatelskym heslem a odesle ji zpét.

3. Stanice prijme identifika¢ni vstupenku, deSifruje ji a ulozi na disk.
Obvykle do souboru ./tmp/krbScc <uid>. Tento soubor slouzi jako
ulozisdté listki po celou dobu jejich zivotnosti. V okamziku tispé&ného
desifrovani se ztraci heslo uzivatele, veskeré daldi prenosy se Sifruji
klicem sezeni, ktery je z hesla vygenerovan a ktery je soucasti identi-
fika¢ni vstupenky.

V pivodni verzi systému Kerberos se heslo zadavalo az po pfijeti iden-
tifika¢ni vstupenky a pouzivalo se pouze k jejimu desifrovani. Tento zptisob
identifikace lze ale prolomit tim, ze zaslanou vstupenku se ttoénik pokusi
desifrovat off-line slovnikovym titokem. V soucasné verzi musi nejprve uziva-
tel serveru dokazat, ze heslo zna. Uzivatel je zarovei chranén pred falesnym
autentifikaénim serverem, protoze ten pochopitelné nezna spravné heslo.

Co vlastné je identifikaéni vstupenka (TGT) a k ¢emu slouzi? TGT je
v podstaté ,obcéanskym prikazem" slouzicim k dalsi identifikaci uzivatele.
Pokud by neexistovala, bylo by nutné se pti kazdém pouziti sitovych sluzeb
znovu identifikovat, éimz by se cely systém stal nepouzitelnym. Identifikacni
vstupenka je slozena ze dvou ¢asti. Kli¢e sezeni K., (session key) a vlast-
niho identifikaéniho listku (TGT), ktery je zaSifrovan jednak kli¢em sezeni
a déle klicem sluzby pfidélovani vstupenek (TGS). Pokud se nyni uzivatel
rozhodne pouzit nékterou sitovou sluzbu, napriklad chce kopirovat data ze
svého domovského adresare, probih4 identifikace automaticky pomoci TGT.

TGT ma v sobé& obsaZeny rovnéz identifikacni udaje o stanici, ze které
je uzivatel prihlagen. Tim je listek chranén pred zachycenim a pouZitim na
jiné stanici. Ve chvili, kdy uzivatel ukonéi sezeni, systém smaZe vSechny
jeho listky véetng TGT. Dalsi uzivatel, ktery stanici pouzije, je tedy nemize
zneuzit. Rovnéz zivotnost TGT je omezena na 8 hodin. Tim se ma zamezit
pozdé&jiimu pouziti TGT, ktery mohl nékdo zachytit a pockat az uzivatel
odejde.

Princip pouziviani TGT je podobny zpisobu identifikace v realném Z7i-
voté, pfi navitéveé nékterych instituci nebo podniki. Ostraha u vehodu (au-
tentifikaéni server) navitévnika identifikuje, zajidténé udaje si ulozi a vyda
mu identifikaéni visacku (identifika¢ni vstupenku). Navitévnik se potom
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miize pohybovat po objektu, aniz by se musel u kazdych dvefi znovu a
znovu predstavovat (tedy alespon teoreticky).

5.4 Pouzivani identifikaéni vstupenky

Predstavine si, ze uzivatel Novdk si chce zkopirovat dokumentaci ulozenou
na serveru Phobos. Usp&né se identifikoval a vlastni tedy identifikaéni vstu-
penku, tato vstupenka je ulozena v ukladacim souboru /tmp/krb5cc_juid;,.
Cely proces pak bude schematicky vypadat takto:

112

()|

Uzivatel Novdk se podivé, zda vlastni listek pro spojeni se serverem
Phobos. Pokud ho vlastni (listek je uloZen v odkladdacimm souboru)
miize se pfipojit pfimo na server. Pokud ho nevlastni pozadd4 o néj
autentifikacni server (AS).

. Jakmile AS obdrzi tuto zddost vygeneruje dvé kopie nového kli¢e sezeni

(session key). Tento kli¢ se bude pouZivat pro pfimou identifikaci mezi
uzivatelem a serverem.

Server vezme prvni kopii klic¢e, k ni pfida identifika¢ni idaje serveru
(IP adresa, Hostname apod. zdlezi na nastaveni) a vznikla data zaSif-
ruje pomoci klie sezeni, ktery je souéasti TGT vlastnéného uzivate-
lem. Tim vznika listek A.

. Druhou kopii kli¢e server doplui o identifika¢ni idaje stanice, u které

pracuje uzivatel, vznikla data pak zaSifruje pomoci kli¢e serveru Pho-
bos(service key). Tim vznika listek B.

. Oba zaSifrované listky zasle AS uzivateli.

. Uzivatel desifruje listek A pomoci svého kli¢e obsazeného v TGT. Tim

ziskd identifikaci serveru Phobos. Tento listek je ulozen do odkladaciho
souboru.

. Listek B nedokaze uzivatel desifrovat, protoze nezna kli¢ serveru (ser-

vice key). Proto vytvori tfeti (nazvéme ho pro jednoduchost C) listek,
ktery obsahuje aktudlni systémovy ¢as a pripadné dali udaje (na-
priklad kli¢ pro Sifrovani dalsi komunikace apod.). Tento treti listek
zaSifruje kli¢em sezeni, ktery ziskal z listku A. Vznikly listek C a listek
B odesle serveru, jehoz identifika¢ni idaje ziskal také z listku A.

. Server Phobos degifruje listek B pomoci svého kli¢e (ten je uloZen na

serveru ve specidlnim souboru). Po ziskani klice sezeni desifruje listek C
a ov&i si spravnost ¢asu. Zarovei ziskd identifika¢ni idaje stanice. Tim
je identifikace hotova a muZe zacit vlastni komunikace mezi serverem
a uzivatelem.
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Casovy tdaj vlozeny do listku C ma zabranit zneu#iti listku Jjeho zachyce-
nim a pozdéjsim pouzitim. Pro spravnou funkénost je nutna synchronizace
¢asti. Aby se zabranilo komplikacim spojenym s moznym zpozdénim pfenosu
listki, je mozné nastavit ur¢itou povolenou odchylku (naptiklad 3 minuty).
Vstupenky i zadosti jsou stale Sifrovany, takZe jsou chranény pred odposle-
chem.

5.5 KDC - server pro pridélovani kli¢u

Systém Kerberos vykonava dvé hlavni ¢innosti. Identifikuje uzivatele a pfi-
déluje listky. Pro kazdou €innost je vy¢lenén zvlastni logicky server. AS (au-
thentication server) ma na starosti identifikaci. TGS (ticket granting server)
pridéluje vstupenky. Tyto dva logické servery jsou spustény na jednom fy-
zickém serveru. Tento server se oznacuje jako KDC (key distribution server).
Tento server je bez nadsazky srdcem i mozkem celého systému.

Na tomto serveru jsou ulozeny databaze uzivateli a hesel. Je tedy nutné,
aby byl dokonale zabezpecen a to jak po strance softwarové tak po strance
fyzické. Jeho dulezitost je jednou z hlavnich slabin systému. Pokud totiz
dojde k vyfazeni serveru z ¢innosti, je cely systém zastaven, nebot nemiize
dochézet k identifikaci. Proto je implementovdna moznost vytvofeni sekun-
darnich servert. Tyto sekundarni servery musi oviem obsahovat kompletni
kopie databazi uzivateli a sluzeb a musi proto byt zabezpeceny stejné jako
primarni server.

Pri zabezpecovani KDC plati stejnd pravidla jako pfi zabezpecovani ser-
veru. Tato pravidla jsou uvedena v kapitole o titocich. Server by mél byt
wmistén tak, aby k nému mély pristup pouze autorizované osoby, nejlépe
stiezen (ostrahou, zabezpecovacim zarizenim) 24 hodin denné. Veskera ad-
ministrativa tohoto serveru by se méla provadét pouze z lokdlni konzole.
Pokud je to jen trochu mozné, nesmi server poskytovat Zadné dalsi sluzby.

5.6 Strukturovani sité

Je zfejmé, ze autentifikaéni server si na nedostatek préace stéZovat nemiize.
Pokud se jedné o malou sit nebo o velmi vykonny stroj patrné nezpozorujeme
zadné problémy. Pokud se ale jedné o velkou a slozitou sit, je vhodné rozdélit
ji na mensi oblasti (realms). Kazda takova oblast ma potom sviij vlastni
autentifikaéni server.

Posledni verze systému se pfi strukturovani viibec nemusi omezovat na
jednu instituci. Pokud napfiklad jako celou sit pojmeme viechny pocitace
v doméné .edu, budou jednotlivé oblasti predstavovat viechny subdomény
skola.edu, které budou vybaveny autentifikaénim serverem. Tim se otevird
dalsi oblast pouziti tohoto autentifika¢niho protokolu navrzeného piivodné

pro potieby jedné univerzity.
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V pripadé komunikace dvou poéitac¢i v riznych oblastech hovoiime o
mezioblastni autentifikaci (cross realm authentication). Strukturu oblasti je
vhodné promyslet dfive nez za¢neme se samotnou instalaci.

5.7 Kerberos a uzivatelé sité

Pfestoze princip autentifikaénich mechanizmi se diky systému Kerberos ra-
dikdIné zméni, oby&ejni uzivatelé nemusi zmény viibec zpozorovat. Vétdinu
operaci totiz provede systém automaticky sam. Pfesto musime po nainsta-
lovani a spusténi systému predat uzivatelim nékolik dilezitych doporuéeni.

Predevsim je nutné uzivatele seznamit s principy pfidélovani a pouzivani
listk1i. Pro préci s listky slouzi tfi zakladni programy:

kinit - slouzi pro ziskini TGT
klist - zobrazi obsah odkladaciho souboru
kdestroy - smaze odkladaci soubor

Na pocatku sezeni je automaticky spusten program kinit, ktery uzvateli
ziskda TGT. Obdobné je na konci sezeni automaticky smazan odkladaci sou-
bor pomoci programu kdestroy. Také vSechny ostatni upravené programy
jako telnet, ftp, rlogin apod., provadéji autentifika¢ni procedury au-
tomaticky. Sami si ovéri existenci listku v odkladacim souboru a pfipadné
pozadaji o vydani nového listku.

Vyjimkou jsou dlouhd sezeni. Implicitni Zivotnost listkd je osm hodin.
Pokud je sezeni delsi musi uzivatel po osmi hodinach pouzit programu kinit
pro ziskani nového TGT. Tento mechanizmus ma zabranit zneuziti listki
treti osobou po ukonceni sezeni.

Oby¢ejny uzivatel neni tedy prechodem na systém Kerberos nijak omezen
a nemusi se ani ucit ovladani novych programi. Presto je uréité vhodné
uzivatele na prechod upozornit a umoznit jim vhodnou formou pristup k
dokumentaci systému. Uzivatelé by si také méli byt védomi zvySeného rizika
pfi vzdalovani od prihlaseného pocitace. Protoze uroven autentifikace je na
pocatku sezeni vysokd, dalsi procedury uz probihaji automaticky, aby byla
prace uzivatele co nejpohodInéjsi. Pokud nékdo umozni itoénikovi pouzit
autentifikavany poéita¢, je vétSinou sim oznaen za pachatele. Systémové
zdznamy a jednoznacnd identifikace poéitacii totiz umozituji velmi presné
odhalit piivodce neleglnich operaci v siti. Argumentovat tim, Ze jsem si
jen na chvilku odsko¢il, a mezitim mij pocita¢ nékdo pouzival, nemusi jako
obhajoba stacit.

5.8 Podpora v riznych operac¢nich systémech

Kerberos bohuzel vyzaduje velmi podstatny zasah do opera¢niho systému.
Tento protokol totiz vyzaduje, aby veskeré aplikace, které jsou vyuzivany pro
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praci se siti (a budou tedy pozadovat autorizaci), byly patfiénym zpiisobem
modifikovany. Této modifikaci se ¢asto rikd ,kerberizace® aplikace. Slozitost
tohoto procesu je zavisla na slozitosti vlastni aplikace. Uprava aplikaci je
popsana v dokumentaci dodavané se systémem. Je ovem nezbytné nutné
vlastnit zdrojové kédy aplikace, kterou chceme upravit. Ziskani ptivodnich
zdrojovych kédu je napriklad u systému Windows nemozné (anebo velmi
slozité), v takovém pripadé je nutné napsat vlastni aplikace. Pouzitelnost
systému Kerberos tim bohuzel klesa.

Soucasti instala¢niho baliku jsou zdrojové kédy nejdilezitéjsich uprave-
nych aplikaci. Rada spoleénosti dodava systém Kerberos jako souést svych
operacnich systémi, protoze zdrojové kédy byly dany volné k dispozici (pod
volnou licenci MIT). Se systémem Kerberos se tak miiZzeme setkat ve vétsing
modifikaci systému UNIX. Masivnéjsimu rozsifeni bohuzel dosud branily ex-
portni omezeni USA. Doufejme, Ze se situace brzy vyjasni a dal§imu rozsifeni
systému nebude branit v cesté zidna zakonna norma.

Zna¢nym problémem je v souéasnosti podpora systému Kerberos pod
Microsoft Windows. Vzhledem k architektufe tohoto OS jsou veskeré za-
sahy do jeho struktury velmi komplikované. Jak uz bylo uvedeno, je v tomto
pripadé nutné napsat vlastni aplikace. To ale predstavuje znaéné programa-
torské schopnosti v oblasti Windows a hlubokou znalost éinnosti systému
Kerberos. I tento problém jiz byl vyfeSen tviirci systému. Na strankach MIT
jsou k dispozici instalaéni baliky i pro prostfedi MS Windows, ale zatim jsou
na né stale uvaleny restrikce. MS podporuje systém Kerberos 5 v systému
Windows 2000. Podle oficidlni dokumentace by mélo vie fungovat bez pro-
blémn, prispévky v konferencich ale vétsinou hovori o opaku. Objevilo se ale
nékolik programovych zéplat, které by mély problém vyrtesit. Protoze systém
Windows 2000 nevlastnim (jeho cena prevySuje hodnotu mého pocitace),
nemél jsem praktickou moznost vyzkouSet si jeho spolupraci se systémem
Kerberos.

5.9 Nevyhody

Systém sebou bohuzel pfinasi celou Fadu nevyhod, které jeho pouZiti velmi
omezuji. Nevyhody lze rozdélit do dvou velkych skupin:

e Kazda sitova aplikace nebo sluzba musi byt pro pouziti se systémemn
upravena. Pokud aplikaci neupravil nékdo jiny, predstavuje to znacné
mnozstvi ¢asu a 1sili navie. Sluzba musi byt upravena na obou poci-
tacich, které se zidastni komunikace. Pokud chceme, aby se na zabez-
pedeny server dalo pristupovat i z vnéjsi sité, z nezabezpecené stanice
(napiiklad z domova), musime na serveru provozovat jak upravenou
tak neupravenou sluzbu.

e Centralni autentifika¢ni server je , Achilovou patou“ systému. V pri-
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padé, ze server je z néjakého divodu nedostupny, nikdo v celé siti ne-
muze pracovat. Na tomto serveru jsou rovnéz uloZena vdechna hesla,
ktera jsou navic symetricky zasifrovana kli¢em serveru. Pokud by titoé-
nik prolomil kli¢ serveru je nutno zménit viechna hesla. Ochrana to-
hoto serveru musi tedy odpovidat jeho vyznamu, vyzaduje mnozstvi
¢asu a prostredki.

e (Odkladaci soubor s listky se nachazi v adresari /tmp, do kterého mé
pristup kazdy uzivatel. Proto musi na kazdé stanici pracovat pouze je-
den uzivatel. Operaéni systém Unix ale umoziuje, aby na jedné stanici
bylo prihlaseno vice uzivateli. Pokud by k tomu do3lo hrozi odcizeni
souboru s listky a pozdéjsi zneuziti. Na toto nebezpeéi je potfeba uzi-
vatele upozornit.

5.10 Zhodnoceni systému

Centralni autentifikaéni systém vyrazné zvySuje bezpecnost sité. Spolehlivé
chrani proti odposlechiim, protoze veskera citlivA komunikace je Sifrovana.
Navic nikdy nedochézi k prenosu hesel a to ani v zaSifrované podobé. Nasa-
zeni systému rovnéz zabezpedi pouzivani dosud nezabezpecenych sluzeb jako
telnet nebo FTP. VySe popsana omezeni oviem znaéné zuzuji moznosti pl-
nohodnotného nasazeni systému.

Kerberos je vynikajici ndhradou za NIS. Zakladem obou systémi je
stejnd myslenka, ale bezpeénost je v tomto pripadé mnohem lep§i. Jak uz
bylo uvedeno diky zndmym zdrojovym kédiim, je podpora kloni systému
UNIX daleko &ir§i. Na této platformé je za soucasnych podminek Kerberos
nejlépe pouzitelny.

Pres zjevna omezeni ma ale systém Kerberos vyznamné misto ve svété
SW. Byl to prvni skuteéné pouzitelny (a pouzity) centrdlni autentifika¢ni
systém. Jeho principii vyuziva celd fada podobnych systémi. Lze rovnéz
predpokladat Ze ¢asem snad dojde k zruSeni restrikci ze strany MIT a sys-
tém bude mozné nasadit na heterogenni sité, ve kterych se vyuziva vice
operatnich systémii najednou (coz je pravdépodobné vétsina).
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6 Navrh zabezpecené sité

Tato kapitola je ndvrhem zabezpeceni imaginarn{ gkolni sité, jejiz schéma
vidime na obrazku 6.1. Podobnou topologii by mohla mit napiiklad sif
stfedni Skoly. Pouzité IP adresy patfi do skupiny adres pro nevefejné sité
(viz. [RFC1597]). Pfi skuteéné instalaci by pochopitelné tyto adresy negly
pouzit.

Deimos
—  zaméstanci
192.168.1.3

Earth I Mars
Sméravat mail, DNS

]92.163.HJ 192.168.1.2

Phobos
— ci
192.168.1.4

e

Stanice 192.168.1.xxx

Saturn

Www
192.168.1.5

—_—

Obrazek 6.1: topologie sité

6.1 Pocateéni podminky

Jak je vidét z pocatecniho schematu, jednd se o velmi jednoduchou sit, ve
které jsou ¢tyri servery. Server Saturn slouzi jako Skolni WWW server. Dei-
mos obsahuje domaci adresidfe zaméstnanci a citliva Skolni data. Na serveru
Phobos se nachdzi doméci adresare zaki. Server Mars poskytuje ostatni da-
lezité sluzby jako mailserver, DNS atd. Cela sif je k pripojena k internetu,
smérovani zajistuje server Earth. Skola pouZivd doménu skola.cz.
Protoze se jednd o imagindrni sit, pfedpokladejme, Ze viechny stanice
piipojené do sité jsou vybaveny operaénim systémem Linux'. Déle predpo-
kladejme, Ze sit je jiz Castedné zabezpefena. VSechny stanice jsou nastaveny
tak, Ze na nich nebézi zadné serverové sluzby. WWW server je zabezpecen
v souladu s b&znymi pravidly. Rovnéz na ostatnich serverech nejsou provo-
zovany nezabezpetené sluzby. Presto lze bezpednost sité jeSté zvysit.

! Jsem si velmi dobfe védom, Ze tato moZnost je &isté teoretickd
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6.2 Zakladni pozadavky

Takovéto pozadavky na zvySeni bezpetnosti ndm predlozilo imaginirni ve-
deni nadi imaginarni &koly.

1. Zmensit riziko poskozeni itokem z vnéjsi sité.
2. Zajistit, aby libovolny uzivatel mohl pouZivat libovolnou stanici.

3. Ochranit citliva §kolni data také pred ntoky z vnitini sité.

6.3 Navrh reSeni

Zabezpeceni sité si vyzada pomérné velky zasah do stavajiciho systému. Celé
fedni si rozdélime na nékolik kroki. Prvnim krokem ke zvygeni bezpeénosti
bude zména topologie sité. Stavajici sit rozdélime na tfi podsité. Podsif A
vyhradime pro servery, bude v ni zapojen server Saturn a server Mars. Podsit
B bude slouzit zaméstnanciim skoly a do podsité C budou zapojeny poéitace
v u¢ebnach, které pouzivaji studenti.

Pro zajisténi druhého pozadavku nainstalujeme v siti autentifikaéni sys-
tém Kerberos. To si ovem vyzada dalsi server, ktery bude plnit iilohu KDC.
Nasazenim systému ale zvysime bezpeénost a zlep§ime pracovni podminky
viech uzivateli.

Nakonec nainstalujeme datagramovy filtr na stavajicim smérovadi Earth.
Firewallu (filtru) vyuZijeme jak pro zvySeni vnéjsi bezpecnosti sité, tak pro
definici vnitinich pravidel. Definovanim vnitfnich omezeni mizeme velmi
snadno zabranit studentiium v ,prizkumech” zameéstnanecké ¢asti sité.

6.4 Bezpecnéjsi topologie sité

Rozdélenim sité zajistime vétdi prichodnost a bezpe¢nost jednotlivych pod-
siti. Zarovei si pfipravime dobrou vychozi pozici pro daldi apravy. Novou
topologii sité popisuje obrazek 6.2.

Tento krok vyzaduje zménu stdvajicich IP adres. Jednotlivym podsitim
pridélime tyto adresy tfidy C:

podsit  adresa maska podsité
A 192.168.1.0  255.255.255.0
B 192.168.2.0 255.255.2
C 192.168.3.0 255.255.2

55.0
05.0

Ve skutetném piipadé bychom pravdépodobné neméli k dispozici dvé dalsi
adresy tiidy C. Také vycerpani celé tfidy C pro podsit, ve které bude nejvyse
5 potitadi (podsit A) je nehospodarné. Méné ndroéné na potet adres by bylo
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Obréazek 6.2: upravena topologie sité

rozdélit ptivodni adresu tfidy C pomoci masek podsiti. Uvedené fedeni je zde
pouzito hlavné pro jednoduchost a transparentnost navrhu.

Vlastni zména topologie se realizuje ipravou stavajicich smérovacich ta-
bulek a prekonfigurovanim routeru Earth. Postup zde z ispornych divodi
uveden neni. Konfigurace smérovace pracujiciho pod OS Linux je popséana
naptiklad v [LIS] na strané 31.

6.5 Instalace systému Kerberos

Cel4 instalace se déli na nékolik ¢4sti. Instalace KDC serveru, instalace uzi-
vatelskych stanic a instalace aplika¢nich serverii. Po vlastni instalaci je nutné
zadat viechny uzivatele do databize KDC, coz bude administrativné na-
roéna zélezitost. V pripadé kolni sité pripada takto naroény krok v uvahu
pouze v obdobi hlavnich letnich prazdnin.

Zdrojové kédy systému Kerberos lze ziskat v siti Internet napriklad na
WWW strankach Crypto-publishing project. Adresa je uvedena v seznamu
literatury jako [WWW 1]. Kerberos je také soudsti nékterych Linuxovych
distribuci. Pro instalaci v nai siti pouzijeme distribuci Linux RedHat 6.2.
Jeji soudasti jsou jak predkompilované binarni soubory, tak zdrojovy kéd.
Pro vlastni instalaci budeme potfebovat tyto balicky:

krbb6-1ibs-1.1.1-9.1386.rpm
krb5-server-1.1.1-9.1386.rpm

krbS5-workstation-1.1.1-9.1386.rpm
Instalace systému neni sloZita. Piedpoklidejme, Ze takovou instalaci bude

provadét sprévee systému, tedy Slovek, ktery maé jiz néjaké zkudenosti s ope-
raénim systémem Linux. Naprosty zacateénik by se radéji do ,ostré® insta-
lace poudtét nemél. Hlavnim zdrojem informaci pro instalaci je [KrbIns] -
instalaéni pfirucka systému Kerberos V9, kterd je soucdsti programového
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balicku.

6.5.1 Hlavni konfiguraé¢ni soubor

Podobné jako u vétSiny Linuxovych aplikaci i u systému Kerberos se vétsina

nastaveni provadi pomoci konfigura¢niho souboru. Tento zékladni konfigu-

ra¢ni soubor se jmenuje kdch.conf a je obvykle ulozen v adresafi /etc.
Konfigracni soubor se rozdéluje na sedm zékladnich sekei:

libdefaults - definuje vychozi nastaveni systémovych knihoven
appdefaults - definuje vychozi nastaveni systémovych aplikaci

realms - popisuje rozdéleni systému na oblasti, je rozdélena na podsekce
podle jednotlivych oblasti

domain realm - definuje relace pro prevod doménovych jmen (systém DNS)
na jmeéna oblasti

logging - definuje pravidla pro vytvareni zaznamovych soubori
capaths - uréuje pravidla pro pfimou mezioblastni autentifikaci

kdc - pouziva se pouze na KDC serveru, definuje napriklad cestu k dal§imu
konfigura¢nimu souboru

Jednotlivé sekce nemusi byt vyplnény v8echny a nemusi ani nasledovat v
uvedeném poradi. Sekce zadinaji vzdy identifikitorem uzavfenym v lome-
nych zavorkach napriklad [realms|. Kazda sekce obsahuje celou radu definié-
nich vztahii. Protoze se jednd o pomérné velké mnozstvi voleb, popiSeme si
pouze vyznam téch, které puzijeme pfi nasi instalaci. Konfiguraéni soubor
/etc/kdc5. conf bude v naem pripadé vypadat nasledovné:

[libdefaults)

ticket lifetime = 24000
default realm = SKOLA.CZ
clockskew = 180

[realms]

SKOLA.CZ = {

kdc = pluto.skola.cz:88
admin server = pluto.skola.cz:749
default domain = skola.cz
}

[domain realm|

.skola.cz = SKOLA.CZ
skola.cz = SKOLA.CZ
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V sekci [1ibdefaluts] jsme nejprve definovali maximélni zivotnost listki
v sekundach. Déle jsme nastavili vychozi oblast. Protoze mame malou sit,
pouZijeme pouze jednu oblast, kterou nebudeme dale délit. Proto bude na
vSech stanicich tento parametr stejny. Posledni parametr v této sekci nasta-
vuje ¢asovou toleranci. Pokud bude rozdil porovnavanych Gasii vétsi nez tii
minuty (180 s), bude listek prohlaen za neplatny.

Sekce [realms] definuje oblast SKOLA.CZ. Jak jiz bylo uvedeno pou-
zijeme pouze tuto jedinou oblast. Déle zde definujeme, ktery server slouzi
Jako KDC a administratorsky server systému. V obou pfipadech je to server
Pluto, KDC pouziva port (TCP/UCP) 88, admin server pak port 749.

Posledni sekce [domain realms] definuje, jak jsou doménova jména pii-
fazena oblastem systému Kerberos. Diky pouZiti jedné domény i oblasti je
celd definice velmi jednoduché.

Soubor /etc/kdc5 . conf musi byt na kazdé stanici pfipojené do sité, ma-
li tato stanice vyuzivat systému Kerberos. Diky jednoduché struktuie nasi
sité muzeme vySe uvedeny soubor pouzit na vSech poéitaéich bez daldich
uprav.

6.5.2 Instalace KDC serveru

KDC nainstalujeme na novy server, ktery se bude jmenovat Pluto. Na server
nejprve nainstalujeme RedHat Linux 6.2. Vzhledem k budoucimu charakteru
prace serveru nemusime instalovat vétSinu balicki. Pro bezpeénost celého
systému autentifikace je nutné, aby tento server neposkytoval zadné dalsi
sluzby.

Pro instalaci KDC budeme potfebovat vSechny vyse uvedené balicky.
Ty se nainstaluji do adresire: /usr/kerberos. V tomto adresafi najdeme
bindrni soubory modifikovanych aplikaci pro stanice /usr/kerberos/bin a
také pro server/usr/kerberos/sbin.

Nejprve upravime soubor krb5.conf. K vychozimu tvaru souboru pfi-
dame nasledujici radky:

[1ogging]

default = FILE:/var/log/krb5libs.log
kdc = FILE:/var/log/krbSkdc.log

admin server = FILE:/var/log/kadmind.log
[kdc]

profile = /var/kerberos/krbSkdc/kdc.conf

Sekce [kdc] definuje cestu ke konfiguraénimu souboru serveru, ktery si

zanedlouho popiseme podrobné.

V sekci [1ogging] jsme nastavili umisténi ziznamovych soubori. Vechny
soubory budou umistény v adresifi /var/log/. V téchto souborech jsou
zaznamendny veskeré autentifikace, které server provedl. Dile nepodafené

autentifikace a dalsi operace serveru.
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Konfigurace KDC se kromé souboru krbs . conf nastavuje také v souboru
kdc.conf. Format zépisu tohoto souboru je stejny jako u krb5.conf. Jsou
zde ale pouze tfi sekce. Podivejme se, co je v nich mo’né nastavit.

kdcdefaults - tato sekce je asi nejdiileZit&jsi, nastavuji se zde diilezité vlast-
nosti KDC serveru

realms - zde se opét nastavuji riizné vlastnosti jednotlivych oblasti

logging - v této sekci je mo7no nadefinovat soubory do kterych se zazna-
menaji pristupy k pfimo k serveru, napiiklad pfi administraci

Soubor kdc.conf na serveru Pluto bude vypadat nasledovné:

[kdcdefaults]

acli file = /var/kerberos/krbSkdc/kadm5.acl

admin keytab = /var/kerberos/krb5kdc/kadm5.keytab

[realms]

SKOLA.CZ = {

master key type = des-cbc-crc

supported enctypes = des-cbc-crc:normal des3-cbc-raw:normal
des3-cbc-shal:normal des-cbc-crc:v4 des-cbc-crc:afs3

}

[Logging]

kdc = FILE:/usr/local/var/krb5kdc/kdc.log

admin server = FILE:/usr/local/var/krbSkdc/kadmin.log

V sekci [kdcdefaults] jsme nastavili umisténi nékolika dulezitych sou-
borii. Soubor kadm5.acl obsahuje access control list - acl, tedy seznam uzi-
vatelt ktefi jsou opravnéni modifikovat databazi. Dale je nastavena cesta k
souboru kadm5 .keytab, ktery obsahuje kli¢ pro identifikaci databaze. Déale
jsme pro oblast SKOLA.CZ v sekci [realms] definovali hlavni typ Sifrovani
a podporované §ifrovaci algoritmny.

V konfigura¢nich souborech lze samoziejmé nastavit jesté mnoho dal3ich
parametrii. Vétinou ale neni nutné ménit hodnoty, které jsou nastaveny
jako vychozi jiz od autorii programu.

Dalsim krokem instalace KDC je vytvofeni databaze serveru, ve které
budou uloZena hesla a jména uzivateli. Databazi vytvofime prikazem:

/usr/kerberos/sbin/kdb5 util create -r SKOLA.CZ -s

Poéita¢ pozada o zaddni hlavniho hesla databdze (Master password). Je
asi zbytetné zdiraziiovat, Ze toto heslo by mélo byt voleno jako bezpecné.
Volba -s vede k vytvofeni souboru, ve kterém je ulozeno zadifrované heslo
(stash file). Tento soubor je potfebny pfi automatickém startu KDC (béhem
bootu), prava by mél mit nastavena tak, aby ho nemohl &ist a modifikovat
nikdo jiny nez uzivatel root.
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Po vytvoreni databidze musime zalozit administratorsky ¢et databaze.
Administratofi databaze jsou zapsani v souboru kadmS.acl. Cestu k to-
muto souboru miizeme specifikovat pfi editaci souboru kdc . conf. Struktura
souboru je velmi jednoduch4, kazdy fadek pfedstavuje jeden administrator-
sky 1ucet, jeho omezeni a pomocné volby. Kromé hlavniho administratora je
vhodné vytvorit také dalsi, kterym omezime pravomoci (napiiklad nebudou
moci ménit (idaje uzivatele root). Pfesnou syntaxi souboru a jednotlivé volby
popisuje dokumentace. Pro nage ticely posta¢i jeden hlavni administrator,
radek souboru pak bude vypadat nasledovné:

*/admin@SKOLA.CZ *
Ted uz zbyva pouze ucet pridat do databaze. To udélame pomoci p¥ikazii:

bash# /usr/kerberos/sbin/kadmin.local
kadmin.local: addprinc admin/admin@SKOLA.CZ

Opét budeme pozadani o zadani hesla pro administratora. Jako posledni
krok musime k étu vytvorit soubor kadmb.keytab ktery bude slouzit pro
desifrovani listki administratora. Potfebny pfikaz:

kadmin.local: ktadd -k /var/kerberos/krbbSkdc/kadm5.keytab
=>’kadmin/admin kadmin/changepw

Tim je instalace KDC serveru v podstaté hotova. MiiZzeme spustit oba ser-
verové daemony.

bash# /usr/kerberos/sbin/krbb5kdc
bash# /usr/kerberos/sbin/kadmind

K dokonéeni vlastni instalace KDC je potfeba udélat jesté dvé véci.

1. Umoznit automatické zavedeni serveru KDC (server ve smyslu program).
2. Omezit server tak, aby poskytoval pouze sluzby spojené s provozem
systému Kerberos.

Pro zkugeného spravce systému nepfedstavuji tyto operace nic slozitého.
Zptsobi jak splnit oba pozadavky je vice. Uvedeme si zde ve stru¢nosti
pouze jeden.
Pokud chceme oba daemony spoustét pfi bootu serveru (coz je vhodné),
miizeme zvolit z nékolika moznosti. Tradiéni metoda je tuprava soubori
/etc/inittaba /etc/rc.d/rc. Velmi podobnd je iprava souboru /etc/rc.d/rc.local,
tento konfigura¢ni skript je spoudtén v samotném zavéru inicializace sys-
tému, po provedeni vdech ostatnich scriptii. Do tohoto souboru priddme

nasledujici fadky:

?Znatka => znamend, Ze piikaz pokratuje na dalsim fédku
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# Zavedeni KDC
/etc/rc.d/init.d/krbbserver

Tyto fadky zpilisobi, Ze se na zavér inicializace systému zavold skript

krbSserver, ktery zavede daemony systému Kerberos. Tento skript se do ad-

resare /etc/rc.d/init.d/ ulozi béhem instalace bali¢ku krbS-server-1.1.1-9.1386. rpm
Pro splnéni druhého pozadavku upravime nasledujicim zptisobem sou-

bor /etc/inetd.conf. Server nebude poskytovat jiné sluzby nez KDC a

synchronizaci ¢asu.

# Tento potital je autentifikacni server systému Kerberos
(KDC) .

#

# Sluzba pro synchronizaci Zasu.

#

time stream tcp nowait root internal

time dgram udp wait root internal

# Sluzby systému Kerberos

#

krbb prop stream tcp nowait root /usr/local/sbin/kpropd kpropd
eklogin stream tcp nowait root /usr/local/sbin/klogind
=> klogind -5 -c -e

Tim je instalace KDC serveru hotova. Protoze nafe imaginarni kolni sit
je mald, nebudeme instalovat sekundarni KDC servery. Ty totiz musi byt
zajiStény tuplné stejué jako primarni KDC. Dalsi specidlni server by také
znamenal vyssi naklady.

6.5.3 Instalace stanic

Kerberizace stavajicich stanic neni nijak slozity proces. Pro instalaci nam po-
sta¢i balicek workstation (krb5-workstation-1.1.1-9.1386.rpm). Po na-
instalovani balicku prikro¢ime k tpravam konfigura¢nich soubori stanice.

Kazda stanice v siti musi mit vlastni soubor /etc/krb5.conf. Obsah
souboru na stanicich je stejny s obsahem souboru na KDC serveru (viz str. \
43). Déle musime upravit konfiguraéni soubor /etc/services, do kterého
pfidame nasledujici fadky:

kerberos 88/udp kdc # Kerberos V5 KDC {
kerberos 88/tcp kdc # Kerberos V5 KDC

klogin 543/tcp # Kerberos authenticated rlogin

kshell 544/tcp cmd # and remote shell

kerberos-adm 749/tcp # Kerberos 5 admin/changepw

kerberos-adm 749/udp # Kerberos 5 admin/changepw

eklogin 2105/tcp # Kerberos auth. & encrypted rlogin
Tim je tprava konfiguraénich souborii dokonéena. Nyni musime standardni
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aplikace nahradit upravenymi verzemi. Ty najdeme v adresafi /usr/kerberos/bin.
Je potfeba ovéfit, zda se tento adresar nachézi v prohledavaci cest& (mél by
se tam automaticky pridat pfi instalaci bali¢ku). Pokud tam neni, je nutné
adresar pridat na zatatek cesty, diky tomu se budou upravené aplikace po-
uzivat misto neupravenych. Soucast{ instalace jsou tyto upravené aplikace:

FIE, gss-client,kdestroy, kinit, klist, kpasswd, krb524init,
krlogin, krsh, ksu, rcp, rlogin, rsh, sclient, sim client,
telnet, uuclient, vé4rcp, vbpasswd

Nékteré aplikace jsou pfimou nahradou za piivodni, ostatn{ jsou nové. Za-
ménou aplikaci je instalace stanic hotova. Pri skuteéné instalaci bychom
pochopitelné museli provést Skoleni uZivateld, tak jak je popsano v &asti
Kerberos a uzivatelé (5.7).

6.5.4 Instalace aplika¢nich serveru

Pred instalaci aplika¢niho serveru je potfeba se rozhodnout, zda bude mozné
se na server prihlasit i z nezabezpeceného pocitace (tedy pocitace, ktery
neni autentifikovin systémem). Pokud takovito pfrihlageni povolim, ztraci
server ¢ast svého zabezpeceni. Nékdy ale bohuzel neni jind moznost. V nasi
imaginarni instalaci mizeme povolit pouze zabezpecené prihlaSeni.

Je asi jasné Ze i na serverech musime mit soubor /etc/krb5.conf. Po-
dobné jako v predchozim pfipadé potfebujeme balicek workstation. Sou¢asti
standardni instalace jsou ¢tyTi modifikované daemony: ftpd, klogind, kshd,
telnetd. Témi nahradime piivodni nezabezpecené sluzby.

Nejprve pridame do prohledavaci cesty adresar s témito programy, ob-
vykle je to /usr/kerberos/sbin/. Potom je nutné provést nékolik iprav v
souboru /etc/inetd.conf. Nejdfive v souboru smazeme (zakomentujeme)
viechny fadky tykajici se sluzeb ftp, telnet, shell, login, exec. Tim
jsme se zbavili nezabezpedenych sluzeb. Pfiddnim nasledujicich fadki zajis-

time pouzivani sluzeb autentifikovanych.

klogin stream tcp nowait root /usr/local/sbin/klogind klogind -k -c

eklogin stream tcp mnowait Troot /usr/local/sbin/klogind klogind -k -c -e

kshell stream tcp nowait root /usr/local/sbin/kshd kshd -k -c -A

ftp stream tcp nowait root /usr/local/sbin/ftpd ftpd -a

telnet stream tcp nowait root /usr/local/sbin/telnetd telnetd -a valid
Zbyva uz jen vygenerovat soubor keytab pro identifikaci serveru. Pro tento
soubor plati stejna zabezpetovaci pravidla jako pro stash file KDC serveru.
Pro generovani souboru se pouziva program kadmin. Pro server Phobos, kde

chceme pouzivat sluzby host a ftp, bude syntaxe vypadat nasledovné:

bash# /usr/kerberos/sbin/kadmin
kadmin5: ktadd host/phobos.skola.cz ftp/phobos.skola.cz

Vytvorenim kli¢t serveru jsme dokontili instalaci systému Kerberos v
nasi pokusné siti.
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Navrh zabezpecené sité

action src port dst port flag  poznamka

allow * "‘ saturn HTTP TCP pfistup k WWW serveru
block * 2 * HTTP TCP jing WWW server tu nenf
allow sitB = saturn ssh TCP admin. piistup k WWW
allow sit AB,C * pluto kerberos ~ TCP  pfistup ke KDC

allow sit ABC * pluto kerberos ~ UDP pfistup ke KDC

allow sit AB,C * pluto kerb-adm TCP pfistup ke KDC

allow sit AB,C * pluto kerb-adm UDP pfistup ke KDC

allow  mars e pluto time * povolit synch. ¢asu KDC
block = @ pluto e % ostatni ptistup ke KDC zakazat
allow  mars * sit A,B,C time 2 povolit synch. ¢asu

allow * 3 mars SMTP TCP piijimat postu serverm mars
allow mars * deimos SMTP TCP deimos mize prevzit postu
allow  mars o phobos SMTP TCP phobos také. ..

BlGckaas "‘ * SMTP TCP jinam se poSta nepfijima
allow * * mars DNS e povolit nameserver mars
allow sit AB,C * 5 DNS = a vnéjsl nameservery
eyl e -3 7 DNS * dalii nameservery zakazat
allow sit B,.C * sit B,C NFS UDP povolnit NFS mezi B a C
allow  phobos * saturn NFS UDP NFS ze saturnu na phobos
allow  deimos X saturn NFS UDP a deimos

allow  phobos = mars NFS UDP NFS z marsu na phobos
allow  deimos - mars NFS UDP a deimos

block * & x NFS UDP ostatni NFS zakazat

allow sit AB,C * - Xwin TCP povolit X v lok. sitich
block * ¥ * Xwin TCP 7z vnéjsi sité zakazat

allow sit AB,C * sit A,B,C ftp TCP povolit lokalni ftp

allow sit ABC * * klogin TCP povolit Kerb. sluzby

allow sit AB,C * 5 kshell TCP

allow sit ABC * z eklogin TP

allow sit AB,C * v telnet TEERs !

allow sit AB,C * sit A,B,C ftp-data TCP a pfenos dat

allow sit AB,C * - ftp TCP povolit ftp ven

allow sfit ABC * % ftp-data ~ TCP a pfenos dat

biock % "‘ * ftp TCP ostatni ftp zakazat

allow * * * ssh TCP pro pfistup povolit ssh
block * * * login TCP nezabezpeé. sluzby zakazat
block * % o shell TCP

block * % % exec TCP S

allow sit AB,C * ¥ finger TCP povolit lokalni finger
block * % g3 finger TCP z venku zakdzat

allow  mars it earth ssh TCP piistup na fw pouze z marsu
block * * earth ¥ T B gt o

block * * uf 1-1024 TCP jiné priv. sluzby zakazat
block * * * 1-1024 UDP jiné priv. sluzby zakézat
allow * * i B 14 a vie ostatni povolit

Tabulka 6.1: Filtrovaci pravidla
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Navrh zabezpecené sité

6.7 Zhodnoceni navrhu

Takto zabezpedena sit by méla byt odolnd proti vétging forem ttoki. Viechny
dilezité sluzby a servery jsou zabezpedeny pied zneuZitim. Pouziti OS Linux
déla navrzené feSeni ekonomicky vyhodnym. Diky nizkym HW narokiim sys-
tému postaci jako server KDC i jako firewall b&éZzné Pentium. Tedy poéitad,
ktery lze poridit v ¢astce pod 10000 K¢.

Navrh obsahuje v ¢echich nepfilis casto pouzivanou kombinaci zabezpe-
¢eni pomoci autentifikaéniho systému a firewallu. Tato kombinace, vyuzitim
vyhod obou prvki, jesté dale zvySuje zabezpedeni sité. Podle dostupnych
informaci je pravé tato koncipovano zabezpedeni poditadové sité MIT, kde
vznikl systém Kerberos.

Nékteré ¢asti navrhu (instalace systému Kerberos) byly ovéfeny prak-
ticky. Vétsinu navrhu, ale nebylo vzhledem k jeho charakteru mozné otesto-
vat v praxi. Pouzité postupy zabezepeéeni jsou oviem platné a bylo by zcela
uréité mozné aplikovat je na konkrétni sit. Navrh by se v takovém pripadé
musel pochopitelné upravit podle novych poéatecnich podminek. Zakladni
schéma navrhu zistane ale stale stejné.
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Zavér

7 Zavér

Tato diplomové prace ve stru¢nosti shrnuje dilezité bezpeénostni prin-
cipy a pravidla. VétSinu doporuéeni a rad 1ze pouZit nejen pfi zabezpecovani
sité pripojené do Internetu, ale i pfi zabezpetovani malych nepfipojenych
siti, dokonce i pfi zabezpedovani osamélych pocitaé.

Béhem tvorby prace se autor sezndmil se systémerm Kerberos a prohloubil
s1 své znalosti o systému Linux. Systém Kerberos bohuzel nesplinil viechna
ocekavani. Jeho hlavni nevyhodou je nedostatecnd podpora nékterych ope-
racnich systémi. To znaéné omezuje moznosti jeho pouziti. Principy tohoto
systému se vSak zadinaji uplatiovat i jinde. Lze také oéekavat postupné
odstranéni nedostatkli systému, zejména po uvolnéni vyvoznich omezeni v
USA.

Prace nepostihuje viechny oblasti zabezpecéeni pocitacovych siti. Vzhle-
dem k rozsahu prace a neustilému rozvoji sitovych technologii by to ani ne-
bylo mozné. Nové technologie sebou pfinadeji nové bezpecnostni problémy,
které bude nutné v budoucnu resit.
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