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Anotace

Cilem bakalgské prace ,Aplikace digitalni komunikace v mediife priblizit ctené&i
problematiku prace s digitdlnimi datyifmenymi snimacimi metodami. Prace je rdeda

na dw casti, a sice naast teoretickou aast praktickou.

4 s Z v

Teoretickatast se zabyvarpdevsim obecnym pojetim informace a infoéniah systém,
strukcnym popisem historie a vyvojovymi trendy, ke kterygravotnictvi v sokasnosti
spije. Dale se ¥nuje zmisobu archivace dat a standarg jeZ Uzce souvisi s komunikaci a
pienosem digitélnich informaci, a vy$hje pojmy jako je diagnostickgi klinicky
prohlize.

Na tutoc¢ést navazujedst prakticka, ve které byly pouzity ziskané teokét poznatky.
Zaobira se navrhem atgobemieSeni problérn tykajicich se prohlize zdravotnické
dokumentace, popisuje dalSi moznosti rozvoje aposiedniradé hodnoceni vysledného

feSeni.

Kli ¢ova slova

DICOM, digitadlni komunikace, elektronickd zdravatké dokumentace, nemoéni

informasni systém, PACS, zdravotnictvi



Annotation
Application of Digital Communication in Medicine

The aim of bachelor thesis “Application of Digit@lommunication in Medicine” is to
introduce the problems of working with digital datequired by scanning methods. The
work is separated into two parts, namely theorepea and practical part.

The theoretical part deals with general concephfmrmation and information systems, a
brief description of history and trends which hleedire is currently leading to. It also
describes the methods of data archiving and stdedavhich are closely related to
communication and data transport. Moreover it desesrterms such as diagnostic or

clinical browser.

Practical part, in which gained theoretical findireye used, follows the theoretical part. It
is devoted to the design and realization of clinlm@wser, describes the possibilities of
further development and the evaluation of the fe@iition.

Key Words

DICOM, digital communication, electronic health oed, hospital information system,
PACS, healthcare
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Uvod

V poslednich letech fiZzeme pozorovat rozsahly rozvoj inforénéch a komunikénich
technologii. Informani systémy (IS) se stavaji nedilnou &ati kazdé spra¥nfungujici
firmy, organizace¢i instituce. Chod firem je diky IS velmi efektivippmaha evidovat a
monitorovat stav zboZi na skkad ve vyrole, vyrazré usnadiuje administrativni, &etni a
jiné procesy. Diky tomu Ize jednoduchymiagpbemiidit chod spolénosti. Bylo pouhou
otazkoucasu, kdy se tyto systémy uplatni i v jinych, veltilezitych sektorech jako je

nagiklad zdravotnictvi.

Nemocnéni informani systém je nezbytnym pomocnikem, jenz postupahrazuje
papirovéreSeni vedeni kartoték a uniiofe archivaci digitalnich dat piaenych snimacimi
metodami. Cilem této bakdtké prace je stimé popsat problematikusthto systém a

implementovatelnych modiul

Prvni¢ésti bakaléské prace ,Aplikace digitalni komunikace" je z&®na na teorii, kde je
popsana zakladni definice a pouziti nemécith inform&nich systéra a systém pro
archivaci a distribuci obrazovych dat. Dale rozélproblematiku standaida protokoi,

jako je DICOMcI HL7, jenZ se Bzné pouzivaji v datové komunikaci po siti.

Druhacast je zartena na pouziti digitalni komunikace v praxi. Poggaden z moznych
zpasohi, jakym lze s daty pdzenymi snimacimi metodami pracovat. Je jim prehliz
zdravotnické dokumentace. Tat@st rozebira komponenty, které jsou ipbhé pro
spravnou funkci prohliZe Marie Server WebExpress, jenz je vyvijen v réroémi fizené
praxe ve spolmosti OR-CZ a postugnby nmeél nahradit prohlizée od subdodavaiil
které bylo nutné upravovat pro pelby OR-CZ. Dale shrnuje zéakladni funkce vhodné pro
Gpravy snimi a za¥rem zhodnoti, jaké ekonomické a technické vyhodslegnéreSeni
piinasi.
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1. Zhodnoceni sogasného stavu

Problematika digitalni komunikace se netyka pouk@wotnictvi, ale takeé jinych obibra
je velmi Uzce spojena s pouzitim inforn&ch systém, jimiz se zabyva mnoho

specialist.

Informani systémy jako takové prosSkadou inovaci. Nejprve se jednalo o systémy
v papirové podah) jako je napiklad kartotéka. Sijchodem modernich technologii se
v3ak tyto procesy zautomatizovaly a informace dadai v digitalni podo& Jejich vyvoj
vSak neustdle pokéaje. Ztohoto dvodu existuje celarada definic. Se zajimavou
mySlenkou piSli autai J. Nunamaker a R. Briggs &déanku [1], kde tvrdi:
»Information Systems is the study of the understeysdpeople require so they can create
new value, and of the analysis, design, developmeéeployment, operation, and
management of systems to inform these understaitingrzeni Ize volg preloZit jako:
.Informacni systém je studie petb clovéka, coz vede k vytweni novych hodnot a
analyzy vyvoje, provozu, chovani, dikgmuZ je mozné pochopit tyto peby.“ Clanek

[1] pfedevSim navrhuje rozftichapani IS ze systé&nitidicich pouze vyrobni organizaci na
systémy obeah pracujici s informacemi, jako je ndédad bioinformatika, statni sprava,

narodni obrana, humanitarni pomoc, medicinskanmftika a dalSi.

Zdravotnictvi, stejé jako ostatni odstvi, proSlotfadou dilezitych zngén. Jednou z nich
bylo zavedeni informaich system, které nély usnadnit praci se zdravotnickou
dokumentaci, dikgemuZz se jiz nadale nemusela z&jigat v papirové podeb Struenou
historii a vyvoj inform&nich systérd vtomto oboru zpracoval M. Kgk ve své
diplomové praci [2].

Jak tvrdi autti prispévku [3], zdravotnictvi zazivd vyrazné #ny v kazdodennim
pouzivani informénich technologii. Digitalizované zaznamy, kteté/e existovaly pouze
na papie, dnes zabiraji desitky az stovky terébytoznych prostar. Zaznamy jeieba
doplnit o informace o jejich obsahu z{isé specialisty tak, aby byly dostupné i pro

odborniky z jinych obdi.
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Je nutné optimalizovat procesy ziskavani informadiagnostickych zZé&eni, ¢imz se
napiklad zabyvaji turci studie [4] S. Mahamood a E. Reiter, fktspolupracuji se

zdravotniky a aplikuji ziskané poznatky na infotmiasystémy.

Problematikou zvySovani efektivity fip ziskavani dat z nemocmich informa&nich
systéni se taktéz &nuji autdi ¢lanku 55[5], ve kterém porovnavati zpasoby ziskavani
informaci z databazového systému a navrtegeni, které by mohlo vyrazmuspdit cas

potrebny pro zpracovani textovych zazriam

Ziskana data je poté nutné zpracovat. Jednou zestzmize byt napiklad prohlize
zdravotnické dokumentacRada z takovychto produkfe vyvijena a posléze vystavena na
siti Internet s oteeenym zdrojovym kodem. Takové programy adana termin
»open source Touto problematikou se také zabyvaji autrispivku [6], kteri
porovnavajiradu takovychto prohlizé a popisuji jejich jednotlivé komponenty, funkce a

vlastnosti.
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2. Prace s medicinskymi daty

Pro bezproblémovy provoz modernich neméeith z&izeni a systéije nutné ziskat
dostatek kvalitnich a relevantnich informaci, kteaskytnou detailni nahled nasSeny
problém. Data ziskana pomodiznych zaéizeni a informace o pacientech mohou byt
v mnoha éznych formatech, oddinych textovych zaznaimaz po obrazky, fotografigj

dokonce elektronickeé signaly. Kazdy z nich vSak insp#iovat poZadované vlastnosti.

S €mito daty musi zdravotnicky personal pracovatitym zpisobem. Proto existuji
prostedky, které jsou snadno aplikovatelné rkak v jakékoli oblasti zdravotnictvi,
usnadujici jednotlivé ¢innosti. Jedna se dizna datova ulozi&f expertni systémy pro

podporu rozhodovaciho procesu, infotmiasystémyiznych velikosti a dalsi.

2.1 Nemocnini informaéni systém

Informatni systém ve zdravotnictvi, obdabfako v jinych oblastech, spojujeckolik
funkénich celki, které mezi sebou vzajegrkomunikuji a spolupracuji. Nemocnice je

vSak velmi specifické prasdi, kterému se inforndai systém musiijzptsobit.

Nemocnéni informani systém (NIS) pokryva mnozstvi proge&teré reprezentuji chod
zdravotnického zézeni. Jedna se nidklad o tok zdravotnického materialu a techniky,
zpracovani zdravotnické dokumentace, reprezentioaoenickych a administrativnich
dat, a dalSi. Informace se navic netykaji pouz&nfich“ obofi jako je chirurgie, nebo
otorhinolaryngologie, ale také farmakologiebiochemie. Termin ,nemoctii informani
systém” byl nafiklad definovan na zdravotnickém portalu [7] jakgintegrated,
computer-assisted systems designed to store, mat@puand retrieve information
concerned with the administrative and clinical asgeof providing medical services
within the hospitaf, voln¢ preloZzeno jako: ,Integrované a ftacem podporované
systémy navrzené kukladani, manipulaci a ziskavarformaci tykajicich se

administrativnich a klinickych aspeékposkytovani zdravotni pé v nemocnicich.”.

Zavedeni nemoc#émniho inform&niho systému inasi fadu zmén do provozu
zdravotnickych z&zeni. Nekteré z nich jsou vysitleny v nsledujicich kapitolach.
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2.1.1 Historie NIS ve zdravotnictvi

Velky rozvoj a prvni implementace nemaog@mich inform&nich systéma byly
zaznamendény v 60. a 70. letech 20. stoleti, kdy bytvoieny prvni systémy orientované
na diki oblasti, jako je najklad evidence pacieint Kvali pomalé genosové rychlosti se
vyznaovaly dlouhowasovou prodlevou mezi &tem dat a jejich zpracovanim. Mezi lety
1970 a 1980 dochazi k rozvoji technologii a vzrikapvé vyvojové progedky. To
umoznilo vyvoj podsystétn predstavujicich funéni celky nemocnice, jako je nidklad
laboratd. Nasleduji prvni pokusy o integraci subsysiéio jednoho komplexnihieSeni,
které dopadly neugphem z dvodu nedostatmeho vykonu vypéetni techniky, pomalé
pienosové rychlosti gidtacovych siti, redundance firenych udaj a dalSich zavaznych
problémi. Proto vyvojdi prozatim ¥novali svoji pozornost izolovanym subsystéma
pracovali na jejich zkvaligni. Vznikaji prvni administrativni a hospddké moduly,
piesné specifikace obsahu, vZiak vazeb mezi subsystémy, nebo protokoly nutné pro

spravnou a robustni komunikaci.

Béhem 90. let dochazi k dalSimu rozvoji infokmach technologii a techniky, ktera jiz
poskytuje dostatmé vypa@etni kapacity, ulozigta pandti pro komplexniteSeni. Od této
doby zdravotnictvi sifuje k elektronické dokumentaci a bezfilmovym prawoz Do
Ceské republiky se v3ak tento trend dostava aZco pozdji a oproti ostatnim stém

pomeérné zaostava. [2]

2.1.2 Struktura NIS

Nemocnéni informani systém rdize byt sloZzen z mnoha modulkteré mezi sebou
spolupracuji a jsou vzajeramprovazany. Jednotlivé modulygalstavuji aplikace plnici
funkéni celky v ramci nemocnicetaiZz se jedna o zaznamy z ambulantniho vggét
z hospitalizacei dokonce stavilzek nebo |ék. V pripac potreby jsou pak tyto informace
|ékari k dispozici, ¢imz se urychli proces dby a nevznikne tak chaos vldZitych

dokumentech.

Podle pouziti se modulytl do nasledujicickiasti [8]:
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» Klinicka ¢ast: Moduly zpracovavaji fedevsim zakladni zdravotnické Udaje o kazdém
pacientovi. Struktura dat je odvozena ag/qdni papirové dokumentace a jegem
stanovena. Systém eviduje z&kladni identffikaldaje o kazdém o%evaném, dale
také piibéh &by, Zadanky na nutna specializovana gigta jejich vysledky, nebo
nagiklad obrazovou dokumentacDo této ¢asti spadaji moduly jako evidence,
ambulance, iZzkovy modul, laborati®, |€ékarna, patologie, odléni zobrazovacich
metod a jiné.

» Administrativni ¢ast: Sowasti mnoha informanich systém jsou moduly zabyvajici
se ekonomickymi a jinymi administrativnimi inforneani. Do této ¢asti spada
napiklad modul pro styk se zdravotnimi pgfi&nami, systém pro objednavani stravy,
evidence majetku, sprava mezd, sprava nemiotr inform&niho systému a jiné

subsystemy.

2.1.3 Druhy NIS

Vyvoj nemocnénich inform&nich systém se v sotiasné dob ubira do dvou zakladnich

snerd. [9]

* Homogenni informaéni systém: Toto jsou systémy vyt¥any jednim dodavatelem.
Diky tomu jsou jednotlivé subsystémy dokonale pméwg a jsou vzajenn
kompatibilni. Vznikd tak komplexnifeSeni, které neni nutné dvplat o aplikace
tietich stran. VSe je snadno obsluhovatelné z jedndhatelského rozhrani. Samotné
moduly mezi sebou komunikuji privé@trza pouziti standardnich protokolTakové
reSeni byva z pravidla velmi robustni a stabilné, @nasi také celodadu nevyhod,
jako je riziko zestarnuti jednotlivych subsysténelikoz dodavatel nemusi disponovat
kapacitami¢i zamgstnavat specializované pracovniky, dale tigagstieSeni a s tim
souvisejici nenahraditelnost fumkdch celki, nebo riziko ukoteni ¢innosti
dodavatele.

» Heterogenni informaéni systém:Jedna se o takové systémy, které jsou sestaveny
z jednotlivych aplikaci odtznych autol. Dil¢i aplikace musi dodrZzovat standardy a

protokoly pro komunikaci a forméat uklddanych daetéfogennieSeni pinasitadu
vyhod, mezi které p#t nagiklad nezavislost na verzich moduljejich snadn&

18



aktualizace, funénost i v ffipad vypadku rkkterého ze subsysté&mneboieSeni od
specializovanych vyvojovych tyim Nevyhodami mze byt nejednotné uzivatelské
rozhrani, zvySené naroky na podporu aplikaci, oizikezastupitelnosticlena
vyvojového tymu dodavatele a s tim souvisejici dgkapodporyci celé aplikace a

dalsi.

Z popisu jasé vyplyva, Ze kazdy zthto snéra piinasi jisté vyhody a nevyhody. Zalezi
pouze na odirateli, ktery zé&chto dvou tyf vice vyhovuje jeho pé¢bam. Sotasné
vyvojové trendy vSak nazwaji, Ze se vyvoj vyda ve siru heterogennich inforniaich
systénii a to hlave z divodi menSicasove zaize pro dodavatele,étsi flexibility a

casténé nahraditelnosti jednotlivych nezavislych aplikggopipad moduli).

2.1.4 Elektronicka zdravotnickd dokumentace

Zdravotnicka dokumentace je nedilnou &msii EZného provozu jakéhokoli nemoéniho
zaizeni. Redpis [10]¢islo 98/2012 Sb. tento termin definuje nasleadoyZdravotnicka
dokumentace, s ohledem na rozsah poskytovanychatdieh sluzeb, obsahuje Udaje o
zdravotnim stavu pacienta a skirtestech souvisejicich s poskytovanim zdravotnich
sluzeb pacientovi. Obsahuje tedy nejen informace o pacientovi jgkgméno, datum

N

narozeni nebo pohlavi, ale také zaznamy z w8gtdiagnozy, podané léky a dalsi.

Mnoho nemocnic zatim tyto dokumenty udrZuje v papdr podob, jelikoz je tato
skute&nost z legislativniho hlediska mé&narana. | resto je sotasnym trendem digitalni
podoba zaznafp ozn&ovana souhrrth jako elektronicka zdravotnickda dokumentace
(Electronic Health Record, EHR), ktera, pod®hjako jeji papirova podoba, obsahuje

elektronicky zaznam o pacientovi (Electronic Patieaecord, EPR) a jiné informace.

Vyhody elektronickéhdeSeni shrnuje v jedné ze svych odgbvMUDr. Mgr. Petr Struk
pro technicky tydenik [11]:Elektronicky vedené dokumenty jsatelnejSi, je mensi riziko
jejich nespravnéhcacteni, lépe se v nich vyhledavaidf, poizuji kopie, informace
v elektronické for@ se samozjne |épe pedavaji a sdilf. Benefity pinasi nejen
zvySenou kvalitu zdravotni pé o pacienta, jako je snizeny¢eb vySeteni a pipadného

mnoZstvi oz#eni, ale také sniZzuji ekonomické néakladygeléného a diagnostického
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procesu. Data jsou navic pravidelarchivovana, aby sergdeSlo jejich mozné zteét
Mohou také slouzit jakoikaz v gFipact jakéhokoli soudniho sporu ohlediécebnych

postupd.

Nejvétsi slabinou elektronickych dokuménje jiz diive zmiiovana legislativaCeské
republiky. Ta totiz, na rozdil od jinych zemi, neodida aktualnim peétbam rozvoje
elektronického zdravotnictvi. Jednou z nejasnostiidentifikator vzniklého zaznamu.
Jednd se ¢iselny kod obsahujici informace o tom kdo, kdy, koanjakou pé& poskytl,
proto bude identifikator vzdy jeditiey. VyhlaSka vSak i@sré nestanovuje podminky na
format. Je vSak patrné, Ze bude mit velky vyznampiiklad v @gipad integrace
izolovanych systéfndo komplexnich celk Legislativa dale nepodava informace o tom,
jaké jsou podminky kladené na technické gemtity a na nemoceni informani systémy.
VyhlaSka se také nezabyva problematikou kopirovétektronické zdravotnickeé

dokumentaceiimz by se milo umoznit genaseni dokumentace mezi NIS. [12][13]

Dale to jsou porrné vysoké pdateni naklady a mnohdy i neochota Ié&klaych
pracovniki dostaténé¢ se seznamit s novymi aplikacemickbli se data chrani proti
moznému zneuZiti elektronickym podpisem a jinymisgby, riziko kradeZe zde i nadale

existuje. Proto se bezgreostiadi spiSe mezi nevyhody.

2.2 PACS

Informatni systémy ve zdravotnictvi zahrnuji celou Skallikapi, které musi navzajem
spolupracovat. Ktovou funkci vtomto oboru zastavaji IS pracujici Z&ravotnickou
dokumentaci. Nabizi moZnost elektronicky zpracoyavkladat a distribuovat pzena
data. Takové systémy jsowdne ozna&ovany pod souhrnnym nazvem Picture Archiving
and Communication System (PACS) neboli systém pchivaci obrazk a komunikaci,

jenz je jednim z mnoha subsysiépodporovanych v ramci NIS.

Vysledny systém je databazowrientovany a data se dajrukladaji obdob# jako do

relatni databaze. Musi vSak #plat ugité vlastnosti, mezi které gatnagiklad co

nejvyssi rychlost aktualizaci a vyhledavani ulodénynformaci nebo moznost uloZeni

obrovského mnozstvi dat.ékteré modality neboli zézeni, jako je péitatova tomografie,
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totiz produkuji az tisice sninikdenrg, které v celkovém objemu t¥ionékolik desitek
gigabyti dat a je nutné zachovat vSechnyipbhé detaily. Z&chto divodi pristupuje
takika kazda organizace k vyvoji PACS jinymispbem. [14]

2.2.1 Struktura systému

PACS spojujetyii zakladni prvky, viz Obrazek 1 [15]:

* Modality: Jedna se o digitalni diagnostickétizani pouzivané ve zdravotnictvi
produkujici obrazové informace vgulem stanoveném formatu. Mezi modalityipat
napgiklad paitacova tomografie, magneticka rezonance, ultrazvukntgen,
mamografie nebo kolonoskopie.

* Archivy: Tento prvek slouzi pro archivaci a distribucifigené zdravotnické
dokumentace. Nabizi mnoZstvi tloznych prostorékjsou v pipact zaplreéni kapacit
snadno rozsitelné. Diky tomu je zajigh neustaly provoz.

* Sit: Zajistuje zabezp&né a spolehlivé spojeni mezi jednotlivymi prvkystgymu.
Existuje moznost instalace systému od prdvejednou modalitou az po rozsahlé
regionalnireSeni.

» Pracovni stanice:Tento termin oznalje takové z&zeni, které slouzi k zobrazovani
ziskanych studii a jejich nasledné diagnosticeémitd (&elim byva nejastji
vyuzivan osobni pota¢ s gipojenym specifickym monitorem, ktery se na rozufl
bézné pouzivanych monitdr vyzna&uje vysokym jasem, kontrastem, rozliSenim,

stalosti zobrazeni a Sirokou paletou barev.

2.2.2 Nevyhody

Pii ziizovani systému od Uplného d@dku je nutné pdtat s rozsahlymi finamimi
investicemi. Tykaji se nejen fimeni samotného PACESeni, nybrz také modernizace
stavajiciho vybaveni nemocgni instituce, jelikoz ne vzdy podporuje petiné standardy

pro komunikaci, a dalSi vydaje spojené gipenim novych technologii.
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Prikladem je nutnost vysSkoleni personalu v této motidtice a ve Zjsobu pouzivani
softwarového vybaveni pro praci se zdravotnickoukudwentaci dodavaného

specializovanou spaiaosti.

Mezi dalSi nevyhody p#tnarist vytizeni gkterych pracovnik, a to zejménagth, ktei
pracuji v IT oddleni. Ribude totiz sprava rozsahlé a pome slozité pditacove sit a

administrace pidgzenych dat.

2.2.3 Vyhody

Nedostatky jsou ovSem m@rkompenzovany mnozstvim vyhod, jenZ PACS nentogém

zaizenim pindSi. Jednou z nich je jista navratnosizavacich investic v horizontu

nékolika let. Neni totiz nutné udrZzovat dokumentagapirové podal ¢imz se vydaje

e

Zdravotnicky materidl se zpracovava elektronickgioporigeném softwaru. Diky tomu
dochéazi ke znaému zvyseni produktivity prace. Korektni data jsady k dispozici ve
spravnycas a na spravnem mistimz dojde k urychleni procesu diagnostiky paciemt
k naslednému provedeni samotnébié Ze systému tak benefituje nejen nemocnice, ale

hlavre pacient, kterému je poskytnuta dokonaléepé

DalSi, avSak ne posledni vyhodou je webowstpp. Existuje moZznostfipojeni se
k systéemu tért odkudkoli prostednictvim virtuélni privatni sit (VPN) nebo jiného
zabezpeéeného pistupu. V pipact potreby tak nize specialista provét konzultace
piimo z domugi z ordinace nachazejici se mimo areal nemocnicey Babezp&enému
piipojeni ziskd uzivatel opraeni k n&itani, gipadre ke zneén¢ dat. Pro praci se
systémem Ize pak snadno pouZzit specializowag8éni, & uz se jedna o desktopovou

webovou aplikaci, s moznosti konfigurace zdrojovgothivi.
2.3 Vyvojove trendy
V dnesni dob se stale setkavame s implementaci NIS pouze vilj@ohté nemocnice&ii

v nékolika nemocnicich ve velmi blizké vzdalenosti. &mné vyvojové trendy vSak
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nazn&uji, Zze se jiz brzy podniknou gebné kroky a op#tni vedouci k rozsahlym
regionalnimreSenim, které spoji desitky nemocnic na velkém txgeden celek. Tim se
usnadni komunikace meziitzenimi a vyrazé se zlepSi poskytovanackbna pée o

pacienty.

Takova reSeni vSak vyZaduji mnoh&asu na realizaci a dokonalou koordinaci vSech
proces.. MiZe se také naskytnout otazka, kam sé#zpoa data ukladaji. Nebude se totiz
jednat o pouhé jednotky terabytale desitky az mozna stovky. Velikost datovyahzig’
neni gedem znadma. Zéthto divodi musi vzniknout enormni distribuované archivy
S heomezenou kapacitou. Zé&ou problematikou se zabyva iidgad platforma Ceph.
Jedna se o snadno dostupny softwarovou platforejid, kapacita mize byt bez peruseni

provozu roz§ena az na Uroveexabyt, neboli miliony terabyt.

Velkym trendem je také pouzivani osobnich mobilrdelizeni, které vilastni jiz téen
kazdy. Souhrnt Ize tento vazistajici trend ozndt zkratkou BYOD (Bring Your Own
Device). Ristroje nabizfadu gistupi k feSené problematice aiire se jevit jako zajimavé
vychodisko pro zobrazeni a praci s medicinskymy.davsak, jak tvrdi Ing. Rous ve své
praci [16], zabezpeni chytrych z&éizeni je zatim na velmi nizké Urovni, a proto gehe
pouzivani spiSe vyhybaji. Postupnym vyvojem se JS&kto zdizeni stanou &&nou
souwasti provozu kazdého nemoémiho zdizeni.

23



3. Standardy a protokoly

Prace s digitalnimi daty fie byt mnohdy velmi natoa. Nejen v oblasti zdravotnictvi je
dulezité, aby ptizené informace byly interpretovany jednbmspolehli¥. Tudiz je nutné
dodrzet wkteré zasady, které napomohou k dosazécstitd cili, aniz by bylo patba
provést radikalni zasah ve struidudat.

Velkd vaha se fiklada hlavé jednotné strukite dat. Tim je zajiha nejen z§tna
kompatibilita, ale také pouzitelnost na strojichpidsiuSenstvi od jiného vyrobce. Jak
nemocnéni, tak i jiné instituce nemusi investovat velkéafitni obnosy do fevodniki, ¢i

se spoléhat na Baeni pouze od jednoho dodavatele.

To vSe a dalSi rozvoj technologii a rostouciipiod komunikace vedlo ke vzniku instituci,
které se zaobiraji touto problematikou. Jejich pkbem jsou takzvané standardy, jinak

znamé také jako normy.

Standardy jsou dokumentované dohody nebo normyg kiiesahuji technické specifikace,
doporieni a pravidla tykajici se &itého jevu [17]. UEuji jeho chovani, vlastnosti a
zpisob pouzivani. Tim je zajta kompatibilita a wita kvalita daného produktu. Jejich
pouzivani vSak mnohdy neni pravidlem, i kdyZ je y§echny strany nesmirwyhodné. |
pies jejich existenci tedy e dochazet k problém a rozpoiim. Nejvice vSak trpi
samotni spdebitelé, kté s finalnim produktem (sluzbou, vyrobkem, matemnd) ...)

pracuiji.

Vyvoj technologii a postupvede k tomu, Ze standardy postup&mau zestarnou a jsou jiz
dale nepouzitelné (auz se jedna pouze a:kieré ¢asti dokumentovanych dohod, o
celek). Modernizace norem je tal na dennim géadku. Mnohdy proto organizace maji
zanestnance, kté se zabyvaji pouze jejich studiem a snazi se udtastni produkty na
co nejmoder§Si a nejvysSsSi Urovni. To zatuje jejich moznost usgne konkurovat a

vyhrévat na stale rostoucim trhu.
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3.1 DICOM

DICOM je zkratka anglického spojeni Digital Imagingd Communications in Medicine,
pieloZzené jako ,Digitalni zobrazovani a komunikaamedicirg“. Jedna se o mezinaragn
uznavany informéné-technologicky standard pouzivany iiek ve vSech nemodiiich
zaizenich na sité. Je navrZzen tak, aby co nejvice sjednotil formazpmacovani
obrazovych digitalnich dat v medié¢in Jednoznéné urcuje jejich strukturu, zsob
pienosu a také jejich zpracovanihem zobrazeni, Uprav nebo dokonce tisku digitalnich
snimka porizenych mnoha metodami. DICOM proto nelze povazgamaize za pouhou

definici forméatu souboru nebo obrazku. [18]

PACS (Picture Archiving and Communication Systewmiy, kapitola 2.2, velmi Uzce
souvisi s DICOM standardem. Funkcionalita arctiveh systém je zaloZena igdevSim
na DICOM standardu, coz umage niznym systéram a modalitdm oduznych vyrobé
vzajemr spolupracovat. Kazdy Zdhto uzti (nodi) predstavujicich modalitu, archiv nebo
pracovni stanici, ma sy specialni dokument s nazvem DICOM Conformancde8tant,
pieloZeno jako DICOM prohlaseni o skoétery obsahuje informace o tom, v jaké&enie

DICOM standard podporovan a v jakérenje v zd@izeni implementovan.

PACS

Obrazek 1: Pouziti DICOM standardu v PACS
Zdroj: vlastni
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Diky komplexnosti standardu je mozZnédegavat velké objemy dat. V jednotlivych
odesilanych souborech se pak nenachazi pouze ghoéziejné kvalit jako ma original,
ale také informace o pacientech, pouzitém snimadiizeni a jeho nastaveni, jako je

tlou&’ka provedenéhtezu nebo poloha stoldignimani na CT nebo MR.

3.1.1 Historie standardu DICOM

V praibéhu sedmdesatych let dvacatého stoleti bylo zahajglatreni informanich
technologii ve zdravotnictvi. Aplikace novych potkia a zd&izeni, jako poitatova
tomografie (CT), vedlo k p&ke standardnich postiipa metod pro vznik, ukladani a
pienos obrazové a textové dokumentace, které by ogyakjenom datovou komunikaci
a kompatibilitu mezi Zdzenimi od @znych vyrobg, ale také fipadnou vizualizaci dat na
pracovnich stanicich. Tuto gebu zaznamenaly dunstituce - Americka Skola radiologie
(ACR) a Narodni asociace vyrabelektrotechniky (NEMA). Roku 1983 doSlo k vytemi
spole&né komise, ktera se pokusila vykitostandard podporujici digitalizaci obrazove
zdravotnické dokumentace. Do té dobylrkazdy vyrobce s§ vlastni format dat pro
obraz i komunikaci (nafklad Siemens — Sienet) a pokud &Hékat srovnavat snimky
Z raiznych modalit, musel mit dyracovni stanice odfislusnych vyrob.

Béhem nasledujiciho vyvoje se vykema komise inspirovalaékterymi spol€nostmi
zabyvajicimi se podobnou tématikou. Mezi pati nagiklad Americka asociace fyzik
v medicit (AAPM), ktefi se pokouSeli navrhnout standard pro ukladani zowéa
dokumentace na magnetickou pasku. V dalSithlgtech zvéejnili n¢kolik verzi a jejich
revize, které se navzajem dapvValy. Obsahuji specifikace formatu dat, hardwahaové
rozhrani a minimalni pozadavky na softwarové vybavéckoliv jejich feSeni nebylo

dokonalé a obsahovalo mnoho chyb, vigla pevny zaklad pro dalSi vyvoj.

Posledni verze, DICOM 3.1, byla publikovana rok@®3.9Pozdji vSak nebyla nahrazena
verzi 4.0, pouze vznikaji nové aktualizace a dodatkteré odpovidaji s@asré

pouzivanym technologiim. [18]
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3.1.2 Informaéni objekty standardu DICOM

Zakladni strukturu aplikani vrstvy DICOM tvdi aplikaini entity (AE), které pedstavuji
jakékoliv z&izeni v komunik&nim systému a servisriidy, viz kapitola 3.1.3.

DICOM standard reprezentuje objekty realnéhoitasvpomoci velkého mnozstvi
abstraktnichitd, které se nazyvaji informyai objekty, zkraceh10OD. Jejich @elem je co

nejpesrEji realizovat definici entit, které bude mozné piudi pienosu zdravotnické
dokumentace a dalSich pelbnych informaci. Jinymi slovy jasrspecifikuji a zachycuji

vlastnosti a atributy daného objektu.

Prikladem niZe byt utité vySeteni pacienta. VSechny podstatné informace jako
identifikacni ¢islo, datum acas vySeateni, jméno zdravotnika nebo dokonce modalita,
neboli zdizeni, na kterém byl zakrok provazen, jsou zachyeenvzniklé instanci fedem
definovanéftdy.

Existuje vSak poZzadavek na znuvupouZitelnost datohd divodu vznikl takzvany
DICOM datovy slovnik, ktery obsahuje vice nez 2006finic, ¢imZz je zardena

konzistentnost jednotlivych atribug jejich pojmenovani.

Standard specifikuje 2 z&kladni typy inforfnéch objeki:

* Normalizované

» Kompozitni

Normalizované 10D fedstavuji jedinou entitu realnéhoéty a veskeré vlastnosti jsou
inherentni, jako je nd&fklad pacient. Oproti tomu kompozitni 10D vznikapojenim
n¢kolika objekti, nebo kkterych jehocasti (nap. snimek). Lépe tedy zobrazuji vztahy a
asociace mezi jednotlivymi prvky. Mnohdy v jejichprezentaci dochazi k zang, coz

naststi nema vliv na spravnou funkci. [19]
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3.1.3 Servisni tridy

Aplikacni entity (AE) mezi sebou pi@buji neustale komunikovat a Zadat ditou sluzbu,
kterou nabizi. Navzdjem si posilaji servisni zpravypozZzadavku, nebo o moZnosti
poskytnuti poZzadované sluzby. Vyuzivaji sluzebréjsou zajiSovany modulem zvanym

DIMSE, ktery stanovuje pravidla pro vzajemnou kofkani.

UZivatelé modulu mohou v zasadystupovat ve dvou rolich:

» Klient (SCU)
» Poskytovatel sluzeb (SCP)

Veskeré pistupné sluzby maji dvéasti, jimiz jsou pozadavek a odpek Dotazujici se
klient (nagfiklad ultrazvuk) vznese poZadavek na uloZeni olrdzdo archivu

(poskytovatel), ktery obratem posila odpdyzda je moZné tuto operaci provest.

Jelikoz je DIMSE, viz Obrazek 2, velmi Uzce spogenforma&nimi objekty a zfisob jeho
aplikovani se liSi na zakladpouziteho typu 10D, jsou dale rog#dny na dva druhy.
Jednim z nich jsou sluzby, které zpracovavaji karitpd data a jsou ozgavany jako

DIMSE-C. Sluzby zabyvajici se normalizovanymi datyu nazyvany DIMSE-N.

Mezi zakladni poskytované sluzby pakipatgiklad C-ECHO, které astuje konektivitu
aplikatnich entit, nebo C-STORE, coZ je poZadavek na uniogesilané instance a mnohé
dal&f jako C-FIND, N-GET, N-SET, atd. [20]
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C-GET-Rq

C-GET-Rsp

Obrazek 2: Piklad pouziti DIMSE
Zdroj: vlastni

3.1.4 Dvojice servisnich objekf

Sluzby, viz kapitola 3.1.3, musi byt pouzity n&ité& data. Z toho @wvodu vznikaji dvojice
servisnich objekt (SOP), které spojuji jeden nebo vice infoémiah objekd s jednim
nebo vice fikazy, které nad nimi maji byt vykonany. To znameré pokud je pdeba
definovat co a jak zpracovat, vyuZije se gr&ervisnichitid. VSe co se v komunikactje
je zaloZeno pravna pouziti SOPrid. Fi vytvareni jeji instance jsou nagdmy atributy

IOD a servisnitidy realnymi hodnotami.

Obvyklé kombinace jsou sepsany v jedné&gti DICOM standardu, kde nalezneme jejich
popis a unikatni identifikani ¢islo. Mezi nejastji pouzivané pat nagiklad vyhledavani
konkrétni studie. Pojem ,studie® ma od tétasti bakalgské prace vyznam vygeni.
Jinym gikladem je o¥teni, které probiha nad &wa aplik&nimi entitami a o¥tuje jejich
spojeni. DalSiifdou a zarove stavebnim kamenem préemos dat je uloZeni, jehoZ typ
existuje celaada, jelikoz kazda vySeivaci metoda pozaduje jinou strukturu informaci.
[20]

3.1.5 Horni vrstva DICOM

Navazani a ukareni spojeni uzivatél neni vykonavana pomoci DIMSE. Tuto funkci
zprostedkovavaji nizsi vrstvy referénino modelu 1ISO/OSI, které jsou v rdmci DICOM

reprezentovany horni vrstvou. Diky tomu bylo modiexilit nezavislosti na fyzickém
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piipojeni zd&izeni do sit a zarové podporovat izné komunikani protokoly, jako je
napiklad TCP/IP.

DICOM asociace, na rozdil od jinych, nabizi ree8y a komplexgSi mechanismus
upraveny tak, aby odpovidal pozadank pirenaSenych zprav. T¥otedy nadstavbu pro
komunikani protokoly, coZz umailje lepSi zpracovani dat. Apli&ai entity, &astnici se
transportu informaci, se pak vzajetnrnaji, \&di, jaké sluzby nabizeji a jaké podporu;ji

forméty dat. Poté uz nic nebrani vyuziti DICOM stardu v plném rozsahu. [21]

3.1.6 Komunikace

Pred zapdetim samotnéhoifpnosu je nutné navazat spojeni, coz zpedgbvavaji funkce
horni vrstvy protokolu DICOM a probihaji ¥kolika krocich. Nejprve si mezi sebou
uzivatelé vyndni vSechny pdebné informace, a to pomoci specifikace parai@ikazu
A-ASSOCIATE, ktery zajisti fedani prezentaiho a aplikéniho kontextu a uZzivatelské
informace. Po 0s@ném sjednéani podminek dijgti poZzadavku druhou stranoutie
zapait vlastni genos dat. Po dokdani genosu je mozné ukéani spojeni pomoci
piikazu vrchni vrstvy A-ABORT nebo A-RELEASE.

To v8e probih& v rdmci jedné&iS postupujicim vyvojem vSak také vznikly poZzadavk
na komunikaci po siti Internet. Z tohdwbdu byl vytvaden webovsky fistup k DICOM
objektim pomoci protokolu WADO, jenz specifikuje priestky umo#ujici realizovat
pozadavky ve formatu URL. Mezi parametry adresyipadgiklad identifikani ¢islo

studie, poet snimki atezi nebo dokonce forméat pozadovanych sninjR1]

3.1.7 Zabezpe&eni dat

| presto, Ze je obrazovéast DICOM soubar sama o sab zakédovéana, neplati to o
zahlavi, které je za pomoci jednoduchych prograjako je napiklad textovy editor,
snadnocitelné. O¥ive vSak byla mira zavaznosti tohoto problémukaknulova, jelikoz
nedochazelo ke kradeziietrnych informaci. To vSak nevyhovuje poZadavk dnesni

doby a je nutné data prochazejici datovou sitiadigisté zabezpéit.
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Jednim z fistup je zabezp&eni jiz na arovni pracovniho postupu, neboli warkif] kdy
je nutné dodrzet gkolik pravidel, jako je naifiklad dedikovany server pro veskerou
zdravotnickou dokumentaci, prowdad pravidelnych zaloh idezitych dat a také ifstup

k nim jen za pedpokladu usgsne dokortené autentizace.

DICOM standard sice podporuje bezproblémovgnes dat, avSsak sam o sobaeSi
zabezpeéeni @FenasSenych dat. Ktomu je nutné tpad pofreby gFistoupit pomoci
béZznych prostedki informatiky jako je Active Directory, LDAP, HTTPSSSH, VPN a
dalSi. Diky tomu se wWérné informace ze zdravotnické dokumentace putusici

nedostanou do nespravnych rukou. Tim se minima&imgznost jejich zneuZziti.

DalSi moznosti je zabezfitsamotna data pomoci anonymizace. Jejim cilekijjanazev
napovida, je znemoznitggteni citlivych informaci z DICOM souboru odstiim nebo
zakodovanim za pouziti jiz existujicich kryptovérctlgoritmi. Sifrovaci proces se také
aplikuje na jednotkyi@nasSené po siti. Integritaifimenych dat je kontrolovana heSovacimi
funkcemi (SHA) a jejich fivod miZze byt owtren digitalnim podpisem. [22]

3.2 Health Level 7

Health Level 7, zkraceénHL7, je sada mezinarodruznavanych standardoopisujicich
strukturu a zpsob vyngny klinickych a administrativnich dat mezi zdravokymi
informanimi systémy (Vetrg Ucetnich, skladovych a jinych 1S), které vytila neziskova
organizace Health Level Seven International. Nagawmotny vychazi z referémiho
modelu ISO/OSI, konkrétnhpak z jeho sedméili aplika¢ni vrstvy. HL7 se totiz sousdi
pievazr na tuto Urove. Prinosem standardu pro instituce vSak neni pouzerasgpsu, ale
také finanich prostedk, které by v pipact jeho nepouziti musely byt vynaloZeny na
feSeni propojeni systénvyuzivajicich odlisné formaty dat.

Da sefici, ze HL7 je alternativou ke standardu DICOM. Mxi se vSak spiSe setkavame
se situaci, kdy se pro komunikaci vyuziva obou Zmjoh standani které se vzajemdn

dophuji tak, aby sei@nos vyrazé vylepsil. [23] [24]
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3.2.1 Zakladni funkcionalita

Ziskané nebo pt#bné informace jsou pomoci standardu HL7 zabalenjgahé nebo vice
zprav, viz Obrazek 3: iiklad zpravy HL7 verze 2.x, které jsouepeseny po siti
piislusnému informénimu systému, jenz provede ulozeni dat do své databHL7
vystupuje jako jazyk, kterym jsou systémy mezi sebchopny komunikovat a udaje dale

Sifit na nezbytna mista.

MSH | *~\& |EPIC|EPICADT | SMS|SMSADT |199912271408 | CHARRIS |ADT"A04|181745
7|D|2.3|EVN|A04|199912271408] | | CHARRIS

PID| |0493575~"*2~ID1|454721| | DOE~JOHN"""~ | DOE~JOHN"*"~| 19480203 |M| | B
|254 E238ST~~EUCLID"OH"44123~USA||(216)731-

4359 | |M|NON|400003403~1129086]999- |
NK1||CONROY"MARI®*~~|SPO| | (216)731-

4359 [{EC[ [ [FTT T THEE TP

PVL||0]|168  ~219~C~BMANAA~AAAAA| || 1277 ALLEN
FADZLABONNIE~| [ || || ]]]]

12688684 || |11 1111111111111]]1199912271408 ]| |||002376853

Obrazek 3: Piklad zpravy HL7 verze 2.x

Zdroj: http://www.google.com/patents/EP1729235A%edl

Ackoliv je standard celostové pouzivany, mnohdy dochazi k tomu, Ze systéijatpu
zpravu neni schopny interpretovat. Z toholwatlu se vytvé integra&ni jadra, ktera, tauz
v pripact prijimani nebo odesilani dat, zpravu zpracuji taky abnikla pro ol strany

srozumitelna informace.

3.3 IHE

IHE, neboli Integrating the Healthcare Enterprigseln¢ pirelozeno jako iniciativa pro
integraci zdravotni p&, je sdruzeni profesioriélytvaiejicich rozhrani proienos dat ve

zdravotnictvi. Je za#iieno na pouZiti jiz existujicich standaridko je DICOM nebo HL?7.

Standardy samotné neposkytuji dostiaée zefektiviéni pracovnich postup Z tohoto

duvodu IHE ugresiuje a koordinuje jejich pouziti pro optiméjéi a snad§sSi integraci
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informasnich systém, jinymi slovy, IHE neni standardizai Ustav, nybrZz vydava seznam
doporwieni, jak stavajici standardy efektévpouzivat. Hlavnim produktem jsou takzvané
integrani profily, které reSi zmigné problémy, coz celk@évvede ke zdokonaleni

zdravotni pée o pacienty. [25] [26]

3.3.1 Integraéni profily

Integrani profily predstavuji detailni technickou specifikaci diagraoiiti, neboli ,use
case“. Podkladem pro jejich vznik jsou uZivateleefimbvané realné procesy, které

popisuji jeho kazdodenni praci.

Post-Processing

= | Departmental System Scheduler /
Order Filler

Workstation
) Post-Processing Worklist | *
Mo -

Mo -
4} B Images =
T - —

|
l' &lq i Image Manager /
| Archive
Images & Evidence Documents v
- J Procedure

Procedure Status

Status

Acquisition
Modality

i ™\
{ \ Images

Al

7 &

Obrazek 4: Workflow popisujici zpracovani radioldgiho snimku
Zdroj: http://wiki.ihe.net/index.php?title=Post-essing_ Workflow
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V souwasné dob je specifikovano 11 odtvi, mezi které pdai nagiklad radiologie,

kardiologieci dokonce farmacie a anatomicka patologie.

Vyvojaii a dodavatelé inforntgmich systéma a zdravotnickych zZé&eni vyuZivaji
ziskanych poznatkk tomu, aby mohli institucim nabidnout co nejle@éstupnéesent,
které bude podporovat zakladni komudikiastandardy¢imz se jednozriamé specifikuji
jednotlivé pracovni postupy, viz Obrazek 4, a takempatibilitu vybaveni odiznych
vyrobai. [27]
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3.3.2 XDS

Cross-Enterprise  Document Sharing, zkr&ceXDS, je jednim z nejiezitejSich

integr&nich profili vydavanych IHE, jenz poskytuje specifikaci pro &fpr a sdileni
zdravotnické dokumentace mezi institucenti,ud se jedna odiné ordinacei oper&ni

saly. Stanovuje Apsob zaznamu, &ni a také Pistupu k patebnym daim, viz Obrazek 5,
coz pinadSitadu vyhod, mezi které gatsnizeni z&’e pouzivané it redukce p&tu a

objemu uloznych mist nebo dokonce zrychleni prbgaeo je 3D renderovani snirik

Existuji mizné modifikace a roz&ni pvodnich doporéeni, které se sousdi na
konkrétni typ, jako je ndfklad XDS-I, zanstujici na obrazovou dokumentaci, XDS-SD
pro neskenovanou dokumentatii XDS-b zangtujici se na ukladani dat do repoisténa
server). [28]

XDS5 Document i

{Metadata): Registry 3. Consumers search Consumer
u. Class for documents with_

- Patient Id
 hwthar

- Facility

- Date of Servica

specific informa

2. Repository registers
the documents
metadata and pointer

i e ist
LR 4. Consumers retrieve

selected documents
‘\\\ﬁ e — from Repository (-ies)
%} 1. Sources post
document packages
Source of to the Repository
Documents Repository

Obrazek 5: Znazoemi pracovniho postupu s vyuZzitim XDS
Zdroj: http://healthcaresecprivacy.blogspot.cz/201thie-using-ihe.html
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4. Prohlize¢ medicinské dokumentace

V dobéach, kdy modality népvadly zdravotnickou dokumentaci do digitalni podoby a
zadznamy o pacientech byly dostupné pouze v pappodélE, staily Iékaiim a jinému
personalu k popsani nalezu pouze v§tiét snimky. Sifichodem digitalizace se vSak
vyskytla otadzka, jakym Zsobem zobrazit ziskana data. Z tohotivatiu se zealy
objevovat prvni prohlizee zdravotnické dokumentace, které jiz odtgiku paki mezi

nedilnou so&ast nemocriniho inform&niho systému.

Prohliz&ée z p@atku slouzily k pouhému nahledu snimku. Postupnyymojem vsak
dochazi k dalSim pozorovanim a zjiiim, Ze se daji vyuzit i jinym apobem, kterym je
usnadgni prace se snimkem. Vznikaji tedy funkcionalitierle podporuji Iéke ve velmi
duleZitych rozhodnutich. Mezidiné funkce séadi napiklad mefeni, posuny, fibliZzeni,

¢i Upravy barev a zobrazeni¢které moderni prohlize zdravotnické dokumentace navic
prichazi s automatickou detekci mozné abnormalityv3ak nelze povazovat za oficialni
nalez, ale je nutné, abyiglusny Iék#é objev dikladre zhodnotil a pipadré upravil, ¢i
zcela vyvrétil.

4.1 Druhy prohlizeé¢a

Prohliz&ée zdravotnické dokumentace se z legislativniho isked &tli na dva zakladni

druhy, kterymi jsou:

» Diagnosticky prohlizet: Prohliz& poskytuje rozsahlé mnoZstvi iigtuprénych
funkci slouzicich k analyzam a Upravam digitalngsfimia a navic k popisovani
zjistenych nales. Tento typ je uren pro diagnostické stanice a krbteni umoauje
i ukladani snimi. Navic je oznéen znamkou CE, neboli obdrzel pozadovanou
certifikaci. Jinymi slovy lzefici, Ze se produkt shoduje s technickymi a jinymi
poZzadavky obsazenymi v iizeni vlady. Vtomto fipad se jedna o r#&eni o
zdravotnickych prosedcich. Posuzovani shody provadi notifikovana asobezi
které v oblasti zdravotnictvi patnagiklad Elektronicky zkuSebni Ustav (EZW)i

institut pro testovani a certifikaci a.s. (ITC).
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» Kilinicky prohlize ¢: Oproti diagnostickému prohliZiezpristupiuje pouze jednoduché
operace s dokumenty a digitalnimi snimky a jearpro klinické stanice. Tyto stanice
disponuji pouze d&nym pa&itatovym vybavenim, které diky svym technickym
specifikacim neni @eno pro diagnostickécaly. Tento problém se tykd hlavn
monitor, které nemaji dostates vysokeé rozliSeni, proto jsoudeny pouze préteni,
nikoli zapis. Diky tomu nevyZaduje vysoce vykonngpuacovni stanici. AvSak
nejwtsim rozdilem je neobdrzend certifikac&imz se zn&é omezuje jeho
pouzitelnost. Na rozdil od diagnostickych prohiiZejejichz pdizovaci cena se
pohybuje v rozmezi od 20 00GKlo 100 000 K za licenci v zavislosti na nabizenych
funkcich a servisu, klinické prohlige se ¥tSinou dodavaji v ramciieSeni

informainiho systému formou multilicence za mnohem nizgéilice

4.2 Ukazky prohlizeca

* Onis 2.5 Professional

Prohliz€&, viz Obrazek 6, byl vyvinut firmou Onis, nachaeéjse v Japonsku. Mezi
zajimavé funkcionality p#t nagiklad podpora multifrarin, moZnost prace jako DICOM
Servergi prace se vzdalenymi archivy. 8eské republice vdak nemé zadné zastoupeni.

Obrazek 6: Onis 2.5 Professional
Zdroj: http://www.onis-viewer.com/upload_imageslgn}/1257327734_1257310696_Viewers.jpg
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+ RadiAnt DICOM Viewer

RadiAnt, viz Obrazek 7, je jeden zddvych produki polské firmy Medixant. Mezi

zakladni funkcionality pa&it nagiklad kompatibilita s mnoha modalitami, prace svic
monitory, multiplanarni rekonstrukcéi vypalovani studii na kompaktni disk. Prohéize
vSak nelze spustit ve webovém prohtizeNavic neni certifikovan, proto ho tedy neni

mozné povazovat za diagnosticky.

i
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Obrazek 7: RadiAnt DICOM Viewer
Zdroj: http://www.radiantviewer.com/img/alltoolsgp

» Ginkgo CADx Pro
Jedna se o produkt, viz Obrézek 8, spotsti MetaEmotion sidlici ve Spasku.
Nabizené funkce jsou obdobné jakotive zmirgnych produki. Nesmirnou vyhodou je

obdrzena certifikace po celé Evropské unii, vyvaglle poteb zékaznik a jejich gipadné

Skoleni a nefetrzity servis.
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Obrazek 8: Ginkgo CADx Pro
Zdroj: http://ginkgo-cadx.com/en/data/thumbs/i1&¥b0x275.ginkgo_cadx_pro_3.jpg
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5. Komponenty prohlizete zdravotnické dokumentace

Vyvoj prohlize&te zdravotnické dokumentace je velice komplexni sably problém. B
VYVoji je nutné zohlednit nejentigtup Iékan k l&cebnému procesu, ale také legislativu,
kterd miZe ovlivnit funkcionalitu. Nkteré jednoduché funkce zvladnou wyivoi
nespecializované vyvojove tymy, avSak pro integeanér@éné vypaetni metody se musi
ke skupir pripojit odbornici v praci s grafikou a lékajakozto konzultanti, kié jsou
vSem dostupnidhem vyvoje. Prohlizenavic spojuje celotadu komponent, se kterymi je

nejprve nutné se alespokrajow seznamit.

5.1 Aplikaéni server

Aplikaéni server vytvB vrstvu mezi opekaim systémem a provozovanymi sdilenymi
aplikacemi. Jedna se o software, kteryizgstje pouzivané knihovny aiftupiuje data a
souvisejici aplikéni logiku webovému prosdi. SlouZi pevazg pro vyvoj a provoz
webovych aplikaci nové generace a infoénmiah systém, jako je podpora trans&kiho

zpracovani¢i vymeéna zprav mezi aplikacemi. [29]

Na aplik&ni servery se umisiji webové komponenty, které tiiavyslednou aplikaci. Mezi
n¢ pati Java servlet, JSP (JavaServer Pages) souboryJa8&Server Faces) soubary
javovské tidy. Diky aplik&nimu serveru je pak mozné velmi jednoduSe intedrova

jednotlivé aplikace do furgkich celk.

5.1.1 JBoss

JBoss je prvni, pkcertifikovany, opensourcovy apli&ai server zalozeny na standardu
JEE, neboli Java Enterprise Edition. CertifikAtzaje, Ze JBoss p#integruje specifikaci
JEE, coZz umaluje vyvojdum snadné a hla¥n bezpéné pouzivani jednotlivych
komponent této specifikace. Diky tomurge velmi dilezitou podminku vyvoje webové

aplikace, tedy nezavislost na pouzivané platéofoper&nim systému). [30]
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ObdobnéreSeni nabizi ndfklad Enhydra, JRun nebo server GlassFish. Prdazesal
prohlizee zdravotnické dokumentace a jeho integraci smstatsluzbami a portaly je

vSak nejvice vhodny pré&wBoss.

5.1.2 Nastroje JBoss

JBoss nabizi rozsahlé portfolio nasirdylezi nejvyznam#si seradi:

» JBoss JMX: JMX Console, viz Obrazek 9, je komponentdema pro management a
monitoring aplikaci. Umaiuje podrobs sledovat, jakym zjsobem jsou jednotlivé
sluzby nastaveny, zdali jsou aktivni @ipadré meénit jejich konfiguraci a vztahy

v jednotném progedi. Prace administratora se tak vykaalehti.

& /B oss MX Management ¢\ W

o JMX Agent View
JBoss

Svec-PC (0.0.0.0) - default

ObjectName Filter (e.g. “jboss:*", “*:service=invoker,**) ;| ApplyFilter

jboss.deployer
* service=BSHDeployer

jboss.deployment

jboss.ejb

« service=EJBDeployer
« service=EJBTimerService

jboss.ejb3

«_indiName=eib/AvailabilityUpdate.service=EJB

Obréazek 9: JBoss JMX Console
Zdroj: vlastni
e JBoss MessagingJedna se o systém pro asynchronenps zprav, jenz poskytuje
dostaténou spolehlivost a bezgeost.
» JBoss Web: Podobr jako JBoss JMX, Web #¥stupiuje konfigur&ni soubory
jednotlivych aplikaci, viz Obrazek 10, jejichZ reastni Ize posléze upravovat. Nastroj
je vSak pehledrjSi diky zobrazené stromové struidua navic nabizi funkce jako

deaktivacigi restart di¢ich aplikaci.

40



Obrazek 10: JBoss Web Console
Zdroj: vlastni

JBoss Hibernate: Hibernate je softwarova struktura, neboli framewarknoziujici
objektow relani mapovani zadnu pomoci reflexe. Jinymi slovy lz&i, Ze zajisuje
konverzi dat mezi objektovym modelem a teliadatabazi a naopak. Spojuje mnoho
knihoven, které poskytuji funkce jako mazani, emita jiné Upravy. [31]

5.1.3 Adreséarova struktura

Po
11:

instalaci, respektive extrakci JBoss archivunikiee adres@va struktura, viz Obrazek

Adres#ova struktura JBoss, ze které je nutné zmikteré polozky.

Bin: Tato slozka obsahuje skripty, které spous$tivypinaji samotny server. Déale
obsahuje &teré néstroje, kterér@davaji informace o serveru a je mozné tyto skripty
volat pomoci aktivnich webovych sluzeb.

Server: SloZzka server je jedna z néjdzit¢jSich poloZek seznamu. Zahrnuje totiz
nejenom nesmigndualezité konfigur&ni soubory dostupnych webovych sluzeb, ale
navic poskytuje prostor pro instalaci pfamirgnych sluzeb. Umiilji se do adresa

s nazvem deploy. Po iEeni je mozné sluzbu spustit pouhym zadanim népvu
adresnih@adku libovolného prohlize.

Sql: Adres& sgl obaluje skripty slouzici k vytyeni, odstraéni a modifikaci

pouZzivané rekni databaze.
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: lib
e default
conf
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http-invoker.sar
jboss-aop-jdk50.deployer
jboss-bean.deployer
jboss-messaging.sar
jboss-web.deployer
jbossws.sar
jrmx-consolewar
management
lib
log
tar-extracted
tar-extracted-journal
tmp
wadocachedata
wadocachejournal
work

sql
Obréazek 11: Adresava struktura JBoss
Zdroj: vlastni

5.2 Marie Server Express

Nezbytré nutnou aplikaci pro realizaci a provoz webovéhohpzeie je DICOM archiv.
Tuto potebuiesi produkt spotmosti OR-CZ s nazvem Marie Server Express. Aplikace
spojuje mnozstvi sluzeb a nastroezbyt nutnych pro spolehlivy provoz NIS.

Jednotlivé komponenty nabizi vysoky vykon, flexthil a nezavislost na nabizené
platformg, jelikoZz jsou vyvijeny v programovacim jazyce Jauvdavic maji plg
implementované standardy DICOM a HL7, které jsoun@upro spravné ziskavani,
manipulaci a ukladani p@bnych dat. Vysledny balik Ize nasadit na jiivel zmirgny

aplikani server JBoss.

5.2.1 Sluzby Marie Server Express

Mezi podporované nastroje a sluzby aplikace Maeiw& Express péit

¢ OR Auto-Changer: Hlavni funkci tohoto néastroje je automatickd Uprasobnich

Udaji pacienta naklonovanim odpovidajici studie. Ve ofgné kopii se provede
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poZzadovana z#éma a zaznamenaji se informace o originalu, dikkywuz je zaréena
konzistentnost udajmezi archivem a NIS. Navic tbe slouZit také k anonymizaci
dat,¢i k automatickému odmazavaniyodnich studii.

Communicator: Tato komponenta lezi mezi lokalnim PACS a centndldatovym
ulozisem. Jeji hlavni funkci jeigimani vySeteni, jejich kontrola a nasledné posilani
na gedem stanovena mista.

Marie Server Signature: Jedna se o sluzbu poskytujici moznost digitgdodepsat
data. Elektronicky podpis je navic ofst casovym razitkem, jenZ prokazufas
vytvoreni. Diky tomu Ize v fipadt pofreby owfit autenticitu podpisovatele a integritu
parizenych dat.

Marie Server WebExpress: Jedna se o klinicky webovy prohl&edravotnicke

dokumentace, jehoz realizace je popsana v nastédajitole.
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6. Realizace prohlizée Marie Server WebExpress

Marie Server WebExpress je jednim z produktmy OR-CZ spol. sr.0. Jedna se o
klinicky webovy prohlizé zdravotnické dokumentace, jenz je zaloZzen na negnenéem
opensourcovénieSeni, na jehoz vyvoji se autor této bakska prace podilel v pbéhu

roéni fizené praxe.

6.1 Vychozi situace projektu

Spoleénost OR-CZ se potykala s mnoha negativnimi ohlagyedst dodavaného
softwarového vybaveni pro prohlizeni zdravotnick&uinentace, jelikoZ gzovaci cena
licenci byla velk& a &které produkty nespolehlivé. Proto se vedeni finmoghodlo pro
rychléteSeni, které by mohlo konkurovat existujicim prodgkim.

Nejprve bylo nutné provést analyzu dostupnketeni, jejiz vystupem bylo vybrat to, které
by odpovidalo zvolenym pozadairk (nagiklad snadna dostupnost, voln&itéinost,

vicejazygnost a dalsi).

6.2 Funkce

Marie Server WebExpress vyuzivA DICOM standard, kapitola 3.1, k ziskani
potrebnych dat. Diky tomu lze prohliZenplementovat jako webovou aplikaci na jakykoli
systém podporujici webovskyriptup k DICOM objekim pomoci protokolu WADO.
Nesmirnou vyhodou je aplikace novych technologterd gineslo vydani nejnaySi
specifikace zn&kovaciho jazyka HTML — HTML5. Pro vyvoj je mozné yxt jakékoliv
IDE, neboli vyvojové prosgedi, zalezi pouze na osobnich preferencich, avdaknto
piipadt byl vyuzivan Eclipse.

Prohliz& nabizifadu funkci nutnych pro zakladni praci se zdravéimicdokumentaci.
Panel nastrdj se nachazi v horniasti obrazovky, viz Obrazek 13. Mezi podporované

funkce pati nagiklad priblizeni a oddaleni snimkujfgvraceni, ot&eni, inverze barev,
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Uprava jasu a kontrastu, zobrazeni a skryti papiskieni vzdalenosti, manualni a
automatické synchronizace snitmkobrazeni informaci o elektronickém podpisu &.jin

Dale nabizi fijimani dat z skolika servel, vyhledavani studie na zakkdkolika
parametil, viz Obradzek 12, ergonomické ovladani prohi&ea pomoci klavesovych

zkratek, vysokou Urovezabezpeeni, atd.

Jednim z hlavnich poZadaVvie Upln& funkni nezavislost na pouzivané platf@niky

velmi komplexnimuieSeni, viz nasledujici kapitoly, podporuje nejererafmi systémy
Windows, nebo Linux, ba dokonce iOS, Android a \\wd Phone.

© 14371 Goltsov KV 19561227 14556 31032014 06:24:56 cT 1070
° 140627005 Gt'Sample 741960 30052013 09:46:35 MOZEK cT
o 6104216459 KOPECALADISLAV 19610421 381130 2610412011 10:46:13 CORONARO cT 4874
o 5104216450 KUPECALADISLAV 10610421 381130 260412011 10:45:43 CORONARO cT 4874
& (o 5909237111 PACIENTOMILAN 19590023 ROGA383175 27/092013092026  AGPLIC CTSR 251
© 5609231111 PACIENT™MILAN 19590923 RDGA363167 27/0972013 09:06:18 EPIGASTRIUM,LEDVINY CTSR 438
o 6309290855  LAMACAIRI 19630928 000000000007KQD. 27M082014 07:21:30 C PATER MR 47
o 140627002 Dx*Sample 10480321 42746071113 2611012013 17:02:44 PRKYCLE,PLICE DX 3
B 140827004 Us*Sample 700302 26/09201213:50:48  duztao, Dopplerovska ultrasonografie tepen aortalniho obloku us o
o 5000231111 PACIENTAMILAN 19500023 RDGA3E28T1 250072013 07:50:45 HRUDNIK CR
o 5000231111 PACIENTAMILAN 19590023 RDGA3E2862 25002013 074206 Abdomen us 9
K3 258256256 Spojeni 19710105 999998 25/07/1995 095237 CRWMR 28
° 5602198887 Buxton*Ctvrty 19710105 588867 25/07/1995 09:52:37 MR 24
o 1411180001 Pacient 0000000001 25/07/1095 09:52:37 MR 24
o 5708220000  Rejhon®Jan 19570822 560212 25/07/1095 00:52:37 MR 24
© 288258258 Spojeni 19710105 909999 25/07/1995 005237 CRWR 28
o 5602192585  BUXTON'STEVEN 990999999 26/07/1995 09:52:37 MR 25
© 5602192585  BUXTONASTEEVEN 999999999 250711995 09:52:37 MR 25
< 5602192585  Buxton*Steven 999999999 2507/1995 09:52:37 MR 25
© 5602192585  Buxton*Steven 990999099 26/07/1995 005237 MR 25
o 5602102585  BUXTON‘STEVEN 060809909 25/07/1085 00:52:37 MR 25
o 5602102585 BUXTONASTEFEN 999999999 25/07/1995 00:52:37 MR 25
) 5602102585  BUXTONASTEVEN 999999999 25/07/1995 09.52:37 R

Obrazek 12: Vy#r konkrétni studie v prohliZeMarie Server WebExpress
Zdroj: vlastni
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Obrazek 13: Zobrazeni vybrané studie v prolilik&arie Server WebExpress
Zdroj: vlastni

6.3 Souwasti prohlizete

Produkt Marie Server WebExpress se sklada ze dasti. Kazda z nich pini jinou funkci,

a proto se také vyviji vaiznych programovacich jazycich.

6.3.1 Serverovadast

4

Serverov&ast prohlizée Marie Server WebExpress je programovana ve veliilibeném
objektov orientovaném jazyce Java. Diky svym vlastnosteako jje kompatibilita
s riznymi platformami a webovymi prohligie bezpé&nosti ¢i vykonnosti, pedstavuje

idealni prostedek pro realizaci.

Java tvéi nejobséahlejSicast prohlizee. Jedna se n#glad o tidy, které zajiBuji
komunikaci s jakymkoli archivmim systémem PACS, viz Obrazek 15, modely
piedstavujici struktury XML a jinych konfigufaich soubat, viz Obrazek 14¢i takzvané
servlety, viz Obrazek 16.
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12
13
14

35

10 @Root
11 public classSignitureConfModel {

@Element
private Stringhostnamg

@Element
private Stringport;

@Element
private Stringip;

public StringgetHostname) {

returnhostnameg
}

public void setHostnaméString hostname) {
this.hostname= hostname;

}
public StringgetPort() {
returnport,
}

public void setPort(String port) {
this.nort = port:

Obrazek 14: Model konfigurace serveru elektronickgbdpisu
Zdroj: vlastni

60 public classSignitureConfHandler {

privatestaticLoggerlog = LoggergetLogge(SignitureConfHandleclasy;

privateSerializerserializer= null;
privateSignitureConfiguratiorconfig = null;
public staticFile signitureConfig= null;

public SignitureConfHandler (String tmpDir) {
try {
serializer= newPersistef);
signitureConfig= new File(new XMLSignitureConfHandl€j.getXMLFilePatiftmpDir));
config = serializerreadSignitureConfiguratiorclass
signitureConfig;

katch(Exception ex) {
log.error("Unable to read XML documentéx);
return

}

}

public SignitureConfModé€findServerByName (String hostName) {
SignitureConfModebbj =null;

ListSignitureConfModel serversList Tonfig.getServersLig};

if (hostName !=ull && hostName.length() > 0) {
try {
for (SignitureConfModeserObj : serversList) {
if (serObjgetHostnam@.equalghostName)) {
obj = serObj;
break
}

¢atch(Exception ex) {
log.error("Error while finding server by namg"

Obrazek 15: Fida urcena pro Upravy konfigueaiho souboru elektronického podpisu
Zdroj: vlastni
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Java servlet je kazdéida, kterd je potomkentitly HttpServlet. Lze ji také povaZzovat za
webovou sluzbu. Jeji vyznam sjd ve zpracovani HTTP poZaddivibomoci metod
doGet() nebo doPost(), které musi byt obsazenyddm servletu.

Pro pouZziti webovych sluzeb je nejprve nutné je ayaonat. Jinymi slovy, musi vzniknout
URL adresa, kterou bude ze strany klienta moznétvdloho je docileno za pomoci
jednoduchého XML souboru, slouziciho také pro ukiddglobalnich prognnych,

autentizaci a dalsi.

Vystupem vSak nemusi byt pouze odab\klientovi a nasledné vygenerovani webové
stranky, ale také nailad zapis do databazové struktury, Uprava koméignich soubat,
upload dokumeirita dalSi akce.

44 public classSignitureConfigServlel extendsHttpServiet

45

46 privatestaticLoggerlog = LoggergetLogge(SeriesServietlassy;

47

48 protectedvoid doGet(HttpServletRequesequestHttpServietResponsesponsephrowsServietExceptionOException {
49

50 PrintWriter out = resporggtWrite);

51 String todo = requegstParamete'todo");

52 String action = requgstParametgfaction’);

53 String ip = requeg@tParametefip");

54 String hostName = requgtParametgfhostName);

55 String port = requegtParametgfport");

56

57 File tempDir = (FilgletServletConteftgetAttributé"javax.serviet.context.tempd);"
58

59 SignitureConfModescm =new SignitureConfMod€);

60 SignitureConfHandlesch =new SignitureConfHandlgtempDir.getParent());
61

62 try {

63

64 if (todo.equalsignoreCasefad")) {

65 if(hostName !=null || hostName.length() > 0) {

66 scmch findServerByNan{hostName);

67 JSONODbjecbbj =newJSONODbjed;

68 qhjt("ip", scmgetlp());

69 ghjt("port”, scmgetPor());

70 outryhn(obyj);

Obrézek 16: Java servlet

Zdroj: vlastni

Po kompilaci projektu vznikne balik webovych sluzdalSich Javaid, a dokonce HTML

a CSS soubdr s giponou .war pedstavujici webovou aplikaci. Ten jei ppustni
aplikace na serveru rozbalen a nasteaiize byt vysledek zobrazen v jakémkoli webovém

prohlizei.
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6.3.2 Klientska ¢ast

Klientskd c¢ast weboveho prohlige zdravotnické dokumentace je programovana
v multiplatformnim objekto¥ orientovaném skriptovacim jazyce JavaScript, ktery
umoziuje jednoduchou manipulaci s HTML prvky, tedy smetmym obsahem webovych
stranek, ale také s kaskadovymi styly. V mnoligpgdech se vSak nejedndirpo o
JavaScript, ale o knihovny, které na jeho zakladnikly. Existuje jich nefeberné
mnozstvi, ale nejvyuzivgsim je jQuery. PRevratnym zgsobem usnadije préci

s elementy stranky. Implementuje totiz JavaSctgiovym zpisobem, ktery je pro
cloveéka prehledrjsi, Iépecitelny a srozumitel&Si. Metody jsou logicky pojmenovany a

tim je na prvni pohled patrnégkmu slouzi.

Marie Server WebExpress vyuziva JavaScript a tymthdvny k zobrazeni ziskané
digitalni dokumentace a k naslednym Upravam sjrikk jinym funkcim potebnym pro

spravny chod aplikac&jmz pruzri reaguje na chovani uzivatele, viz Obrazek 17.

Dulezitym prostedkem ziskavani dat v prohl&¢e AJAX, neboli asynchronni JavaScript
a XML. Jedna se o pafmé novou kombinaci technologii, ktera vede ke zlep$ehledu

a funkénosti webovych aplikaci. Po zavolani funkce je néoadeslat data na server (Java
servlet, viz kapitola 6.3.1), ktery je zpracuje a&le data vigdem stanoveném formatu
(XML, JSON, HTML, EBML a dalsi) zg ke klientovi, kde je s nimi mozné, bez nutnosti
znovu nahravat webovou stranku, pracovat. Tieg3i nejen #Si komfort uzivateli a
plynulost prace, ale také sniZzuje mnozstién@Senych dat a zatiZzeni¢sijelikoz neni
nutné znovu sestavit cely HTML dokument.

| ptes mnohé vyhody existuji i¢ktera omezeni, kterd jsou nutn& pyvoji webové
aplikace zohlednit. Jednim z hlavnich prohiéa vypnuty JavaScript na stkaklienta,
¢imz se aplikace stane zcela neftmk DalSi nevyhodou je nemnost URL adresy
v adresnimiadku, pokud se v prohliZiepiejde na jinou strankdi se napiklad provede
odeslani formul&e, coZz znemozni uloZeni stranky do zaloZelkeza® pouzivani tidtka
zpet. Proto je ped zapoetim vyvoje nutné provest gebnou analyzu aftfpadré se

pokusit problém viesit jinym zgisobem.
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282functionsigniture(studyUID) {

/Izjisteni informaci o podepisovacim serveru
varip;
var port;
$.post(SignitureConfig.do,'{ toda "READ", actiont ", hostName"signiture', ip: ", port " }, function(data) {
$(#checksSigr).css(display, 'inline’);
ip = data.ip;
port = data.port;

$.post(SignitureService.dq'{ toda "status} ip: ip, port port,studyUID: studyUID }, function(data) {

/studie je podepsna

if (data.Stav == 2) {

/linformace o podpisu

$.post(SignitureService.dq'{ toda "info", ip: ip, port port,studyUID: studyUID }, function(data) {

varresult ="<table class="tagList'><thead><tr><tdAKzev</td><td>Hodnota</td></tr></thead><tbody>"
$.each(datafunction(i,val) {
result +=<tr><td>" + i + "</td><td>" + val +"</td></tr>";

result +="</tbody></table>};
$(#dialog).html(result);
Fison");
$(‘#checkSign img:attr(src, 'images/green_dot.pnp'

$(‘#checkSign.on(click’, function(e) {
jQuery(“#dialog").dialog({
open function(event, ui) {
$(".ui-dialog-titlebar-close $(this).parent()).hide();

Obrazek 17: PouZiti JavaScriptu a knihovny jQuery
Zdroj: vlastni
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7. Hodnoceni vyslednéhdeSeni

Prohliz€& zdravotnické dokumentace Marie Server WebExpressyyijen od 4. kvartalu
roku 2014. Zatim vSak nebylo mozné zavést prodakpitbtniho provozu, proto testovani

probih& pouze v ramci spdtesti OR-CZ.

V prabéhu vyvoje vSak byly vlastnosti a funkce&kolikrat konzultovany s léka Mezi

jejich nefastjsSi pozadavky pai

=

. Potteba zjemnit magnifikaci, ktera je momentaptilis prudka.

2. MoZnost zobrazeni historie studii pro stejné ID ig@a a nésledné ot@ni
poZadované studie, aby bylo mozné jednotliva vg&éfporovnavat.

3. Moznost manualni synchronizace sérii v ramci studii

4. Neexistuje moznost Upravy obrazku s naslednym wioz&chto zngn.

5. Obsah kontextové nabidky by bylo vhodné doplriasto pouzivané funkce. Naprosto

idealni by byly klavesové zkratky.

N¢které ze zmignych funkci byly nalezé vyieSeny, avSak ne kazdy poZadavek je mozné
splnit. Nemaji totiz dostate¢ vysokou prioritu jako jiné, vice tuteZité funkcionality

ovlivaujici chod celé aplikace.

7.1 Sowasny stav v nemocréinich zafizenich

Nemocnéni zdizeni v sodasné dob disponuji pevazrie diagnostickymi prohlize, za
které je nutné platit drahé licence. Studie je put#&né prohlizet pouze na pracovistich
s instalaci skterého z takovychto produkt Integrace takovych prohlidée byva ¢asto
slozita a nenabizi ifstup k daim odkudkoli. Mnohdy také spaleosti neposkytuji

dostaténou servisni podporu.

51



7.2 PFinosy

Ackoliv je produkt Marie Server WebExpress prozatiouze klinicky prohlize, prinasi
fadu vyhod do provozu nemoénich z&izeni. Moznost spoufitprohlize pres jakékoliv
webové rozhrani je nesmirnyniimosem. Diky tomu mohou lékgracovat odkudkoli na
celém s¥t¢, kde maji moznostippojeni se k Internetu. Mohou tak poskytovat iildpd
vzdalené konzultace, které jsou #gact nouze velmi dlezité. Pro otekeni potebné
studie totiz sté prijemci poslat najiklad emailem poZzadovanou URL adresu, kde se po

aspEsSre provedené autentizaci a autorizaci umoZidtpp k daim.

Diky podpde naitani dat z vice archivpodporujicich webovou komunikaci WADO, je
takovétoreSeni vhodné pro regiondlni a krajské instalacehl& samotny pak sta
instalovat pouze jednou na kterykoli dostupny serke kterému lIze z pracovnich stanic
snadno fistoupit pomoci libovolného webového prohtiée(internet Explorer, Google
Chrome, Mozilla Firefox a jiné).

Dale se také snizuji poZzadavky na administratorad@leni. Postup instalace je snadny,
konfigurace zdrdj a administrace samotného prohtige je diky intuitivnimu
uzivatelskému rozhrani naprosto bezproblémova. Adhmator se tak nemusicastnit

zdlouhavych a mnohdy nudnych nepotebnych Skoleni.

7.3 Ekonomické prinosy

Prohliz& vylepSuje nejen technologicky provoz nemocnicege alavic zlepSuje
ekonomickou situaci. JelikoZz se jedna o prokliaeeny pro klinické stanice, neni tak
potrebny velmi vysoky vyp&etni vykon. | pesto je vSak ziskavani pebnych dat a jejich
zobrazeni tatkka okamzité. Pro necertifikované prohliggaké neni nutné fiaovat drahé

licence, které jsou vSak pro diagnostické prokiézeotebné pro provoz.
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Tabulka 1: Riblizné udaje odznych druzich nemocnic

Druh nemocnice Velka Bdre velkd Mala
Patet modalit 300 150 100
Patet diagnostickych stanic 70 25 10
Naklady na licence (& 6 300 000 2 250 000 900 000
Paset klinickych (pracovnich) stanic 600 400 100

Zdroj: OR-CZ spol. s r.o.

Z informaci ziskanych od spdleosti OR-CZ bylo zji&no, Ze cena jedné licence
diagnostického prohlize se pohybuje okolo 90 000¢K zavislosti na poskytovaném
servisu a dalSich faktorech. Ztabulky, viz Tabulkaje jasw patrné, Ze mnozZstvi
pracovnich stanic hofnprevySujecetnost stanic diagnostickych. Licence pro tytely se
dodavaji ve formd multilicence, coZz znamena, Ze nezalezi nayprovedenych instalaci.
Cena je pak ffiblizn¢ 250 000 K. Servisni tym vSak musi tyto stanice postumn
spravnym zpisobem nakonfigurovat, coz naklady &mazvysuje.

Jednim z technickychimosi prohliz&e Marie Server WebExpress je webowystup a
moznost konfigurace géani dat z vice archiv Diky tomu se dodavateli usnadni prace
sinstalaci prohlize a jeho konfiguraci, coz bude nutno provést pojeou na
konkrétnim mist. Lze pgedpokladat, Ze se dikymto okolnostem snizi servisni naklady a
celkovd cena multilicence. Vysledna cena produktu pgk oproti jinym klinickym

prohliz&im miZe snizit az o 100 000K
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Zavér

Cilem bakal&éské prace ,Aplikace digitalni komunikace v med&inbylo priblizit
problematiku prace s digitalnimi daty fieenymi snimacimi metodami a ukazat, jakym

zpisobem lze stito daty nalozit.

Teoretickacast je rozdlena na d¥ c¢asti. Prvni z nich seénuje popsani problematiky
nemocnéniho inform&niho systému a vyhod zavedeni takového systémue [Bal
zan®iuje na jeden ze fgohi archivace dat v systému PACS. Drutddt pak piblizuje a

vyswtluje nekteré standardy pouzivané ve zdravotnické digit&lrinunikaci a pojem

~prohlizet zdravotnické dokumentace*.

Praktickacast této bakatdké prace podrokf popisuje jednotlivé komponenty pouZité p
vyvoji prohlizete zdravotnické dokumentace &bhizuje, jakym zgisobem probih&a vyvoj

produktu Marie Server WebExpress.

Prohliz& Marie Server WebExpress jedtebyl uvolgn do pilotniho provozu, jelikoz
zatim nebylo mozné pénintegrovat sluzby spateosti OR-CZ, jako je ndjklad
elektronicky podpigi webovy portal. | pesto vSak spuje poZadavky produktu, které byly

béhem vykonu praxe nadefinovany.

Cilem projektu bylo vytviit takovy produkt, ktery by mohl nahradit stavajgdftware
uréeny pro Kklinické stanice v nemoc¢nich zdizenich, ¢imz se roz&i produktové
portfolio spol€énosti OR-CZ. Vysledné dilo u&gre funguje, je snadno integrovatelné
s ostatnimi produkty, které jiz byly zavedeny v menicnich zdizenich¢i se v budoucnu
budou nabizet. Firma OR-CZ se té&st&n¢ osamostatnila od externich subdodavatel
coz @inasi znané vyhody v konkureini souézi, a to edevSim snizeni ekonomickych
nakladi, viz kapitola 7.3¢i zlepSeni p& o pacienty. Vyvoj prohlize trval 6 ngsiai a po
odchodu autora této bak&t&é prace je naplanovan dalsi rozvoj, jehoz vydedbky ngl

byt pIré certifikovany diagnosticky prohlize
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