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Prace srovnava operac¢ni systémy urcené pro vestavné systémy
s omezenou hardwarovou konfiguraci — procesory, kterym casto
chybi podpora pro privilegovany a neprivilegovany rezim, ochranu
paméti, dokonce i vypocty v plovouci fadové carce. Navic maji re-
lativné nizkou taktovaci frekvenci, médlo programové paméti a jesté
méné operacni pameéti.

Prace vymezuje pojem operacni systém a vestavny systém a nabizi
letmé srovnani architektury vestavnych systémii a specifik vyvoje
pro tyto systémy s architekturou osobnich pocitaci a vyvojem pro
né. Nasleduje prehled nékterych operacnich systémii pro vestavné
systémy a vybér tii z nich pro dalsi srovnani. Druhd polovina prace
je vénovana procesu zprovoznéni téchto systému na vybranych vy-
vojovych kitech, a to od pripravy prostiredi pro vyvoj, pres vlastni
prenos, pokud byl potieba, fesené problémy a implementaci jed-
noduché testovaci aplikace. Na zavér jsou tyto operacni systémy
zhodnoceny podle vybranych kritérii.

Klicova slova

[oT, Internet véci, Operacni systémy, RIOT, mbed, ARM, MCU,
Vestavné systémy, Embedded Software, STM, Freescale, C, C++



This thesis compares operating systems for embedded systems with
limited hardware capabilities such as missing support for privileged
and unprivileged mode, memory protection and even floating point
calculations in some cases. Processors in these systems have relati-
vely low clock frequency, small program memory and even smaller

RAM.

In the first part, this thesis defines what an operating system and
embedded systems are and points out differences in architecture
of embedded systems and software development for them as oppo-
sed to personal computers’ architecture and software development.
It then gives an overview of few operating systems for embedded
and three of them are selected for further comparison. Second half
of this thesis is dedicated to the process of making the operating
systems run on selected evaluation kits, i.e. setting up the develo-
pment environment, porting the system if neccessary, dealing with
problems and creating simple program for comparison. In the end
the systems are evaluated based on selected criteria.

Keywords

[0T, Internet of Things, Operating systems, RIOT, mbed, ARM,
MCU, Embedded Software, STM, Freescale, C, C++
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API Application Programmable Interface

BSS Block Started by Symbol, sekce neinicializovanych dat

CLI Command Line Interface

FIFO First In First Out

FPU Floating Point Unit, jednotka pro praci s ¢isly s plovouci fadovou
carkou

GCC GNU Compilers Collection, kolekce prekladacti GNU

GDB GNU Debugger

GPIO General Purpose Input/Output

HAL Hardware Abstraction Layer, vrstva pro abstrakci hardware

I’C Inter-integrated Circuit

IDE Integrated Development Environment, integrované vyvojové prostiedi

IoT Internet of Things

IRQ Interrupt Request

ISR Interrupt Service Routine, obsluha preruseni

MMU Memory Management Unit, jednotka pro spravu paméti

MSYS Minimal System

OpenOCD Open On-chip Debugger

OS Operacni systém

PC Program Counter, ukazatel na instrukci v programovém kédu, nebo
také Personal Computer, osobni pocitac

PCB Process Control Block, ridici blok procesu

RAM Random Access Memory, paméf s nahodnym pristupem

ROM Read-only Memory, pamét pouze ke ¢teni

RTOS Real-time Operating System, operacni systém realného casu

SP Stack Pointer, ukazatel na vrchol zasobniku

SPI Serial Peripheral Interface

SSD Solid State Disk

UART Universal Asynchronous Receiver/Transmitter

USART Universal Synchronous/Asynchronous Receiver/Transmitter
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Mezi lety 2008 a 2009 prekonal pocet zarizeni pripojenych k Internetu pocet lidi na
nasi planeté (Evans, 2011). V roce 2015 uz bylo k Internetu pripojeno 12,5 miliardy
zafizeni, na konci roku 2016 to bylo 16 miliard a odhaduje se, Ze v roce 2022 by to
mohlo byt 29 miliard zafizeni (Ericsson AB, 2016).

Podil stolnich poéitaci, notebookt a tabletu je k roku 2016 kolem 10 %, chytré
telefony predstavuji zhruba 46 %. Asi 35 % jsou chytra zarizeni, ,véci“ v Interne-
tu véci. V roce 2022 by tato zafizeni mohla predstavovat 62 % ze vSech zafizeni
pripojenych k siti Internet.

Co je to ,véc* v pojmu Internet véci? Miize se jednat o celkem malé a nevykonné
zatizeni, jehoz pripojeni k siti je realizovano bezdratoveé, mize se napajet z baterie
a nebo si tvori energii samo. Vybaveno bude senzory pro méreni dat. Takové zafi-
zeni muze byt treba uzel senzorové sité, zarizeni pro dalkovy odecet elektromeéru,
lokaliza¢ni obojek pro doméaciho mazlicka, nebo alarm do auta. Ale jsou tu i véci
velké, naptiklad autonomni vozidla, chytré lednice, nebo chytré budovy.

Mnoho aplikaci, tfeba zminéné chytré budovy, zaroven spada do oborti auto-
matizace a priumyslového nasazeni minipoc¢itacti. Myslenka Internetu véci tedy neni
nova, ale rozsitila se jako pojem a diky cenové dostupnosti diskrétnich soucastek,
elektronickych stavebnic a také jejim popularizatorim, se nyni dostava k Sirsim
masam lidi.

Také vyrobci se predhani v uvadéni véci, pripojenych k Internetu, prestoze se
stale zpravidla jednd o navzajem nekompatibilni ostrovni systémy. Tento hekticky
vyvoj pro vyrobce znamena zkratit vyvojovy cyklus zafizeni.

V oblasti konstrukce lze vyuzit 3D tisku, kterym je mozné ladit pocatecni faze
navrhu téla zafizeni, nez jsou vyrobeny drahé formy pro vstiikovaci lis. U hardware
lze vyuzit referencnich vyvojarskych desek osazenych procesorem a pripadné i do-
dateénymi senzory a dal$imi komponenty. Na nich 1ze testovat moznosti platformy
a pocatecni navrh software.

Cely produkéni cyklus od analyzy trhu az po uvedeni zafizeni mize trvat tieba
i 2 roky. Co kdyz ale v pribéhu vyvoje dojde tieba ke zméné procesoru. Pokud byl
software psan ,na télo“ zvolené platformé, pak jeho prepsani zdrzuje vyvoj, prinasi
dalsi naklady a pozdni uvedeni na trh muze mit na firmu katastrofalni dopad.

A zde se muze uplatnit vyvoj nad operacnim systémem, ktery aplikacni kod od-
stini od konkrétniho procesoru a jeho periferii tim, ze poskytuje uniformni rozhrani
pro pristup k hardware.

14



Internet of Things nebo také Internet véci je propojeni vestavnych, c¢asto jedno-
ucelovych, systému do sité Internet. Podle [TU-T| (2012) se jedna o: ,,Globél-
ni infrastrukturu informacni spolec¢nosti umoznujici vznik pokrocilych sluzeb
propojenim (fyzickych i virtualnich) véci vzniklych vyuzitim existujicich i vy-
vijejicich se informacnich a komunikacnich technologiich..

Vestavny systém je jednotucelové zarizeni obsahujici tidici pocita¢ zabudovany
primo v téle zatizeni. Na rozdil od pocitact PC se jedna o kombinaci hardware
a software optimalizovanou pro konkrétni ilohu. Jejich softwarova vybava mii-
ze byt neménnd, napriklad u primyslovych vestavnych systémi, jina zafizeni
ale mohou umoznit aktualizaci programu a s ni rozsiteni systému o nové funk-
ce.

Toolchain je sada programii pro preklad programu z jazyka vyssi urovné do stro-
jového kédu pro konkrétni platformu a operacni systém. Naptiklad toolchain
GCC se sklada z prekladacu jazyku C a C++ (a dalsich), sestavovaciho pro-
gramu (linkeru), programu pro ladéni GDB (debugger) a dalsich doprovodnych
nastroju pro vlastni proces sestaveni.
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Operacni systém je software tidici hardware pocitace. Primarni funkci je sprava
systémovych prostredkit a poskytovani rozhrani k témto prostredkiim aplikacim.
Mezi dalsi funkce a sluzby operac¢niho systému patii:

o Planovani a rozdélovani procesorového casu pro spusténé tulohy, jedna-li se
o vicetulohovy systém.

e Sprava paméti.

o Rizeni hardware a periferif. K tomu systém potiebuje ovladace, vyvijené ty-
picky vyrobcem daného hardware.

o Souborovy systém nad tlozistém dat.
o Sifova vrstva.

o Zabezpeceni.

Diky abstrakci pristupu k hardware a vSem jmenovanym sluzbam, je mozné
vyvijet aplikace nikoliv pro konkrétni hardware, ale pro operacni systém. Takovou
aplikaci 1ze pak v podstaté beze zmén prenaset mezi ruznym hardware, bézi-li na
ném operacni systém, pro ktery byla aplikace naprogramovana.

Operacni systémy, které zname ze stolnich pocitacti a servertu jsou vicetlohové
(multi-task), dokazi obsluhovat nékolik zaroven bézicich aplikaci.

Jednojadrovy procesor miize vykonavat kod jediné tilohy. Operacni systém spra-
vuje seznam spusténych procesii — tloh — a zajistuje jejich stridani tak, aby mél
uzivatel dojem, zZe vSechny spusténé procesy bézi najednou.

Stridani uloh vykonava pldnovac, ktery procesorovy cas pridéluje v zavislosti na
priorité uloh, jejich aktualnim stavu, drzenych a pozadovanych prostiedcich a dalsich
parametrech.

16



3.1.1 Kooperativni multi-tasking

Bézici proces musi dostatecné ¢asto provadét systémové volani a tim dat operac¢nimu
systému Sanci spustit jiny proces z fronty.

Jsou-li dlohy dobfe naprogramované, jde o primocarou metodu implementace
vicetilohového systému. Pokud ovsem proces nevola operacni systém, at uz imyslné,
nebo chybou programového kodu, muze dojit k uvaznuti systému a nutnosti systém
restartovat.

3.1.2 Preemptivni multi-tasking

Moderni operac¢ni systémy pouzivaji pre-emptivni multi-tasking. Planovac¢ pridéli
uloze procesorovy cas, po jehoz vyprseni dojde automaticky k systémovému volani.
Rizeni opét piebere operaéni systém, ktery rozhodne, kterou tilohu spusti jako dalsi.

Automatické prepnuti rizeni mize byt implementované naptiklad hardwarovym
casovacem, po jehoz preteceni dojde k vyvoldni preruseni. Procesor v této situaci
zacne vykonavat kod obsluhy tohoto preruseni, kterym je kdéd operacniho systému
zajistujici zménu aktivniho procesu.

V kritickych aplikacich mohou byt kladeny zvlastni pozadavky na odezvu systému,
garance maximalni doby odezvy a dodrzeni terminu zpracovani tlohy. Tyto systémy,
anglicky oznacované jako real-time, se déli na dvé skupiny:

3.2.1 Tvrdé systémy redlného casu

V aplikacich, jako je zdravotnictvi, robotika, nebo zbranové systémy, muze byt po
systému pozadovano, aby ulohy byly zpracovany do urcitého terminu, a to véetné
rezie operacniho systému. Takovy systém funguje spravné, pokud dodava spravné
vysledky ve stanovenych casovych mezich. Nedodani vysledku véas se rovna nedo-
dani vysledku viibec.

Takové systémy postradaji funkce, které do casu zpracovani pridavaji nejisto-
tu, stejné jako dalsi funkce obsazené v béznych vicetlohovych systémech, jako je
napiiklad virtudlni pamét (Abraham et al), 2002, str. 170).

Jednou z klicovych ¢asti je planovac, ktery na zakladé pozadavku tlohy na ter-
min zpracovani je schopen dopredu rozhodnout, zda ulohu akceptuje a zvladne ji
zpracovat v terminu, nebo odmitne.

3.2.2 Meékké systémy realného casu

Jiné aplikace, jako jsou multimédia, také vyzaduji garance. Tyto je ale mozné im-
plementovat ve vicetlohovém systému pomoci priorit. Kriticka tloha pak dostava
vice procesorového ¢asu, pricemz o néj pripravuje jiné. Dochézi tim ale k prodlevam
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dokonceni 1loh s nizsi prioritou, nebo dokonce i k tzv. hladovéni nékterych procest,
které se dlouho nedostavaji k procesoru.

3.2.3 Inverze priorit

Problém nastava, pokud tloha s vysokou prioritou vyzaduje prostiedek, ktery zrov-
na drzi uloha s nizkou prioritou. Kvuli nizké priorité se této tiloze nedostava tolik
procesorového casu, jako jinym, coz prodluzuje dobu k jejimu dokonceni, ale prede-
vsim to zpusobuje, ze uloha s vysokou prioritou ceka. A jelikoz ¢eka na tlohu s nizsi
prioritou, hovorime o inverzi priorit.

Tomu by mél operacni systém zabranit. Jednim z feseni je, ze tloha drzici pro-
sttedky pozadované tlohou s vysokou prioritou docasné zdédi prioritu této tlohy,
aby mohla byt rychleji dokonc¢ena a prostredky uvolnit.

Procesem rozumime spustény program, ktery se sklada z programového kédu, vstup-
nich parametru a ridicich dat. Mezi fidici data patri napriklad kontext — nastaveni
stavovych registri programu, nebo pocitadlo programu (znamé jako Program Coun-
ter), které ukazuje na vykondvanou instrukci programu.

Kdyz dochazi k prepinani procesti, musi operacni systém ulozit kontext aktualne
béziciho procesu a obnovit kontext dalsiho procesu, aby pokracoval presné v tom
misté, kde skoncil.

3.3.1 Zivotni cyklus procesu

Proces ma nékolik stavii, ve kterych se muze nachazet. Prechody mezi témito stavy
jsou znazornény na obrazku El] Stavy procesu jsou nasledujici:

1. Startujici proces je operacnim systémem nahravany do operacni paméti.
2. Cekajici proces je schopny bézet, ale nebyl mu piidélen procesor.
3. Spustény proces aktualné bézi.

4. Blokovany proces nemuze bézet, protoze ¢ekd treba na dokonceni vstupné-
vystupni operace, nebo uvolnéni kritické sekce.

5. Ukonceny ceka na své uklizeni operacnim systémem.

Proces muze byt blokovan naptiklad dlouhotrvajici operaci, nebo ¢ekanim na
data od jiného procesu, vstup uzivatele, apod.

Spustény proces muze byt prerusen operacnim systémem, kdyz mu vyprsi pri-
déleny procesorovy cCas, nebo kdyz prijde treba preruseni od externi periferie, které
odblokuje proces s vyssi prioritou. Prestoze nebyl dosud bézici proces ni¢im bloko-
véan, je jeho stav zménén na Cekajici a spustén je jiny proces.
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Inicializace dokoncena

Cekaijici

Duvod blokace pominul

Spustén jiny
proces

Blokovany

VIV operace, ¢ekani,
nebo jina blokace

Proces skonCil

Obréazek 3.1: Zivotni cyklus procesu

3.3.2 Ridici blok procesu

Operacni systém si drzi informace o kazdém spusténém procesu. Této strukture
se Tikd Process Control Block a uchovava nejen zminény kontext, ale také dalsi
parametry (Tanenbaum, 2001, str. 79-80):

o Program Counter, stavovy registr, ukazatel zasobniku, a dalsi registry proce-
Soru.

« Ukazatele na segmenty pameéti programu, dat a zasobniku.
o Stav procesu, viz .
o Priorita procesu a dalsi parametry pro planovac.

o Operacni systémy jako jsou Microsoft Windows nebo Linux ale o procesech
uchovavaji mnohé dalsi informace, napriklad statistiky béhu, vyuziti proceso-
rového casu, dobu od spusténi a dalsi.
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3.3.3 Pamét procesu

Spustény program v paméti zabira vice mista, nez odpovida velikosti jeho kédu.
To proto, ze bézici program se nesklada pouze z programového koédu, ale potiebuje
také pamét pro sviij béh, kterou je tieba alokovat v paméti RAM. Zejména se jedna
o pamét pro:

o Zasobnik, na kterém jsou pti béhu ukladany lokalni proménné, navratové ad-
resy volani funkci a argumenty funkei.

e Programovou pamét, kam je zkopirovan kéd programu. Tato pamét, pokud
to architektura a operacni systém podporuji, je urcena pouze ke ¢teni. Né-
které procesory pro mikropocitace, napriklad STM32 architektury ARM od
STMicroelectronics, maji zvlast pamét typu Flash pro program a konstantni
data, a zvlast operacni paméf typu SRAM pro béhova data. Jeji velikost je
zpravidla zlomkem velikost paméti Flash (viz tabulka p.1l).

o Paméf konstant, kam jsou zkopirovany napriklad tetézce a dalsi konstantni
proménné, které nelze v programu modifikovat. Stejné jako sekce programové
paméti, je i tato urcéena jen ke ¢tendi.

o Inicializovanou pamét, kde se nachazi vSechny globalni a statické proménné,
které maji pritazenu hodnotu. Tato paméf umoznuje nejen cteni, ale také zapis.

o Neinicializovanou pamét, ktera obsahuje globalni a statické proménné, které
nemély pritazenu hodnotu. V jazyce C jsou statické proménné umistény v sekci
BSS, ktera je vyplnéna nulami.

» A nakonec halda, tedy pamét slouzici k dynamické alokaci paméti.

Pokud chceme na systémech s vice procesory dosdhnout paralelismu, musime praci
rozdélit mezi vice procest, které mohou bézet kazdy na svém procesoru (nebo pro-
cesorovém jadre). Kazdy proces mé vlastni pamét (viz B.3.3) a komunikovat spolu
mohou pouze s uzitim prostredkii operacniho systému, napr. sdilenou paméti.

Zjednodusenim je vyuziti tzv. vldken, kterd spolu sdili jeden pamétovy prostor
procesu, v ramci kterého byla vytvorena. Kazdy proces je spustén s jednim vlaknem
vytvorenym operacnim systémem. Program ale miize vytvorit dalsi vlakna, mezi
ktera rozdéli praci.

Kazdé vldkno ma svij Program Counter, zasobnik a zalohované registry proce-
soru. Pamét (a tedy naptiklad globdlni proménné) a prostiedky ale sdili s ostatnimi
vlakny. To vyzaduje jistou disciplinu a spravny navrh programu, jelikoz paralelni
zpracovani vice vldken muze vést k problematickym situacim pravé pti praci s pa-
méti, viz B.5.

Ackoliv vnasi vldkna komplikace do navrhu aplikace skrze nutnost synchronizo-
vat data a udrzovat je konzistentni, maji vlakna samoziejmé nékolik vyhod:
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o Umoznuji rozdélit problémy na diléi ¢asti a ty paralelizovat, a pritom sdilet
pamét i bez asistence operacniho systému.

o Vytvorit nové vldkno je v nékterych systémech az 100x rychlejsi, nez vytvorit
novy proces ([Tanenbaum, 2001, str. 85).

Pomoci procesi a vldken miizeme docilit paralelismu a lépe vyuzit procesorovy cas.
Paralelismus ale také prinasi nové problémy, a to pti pristupu ke sdilenym prostied-
kiim.

3.5.1 Problém soubéhu

Me¢jme dvé vlakna A a B. Tato spolu sdili pamét a pristupuji ke globalni proménné
P tﬁrpu int, jejiz hodnota na pocatku je 0. Obé vladkna provadi jednoduchy kod, viz

if (P ==0) {
P=P+ 1;
}
printf ( , P);
Ukéazka kodu 3.1: Ukazka pro soubéh vldken
1. Vldkno A precte hodnotu P == 0, podminka je vyhodnocena pravdiveé.

2. Cas ptidéleny vldknu A vyprsel a dojde k aktivaci vldkna B.

3. Vlakno B precte hodnotu P == 0 a podminka je vyhodnocena pravdivé.
4. Vladkno B inkrementuje hodnotu proménné P, ta je nyni rovna 1.

5. VIdkno B vypise na vystup hodnotu proménné, tedy 1, a skonci.

6. Nyni se aktivuje vlakno A a pokracuje kde skoncilo, tedy uvniti podminky,
a inkrementuje proménnou P, hodnota je nyni rovna 2.

7. Vlakno A vypise na vystup hodnotu, tedy 2, a skon¢i.
Mohli bychom vymyslet i dalsi mozné scénare. V nékterych by by byla proménna

P inkrementovana pouze jednou, pokud by nedoslo k preruseni prvniho vldkna, v ji-
nych by se mohlo zménit poradi, v jakém vldkna skoncila. Dokonce by mohlo dojit
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i k nespravnému vypisu, pokud by vlakno bylo preruseno v pribéhu volani funkce
printf.

Problém s uvedenym kédem je, Ze operace porovnani a nasledné inkrementace
neni atomicka. K tomu bychom potiebovali ziskat exkluzivni pristup k proménné P.

3.5.2 Exkluzivni pfistup

Operacni systémy nastésti implementuji mnozstvi synchronizac¢nich primitiv, z nichz
nejjednodussim je semafor.

Semafor slouzi k ohraniceni sekce kodu, do které chceme vpustit jen limitované
mnozstvi vldken. V podstaté jde o jednoduché pocitadlo, doprovazené funkcemi
zamkni a odemkni. Hodnota pocitadla, s jakou semafor inicializujeme, udava, kolik
vladken je vpusténo do dané sekce.

o Pred vstupem do kritické sekce vola vldkno funkci zamkni. Pokud je hodnota
pocitadla nenulova, pak je snizena o 1 a vlakno pokracuje dale.

o Na konci kritické sekce vlakno musi volat funkci odemkni, kterd hodnotu po-
c¢itadla opét inkrementuje.

« Pokud byla hodnota pocitadla pii volani zamkni nulova, pak se vlakno zastavi
a nepokracuje dale, dokud nebude pocitadlo nenulové.

vvvvvv

mohl byt kéd podobny ukazce El], ktery by tak trpél opét na soubéh. Synchronizac¢ni

primitiva jsou proto implementovana za vyuziti prostfedk operacniho systému,

ktery miize zabranit prepnuti vldken po cas zamykani a odemykani a zajistit tak

atomicitu. Do hry navic kromé vlaken vstupuji také preruseni procesoru. K tém

muze dojit kdykoliv a muze je docasné vypnout pouze operacni systém, viz sekce
.7.1] o rezimu béhu procesoru.

3.5.3 Uvaznuti

Exkluzivnim pristupem je mozné zabranit soubéhu, ale pti nespravném navrhu apli-
kace muze dojit k jinému neptrijemnému problému.

Pokud proces nebo vlakno A drzi prostiedek P1 a c¢eka na ziskani prostredku
P2, zatimco vlakno nebo proces B drzi prostredek P2 a ¢ekd na ziskani prostiedku
P1. V tu chvili neni ani jedno z vldken z pohledu operac¢niho systému béhuschopné
a hovorime o wvdznuti, angl. deadlock. Viz obrézek znazornujici situaci.

Podminky uvaznuti

Situace muze byt samoziejmé podstatné komplikovanéjsi a aktéry uvaznuti muze
byt vice vlaken. Dilezité je, ze cekaji jedno na druhé, az uzaviou kruh. To je jednou
z podminek, které jsou nasledujici:
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pozaduje ° patri

VIakno A Vlakno B

patri pozaduje

Obrazek 3.2: Uvaznuti dvou procesu

1. Proces nebo vlakno, které pozaduje pristup k prostredku, k némuz ma exklu-
zivni pristup jiny proces nebo vldkno, musi vyckat na jeho uvolnéni.

2. Cekajici proces nebo vldkno jiz drzi néjaky prostfedek.

3. Prostiedky nelze procesu nebo vldknu odebrat, dokud se jich proces nebo
vlakno sami nevzdaji.

4. Procesy nebo vldkna mohou pti ¢ekani vytvorit kruh.

Reseni uvaznuti

Existuji postupy, kterymi je mozné uvaznuti predejit, naptriklad eliminace nékte-
ré z podminek vzniku uvaznuti. Muze byt naptiklad definovan protokol, kterym se
musi ridit alokace zdroju procesem. Kazdy typ zdroje bude mit prirazen unikat-
ni identifikator, prirozené c¢islo. Procesy pak musi zdroje alokovat tak, aby poradi
identifikatortt bylo vzdy vzestupné. Tim je zabranéno moznosti vzniku kruhovych
zéavislosti procest (Abraham et al), 2002, str. 252).

Operac¢ni systémy mohou implementovat algoritmy predchéazejici uvaznuti, tako-
vé ale vyzaduji informace od procesti o pozadovanych zdrojich. Vétsina operacnich
systému, véetné Unixu, ale uvaznuti nepredchézi (Abraham et al, 2002, str. 266).
Dalsi moznosti je nepredchazet uvaznuti, ale umét jej detekovat a zotavit se z néj,
naptiklad restartem systému, nebo ukonc¢enim uvazlych procesti.

3.5.4 Paralelismus ve vestavnych systémech

Jedno ze specifik vyvoje software pro vestavny systém je, Ze se s pseudo-paralelismem
setkdvame i bez pouziti vicetlohového operacniho systému, pti programovani apli-
kace primo pro cilovou architekturu. Pii béhu programu totiz muze dojit ke zméné
kontextu vlivem preruseni z vnéjsiho vstupu, nebo od periferie. V tu chvili se zacne
vykonavat kéd obsluhy preruseni a po jeho dokonceni dojde k obnoveni kontextu
a pokracovani v programu na puvodnim misté.
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Pokud jednu ¢ast paméti, tieba globalni proménnou, vyuziva hlavni smycka pro-
gramu, a zaroven stejnou ¢ast paméti vyuziva obsluha preruseni, pak se bude pro-
gramator potykat se vsemi jmenovanymi problémy. Typickym feSenim je vypnout
po dobu vykonavani kritické sekce preruseni procesoru. Po skonceni kritické sekce
program preruseni opét zapne a procesor zacne obsluhovat vsechna preruseni, ke
kterym mezitim doslo.

Problému uvaznuti vestavné systémy, které zpravidla nemaji dostatek prostied-
ki, neumi predchéazet, presto je klicové, aby byl schopen se systém zotavit. Z toho
diavodu jsou procesory pro vestavné systémy (a mikrokontroléry obecné) vybaveny
specialnim casovacem, kterému se tika watchdog.

Program musi pocitadlo casovace periodicky nulovat. Pokud by doslo k jeho
preteceni, provede watchdog reset systému.

Ulohou opera¢niho systému je spréava operaéni paméti, kterd je cennym zdrojem,
zejména v pripadé minipocitac¢i. Jednoilohové operacni systémy (napiiklad MS-
DOS) mély ¢ast operaéni paméti vyhrazenu pro sebe a ¢ast adresniho prostoru
pattila procesu. Programy vyuzivaly absolutni adresovani.

Ve vicetillohovém operac¢nim systému je to ale problém. Operacni systém musi pri
spousténi procesu pro tyto vyhradit ¢ast paméti, do které nahraje program. Musi
tedy védeét, které ¢asti paméti uz vyhradil kterym procesim a které jsou volné. Pokud
by navic procesy pouzivaly absolutni adresovani, musel by byt takovy program vzdy
nahran na stejné misto, jinak by mohl ¢ist a zapisovat do paméti ciziho procesu.
Je tedy nutné, aby program mohl byt ve fyzické paméti umistén kdekoliv a presto
fungoval.

Dalsim problémem je, ze proces miuze v prubéhu béhu alokovat dalsi pamét
a kapacita fyzické operacni pameéti nestaci na pojmuti vSech spusténych procesii.

3.6.1 Virtualni pamét

Jednim z Tesenim téchto problémil je virtudlni pamét, vyzaduje ale podporu jak
operacniho systému, tak procesoru. Adresam, které se v programu vyskytuji jako
operandy pro instrukce ¢teni, zapisu nebo skoku, fikdme virtudlni adresy. Namisto
toho, aby virtualni adresa putovala primo na adresovou sbérnici, je nejdiive zpraco-
vana Jednotkou spravy paméti (MMU), kterd virtudlni adresu prevede na fyzickou
adresu.

V kombinaci se strankovanim (viz ) je mozné pridélovat procesu vice paméti,
nez jaka je skutecna velikost operacni paméti.

Virtualni adresni prostor znamena, ze proces mize byt fyzicky v paméti umistén
kdekoliv, i bez nutnosti relokace (tj. prepocitavani adres), a virtudlni adresy jsou
z hlediska programu stale stejné.
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3.6.2 Strankovani

S virtualni paméti tzce souvisi metoda strankovani. Virtudlni adresni prostor je
rozdéleny na bloky stejné velikosti, které nazyvame stranky:.

Protoze je operacni pamét zpravidla mensi, nez je cely virtualni adresni prostor
procesu, uchovava operacni systém seznam stranek, které jsou v operacni pameéti
nacteny, a informace o tom, kde jsou umistény.

To znazornuje obrazek B.3. Prvni sloupec predstavuje virtualni adresni prostor
procesu, bunky reprezentuji jednotlivé stranky o velikosti 4 KiB a hodnota bunky
je ¢islo ramce stranky — index stejné velkého bloku v operacni paméti, ve kterém je
fyzicky stranka umisténa.

Virt. pamét

0x7000 X

0x6000 2

0x5000 X RAM

0x4000 4 0x4000
0x3000 1 0x3000
0x2000 3 0x2000
0x1000 X 0x1000
0x0000 0 0x0000

Obrazek 3.3: Mapovani stranek virtualniho adresniho prostoru do operacni paméti

Preklad adresy

Reknéme, Ze je zpracovavana instrukce odkazujici se na virtualni adresu 0x309C. Dle
obrazku @ spada tato adresa do stranky ¢. 3, kterd je mapovana na ramec stranky
¢. 1. Adresa bude prelozena na hodnotu 0x109C.

Vypadek stranky

Nyni je zpracovavana instrukce obsahujici virtualni adresu 0x5F10. Tato adresa spa-
da do stranky ¢. 5, ktera je ale na obrazku oznacCena symbolem kfizku a neni
tedy obsazena v operac¢ni paméti.

V tomto pripadé dojde k tzv. vypadku stranky, je vyvoldno preruseni a rizeni
prebird operacni systém. Jeho tlohou je zajistit uvolnéni nékterého ramce stranky
v operacni paméti (kterd je v prikladu zaplnéna) a chybéjici stranku do paméti
nacist, napriklad z pevného disku.

Metodé, kdy jsou stranky ukladany a nacitany z pevného disku, se tikd swa-
povdni. Protoze jsou pevné disky s rychlostmi v fadech 100 MiB/s a, v pripadé
magnetickych diski, odezvou v fadech milisekund podstatné ﬁomalejéi, nez ope-
racni pamét s rychlostmi v fadech jednotek az desitek GiB/st, je swapovani pri
nedostatku operacni paméti obrovskou vykonnostni brzdou.

"Moduly DDR4-1600, znagici 1.600 pienosii za sekundu s itkou datové sbérnice 64 bitii, dosahuji
teoretické prenosové rychlosti az 12.800 MiB/s.
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Pojmem operacni systém myslime kompletni software, véetné dodanych aplikaci, na-
stroji, ale i uzivatelského rozhrani, apod. Zakladem operac¢niho systému je ale jadro,
které zajistuje popsanou zakladni funkcionalitu, tedy pristup k hardware pocitace,
spravu procesu (uloh), spravu paméti a dalsi.

3.7.1 Rezim béhu

Procesory architektury x86, nékteré procesory architektury ARM, ale i mnohé dalsi
architektury, podporuji alespon dva rezimy béhu, které oznacujeme pojmy privile-
govany a neprivilegovany.

Privilegovany rezim Koéd bézici v privilegovaném rezimu ma pristup ke vSem
prostredktim pocitace, tj. muze ¢ist a zapisovat do vsech registri procesoru,
vyuzivat vSechny instrukce procesoru, nebo ¢ist a zapisovat do pameéti v celém
jejim rozsahu.

Neprivilegovany rezim Kod procesu spusténého v neprivilegovaném rezimu méa
naopak pristup k hardware limitovany. Pokud chce spustit instrukci, ktera
v neprivilegovaném rezimu neni povolena, nebo pristoupi k paméti mimo do-
voleny rozsah, dojde k aktivaci jadra operacniho systému, které rozhodne o vy-
konani instrukce.

Implementace rezimi béhu je samozrejmé platformé zavisla a miize se liSit mezi
architekturami. Podporu musi mit nejen hardware, ale také operac¢ni systém. Kod
jadra operac¢niho systému pak bézi v privilegovaném rezimu, zatimco uzivatelské
procesy bézi v rezimu neprivilegovaném.

Pokud by chtél jeden proces pozménit (at uz tmyslné, nebo vinou chyby v progra-
movém kédu) pamét, kterd mu nepatii, a tim narusit data nebo kdd jiného procesu,
nebo dokonce samotného jadra operacniho systému, pak dojde k systémovému volani
a jadro muze této zméné zabranit. Timto zptisobem je zajisténa zakladni bezpecnost
a integrita operacniho systému.

3.7.2 Monolitické jadro a mikrojadro

Zékladni casti operac¢niho systému, jako je planovac, sprava procest, meziprocesova
komunikace, nebo obsluha preruseni, bézi v privilegovaném rezimu. Jak je to ale
s dalsimi castmi operac¢niho systému?

Monolitické jadro

V pripadé monolitického jadra bézi vsechny ¢asti operac¢niho systému v rezimu ja-
dra, véetné ovladact, souborového systému, sifové vrstvy a dalsiho. Vyhodou je, ze
v ramci téchto ¢asti nedochézi k prepinani rezimu procesoru. Chyba ve kterémkoliv
modulu ale mize vést k padu systému.
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Mikrojadro

Kontrastem k monolitickému jadru je mikrojadro, které implementuje pouze nej-
nutnéjsi sluzby operacniho systému. Ostatni ¢asti mohou byt implementovany jako
samostatné procesy bézici v neprivilegovaném rezimu a komunikuji spolu skrze me-
ziprocesovou komunikaci.

Vyhodou mikrojadra je jeho mala velikost. Pokud dojde k padu sluzby, nemusi
to mit vliv na ostatni sluzby ani jadro systému. Vzhledem k castym zménam rezimu
béhu procesoru je mikrojadro pomalejsi, nez monolitické jadro.
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Vestavnym systémem rozumime takovy systém, ktery byl jak po softwarové, tak po
hardwarové strance navrzen pro konkrétni tlohu. Rozsititelnost takovych systémi
muze byt omezena, nékteré jednoduché a jednoticelové systémy mohou mit program
ulozeny v paméti ROM, ktera je naprogramovana z vyroby a neni mozné ji prepsat.
V nékterych aplikacich k tomu ani neni divod.

Neékolik priklada vestavnych systémai:

Bankomaty Ackoliv mtze byt bankomat vybaven klidné i operacnim systémem,
jako jsou Microsoft Windows, bézicim na hardware neptilis vzdaleném od stol-
nich pocitact, je také doplnén spoustou dalsich periferii, od klavesnice a ¢tecku
karet az k pocitacce bankovek. Celek je pak uzavien v kompaktnim téle a je-
likoz je prizptsoben konkrétnimu tcelu, hovorime o ném jako o vestavném
systému.

Napojové a podobné automaty nevyzaduji nikterak veliky vypocetni vykon, ma-
nipuluji ale s penézi, coz klade zvlastni naroky na kvalitu programu a opét je
vybaven netradi¢nimi periferiemi.

Systémy pro rizeni vyrobnich linek nebo jejich ¢asti, napriklad listi, dopravni-
ki, apod. Takové systémy nemusi nutné vyzadovat moznost zmény programu
a miuze postacovat nizky vypocetni vykon. Miize byt ale vyzadovana zvyse-
na odolnost proti prachu, necistotam, vodé, nebo elektromagnetickému zatreni.
Jisté pak bude vyzadovana schopnost trvalého béhu bez uvaznuti, pripadné se
zatizeni musi z takového stavu umét zotavit.

Zabavneé-informacni systémy v automobilech poskytujici informace palubniho
pocitace, autoradio, navigaci, vSe v jednom systému.

Senzorové sité skladajici se z minipocitaci, jejichz tilohou je méreni a odesilani
dat do sité. Mohou byt provozovany z baterii a maji tedy naroky na nizkou
spotrebu.

Naroky jednotlivych aplikaci se lisi a podle toho se lisi také platformy. Zatimco
uzel senzorové sité si vystaci s trochou paméti a procesorem s taktovaci frekven-
ci par jednotek MHz a stravi vétsinu casu uspany, aby mél co nejnizsi spotiebu,
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zabavné-informacni systém v automobilu, ktery shromazduje data z rtznych 1idi-
cich jednotek, prehrava radio a filmy na displeji s vysokym rozliSenim, naviguje
a telefonuje, bude vyzadovat podstatné vice vykonu i paméti.

Podle Hahm et al| (2016) se zafizeni déli na tfidy 0, 1 a 2 podle vykonnosti
zatizeni:

Trida 0 jsou nejmensi zafizeni s méné nez 10 kB RAM a méné nez 100 kB nevo-
latilni paméti (typicky Flash). Tato zafizeni mohou byt uzly senzorovych siti
s jednoduchymi komunika¢nimi protokoly.

Trida 1 jsou zafizeni se zhruba 10 kB RAM a 100 kB paméti Flash, které umoznuji

vvvvvv

Trida 2 maji zdroji jesté vice, stale se ale jedna o limitovand zarizeni v porovnéani
s takovymi, jako je naptiklad Raspberry Pi.

//////

stavnych systémi je, stejné jako u PC, procesor. V mnohych ohledech se vsak od
procesoru v osobnich pocitacich lisi a tyto odlisnosti maji zdsadni dopad na zpusob
vyvoje programi pro tyto systémy.

Existuje mnoho architektur procesorti pro vestavné systémy. Jednou z nejznamej-
sich architektur mizeme povazovat ARM s redukovanou instrukéni sadou (RISC).
Tyto procesory maji typicky operacni pamét typu SRAM pro béhova data a pod-
statné vétsi pamét typu Flash, ve které je ulozen, a ze které je provadén, program.

Procesory architektury ARM, ale i jinych architektur, se sklddaji z licencovaného
procesorového jadra, napriklad ARM Cortex-M, a periferii. Jednotlivé periferie si,
stejné jako sbérnice mezi nimi, procesorem a pamétmi, navrhuje konkrétni vyrobce.

Periferie s procesorovym jadrem v podstaté tvori ,systém na ¢ipu® (System-on-
Chip). A zde je nejvétsi rozdil mezi procesorem architektury x86 pro PC a proce-
sorem pro vestavny systém. Ten ma totiz velkou sadu periferii dostupnou piimo
v Cipu, zatimco u stolnich pocitaci jsou tyto periferie pritomny bud az na zakladni
desce pocitace, nebo dokonce jen s rozsirujicimi kartami.

Nekolik prikladt takovych periferii:

o Univerzalni vstupy a vystupy. Vstupy mohou byt konfigurovany, aby genero-
valy pferuseni v piipadé zmény (vyskyt hrany), vystupy mohou byt obecné,
s moznosti pripinani pull-up a pull-down rezistori, nebo mohou byt, stejné
jako vstupy, vazané na nékterou z periferii.
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o Rozhrani I?C, SPI, CAN, UART, USART, ¢asto s dalsimi rezimy funkce, na-
priklad periferie USART u procesoru STM32L476 podporuje protokoly LIN,
Smartcard, nebo IrDA.

« Citace a Casovace s funkei generovani PWM.

o Analogové digitalni a digitdlné analogové prevodniky.

o Kontroléry pro LCD TFT displeje, nebo kapacitni dotykové rozhrani.
e Rozhrani pro karty SD a MMC.

o Audio rozhrani, USB rozhrani vcetné rezimu host u nékterych procesort,
Ethernet.

o Hodiny realného casu, ¢asto s moznosti napajeni z externi baterie. Procesory
STM maji v periferii hodin realného casu i nékolik registrii, jejichz obsah je
pri pripojené baterii udrzovan i kdyz je zbytek procesoru vypnuty.

e Obvod watchdog, ktery umoznuje resetovat procesor, pokud dojde k uvaznuti
programu.

o Detektory podpéti (brown-out), které resetuji procesor a udrzuji jej v resetu,
dokud napéti nedosdhne minimalni hodnoty pro zaruc¢enou funkénost proce-
soru.

« Kontroléry pro pfimy ptistup do paméti (DMA) umoznujici pfesuny dat mezi
periferiemi a paméti.

Témeér vsechny z vyjmenovanych periferii navic dokazi generovat pro rtzné uda-
losti, v zavislosti na softwarové konfiguraci, preruseni procesoru. To umoznuje
psat programy Tizené udalostmi, namisto neustalého manualniho kontrolovani, zda
se néco nezménilo (polling).

Dalsimi odlisnostmi ve vyvoji programu pro vestavny systém je preklad programu
a zpusob, jakym se provadi ladéni programu pro cilovou architekturu.

4.4.1 Preklad

Pro preklad zdrojového kédu jazyka vyssi tirovné do strojového kodu, kterému ro-
zumi procesor, potfebujeme prekladac¢. Jde o program, ktery je soucasti toolchainu,
baliku nastroju pro preklad, sestaveni a ladéni.

Procesory ARM Cortex-M jsou zcela odlisné architektury s jinym instrukénim
souborem v porovnani s architekturami x86 nebo amd64 znamych ze stolnich poci-
tact.
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Pro preklad programu urceného pro ARM je tak treba pouzit kriZovy prekla-
dac. O kiizovém prekladu hovorime, kdyz je architektura hostitelského systému (na
kterém probiha preklad) odlisna od architektury cilového systému (na kterém pro-
gram pobézi), pripadné kdyz prekladdame program pro stejnou architekturu, ale jiny
operacni systém.

Linker

Soucasti prekladace je linker. Jeho tlohou je rozmistit v pamétovém prostoru sekce
programového kédu, konstantnich dat, neinicializovanych dat a sekce pro zasobnik
a dynamickou alokace paméti. Linker prekladace GCC k rozmisténi pouziva soubor
skriptu — Linker Script. Jim je mozné urcit, které sekce budou v paméti RAM a které
budou v paméti Flash, a na jakych adresach. Toto rozmisténi je nutné provadét se
znalosti rozvrzeni paméti konkrétniho procesoru.

4.4.2 Nahravani kodu a vzdalené ladéni

Po prekladu programu pro minipocita¢ chceme vysledny program odladit na cilovém
systému. Jesté predtim jej potiebujeme na tento systém nahrat, k ¢emuz slouzi ladi-
ci rozhrani (debugger) kombinované s programatorem, ptripojené mezi vyvojarskou
stanici a procesor systému, ktery chceme programovat, nebo ladit.

Procesorova jadra Cortex-M maji standardizované rozhrani pro ladéni, diky kte-
rému je mozné ¢ist a zapisovat do operacni i programové pameéti procesoru, pozasta-
vovat jadro, krokovat program po jednotlivych instrukcich, nebo vkladat a odebirat
z programu body preruseni — breakpointy.

Prototypovaci desky a vyvojarské kity nékterych vyrobcii jsou pfimo z vyroby
osazeny debuggerem. Ten potiebuje vlastni procesor a dalsi souvisejici soucastky;,
¢imz se naklady na takové desky zvysuji.

Stejné jako pri ladéni aplikace pro stolni poéita¢ mizeme vyuzit ladiciho progra-
mu GDB. Ten komunikuje s debuggerem a skrz néj ridi procesor cilového systému.
Na obrazku je znazornéno propojeni vyvojového prostiredi Eclipse IDE, ladiciho
programu GDB, debuggeru na vyvojovém kitu a procesoru systému.

Editor

JTAG/SWO

ST-LINK/OpenSDA
ARM Cortex-M

GNU ARM Eclipse

GDB %{ J-Link GDB Server H J-Link %
usB

Eclipse IDE

(
i
i
|
i
i
i
i
i

Vyvojarska platforma

Hostitelsky pocitac

Obrézek 4.1: Propojeni mezi vyvojovym prostiedim a procesorem s ladénym kédem

Pti vyvoji zakdzkového systému na desce debugger neni. Ladéni probih& pomoci
externiho debuggeru, ktery se kabelem pripojuje k ladicimu rozhrani vyvedenému

31



z procesoru na pinovou listu. Zpravidla je také vyvedeno na testovaci body. V sériové
vyrobé se tato liSta casto ani neosazuje a procesory jsou programovany pomoci
jehlového pole prave skrze testovaci body.
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5 Reserse

5.1 Zvoleny hardware

Vedouci prace byly nabidnuty a dodany tfi vyvojarské platformy od dvou spolec-
nosti:

« Nucleo F031K6 od STMicroelectronics (obr. ),
« FRDM KLO05Z od Freescale (obr. b.1H)
« a Discovery L476G, opét od STMicroelectronics (obr. )

Vsechny procesory obsahuji jadro ARM Cortex-M, ale periferie, jejich koncepce
a registry se jiz 1isi. Osazené procesory maji oddélenou pamét RAM pro béhova
data a nevolatilni pamét typu Flash, ze které je provadén program a kde jsou také
uchovana neménna data.

(a) Nucleo FO31K6 (b) FRDM KLO05Z (c) Discovery LAT6G

Obrazek 5.1: Vybrané prototypovaci platformy

Malé Nucleo FO31K6 je mozné prirovnat desce Arduino Nano, na rozdil od Ar-
duina je vsak (stejné jako ostatni vybrané desky) vybavena programatorem a ladicim
rozhranim. Deska FRDM-KLO05Z je fyzicky vétsi nez Nucleo a je pinové kompatibilni
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s Arduinem. Svymi parametry (viz tabulka desky odpovidaji tridé 0, jak by-

H (bTMicroelectronics

(2017a),

Freescale Semiconductor, Inc

ly definovany v sekci
ko1d))

Discovery L476G, slouzici také jako zaloha pro pripad, ze by néktery z operac¢nich
systému mél vétsi ndroky na pamét, je na rozhrani tiid 1 a 2 (STMicroelectronics,

20154).

Tabulka 5.1: Specifikace pouzitych prototypovacich platforem

Nucleo F031K6 FRDM KL05Z Discovery L476G

Hodnoceni vykonu Trida 0

Jadro

Frekvence 48 MHz
Pamét RAM 4 kB
Pamet Flash 32 kB
Jednotka FPU -
Ochrana paméti -
Ladici rozhrani ST-LINK/V2

Trida 0

ARM Cortex MO ARM Cortex MO+

Trida 1-2

ARM Cortex M4

48 MHz 80 MHz
4 kB 128 kB
32 kB 1 MB
- [}
- °
OpenSDA ST-LINK/V2-1

(o) podporovéno, (-) nepodporovano, (?) nepodafilo se zjistit.

5.2 Omezeni platformy

5.2.1 Ochrana paméti

Procesory ve vybranych deskéch, s vyjimkou Discovery L476G (viz tabulka EI),
nemaji zadnou ochranu paméti. Tu by mohl operacni systém vyuzit pro omezeni
pristupu vldken k castem adresniho prostoru (a tedy i periferiim, jejichz registry

jsou mapovany do adresniho prostoru).

5.2.2 Sprava paméti

Procesory nedisponuji jednotkou pro spravu paméti a tedy nepodporuji ani virtu-

alni adresni prostor (sekce

3.6.1)). Programy jsou prelozeny s absolutnimi adresami.

Vzhledem k umisténi programu v paméti Flash, bez nutnosti jeho kopirovani do

34



RAM, toto omezeni vétsinou nepfedstavuje problém. Skutecnym problémem muize
byt fragmentace paméti RAM.

Specialni aplikace ale mohou byt zkopirovany do paméti RAM a z ni bézet.
Tomuto procesu se fika relokace. Zaroven musi byt nastaven registr procesoru ob-
sahujici adresu vektoru preruseni. Relokace se pouziva napriklad v pripadé, kdy je
tfeba smazat a prepsat obsah paméti Flash. Logicky pak nemiize byt smazan ten
sektor paméti, ze kterého je vykonavan kéd provadéjici smazani (nebo to muze vést
k nedefinovanému stavu).

5.2.3 Pocitani v plovouci fadové carce

Chybéjici jednotka vypoctu v plovouci fadové carce, FPU, predstavuje razantni zpo-
maleni zpracovani ¢isel s plovouci fadovou carkou. Pri pouziti datovych typt float
nebo double musi byt k programu pripojen kéd pro softwarové zpracovani vypo-
¢t v plovouci fadové c¢arce, coz navysuje velikost programu. U malych programt,
a zejména pak na malych procesorech, miize byt tento nartst razantni.

Napsal jsem jednoduchy program pro Nucleo FO031K6, ktery inkrementuje a na-
sobi dvé bezznaménkova 16bitova cisla, a pokud je jejich soucet mensi, nez kon-
stanta, zméni stav vystupniho pinu. Druha varianta pak tyto operace provadi nad
16bitovym ¢islem a datovym typem float. Program byl preloZzen pro procesory
STM32F031K6 bez FPU (emulovana softwarové) a STM32L476VG s hardwarovou
FPU. Porovnani velikosti se nachézi v tabulce @

Tabulka 5.2: Nartst velikosti programu pti pouziti vypocti v plovouci radové ¢éarce

Celociselné operace Plovouci rad. ¢. Rozdil

STM32F031K6 768 B 1.552 B +784 B

STM32L476VG 1.828 B 1.856 B +28 B

Rozdilna velikost je zplisobena rozdilnym inicializa¢nim kédem, vétsi tabulkou
vektort preruseni a inicializaci vétsiho prostoru pro dynamicky alokovanou pamét.
Velikost pripojenych rutin pro emulaci (pred optimalizacemi prekladacem) je podle
linker mapy 1.410 B.

5.3 Operacni systémy pro vestavny systém

Cilem této prace bylo vybrat pro porovnani 3 opera¢ni systémy urcené pro Internet
véci. Bylo nutné brat v iivahu moznosti hardware, jeho limitace, zejména pak kapa-
citu paméti a architekturu. Pocatecni seznam jsem sestavil na zakladé doporuceni
vedouci prace a tHahm et al.l (l2016), kteti se zabyvali pfehledem operacnich systému
pro IoT, omezil jsem se vSak pouze na systémy s otevienym zdrojovym kodem.
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Tabulka 5.3: Potencidlni operac¢ni systémy pro IoT

ARM mbed
uClinux Contiki TinyOS RIOT OS FreeRTOS
Verze 2.0 Verze 5.4
Jazyk © © nesC C, C++ C C, C++
Vicevldknovy ° o! ° ° ° - °
RTOS - - - ° ° - °
Planovac Preemptivni Kooperativni Kooperativni Preemptivni Preemptivni - Preemptivni
HAL ° ° ? ° - ° °
Minimum ROM > 600 kB < 30 kB <4 kB ~5 kB 5-10 kB ? ?
Minimum RAM > 200 kB < 2kB <1kB ~1,5 kB ~0,5 kB? ? ?
(8) podporovano, (-) nepodporovano, (?) nepodaiilo se zjistit.

1 Nepouziva plnohodnotné vldkna s vlastnim zésobnikem, ale pseudo-vldkna Protothreads
2 Pouze jadro systému bez zasobniku pro jakékoliv vldkno

Naroky na pamét ROM a RAM uvedené v tabulce @ jsou orientacni a vychézeji
z informaci uvedenych na webovych strankach jednotlivych projekti. V pripadé uC-
linuxu se jedna o naroky minimalni konfigurace pro procesor STM32F429 (
MStem).

5.3.1 Vybér systémii

Prestoze je pro aplikace Internetu véci dulezitda podpora sitovych protokolid, at uz
6LoWPAN, nebo IPv6, pii vybéru systému pro testovaci aplikace na jejich podporu
nebyl kladen diraz. Komunikace aplikace by méla probihat po co nejjednodussim
protokolu.

Na operacni systém pro vybrany hardware byly kladeny nasledujici pozadavky:

e Musi byt schopen bézet na hardware bez MMU, kterym neni vybaven ani
jeden z procesoru.

o Musi byt prelozitelny s toolchainem GNU ARM Embedded Toolchain, dostup-
ny z: https://launchpad.net/gcc-arm-embedded.

e Musi mit minimélni ndroky na pamét
o Musi poskytovat abstrakci nad hardware — HAL.

Dle téchto kritérii jsem hned z kraje vyloucil uClinux, ktery sice nevyzaduje
pro béh MMU, ale jeho pamétové naroky se stale pohybuji prilis vysoko. TinyOS
by mél mit ze vSech systémt nejnizsi naroky na pamét, pouziva ale dialekt jazyka
C s vlastnim prekladacem, nesC, ¢imz znemoznuje vyuziti znamych nastroji pro
preklad a ladéni, jako je toolchain GCC a ladici nastroj GDB. FreeRTOS je jed-
nim z nejznaméjsich RTOS, nema ale zadné uniformni API nad hardware. Kazdy
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jeho ptenos pro cilovou platformu vyzaduje napsani vlastnich ovladacti hardware,
pripadné vyuziti HAL od vyrobce, pokud jej dodava.

5.3.2 RIOT OS

Prvnim vybranym systémem byl RIOT OS pro nizké deklarované naroky na pamét
a podporu podobnych procesori od STM a Freescale, ze které jsem predpokladal
0 néco jednodussi proces prenosu na procesory vybranych platforem.

Historie

Systém vyvijeny od roku 2013 byl postaven na zakladech jadra FireKernel, vyvije-
ného pro bezdratové senzorové sité. Chlubi se prepnutim kontextu v méné nez 100
instrukénich cyklech na architekture ARM, malymi naroky na pamét, udalostmi
(z preruseni) fizenym pldnovacem, ktery nevyzaduje Casova¢ pro preempci, a pod-
porou dynamické alokace paméti (Hahm et al), 2016). Samotné jadro ale striktné
vyuziva pouze staticky inicializovanou pamét.

Shrnuti

o Mikrojadro s oddélenymi moduly platformé zavislého kddu pro procesor a jeho
periferie, to vSe implementujici jednotné API. Stejné tak jsou oddélené moduly
ovladact externich periferii, jako jsou radiové ¢ipy, senzory, apod.

o Jadro systému napsané v jazyce C. Deklaruje témeér konstantni cas prepnuti
kontextu.

e Podpora pro C++.
e (Oddélené moduly ovladacti senzori, radii a sitové vrstvy.
o Nizké deklarované naroky na pamét.

o Podpora pro prepinani do rezimu nizké spotreby v podobé API.

5.3.3 ARM mbed

Dalsimi vybranymi systémy byly mbed 2.0 a 5.4, které zastituje samotné spole¢nost
ARM. Systém se orientuje na procesory ARM. Na rozdil od mnoha jinych systémi,
mbed certifikuje hardware splnujici pozadavky systému logem ,,mbed Enabled®

Historie

Vyvoj mbed zapocal v roce 2009. Ptivodné byla platforma mbed SDK sitena formou
jiz prelozené knihovny. K otevieni mbed SDK pod licenci Apache 2.0 doslo v roce

2013. V roce 2014 se mbed SDK (verze 2.0) transformovalo do mbed OS (verze 3.0)
a v roce 2016 doslo ke spojeni obou verzi do tady 5, ktera je aktivné vyvijena.
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Zajimavosti je, ze mbed je dostupny také ve formé online vyvojového prostiedi,
ve kterém lze program napsat, prelozit a stahnout. Certifikované desky se po pri-
pojeni hlasi jako paméfové médium, do kterého staci program zkopirovat a tim jej
naprogramovat.

Pro par vybranych procesorii je dostupné také knihovna uVisor, kterd prinasi
podporu pro ochranu paméti a moznosti vytvareni boxt pro kéd. Tyto boxy pak
maji pristup k paméti a periferiim limitovany podle programatorem ptredem da-
nych pravidel. Komunikace mezi boxy a sdileni dat je mozné pouze programéatorem
zvefejnénym rozhranim.

Shrnuti

e Vybrany hardware je certifikovin a podporovan v zakladu. Teoreticky bez
nutnosti zasahovat do kédu operacniho systému a jeho ovladacii.

o Online vyvojové prostiedi.
o Podpora pro C++.
o Vrstva abstrakce hardware implementovana v jazyce C i C++ v podobé tiid.

o Systém je doplnitelny o knihovnu uVisor pro ochranu paméti a pristupu k hard-
ware s podporou pro privilegovany a neprivilegovany kod.

o Vyvoj systému svou znackou zastituje ARM Ltd.
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Cilem préce je pokusit se na tiech vybranych vyvojovych kitech (viz @) zprovoznit
vybrané operacni systémy RIOT OS a ARM mbed ve verzich 2.0 a 5.4 a implemen-
tovat testovaci ulohu.

Pro test desek a operac¢nich systémi byla navrzena testovaci tloha implementace
jednoduchého uzlu senzorové sité. Ta se sklada ze dvou funkcénich ¢asti:

Senzorovy uzel ke kterému bude pfipojen senzor teploty a radiovy modul. Uzel
by mél po spusténi zacit periodicky mérit teplotu vzduchu a tu bezdratove
odesilat koncentratoru.

Koncentrator ktery bude mit stejny radiovy modul a navic bude pripojen k PC.
Bude slouzit jako prijimac¢ a mérenou teplotu bude odesilat do pocitace k za-
znamenani.

Pro zacatek se pokusim o zcela zédkladni oziveni jednotlivych desek, nahrani jednodu-
chého programu, vyzkouseni ladiciho programu pro krokovani aplikace, ¢teni paméti
a registri. Tento krok bude vyzadovat stazeni a konfiguraci vyvojového prostredi,
toolchainu a ovladacti pro jednotlivé ladici rozhrani.

Pro implementaci samotné tlohy bude tieba:

o Vybrat vhodny senzor teploty vzduchu.
o Vybrat vhodny radiovy modul pro senzorovy uzel.

e Vybrat druhy kus hardware se stejnym radiovym modulem, ktery bude scho-
pen prijimat data a predavat je jakymkoliv zptsobem PC.

o Navrhnout zapojeni, navrhnout a implementovat software senzorového uzlu
pro vybrané systémy a vybrané desky a software pro prijimac/koncentrator.
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6.2.1 Pouzity hardware

Z nerealizovaného projektu mi zbyl teplotni senzor Microchip MCP9801. Jedna se
o digitalni senzor komunikujici po sbérnici I?°C (nékdy oznacované jako 2-Wire). Mezi
dalsi mozné teplotni senzory, které by bylo mozné vyuzit, patii naptiklad Dallas
18B20, taktéz digitalni, vyuzivajici sbérnici 1-Wire. Stejné tak by bylo mozné vyuzit
analogovy senzor TMP36. Tam uz je nutné mérenou teplotu vzorkovat pomoci A /D
prevodniku samotného procesoru.

Sbérnice 1-Wire senzoru Dallas 18B20 by vyzadovala plné softwarové fizeni ko-
munikace. Analogovy senzor TMP36 by pro tuto aplikaci postacoval, nakonec jsem
se ale rozhodl vyuzit MCP9801. VSechny procesory na vybranych deskadch maji pro
fizeni sbérnice I2C periferii. Senzor navic umoziiuje nastavit teploty pro alarm, po
jejichz dosazeni miize vyvolat preruseni procesoru, prestoze tato funkce nebude vy-
uzita.

Na obrazku @ je schéma zapojeni teplotniho senzoru k desce, ta je reprezentovana
zjednodusenou soucastkou MCU. Na vsech deskach je osazena LED, ktera bude
aplikaci vyuzita, proto se nachazi i ve schématu.

U1

R3 R2 R1
4.7kQ 4.7kQ 4.7kQ
" LM3480IM4 our

C1 c2
100nF 1000F =T

c2

IC1
MCP9801M

) VDD
MCP980TM R4
SCLK .

fritzing

Obréazek 6.1: Schéma zapojeni se senzorem MCP9081

« Datové vodice SDA a SCL sbhé&rnice I2C a ALERT, a¢ nevyuzity, musi byt opatfeny
pull-up rezistory (Microchip Technology Inc,, 2010).

o Soucasti zapojeni se pozdéji stal také regulator napéti z 5 V na 3.3 V, jelikoz
jsem se u desky FRDM KLO05Z potykal s problémy pri komunikaci a vystupni
napéti na pinu 3.3 V bylo kolem 2.9 V. coz je napéti blizko spodni hranici
napajeciho napéti pro senzor.
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Aplikace senzorového uzlu je popsana vyvojovym diagramem na obrazku .

1. VsSechny desky disponuji alespon 1 LED, ktera bude pouzita pro indikaci ¢in-
nosti stridavym blikdnim.

2. Dalsi LED bude pouzita pro indikaci chyby inicializace nebo chyby komuni-
kace.

3. Cyklus ¢teni teploty bude nekonecny.

4. Komunikace pomoci radiového modulu bude jednosmérna a tedy nepotvrzo-
vana.
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Obréazek 6.2: Vyvojovy diagram aplikace mérici teplotu
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Ze vseho nejdiive bylo treba nainstalovat veskeré nutné softwarové vybaveni a ovla-
dace pro oziveni jednotlivych desek.

Pro vyvoj pouzivam pocitac¢ s operacnim systémem Microsoft Windows 10. Tomu
je uzpusobena volba software a popis krokt k jeho instalaci, nebo konfiguraci.

7.1.1 Ovladace

Vsechny tri desky jsou vybaveny rozhranim USB. Po pripojeni k pocitaci jsou regis-
trovana tri zarizeni:

o Virtualni port COM, na ktery je skrz ladici rozhrani presmérovana periferie
UART.

o Ulozisté, na kterém je HTML soubor vedouci na stranky ARM mbed. V piipa-
dé desky FRDM-KLO05Z slouzi toto ulozisté zaroven pro nahravani programu
metodou tahni a pust.

o Ladici rozhrani, ST-LINK v pripadé desek STM, nebo OpenSDA u Freescale.

Zatimco s rozpoznanim prvnich dvou zafizeni nemd operac¢ni systém Windows
vétsi problém, ovladace ladicich rozhrani ST-LINK a OpenSDA je zpravidla nutné
stdhnout a nainstalovat rucné, a to ze stranek vyrobcti.

Po instalaci ovladaci bylo v mém pripadé potreba priradit ve Sprdvci zarizeni
spravny ovladac¢ rucné.

7.1.2 Ladici rozhrani

Pro ladéni je potieba program komunikujici se samotnym zarizenim. Ten umoznuje
pripojit se skrz ladici rozhrani k procesoru, ¢ist a zapisovat do jeho paméti, véetné
paméti Flash, a krokovat aplikaci.

e Rozhrani ST-LINK je podporovano programem OpenOCD, ktery je ke sta-

zeni na GitHubu projektu GNU ARM Eclipse, dostupném z adresy:
https://github.com/gnuarmeclipse/openocd/releases
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o Rozhrani OpenSDA na desku FRDM-KL05Z jsem ptehrél alternativnim fir-
mware (sekce [7.1.10), a tak z néj udélal rozhrani kompatibilni s debuggerem
J-Link, které vyuziva stejnojmenny program od firmy SEGGER. Ten je ke
stazeni na strankach firmy SEGGER z adresy:
https://www.segger.com/downloads/jlink

7.1.3 Toolchain

Vsechny platformy jsou osazeny procesory architektury ARM. Pro preklad programu
je tfeba kiizovy prekladac. Pouzil jsem pro systém Windows dostupny GNU ARM
Embedded Toolchain ve verzi 5.4.1 20160919 (dostupné v dobé instalace).

7.1.4 Nastroje pro sestaveni

RIOT OS pouziva pro sestaveni sadu Makefile skript1i, které vyzaduji Linuxovy pro-
gram make. Pro systém Windows lze make ziskat, spolu s dalsimi nastroji z Linuxu,
v ramci MSYS2 nebo naptiklad pribaleny k toolchainu MinGW.

Diilezité je, aby byl adresar s programem make pridan do uzivatelské proménné
Path a bylo jej mozné spustit z jakéhokoliv adresére.

7.1.5 Eclipse CDT

Jako vyvojové prostredi jsem se rozhodl vyuzit Eclipse CDT ve verzi Neon.1. Jedna
se o multiplatformni prosttedi, verze CDT je uréena pro vyvoj C/C++ aplikaci,
bez dalsich zasuvnych moduli ale neni pripravena pro vyvoj software pro vestavné
systémy.

Vyvojovému prostredi Eclipse CDT chybi:

e Podpora pro toolchain pouzity ke kiizovému prekladu.

e Schopnost vzdéaleného ladéni pomoci debuggeru ST-LINK a OpenSDA, ktery-
mi jsou desky vybaveny.

o Moznost prohlizeni registrii procesoru, a to jak obecnych registrii, tak speci-
alnich funkénich registri a registrii periferii.

RIOT OS i ARM mbed pouzivaji pro preklad sviij vlastni sestavovaci program,
samotny preklad pomoci Eclipse tak neni klicovy.

Schopnost ve vyvojovém prostredi krokovat na desce bézici program a mit k tomu
moznost prohlizet registry procesoru, predstavuje pro vyvojare obrovskou vyhodu.
Ladéni komplikovanéjsich programii na jednoduchych deskach typu Arduino, které
nejsou vybaveny ladicim rozhranim, je komplikované az témér nemozné.
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7.1.6 Zasuvné moduly do Eclipse CDT

Vsechny chybéjici funkce je mozné pridat se zasuvnymi moduly projektu GNU ARM
Eclipse. Potieba je zejména modul podpory OpenOCD debuggeru pro komunikacni
i 1.10

rozhrani ST-LINK] ale také podpora pro SEGGER J-Link, viz

Postup instalace je nasledujici

1.

2.

Otevrit Help > Install New Software.
Pridat adresu repozitare modulu klikem na tlac¢itko Add.

Location vyplnit http://gnuarmeclipse.sourceforge.net/updates, vyhle-
dat balicky a zvolit:

« GNU ARM C/C++ Cross Compiler

« GNU ARM C/C++ Cross J-Link Debugging

« GNU ARM C/C++ Cross OpenOCD Debugging

« GNU ARM C/C++ Packs (Experimental)
Cestu k nainstalovanému toolchainu nastavte v Window > Preferences >
C/C++ > Build > Global Tools Paths. Pokud byl toolchain nainstalovan na-

piiklad do C:/ARM-GCC, pak Toolchain folder musi byt nastaven na C:/ARM-
GCC/bin.

Pokud jste instalovali program OpenOCD, nastavte v Run/Debug > OpenOCD
cestu k adresari bin ve slozce instalace. Jako Frecutable nastavte openocd.exe.

Pokud jste instalovali program J-Link, nastavte v Run/Debug > SEGGER
J-Link kofenovou slozku instalace programu. Jako FErecutable nastavte JLin-
kGDBServerCL.eze.

7.1.7 Stazeni definic procesori

Zasuvny modul zobrazujici periferie a registry procesoru potiebuje soubory s jejich
definicemi. Jejich stazeni provedeme v Eclipse nésledovné:

1.

Otevieme Window > Perspective > Open Perspective > Other a vybereme
Packs.

Na zalozce Devices najdeme vyrobce procesoru a po rozbaleni jsou zobrazeny
modelové Tady.

Po vybéru rady se v prostfedni ¢asti okna zobrazi dostupné sdruzené balicky.
Ty je dale mozné rozbalit a zobrazit konkrétni verze.

Kliknutim pravym tlac¢itkem lze balik stahnout a nainstalovat volbou Install.
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7.1.8 Ostatni software

Mezi dalsi dilezity software patii:
» Verzovaci systém Git je tfeba pro stazeni a k aktualizaci repozitare RIOT OS.

o Verzovaci systém Mercurial je pouzivan programem mbed CLI systému ARM
mbed pro aktualizaci.

o Python 2.7 pro mbed CLI.

7.1.9 Podpora pro procesory

Diilezita byla také podpora pro jednotlivé procesory. Vyrobci zpravidla dodavaji kro-
mé datasheett a dilezitych referenénich manudla také hlavickové soubory (v jazyce
C) s deklaracemi a definicemi struktur periferii procesoru a jeho registri.

K vyhledani je tfeba znat presné oznaceni procesoru. Napiiklad fada procesorii
STM32F0 se sklada z modelt s riznymi pouzdry, a tedy i po¢ty pinli, mnozstvim
periferii a velikosti paméti. Nastésti ale staci najit produktovou stranku desky, kde
jsou ke stazeni priklady a praveé i podpora.

Nucleo FO031K6

 Referenéni manual STMicroelectronics (2017b)

o Podpora ve formé STM32CubeF 0 ke stazeni ze stranek spolecnosti STMicro-
electronics v sekci vénované desce.
Discovery L476G

o Referenéni manual STMicroelectronics (2017d)

o Podpora ve formé STMS32Cubel ke stazeni ze stranek spolecnosti STMicro-
electronics v sekci vénované desce.
FRDM-KL05Z

« Referencni manudl Freescale Semiconductor, Inc) (2012)

o Podpora ve formé FRDM-KL05Z Sample Code Package (Rev. 3) ke stazeni ze
stranek spolecnosti NXP v sekci vénované desce.

7.1.10 Alternativni firmware pro ladici rozhrani

V zaméstnani pouzivame komercéni debuggery SEGGER . J-Link. Firma SEGGER
poskytuje pro nékteré vyvojarské desky alternativni firmware, které z jejich ladicich
rozhrani udélaji rozhrani kompatibilni s debuggerem J-Link. Pro vSechny vybrané
desky je tento alternativni firmware dostupny.
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Motivaci pro jeho vyuziti byla chybéjici podpora rozhrani OpenSDA na desce
FRDM-KLO05Z programem OpenOCD. V pripadé desek STM s rozhranim ST-LINK
pak chybéjici podpora desky Discovery L476G programem OpenOCD, ktera prisla
az ve verzi 0.10.0 dostupné koncem ledna 2017.

Prehranim firmware se ladici rozhrani zacne reprezentovat jako SEGGER J-Link
a je mozné pouzit stejnojmenné ovladace a software. Pti praci s nékterymi deskami,
naptiklad STM Discovery F429i, dosahuje tento firmware vyssich rychlosti prepisu
pameéti Flash a subjektivné rychlejsiho krokovani pri ladéni programu.

Prvni jsem zacal s prenosem operac¢niho systému RIOT OS. Vyvoj probihal na verzi
z 21. listopadu 2016. K tomuto datu nemél systém primou podporu pro zadnou z vy-
branych desek, existovala ale podpora pro jiné fady na deskach osazenych procesorii.
To, jak jsem doufal, by mohlo do jisté miry proces prenosu usnadnit.

7.2.1 Stazeni

Ke stazeni projektu je tfeba mit nainstalovan verzovaci systém Git. Pak uz staci
pouze oteviit konzoli a naklonovat repozitar projektu na disk:

git clone https://github.com/RIOT-0S/RIOT.git RIOT
Systém je nyni stazen ve slozce RIOT/. Jeho adresarova struktura je néasledujici:

boards
Moduly s definicemi pro podporované desky. Deska ma pritazen modul pro-
cesoru a obsahuje konfiguraci periferii a pinti. Souc¢asti modulu desky je inici-
aliza¢ni kéd, ktery konfiguruje na desce osazené vstupy a vystupy, naptiklad
tlacitka a LED. Pri prekladu projektu je vybiran cil, kterym je pravé néktery
z modulil desek.

core
Obsahuje zdrojové kody jadra systému.

cpu
Moduly s definicemi pro podporované procesory. Tyto moduly obsahuji ovla-
dace pro periferie procesoru, kéd inicializace procesoru (inicializace hodin a pe-
riferii), definice vektoru preruseni a skripty pro linker.

dist
Podpiirné nastroje, skripty Makefile pro ladici rozhrani.

drivers
Moduly ovladac¢t pro (externi) periferie, senzory, radiové moduly a mnohé
dalsi.
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examples
Ukéazkové aplikace postavené nad operacnim systémem.

pkg
Externi balicky a knihovny, napiiklad sitovy stack IwIP.

Sys
Moduly c¢itacti a casovact, semafory, dynamicky alokator paméti, souborovy
systém, rozhrani POSIX a dalsi.

7.2.2 Priprava prostredi

Zacal jsem vytvorenim nové aplikace ve slozce examples, a to z kopie slozky hello-
world. Tu jsem pojmenoval playground, jelikoz slouzila pro testovani.

Vytvoreni projektu v Eclipse

Abych mohl cely projekt spravovat v Eclipse CDT, bylo nutné vytvorit projekt. Sa-
motny RIOT OS ma v Makefile podporu pro vytvoreni konfigura¢niho XML souboru
pro Eclipse, ktery importujeme do projektu. Ten obsahuje definice maker, a slozky,
ve kterych bude prekladac¢ vyhledavat hlavickové soubory, oznacované jako include
directories.

K jeho vytvoreni je tfeba spustit ve slozce projektu nasledujici prikaz:

make BOARD=nazev_desky eclipsesym

Kdyz uz mame vytvoren eclipsesym.xml, mizeme vytvorit vlastni projekt v Ec-
lipse CDT:

1. Vytvotte projekt v File > New > Makefile Project with Existing Code

2. Vyplite jméno projektu a jako Existing Code Location zvolte kofenovou slozku
RIOT OS

3. Projdéte zbylymi kroky privodce a oteviete vlastnosti projektu skrz Project
Ezxplorer v levé casti okna.

4. V C/C++ Build nejdiiv zvolte Manage Configurations a vytvorte novou kon-
figuraci pro desku. Konfigurace predstavuje nastaveni projektu, konfiguraci
prekladace, makra preprocesoru a slozky pro hledani hlavickovych souborti.
Pro kazdou desku vytvorim novou konfiguraci projektu, jelikoz se lisi prave
makry preprocesoru a proménnymi, které nastavime v dalSim kroku. Prvni
konfiguraci jsem pojmenoval Nucleo F031KG6.

5. Na zalozce Builder Settings:

o Ovérte, ze neni zaskrtnuto Use default build command
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e Nastavte hodnotu Build command na:
${cross_make} BOARD=${RIOT_BOARD}

« Nastavte hodnotu Build directory na:
${workspace_loc:/RIOT}/${RIOT_APPLICATION}

6. V C/C++ Build > Build Variables vytvorte nasledujici proménné:

o RIOT_APPLICATION s hodnotou odpovidajici nazvu slozky projektu, v mém
pripadé playground

o RIOT_BOARD s hodnotou odpovidajici nazvu slozky, ve které je definice
desky, v mém pripadé to bude nucleo-£f031

7. V C/C++ Build > Settings > Toolchains zvolte GNU Tools for ARM Embed-
ded Processors, zkontrolujte, zda Toolchain path odkazuje do podslozky bin ve
slozce, kde mate nainstalovan toolchain.

8. Na zéalozce Devices zvolte procesor, pro Nucleo FO31K6 je to STM32F031K6.
V tomto okné jsou vidét jen procesorové fady instalované skrze zasuvny modul
Packs, viz [7.1.17.

9. V C/C++ Build > Paths and Symbols importujte vyse vytvoreno XML soubor
s konfiguraci tlacitkem Import Settings.

7.2.3 Preklad projektu

V levé ¢ésti okna oteviete slozku RIOT/exzamples/playground a rozbalte polozku
Build Targets, kterd mé nésledujici prvky:

build Ptelozi projekt pro desku nastavenou ve vlastnostech projektu proménnou
RIOT_BOARD. Soubory prekladu a vystupni binarni soubor urceny k nahrani
do desky jsou v podsloZce projektu bin/nazev_desky/.

clean Odstrani soubory prekladu a vynuti tak ¢isty preklad.

flash Pouzije program dany definici desky (napriklad OpenOCD nebo J-Link) pro
nahrani vystupniho binarntho souboru aplikace do procesoru.

term Slouzi pro otevieni termindlu a pripojeni se k desce, na které bézi program.

7.2.4 \Vytvoreni ladiciho sezeni

V kontextové nabidce projektu v Debug As > Debug Configurations se vytvari konfi-
gurace pro ladéni. Ta se déli podle cilového ladiciho rozhrani na J-Link a OpenOCD.

Spolecna konfigurace je na zalozce Main, kde je tfeba vybrat vytvoreny pro-
jekt, a v_C/C++ Application vyplnit relativni cestu k vystupnimu souboru. Viz
obrazek [7.1.
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Name: | RIOT Nucleo F031
Main i? Debugger\I = Startu;ﬂ E_/ Source\I i=| Qommonw

Project:
| RIOT Browse...
C/C++ Application:
| examples/playground/bin/nuclec-f031/playground elf
Variables... Search Project... Browse...

Build (if required) before launching
Build Cenfiguration: | Nucleo FO31

(C) Enable auto build
() Use workspace settings

(®) Disable auto build
Configure Workspace Settings...

Obrazek 7.1: Spole¢na konfigurace ladiciho sezeni v Eclipse CDT

OpenOCD

Pro OpenOCD je tfeba na zdlozce Debugger nastavit spravnou cestu ke skriptu
desky, viz obrazek @ OpenOCD 0.10 jiz podporuje obé desky od STM.

Name: | RIOT Nucleo L476RG STLink |

Main [ %5 Debugger Startup\l Ee Source\l i=| Qommorﬂ

OpenOCD Setup
Start OpenOCD locally

Executable: | S{openocd_path}/${openocd_executable}

GDB port:
Telnet port:

Config options: | _f board/st_nucleo_l476rg.cfg

Browse... | Variables...

Allocate console for OpenOCD Allocate console for the telnet connection

Obréazek 7.2: Konfigurace OpenOCD ladiciho sezeni v Eclipse CDT

J-Link
V pripadé J-Link na zalozce Debugger nastavujeme pro zménu typ procesoru. Ten

musime vycist z datasheetu desky, pripadné primo z pouzdra procesoru. Konfigurace
je zobrazena na obrazku [7.3.
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Name: | RIOT Nucleo F031

[Z Main f‘g‘\ Debugger .= Startup E_‘-Source ] Common

J-Link GDB Server Setup ~
Start the J-Link GDB server locally [] Connect to running target

Executable: | S{jlink_path}/5{jlink_gdbserver} Browse... | | Variables...
Device name: | STM32F031KR | Supported device names
Endianness: (®) Little OBig

Connection: (@ USB 1P | | (UUSB serial or IP name/address)

Interface: (®) SWD (ITAG

Initial speed: (O Auto (O Adaptive (@ Fixed 1000 | kHz
GDB port: 2331

SWO port: 2332 ‘u’erif’y downloads [] Initialize registers on start
Telnet port: 2333 [“]Local host only ] Silent
Log file: | Browse...

Other options: | -singlerun -strict -timeout 0 -nogui |

[] Allocate console for the GDB server [ Allocate console for semihosting and SWO

Obréazek 7.3: Konfigurace J-Link ladiciho sezeni v Eclipse CDT

7.2.5 Uprava sestavovacich skript systému

Sestaveni RIOT OS pomoci Makefile pod Windows prinasi hned nékolik problémi.
Po dokonceni prekladu cilem flash (sekce [7.2.3) se v zavislosti na definici desky
vykonava jeden ze dvou skripti. Jeden urceny pro obsluhu OpenOCD, druhy pro
J-Link. Umisténi obou skriptl je nasledujici:

e dist/tools/jlink/jlink.sh pro J-Link
o dist/tools/openocd/openocd.sh pro OpenOCD

Od obou skript jsem udélal kopie, které jsem upravil pro prostiedi systému
Windows.

J-Link

Skript pro J-Link ma ve své vychozi podobé dva problémy, které znemoznuji nahrani
programu do desky.

1. Obsahuje nespravné nazvy programu J-Link a GDB Server.

2. Nevyporada se s Windows forméatem cesty k souboru.

Prvni problém lze vytesit ipravou projektu v Eclipse. Nazvy programi jsou
definovany na pocatku skriptu a pfi volani skriptu je mozné skriptu predat jejich
alternativni hodnoty. Ve vlastnostech projektu v C/C++ Build na zalozce Builder
Settings pridejte na konec Build command nésledujici fetézec:
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JLINK=JLink.exe JLINK_SERVER=JLinkGDBServer.exe

Nésledné se vyskytl druhy jmenovany problém. Skript spusti J-Link, ktery
se pripoji k desce a nasleduné skonci s chybou Fuailed to open file. Problém je ve
formatu cesty k souboru, ktera je predavana programu J-Link, ta m& Linuxovy tvar.

Bylo potteba skript upravit tak, aby cestu formétu /d/Workspace/RIOT prevedl
na D:/Workspace/RIOT, ¢ehoz jsem docilil vytvorenim nové proménné, kterd byla
predavana programu J-Link.

JLINK_HEXFILE=$( HEXFILE} | sed )

Ukazka kodu 7.1: Oprava forméatu cesty k souboru pro J-Link

OpenOCD

U OpenOCD byl stejny problém s cestou k souboru k flashovani. Vyzkousel jsem
stejnou upravu cesty, jako v ukazce [7.1 vysledkem ale byla chybova hlaska:

Error: couldn't open d;C:MinGWmsys?.0OWorkspaceRIOTexamplesplayground?
inucleo-1476playground.hex

Resenim tohoto problému bylo zdvojit lomitka v cesté.

HEXFILE=$( HEXFILE} | sed
| sed )

Ukéazka kodu 7.2: Oprava formatu cesty k souboru pro OpenOCD

7.2.6 Implementace testovaci aplikace

Nejdiive jsem implementoval zjednodusenou verzi aplikace (viz kap. @), ktera na-
misto radiového modulu mérenou teplotu odesilala na UART.

RIOT OS po spusténi aplikace vytvori dvé vlakna. Hlavni vldkno, které spousti
kéd funkce main, a vlakno s nizkou prioritou, jehoz tlohou je prepnuti procesoru do
co nejhlubsiho spanku v zavislosti na pouzivanych periferiich. Implementace usinani
je platformeé zavisla a pro pouzité procesory nebyla k dispozici.

Zkraceny zdrojovy kod této aplikace je v ukézce :
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7.2.7 Pvenos pro Nucleo FO031K6

Procesor STM32F031K6 spada do rodiny procesortit STM32F0, pro které mél systém
podporu, véetné ovladact pro nékteré z periferii. Tato konkrétni varianta procesoru
ale podporovana nebyla.

Ptidani linker scriptu

Podle vzoru procesoru STM32F030R8 jsem vytvoril linker script (viz ) Lisi se
velikostmi paméti RAM a Flash reprezentovanymi sekcemi ram a rom, které pouziva
RIOT OS.

Dalsi sekce, zejména vektory preruseni, jsou vkladané ze sdileného linker scriptu
pro architekturu ARM Cortex-M, umisténého v modulu cortexm__common v soubo-

ru ldscripts/cortexm__base.ld.
Soubor linker scriptu je umistén v cpu/stm32f0/stm32f031k6.1d.

Definicni soubor procesoru

Dale bylo nutné pridat hlavickovy soubor stm32f031x6.h z baliku STM32CubeF0
s definicemi periferii procesoru. Musel jsem udélat drobnou tipravu v tomto souboru,
kvili odlisnému pojmenovani nékterych funkei obsluhy preruseni.

Vytvoreni modulu desky

Jako Sablonu jsem vyuzil existujici modul desky Nucleo F030, nucleo-f050, a vytvoril
novy modul boards/nucleo-f031.

V kofenovém adresari jsem modifikoval skripty Makefile, jelikoz meéla deska na-
hrany SEGGER J-Link firmware a misto OpenOCD skriptu tedy bylo potireba vkla-
dat skript pro obluhu rozhrani J-Link. Pro ladéni jsem navic potreboval pomoci
parametru (flagi) instruovat prekladac¢, aby prekladal s optimalizacemi programu
pro ladéni a nikoliv velikost.

Vstupy a vystupy

Deska je osazena jednou uzivatelskou LED pfipojenou na port B, pin 3. JelikozZ jsou
LED pritomné na mnoha vyvojarskych deskach, definuje RIOT OS v hlavickovém
souboru drivers/include/led.h nékolik maker pro jejich ovladéani:

« LEDx_ON

« LEDx_OFF

« LEDx_TOGGLE
Standardné tato makra, kde x je ¢islo diody od 0 do 7, nic nedélaji. Pokud je

deska osazena LED, pak jsou v jejim modulu tato makra definovana a ovladaji kon-
krétni piny procesoru. Tyto definice se nachazi v souboru include/board _common.h.
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Definice periferii

V souboru include/periph__conf.h se nachézi konfigurace procesoru a jeho perife-
rii. Na zdkladé informaci z datasheetu (STMicroelectronicsl, 2017a|) a referencniho

manualu jsem konfiguroval:

o Taktovaci frekvenci procesoru,

o periferii UART pripojenou na virtualni COM port, na ktery bude presmérovan

standardni vystup,

o a periferii I?C kde je pfipojen teplotni senzor MCP9801.

Tabulka 7.1: Konfigurace pini desky Nucleo FO031K6

Periferie Funkce Port Pin Alternativni funkce

RX A 15 AF1
USART1

X A 2 AF1

SCL B 6 AF1
12C0

SDA B 7 AF1

Tabulka @ ukazuje, jak byly konfigurovany piny procesoru. Mnoho pint proce-
soru je univerzalnich, mohou byt pouzity jako obecné vstupy nebo vystupy, pripadné
mohou byt prifazeny riznym periferiim. Pak mluvime o alternativni funkei pinu. Né-
které piny maji az 8 alternativnich funkci, jejich tabulka je v datasheetu procesoru

(bTMicroelectronicsj, hOl?

Periferie 1°C

, str. 31).

Ptivodné v modulu stm32f0 chybél ovladac periferie ¥idici sbérnici I?C. JelikoZ maji
procesory STM napri¢ fadami podobné, nékdy dokonce stejné periferie, vyuzil jsem
ovladace I2C z modulu stm32f3 s par ipravami.

o Upravil jsem inicializa¢ni funkci sbérnice, i2c_init_master, aby bylo mozné
nastavit nastavit nejnizsi rychlost sbérnice — 100 kHz.

o Opravil jsem prifazeni neexistujici obsluhy preruseni pro udalost chyby. Peri-
ferie ma pro vsechny udalosti jediny vektor preruseni.
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Inicializace desky
V souboru board.c je implementovana funkce board_init slouzici k inicializaci desky.
Jeji ulohou je:

1. Inicializovat vstupy a vystupy, jako jsou uzivatelskd tlacitka a LED.

2. Inicializovat procesor volanim funkce cpu_init. Tato funkce je implemento-
vana v modulu konkrétniho procesoru, v tomto pripadé stm32f0.

7.2.8 Prenos pro FRDM-KL05Z

Na desce osazeny procesor Freescale MKL05Z32 vychazi z rodiny Kinetis. RIOT
OS ma podporu pro jiné procesory této rodiny, a tak jsem vysel z ovladact pro né.
Ptesto byly potieba dalsi apravy.

Modul procesoru

Nejdrive jsem vytvoril modul procesoru cpu/mkl05z4. Ovladace periferii ¢itace a ¢a-
sovace, I2C a UART jsem pfevzal z modulu kinetis common k dalsim tGpravam.

Z baliku FRDM-KL05Z Sample Code Package (viz ) jsem prevzal hlavic-
kovy soubor s definicemi pro procesor.

o Podle datasheetu jsem vytvoril ¢ast linker scriptu doplnéného o upraveny lin-
ker script z modulu kinetis _common.

o Podle sablony jiného Kinetis procesoru, konkrétné k60, a na zakladé hlavicko-
vého souboru definice procesoru, jsem vytvoril tabulku vektort preruseni.

o Pridal jsem specidlni sekci v paméti Flash (Freescale Semiconductor, Inc,
2012, str. 389), kde se nachézi napriklad konfigurace zabezpeéni modulu pa-
méti Flash procesoru (Freescale Semiconductor, Inc/, 2012, str. 419). Ta je
naplnéna ze souboru flashcfg.c. Tato sekce byla pridana také do linker scriptu.

o Upravil jsem skripty Makefile, ve kterych jsou vkladany moduly periferii, de-
finovan model procesoru a jeho rada.

Konfigurace hodin procesoru

Zatimco u jader STM32F0 jiz byla inicializace procesoru hotova, pro MKL05Z4 jsem
implementoval vlastni. Ta sestava z funkce cpu_init a jeji tilohou je:

o Inicializovat procesorové jadro Cortex-M volanim cortexm_init.

« Nakonfigurovat taktovaci frekvenci jadra procesoru, sbérnic a periferii.
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Konfigurace hodin se provadi nastavenim registrii periferie Multi-purpose Clock
Generator (MCG), kterd umoznuje vyuzit externi oscilator, nebo interni oscilator.
Obvod FLL v zavislosti na nastaveni MCG z frekvence zvoleného oscilatoru generuje
frekvenci, ktera dale je skrze délicky vyuzivana pravé jidrem procesoru, periferiemi
a sbérnicemi.

SIM->COPC = O;

SIM->CLKDIV1 = SIM_CLKDIV1i_OUTDIV1(0)

| SIM_CLKDIV1_OUTDIV4(1);

MCG->C1 = MCG_C1_CLKS(0)
| MCG_C1_FRDIV(0)

| MCG_C1_IREFS_MASK

| MCG_C1_IRCLKEN_MASK;

MCG->C2 = MCG_C2_RANGEO(0);

MCG->C4 = MCG_C4_DMX32_MASK | MCG_C4_DRST_DRS(1);

0SCO->CR = OSC_CR_ERCLKEN_MASK;

while ((MCG->S & MCG_S_IREFST_MASK) == 0) { }

while ((MCG->S & 0x0C) '=0) { }

Ukazka kodu 7.3: Inicializace hodin procesoru MKLO05Z

Jelikoz nemé deska externi oscildtor (je osazena krystalem, ktery je ale pouzi-
van procesorem ladiciho rozhrani), je potfeba nakonfigurovat MCG do rezimu FLL
Engaged Internal (Freescale Semiconductor, II’ICL l2012, str. 346, 355), aby vyuzival
interni oscilator o taktu 32,768 kHz a z néj vytvoril frekvenci 48 MHz pro jadro
procesoru a dalsi frekvence pro periferie a sbérnice. Kéd provadeéjici tuto inicializaci
je v ukézce [7.3.

Ovlada¢ GPIO

Pro tento procesor jsem napsal maly ovladac¢ pro univerzalni vstupné vystupni piny.
Jeho funkénost je omezend, neumoznuje pro vstupni piny nakonfigurovat preruseni,
jinak je ale mozné konfigurovat pin jako vstup (analogovy nebo digitalni) nebo
vystup, pripojit vnitini pull-up nebo pull-down rezistory a nastavit alternativni
funkci — prifazeni pinu periferii.
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Upravy ovladacii

Ovladace periferii, prevzaté z modulu k60 procesoru Kinetis K60, jsem musel pro
procesor MKLO05Z upravit, jednalo se napriklad o:

o Ovlada¢ UART, pouzivajici nespravné registry. Procesor MKL05Z ma tuspor-
nou variantu této periferie nazvanou UARTLP (low-power), navic nedisponuje
zasobnikem FIFO.

« Ovladac pro ¢itace a Casovace vyuziva pouze periferii PIT (Periodic Interrupt
Timer), prestoZe procesor déle obsahuje také periferii LPTMR (Low-power
Timer). Kod ovladace musel byt dale upraven, jelikoz vyuzival naptiklad bit-
banding (|ARM LimitedL lZOld, str. 44), funkci timto procesorem nepodporo-
vanou.

Vytvoreni modulu desky

Po dokoné¢eni modulu procesoru byl vytvoren modul pro desku v boards/frdm-kl05z.
Jelikoz bylo ladici rozhrani prehrano firmwarem J-Link, bylo opét nutné upravit
skripty Makefile.

Na rozdil od ostatnich desek je FRDM-KLO05Z osazena RGB LED, nema tedy
pouze jednu, ale tii diody. Makra pro jejich ovlddani jsou opét definovana v souboru
include/board.h. Na které piny procesory jsou tyto diody pripojeny je uvedeno v ta-
bulce é Konfigurace desky se nachazi v souboru include/periph__conf.h a obsahuje:

o Taktovaci frekvence procesoru 48 MHz, v pripadé této desky dana konfiguraci
MCG,

« konfigurace periferie ¢itact a c¢asovacu PIT,
o UART, vyvedeny na pinovou listu,

o 12C, pouzity teplotnim senzorem.

Tabulka 7.2: Konfigurace LED na desce FRDM-KL05Z

Barevny kanal Port Pin

Cerven4 B 8
Zelena B 10
Modra B 9
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Tabulka 7.3: Konfigurace pinti desky FRDM-KLO05Z

Periferie Funkce Port Pin Alternativni funkce

RX B 1 AF3
UARTLP

TX B 2 AF3

SCL B 3 AF2
12C0

SDA B 4 AF2

7.2.9 Prenos pro Discovery L476G

Procesor STM32L476G osazeny na desce Discovery L476G nemél ze strany systému
podporu. PTi pfenosu jsem vychazel z ovladacii pro procesory fady STM32F4, jejich
periferie se ale vzajemné dost lisi, rada STM32L4 je urcena pro zarizeni s nizkou
spotiebou.

Modul procesoru

Vytvoril jsem modul epu/stm32l4, jako sablonu jsem pouzil modul stm32f.

« Hlavickovy soubor s deklaracemi registri a periferii procesoru jsem prevzal
z STM32Cubel4 (viz [7.1.9).

o Tabulkl vektorii preruseni jsem vytvoril podle seznamu preruseni v ukazkovém

projektu STMS32Cubel .

 Hlavickovy soubor include/periph__cpu.h byl z velké ¢asti prepracovan kvili
podpore jiného modelu DMA prenost.

Konfigurace hodin

Notné prepracovana musela byt konfigurace hodin procesoru. K tomu slouzi peri-
ferie Reset and Clock Control (RCC). Ta se mimo jiné pouziva také pro zapnuti
jednotlivych periferii, véetné porti GPIO.

Procesor STM32L476G mize jako zdroj hodinového taktu pouzivat vnéjsi osci-
lator s frekvenci od 4 do 48 MHz, nebo jeden ze dvou vnitinich oscilatora. Jeden
s fixni frekvenci 16 MHz, oznac¢ovany jako HSI (High-speed Internal), a druhy s na-
stavitelnou frekvenci, oznac¢ovany jako MSI (Multi-speed Internal). Jako zdroj hodin
pro watchdog a hodiny realného casu je tu jesté interni 32kHz oscilator. K vytvoreni
taktil pro procesorové jadro, sbérnice a periferie je mozné pouzit PLL (ETMicro-
lelectronics{, 2017d, str. 182).

Implementovana byla konfigurace vyuzivajici MSI oscilator, nastaveny na takt
4 MHz a kalibrovany externim krystalem 32,768 kHz, ktera pomoci PLL a délicek
generovala:
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e 80 MHz pro procesorové jadro,
» 80 MHz pro vysokorychlostni sbérnice (AHB, APB2),
« 40 MHz pro nizkorychlostni sbérnici periferii (APB1).

V zavislosti na taktovaci frekvenci procesorového jadra je nutné konfigurovat
také latenci paméti Flash — vkladani prazdnych cykla, nebo-li wait states (STMicro-
clectronics, 2017d, str. 83).

Dodané konfigurace neni vhodnda pro bateriovy provoz. V pripadé provozu na
baterie je vhodné taktovaci frekvenci snizit na nutné minimum, odpojit nepouzivané
periferie a implementovat modul lpm__arch.c pro prepinani mezi stavy nizké spotieby
a uspavani procesoru.

Ovladace periferii

Jednotlivé ovladace prevzaté z modulu stm32f/ byly upraveny, aby byl modul prelo-
zitelny, coz znamenalo opravit vSechny nespravné pojmenované registry, nebo bitové
masky periferii.

Struktura procesoru z fady STM32L4 se proti fadé STM32F4 lisi (STMicro-
electronics, 2017d). At uz je to rozdéleni paméti, dvé sbérnice pro periferie, periferie
odlisné implementované nebo s jinymi registry, a prepracované kandly pro primy
pristup do paméti (DMA).

o Ovladace AD prevodniku a GPIO byly upraveny, jelikoz jsou periferie pripo-
jené na jiné sbérnici a pouzivaji jiné registry.

« Pro periferii I2C byla pfiddna podpora rychlosti 100 kHz.

Ovlada¢ UART

Procesory fady STM32L4 maji nékteré periferie prepracované, jsou komplexnéjsi,
maji rozdilné registry a masky, a predevsim Tizeni primého pristupu do paméti
(DMA) je u fady STM32L4 prepracované. A jelikoz ovladac¢ periferie UART pro
fadu procesori STM32F4, ze kterého jsem vychazel, DMA vyuzival, bylo nutné jej
upravit.

Procesor obsahuje dva DMA kontroléry po 7 kanalech a ke kazdému z nich
je pevné pritazeno az 7 periferii. V registrech DMA kanalu je vybrana periferie,
smér komunikace (¢teni z periferie do paméti, zapis z paméti do periferie), velikost
a mnozstvi dat, priorita a dalsi parametry (STMicroelectronics, 2017d, str. 298).

Periferie UART podporuje prenosy pomoci DMA v obou smérech, je tedy mozné
prijimat data do predem alokované paméti, nebo je z paméti odesilat. K obojimu je
ale nutné predem znat jejich velikost, proto ovlada¢ implementuje pouze odesilani
pomoci DMA pfenosu.

Byly implementovany zakladni funkce pro podporu DMA kanélti jako nahradu
za DMA proudy (streams) implementované v fadé STM32F4. Piepracovana byla
konfigurace kanalia pri odesilani dat, obsluha preruseni DMA kanali a konfigurace
rychlosti rozhrani — baud rate.
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Ovlada¢ SPI

Upraven musel by také ovlada¢ SPI pouzity s rddiovym modulem. Byla upravena
tabulka délicek pro vSechny podporované rychlosti sbérnice a inicializacni funkce,
kde je nové konfigurovana velikost dat a rezim komprese dat v prijimaci fronté. Pe-
riferie totiz podporuje prenosy od 4 do 16 bitli a pokud je velikost rdmce mensi nebo
rovna 8 bittim, je pouzit Data packing. Pi prijmu lichého poc¢tu takto malych rame,
musi byt nastaven zvlastni pfiznak, aby byla generovana udélost prijmu (a vyvoldno
preruseni, pokud bylo konfigurovano) a bylo zachovano spravné zarovnani ukazateli
na frontu dat.

Pri ladéni komunikace se pravé 8bitové ramce ukazaly jako problematické, a to
kvuli automatickému sdruzovani dat (Data packing). Pii zapisu 8bitového ramce
do datového registru periferie dochézelo k odeslani 16 biti. Tento problém je déle
rozebirdn a fesen v kapitole ‘.

Modul desky

Vytvoril jsem pro desku modul boards/stm32l4discovery. Stejné jako u predchozich
desek, i pro tuto byly upraveny skripty Makefile, jelikoz bylo ladici rozhrani prehrano
firmwarem J-Link.

Deska je osazena dvéma uzivatelskymi LED a 5 tlacitky v podobé joysticku.
Jejich zapojeni je uvedeno v tabulce ﬁ Konfigurace pinti pro sbérnice je uvedena
v tabulce [7.4.

Tabulka 7.4: Konfigurace pint desky Discovery L476G

Periferie Funkce Port Pin Alternativni funkce

RX A 3 AF7
USART?2

X A 2 AF7

SCL B 6 AF4
12C1

SDA B 7 AF4
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Tabulka 7.5: Konfigurace vstupt a vystupt na desce Discovery L476G

Vstup/Vystup Port Pin

LED 0 B 2
LED 1 E 8
Joystick stied A 0
Joystick vlevo A 1

Joystick nahoru A 3
Joystick vpravo A 2

Joystick dolu A 5

7.3 ARM mbed

Druhym systémem byl ARM mbed. Na rozdil od RIOT OS mély vsechny desky
certifikaci pro tento systém a tedy podporu od pocatku, bez nutnosti psat nebo
upravovat ovladace.

7.3.1 Priprava prostredi

Pred stazenim systému je tfeba nainstalovat program mbed CLI spusténim nésle-
dujictho prikazu v konzoli:

pip install mbed-cli

Instalovany program mbed CLI slouzi nejen k vytvoreni projektu, ale také k jeho
prekladu, ke sprave zavislosti v podobé externich knihoven a exportu nastaveni pro
vyvojova prosttredi, véetné Eclipse CDT.

Vytvoreni mbed 2.0 projektu

Pro starsi desky a desky s mensim mnozstvim paméti, jako jsou pravé Nucleo FO31K6
a FRDM-KLO05Z, je urcen starsi mbed 2.0. Ten je distribuovan v podobé jiz prelozené

vvvvvv

1. Nejdrive vytvorime slozku s projektem:
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mbed new radiotemp_frdm kl05z --create-only
cd radiotemp_frdm_kl05z

2. Pridame mbed-src jako zavislost projektu. Ta obsahuje zdrojové kody systému
mbed, namisto jiz prelozené knihovny.

mbed add https://developer.mbed.org/users/mbed_official
/code/mbed-src/

3. Vytvorime slozku pro aplikaci a nasledné vlastni aplikaci, nasledujici krok totiz
vygeneruje skript Makefile obsahujici také seznam souborti k prekladu. Pozdéji
vytvorené soubory do néj musi byt pridany rucné.

mkdir src

4. Exportujeme projekt pro vyvojové prostiedi Eclipse CDT. Za parametrem
m nasleduje nazev cilového hardware. V tomto pripadeé se jedna o desku FRDM-
KLO05Z. Seznam podporovanych cilu je ve slozce .temp/tools v souborech la-
test_targets.json a legacy_targets.json.

mbed export -i eclipse_gcc_arm -m KLO5Z

Vytvoreni mbed 5 projektu

Postup pro vytvoreni projektu pro nejnovéjsi verzi mbed 5 je jednodussi. V kon-
zoli spustime nasledujici ptikaz pro vytvoreni slozky nového projektu, kam budou
stazeny zdrojové kédy:

mbed new radiotemp_disco_1476g
cd radiotemp_disco_1476g

Nyni pokrac¢ujeme od 3. kroku pro verzi mbed 2.0.

Vytvoreni projektu v Eclipse

Takto ptipraveny projekt staci v Eclipse CDT importovat. V kontextovém menu
Project Explorer zvolte Import a vyberte slozku, kde je projekt umistén.

Ve vlastnostech projektu (v kontextové nabidce Project Explorer) jdéte do C/C++
Build > Settings na zalozce Devices zvolte procesor. Pro desku FRDM-KL05Z je to
MKLO05Z32xxx4.
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7.3.2 Preklad projektu

Pro ladéni doporucuji prekladat primo ve vyvojovém prostiedi Eclipse. V kontexto-
vém menu projektu zvolte Build Project. Vystupni soubory projektu budou ve slozce
BUILD. Soubory bin a hex jsou uréeny pro naprogramovani zafizeni, soubor elf pak
pro ladéni v ladicim sezeni (viz )

Nefunkéni preklad

V dobé psani tohoto textu se v sestavovacim skriptu Makefile vyskytovala chyba,
kvili které nebylo mozné projekt prelozit na desce FRDM-KLO05Z a preklad koncil
s hlaskou:

arm-none-eabi-gcc.exe: fatal error: c:/arm-gcc/arm-none-eabi/lib
/nano.specs: attempt to rename spec 'link' to already defined
spec 'nmano_link'

Pro opravu staci oteviit soubor Makefile a provést nasledujici zmény:
e 7 proménné LD odstranit:

— '--specs=nano.specs'
— '-Wl,--wrap, _malloc_r'
— '-Wl,--wrap,_free_ r'
— '-Wl,--wrap,_realloc_r'
— '-Wl,--wrap,_calloc_r'

— '-Wl,--wrap,exit'
e 7Z proménné LD_FLAGS odstranit:

— -Wl,--wrap,_malloc_r
— -Wl,--wrap,_free_r

— -Wl,--wrap,_realloc_r
— -Wl,--wrap,_calloc_r
— -Wl,--wrap,exit

Pozor, parametr specs v proménné LD_FLAGS musi ziistat zachovan. Nyni by
mel byt projekt prelozitelny.
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Preklad s optimalizacemi

Prekladat je mozné také programem mbed CLI. Nejdiive doporucuji nastavit pro
projekt vychozi toolchain, cestu k nému a cilové zarizeni. V prikazové radce ve slozce
projektu spustte nasledujici prikazy. Parametr target uzptsobte pouzitému zarizeni.

mbed toolchain GCC_ARM
mbed target DISCO_L476VG

Pro sestaveni projektu mbed 2.0 s optimalizacemi nyni staci spustit prikaz:
mbed compile --profile .temp/tools/profiles/small.json

Pro sestaveni projektu mbed 5.4 s optimalizacemi pak prikaz:
mbed compile --profile mbed-os/tools/profiles/release. json

Vystupni soubory jsou umistény ve slozce BUILD /nazev_ cile. I v tomto pripadé
jsem se setkal s nefunkénim prekladem a bylo nutné upravit soubor predavany jako
parametr profile stejnym zptusobem, jako soubor skriptu Makefile.

7.3.3 Implementace testovaci aplikace

Stejné jako v pripadé RIOT OS_ i pro ARM mbed byla implementovana zjedno-
dusend verze aplikace (viz kap. p.4)), kterd méfenou teplotu odesild na UART. Viz
ukazku 4.

Vyvojovy kit X-NUCLEO-IDS01A4 s radiovym modulem SPSGRF-868 od firmy
STMicroelectronics, urceny pro ty desky Nucleo, které jsou pinové kompatibilni
s deskami Arduino, mi zapujcili kolegové z JABLOTRON ALARMS a. s.

Jelikoz desky Nucleo F031K6 ani Discovery L476G nejsou pinové kompatibilni
s timto kitem, poskytli mi také desku Nucleo L476RG, kterd ma stejny procesor,
jako deska Discovery L476G, jen v mensim poudie a s méné vyvody, a také desku
Nucleo FO30R8 s procesorem velice podobnym tomu z desky Nucleo FO31K6, ale
s 64 kB paméti Flash namisto 32 kB.

Radiovy modul sestava z radiového ¢ipu SPIRIT1, antény a pasivnich soucastek.
STMicroelectronics dodava knihovnu HAL a par ukazkovych aplikaci.

o Bezlicené¢ni frekvencéni pasmo 868 MHz.
o Komunikace s procesorem na desce po sbérnici SPI.

e 4 programovatelné piny GPIO vyuzitelné naptiklad pro pferuseni procesoru
v pripadé udalosti.
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» Podpora v podobé referen¢niho manudlu a balicku X-CUBE-SUBG1 s knihov-
nou SPIRIT1 Library a ukdzkovymi aplikacemi.

Obrazek 7.4: Radiovy modul SPSGRF pro desku Nucleo

Radiovy ¢ip SPIRIT1 umoznuje nejen odesilat surova data, ale implementuje
také dva typy protokoli s autonomnim potvrzovanim prijatych paketi, ovérovani
integrity pomoci kontrolnich souctii, opakované vysilani pri vyprseni ¢asového limitu
pro potvrzeni prijemcem. Dokaze také Sifrovat data algoritmem AKES-128 a podpo-
ruje CSMA /CA pro zabranéni koliz{ pfi vysilani.

Pro udalosti, napriklad prijem paketu, odeslani paketu, udédlosti tykajici se kva-
lity signalu, nebo zmény stavu, lze konfigurovat preruseni na 4 pinech GPIO. Je tak
mozné uspat procesor a pri prijmu platného paketu jej skrze GPIO probudit.

SPIRIT1 méa nékolik provoznich rezimt, véetné 2 rezimii snizené spotieby a re-
zimu uplného vypnuti (pomoci pinu GPIO), a vnitini stavovy automat pro prechod
mezi nimi (STMicroelectronics, 20164, str. 32). Pfechod mezi témito rezimy je fizen
z rozhrani pro procesor.

7.4.1 Rozhrani pro procesor

Konfigurace probihd pomoci registru (STMicroelectronics, 2016a, str. 82), ptichoz
a odchozi data jsou uloZena v internich frontach FIFO. Pro ¢teni a zdpis do regis-
tri, nebo front, ptipadné dalsi operace, slouzi piikazy (STMicroelectronics, 20164,
str. 34). Jedna se napriklad o ptikazy pro:

o Zapoceti ptijmu nebo vysilani.
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o Ukonceni prijmu nebo vysilani.

e Prechod do rezimu pripravenosti, pohotovostniho rezimu nebo rezimu spanku.
« Rizenf sifrovani AES.

o Vymagzani prijimaci nebo odesilaci fronty FIFO.

o Reset ¢ipu.

7.4.2 Ovladac pro RIOT OS

Ovladac pro systém RIOT jsem psal jako API tvorici vrstvu mezi systémem (aplika-
ci) a knihovnou SPIRIT1 _Library dodédvanou vyrobcem, a to z duvodu komplexnosti
nizkoiroviového ovladace samotného modulu. Nachazi se v modulu drivers/spsgrf.

P1i ndvrhu jsem analyzoval ukazkovou implementaci aplikace s radiovym modu-
lem pro Nucleo F411. STMicroelectronics ve vsech prikladech vyuziva vrstvu HAL,
kterou k procesorim dodava, pro inicializaci a ovladani periferii procesoru. Protoze
ma RIOT OS vlastni platformé nezavislé ovladace pro periferie, bylo nutné imple-
mentovat funkce vyuzivané knihovnou radiového modulu tak, aby vyuzivaly ovlada-
¢e systému, a zaroven implementovat API, které bude zaobalovat volani knihovnich
funkci.

Vyvoj jsem zacal na desce Nucleo L47T6RG, pro kterou jsem nejdiive vytvoril
modul boards/nucleo_1476. Ten stavél na mnou jiz vytvoreném modulu pro desku
Discovery L476G a lisil se prifazenim pint pro periferie.

Rozhrani SPI

Nejdrive jsem implementoval funkce rozhrani radia a procesoru deklarované knihov-
nou, tykajici se samotné komunikace po sbérnici SPI. Tyto vyuzivaji ovladace RIOT
OS pro sbérnici SPI a jsou tak nezavislé na pouzité desce a procesoru.

e RadioSpiWriteRegisters pro zapis dat do vnitiniho registru ¢éipu,
» RadioSpiReadRegisters pro Cteni dat z vnitiniho registru ¢ipu,

o RadioSpiCommandStrobes pro odeslani prikazu (STMicroelectronics, 2016a,
str. 34),

e RadioSpiWriteFifo zapisujici data do odesilaci fronty FIFO,

e RadioSpiReadFifo pro c¢teni dat z prijimaci fronty FIFO.
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Aplikacni rozhrani

Dalsi na tadé bylo aplikacéni rozhrani. Tyto funkce z vétsi ¢asti tvori mezivrstvu ke
knihovné SPIRIT1, navic se ale staraji o zamky pro exkluzivni pristup k radiovému
modulu. Dulezité jsou funkce tykajici se inicializace radia a typu paketu.

Pro konfiguraci slouzi struktura spsgrf_init_t, kde uzivatel konfiguruje, které
piny procesoru jsou pripojeny k pintim radiového modulu a déle konfiguraci radi-
ového modulu, jako je frekvence, sitka kanalu, nebo modulace. Inicializacni funkce
spsgrf_init nakonfiguruje piny podle pozadavki radia, provede inicializaci SPI
sbérnice a inicializaci radiového modulu.

Registrace modulu do systému

Vytvoreny modul ovladace je tieba pridat do skriptti Makefile ve slozce drivers. Do
Makefile.dep byl pridan modul a jeho zavislosti — ovladace GPIO a sbérnice SPI. Do
Makefile.include potom byla pridana slozka include modulu radia.

Hlavickovy soubor s deklaracemi aplika¢niho rozhrani ovladace se nachéazi v dri-
vers/include/spsgrf.h.

7.4.3 Testovani modulu

Upravil jsem srovnavaci aplikace pro méteni teploty a pridal jsem inicializaci radi-
ového modulu na desce Nucleo L476RG. Konfigurace pint desky je v tabulce @
Pin SDN slouzi k zapnuti nebo vypnuti modulu, SPI_CS pro volbu slave a zahajeni
komunikace.

Tabulka 7.6: Konfigurace vstupti a vystupt radiového modulu na desce Nucleo

L476RG

Procesor STM32L476RG
Pin modulu SPSGRF

Port Pin Poznamka

SDN A 10 Vystup, pull-up
SPI_CS B 6  Vystup, pull-up
SPI_MOSI A 7 AF5
SPI__MISO A 6 AF5
SPI_CLK B 3 AF5

Piny definovany v manualu BTMicroelectronicsl (2015b), str. 16.
AFx je alternativni funkce pinu dle STMicroelectronics ( 20153),
tabulka 16.

67



Problémy s SPI

Hned na pocatku se objevily problémy pti komunikaci po sbérnici SPI. Radiovy
modul pouziva 8bitové datové ramce. Periferie SPI procesoru STM32L476RG pod-
poruje ramce od 4 do 16 bitu, prestoze vsak byla konfigurovana na 8bitové ramce,
pri odeslani 1 byte doslo k odeslani 2 bytt, pricemz druhy byl nulovy. Tento problém
je dale rozebran v kapitole .

Uvaznuti inicializace radia

Bohuzel se mi radiovy modul nepodarilo zprovoznit. Inicializacni funkce ovladace ra-
dia, spsgrf_init, provadi inicializaci GPIO a SPI, restart radiového modulu a vola
funkci SpiritRadioInit z knihovny SPIRIT1.

Ta provadi vypocty hodnot konfigurace podle inicializac¢ni struktury a jejich zapis
do konfigurac¢nich registrii a nasledné vold funkeci SpiritRadioSetFrequencyBase.
Na jejim konci se vola funkce SpiritManagementWaVcoCalibration provadéjici ruc-
ni kalibraci VCO (oscilatoru), kterd fesi chybu v ndvrhu ¢ipu (STMicroelectronics,
20161, str. 3).

Jakmile program kalibrace provede 4. bod v postupu k obejiti této chyby, dojde
k uvaznuti pri volani funkce, kterd ¢eka na synchronizaci stavu radia a programu. Ta
v nekonecném cyklu ¢te stavové slovo radia, dokud se nerovna ocekavanému stavu
V programu.

Pri krokovani procesu inicializace jsem zjistil, ze chyba pravdépodobné vznika
jesté ve funkei SpiritRadioInit, kdyz se zapisuje konfigurace registrti digitalniho
bloku, MOD1, MODO, FDEVO a CHFLT. Po jejich zapisu je ve stavovém slové hodnota
bytu, reprezentujiciho stav ¢ipu, mimo rozsah a tedy neplatna (STMicroelectronics,
20164, str. 33, pozn. 1 pod tabulkou). Lze predpokladat, ze chovani ¢ipu po zbytek
inicializacni procedury je nedefinované.

V této casti bych rdd zminil nékolik problémi a tiskali, na které jsem narazil. Nékteré
souvisi s hardware a jeho zapojenim, jiné s jeho Spatnou konfiguraci v software.
Nespravné zapojeni obvodu nebo jen pouziti nevhodnych soucastek muize mit az
necekany vliv na software a jeho béh. Mohou se zac¢it vyskytovat sporadické chyby,
které se jen tézko hledaji, a jejich ptivod mize vyvojare zaskocit.

7.5.1 Frekvence, délka vedeni a odpory pro sbérnici 1°C

V pritbéhu ozivovani teplotniho senzoru jsem vyuzival zapijceny osciloskop pripoje-
ny na vodice SDA a SCL. Frekvence sbérnice byla nastavena na 400 kHz a komunika-
ce fungovala. Pozdéji jsem sondy osciloskopu odpojil a obvod prestal komunikovat.
Po konzultacich jsem problém vytesil nasledovné:

» Kabelové propojky datovych vodict mezi deskou a nepajivym polem byly zkra-
ceny.
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o Frekvence byla snizena na 100 kHz.
o Puvodni pull-up rezistory o hodnoté 10 k2 byly nahrazeny rezistory 4,7 k(.

e Po problémech s komunikaci na desce FRDM-KLO05Z, ktera méla na vystupu
misto 3,3 V zhruba 2,8-2,9 V| byl pridan regulator napéti 5 V na 3,3 V.

7.5.2 Velikost datovych ramct SPI na procesorech STM

Pri ladéni ovladace SPI a ovladace radiového modulu SPSGRF-868 na desce Nucleo
L476RG jsem narazil na problém s konfigurovanou a skutec¢nou velikosti datovych
ramci.

Modul SPSGRF-868 pouziva 8bitové datové ramce. Periferie SPI podporuje ram-
ce o velikostech od 4 do 16 biti, prestoze vsak byla konfigurovana na 8bitové ramce
pri odeslani 1 byte doslo k odeslani 2 bytt, pricemz druhy byl nulovy. Obrazek @
zobrazuje, jak na bylo osciloskopu zachyceno odeslani bytu 0x0B.

— SCL

” "H’ —— MOSI
U0 i

T T

Prvni ramec Druhy rdamec

Cas —

Obréazek 7.5: Prubeéh signdlt na sbérnici SPI s 32bitovym pristupem k datovému
registru

Sdruzovani dat

Referen¢ni manudl (STMicroelectronicd, 2017d, str. 1302) definuje pojem Data pac-
king. Pokud je velikost datového ramce mensi nebo rovna 8 bitim, coz v mém pripa-
dé byla, pak je sdruzovani dat automaticky zapnuto, kdykoliv je proveden 16bitovy
pristup k datovému registru periferie SPI. Pti zapisu 16bitového slova do datového
registru je do odesilaci fronty zafazen spodni byte a poté horni byte.

Ptistup k datovému registru

Prestoze hovoti referen¢ni manual pouze o 16bitovém pristupu, deklaruje struktura
SPI_TypeDef datovy registr DR jako 32bitovy bezznaménkovy integer. Pro ptritaze-
ni hodnoty do takto deklarovaného registru pouzije prekladac instrukei STR, ktera
slouzi pro ulozeni 32bitového slova.
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A pravé tato instrukce predstavuje problém. Zapisem jednoho byte provede pre-
kladac jeho rozsiteni na 4 byty doplnéné nulami. Z pohledu periferie se tak uplatni
16bitovy pristup a do fronty je vlozen spodni byte, tedy ptvodni data, a horni byte,
tedy nulové rozsiteni.

Reseni problému

Pokud je periferie konfigurované pro 8bitové datové ramce, musi byt zajistén 8bitovy
pristup k datovému registru. Stac¢i pouhé pretypovani datového registru a poté jeho
dereferencovani:

*(uint8_t *)&SPI1->DR = (uint8_t)data;

Ukazka kodu 7.4: Zajisténi 8bitového pristupu k datovému registru SPI

Pro takovy koéd prekladac¢ pouzije instrukci STRB, ktera ulozi pouze jeden byte,
namisto STR, ¢imz je problém zapisu vyfesen.

7.5.3 Uvaznuti UART preruseni na desce Nucleo F031

Na pocatku vyvoje jsem mél UART konfigurovan na piny vyvedené na pinovou listu
a pripojen externi prevodnik FTDI. Ten byl totiz k pocitaci pripojen neustale, takze
i pii odpojeni desky ztstal port otevien a pti vymeéné desky se ¢islo portu nezménilo.

Sporadicky ale zacal program na RIOT OS zamrzat v obsluze preruseni UART.
Ve stavovém registru ISR byl nastaven priznak RXNE prijmu dat a prijaty znak od-
povidal naposledy odeslanému znaku. Zaroven byly nastaveny chybové priznaky
Overrun a Framing Error, indikujici ptijem dalsiho znaku bez zpracovani predchozi-
ho a chybu ramce. Kdyz k tomuto problému doslo, bylo to vzdy pri odesilani znaku
tecky v Tetézci s mérenou teplotou.

Problém a jeho teSeni

Protoze byl UART urcen pouze pro vysilani, bylo pferuseni pfijmu vypnuto, coz
vysvétluje chybu overrun. Zaroven jsem udélal nasledujici chyby:

e Nezapojil jsem vodi¢ RX do desky,
e a nenastavil jsem pull-up rezistor pro RX pin.

Jelikoz byl tedy pin RX plovoucim vstupem, byl s nejvétsi pravdépodobnosti
ovliviiovan ostatnimi hradly, a prestoze provadi periferie UART az 16ndsobné vzor-
kovéni jednotlivych bita (kvili deviaci hodin) s hlasovanim o majorité t¥i vzorki,
muselo dochézet k detekci start bitu. Dalsi plavani vstupu kolem rozhodovaci tirovné
pak zptusobilo Framing Error.

Resenim bylo pfipojit k RX pull-up rezistor. Pozdéji jsem UART presméroval na
virtudlni COM port zprostredkovany ladicim rozhranim.
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7.6 Srovnani systémi

Srovnany budou systémy, které se podarilo prenést a zprovoznit na zvoleném hard-
ware. Jedna se o:

o RIOT OS, verze z 21. listopadu 2016,
o ARM mbed 2.0
o a ARM mbed 5.4

7.6.1 NAaroénost na hardware

Zatimco RIOT OS jiz predem deklaroval orientacni pozadavky na hardware (@
hm et al,, 201d), pro systém mbed se mi nepodafilo oficidlni ¢isla najit. Provedl
jsem tedy porovnani velikosti srovnavaci aplikace s identickou funkc¢nosti. Preklad
obou aplikaci probihal v rezimu release, tedy s nejvyssi mirou optimalizaci, jakou
umoznoval sestavovaci systém.

Deska Discovery L476VG bohuzel neni podporovana v mbed 2.0, proto bylo na
této desce provedeno srovnani RIOT OS a mbed 5.4. Vysledky jsou shrnuty v tabulce

Tabulka 7.7: Velikost srovnavaci aplikace mezi zvolenymi opera¢nimi systémy na
desce Discovery L476G

Pamét RAM Pamét Flash

Program Zasobnik Systém Celkem Program Systém Celkem

RIOT OS 0 B? 1.536 B 1.392 B2 2.928 B 291 B 12541 B 12.832 B

ARM mbed 5.4 392 B 1.024 B 10.868 B 12.284 B 372 B 73.896 B 74.587 B

!'Viechny proménné jsou alokovany na zasobniku
2Véetné 256 B pro zdsobnik vlakna Fidiciho dsporny rezim

Z mensich desek byla pro srovnani vybrana deska FRDM-KL05Z. Na ni byly
srovnana velikost tlohy implementované na systémech RIOT OS a mbed 2.0. Vy-
sledky jsou shrnuty v tabulce [7.8.

Uroven optimalizaci

Parametry pro prekladac a linker se u sestavovacich skripti lisi, oba systémy ale
shodné pouzivaji parametr -Os pro linker (optimalizace na vyslednou velikost) a pa-
rametry -ffunction-sections -fdata-sections -fno-builtin pro prekladac.
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Tabulka 7.8: Velikost srovnavaci aplikace mezi zvolenymi opera¢nimi systémy na
desce FRDM-KL05%Z

Pamét RAM Pamét Flash

Program Zasobnik Systém Celkem Program Systém Celkem

RIOT OS 0 B! 1.536 B 1.240 B? 2.776 B 301B 10831 B 11.132 B

ARM mbed 2.0 144 B 128 B 836 B 1.236 B3 372B 17376 B 17.748 B

! VEechny proménné jsou alokovany na zasobniku
2Véetné 256 B pro zasobnik vldkna fidictho dsporny rezim
3Véetné 128 B pro dynamickou alokaci paméti

Metodika

Vypocty naroki jsem provadél na zakladé vystupu prekladu v podobé linker mapy.
Naroky na velikost paméti RAM jsou dany souc¢tem velikosti vSech sekci umisténych
linkerem do adresniho prostoru RAM:

o Program je soucet proménnych z objektového souboru main.o.

o Zadsobnik je v u systému RIOT alokovan staticky a lze jej vycist ze souboru
linker mapy. U systému mbed 5.4 je zasobnik alokovan za béhu. Vysel jsem tedy
ze zdrojovych kodi, kde je jeho velikost pro procesory Cortex-M nastavena ve
vychozim stavu na (v pripadé STM32L476 dvojndsobek) 512 byt

o Systém je rozdil mezi celkovym vyuzitim a vyuzitim srovnavaci aplikaci.
Podobné je tomu v pripadé narok na programovou pameét Flash:

o Program je soucet velikosti kédu a symboli v objektovém souboru main.o.
Pric¢teny jsou také symboly ze sekci .data a .rodata umisténé po startu do
paméti RAM. Tato inicializovana data totiz musi byt uchovana v programové
paméti.

o Systém je rozdil mezi celkovym vyuzitim paméti Flash, které je dané souctem
velikosti sekci umisténych v adresnim prostoru Flash a navic velikosti sekce
.data.

7.6.2 Zprovoznéni systému a ulohy

Prenos
V tomto konkrétnim pripadé bylo zprovoznéni systému mbed podstatné jednodus-

si, diky podpote vSech pouzitych desek alespon nékterymi verzemi systému. Nao-

vvvvvv
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hardware, coz obnasi implementaci moduli pro podporu procesorti, jeho periferii
a nasledné desek.

U obou systému byly potieba tpravy sestavovacich skripti, ackoliv u mbed to
bylo z spise z divodu chyby v dané verzi.

Rozhrani API

Zprovoznéni srovnavaci tlohy spocivalo predevsim v odladovani ovladacu. API pou-
zité v této jednoduché aplikaci bylo az na drobné rozdily primocaré. Zatimco RIOT
OS pouziva pro jadro systému a ovladace pouze jazyk C, ackoliv nijak nebrani v po-
uziti C++ pro kod aplikace, u systému mbed je implementovano mnozstvi ovladact
v podobé C++ tfid nad C funkcemi.

Vyuziti C++4 mize pfindset pozitiva i v segmentu vestavnych zafizeni. Ttida
zaobalujici ovlada¢ zafizeni mize v destruktoru obstaravat spravnou deinicializaci
a automatické uvolnéni objektu alokovaného na zasobniku tak deinicializaci provede
za programatora (princip RAII). Néroky na pamét jsou zejména pii vyuziti tiid
a dédicnosti vyssi, ale pfi vhodné optimalizaci, jako je vypnuti vyjimek, béhovych
informacich o typech (RTTI) a vhodné optimalizaci nemusi byt problém.

7.6.3 Ovladace a knihovny

RIOT i ARM mbed maji pribalenu také sadu ovladact pro nékterd externi zarizeni
a knihovny tretich stran. Nékolik prikladii:

o RIOT ma mnozstvi ovladacti pro riizné senzory, jakou jsou PIR, senzory osvét-
leni, vlhkostni a teplotni senzory, a radiové moduly, napriklad NRF24L01P
nebo XBee.

o mbed mé systém soubortu FAT. Dalsi knihovny jsou dostupné na webu a je
mozné je pridat v podobé externich zavislosti pomoci mbed CLI.

e Oba systémy maji [P stack v podobé knihovny IwIP a dalsi.

7.6.4 Rizeni spotieby

Systém RIOT spousti automaticky jedno vlakno s nejnizsi moznou prioritou, jehoz

K fizeni spotteby je definovano LPM (Low-power Management) API. JelikoZ je
ale Tizeni spotieby platformé zavislé, implementace tohoto API musi byt soucasti
modulu procesoru.

Stejné tak systém mbed pouziva zvlastni vldkno, které ve smycce vola funkci
sleep uspavajici procesor.

Prepnuti do hlubokého spanku u nékterych procesorti musi predchazet korektni
deinicializace nékterych periferii. Opétovné probuzeni pak muize znamenat nutnost
znovu inicializovat periferie. Tyto faktory komplikuji tizeni spotteby, potykat se
s nimi ale musi vsechny operac¢ni systémy.
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7.6.5 Ostatni
Multi-tasking

Vicetlohové systémy RIOT a mbed 5.4 maji kromé standardnich synchronizaénich
primitiv, jako je mutex, také API pro komunikaci mezi vlakny, kterou predstavuji
,postovni schranky“ (Mailbox u RIOT, mail u mbed).

Se synchroniza¢nimi primitivy souvisi také problémy paralelismu — inverze pri-
orit. Implementace mutexu v systému mbed, na rozdil od RIOT OS, umi resit
inverzi priorit pomoci dédéni priorit. Pokud vldkno zamykd mutex, ktery drzi
vlakno s nizsi prioritou, pak je tomuto vldknu pridélena priorita prvniho vldkna,
a to az do uvolnéni mutexu.

Dokumentace

Oba projekty disponuji dokumentaci v podobé pruvodct pro rychly start a tutoridly
a dale popisu moduld systému a jejich API.

Dokumentace mbed v podobé priivodce prvnimi kroky je podle mého nazoru
0 néco lépe navrzena, pri dalsim hledani nékterych problémi, naptiklad export pro-
jektu do Eclipse, jsem ale nachazel starsi kousky dokumentace, které jiz neodpovi-
daly aktualnimu stavu.

V pifpadé systému RIOT je dokumentace ponékud roztiisténa. Cast dokumenta-
ce s popisy modulil systému a rozhrani API je na webu projektu, dalsi ¢ast v podobé
Wiki se nachézi v repozitafi projektu na GitHub.

Komunita a vyvoj

Oba projekty maji repozitare na GitHub a velice aktivni. Pocet prispévovatela tvori
u repozitare systému RIOT témér 150 lidi, u mbed je to témér 300 lidi, ne vSichni
jsou vsak aktivnimi prispévovateli.

V tuto chvili se oba projekty vyviji a u obou pribyvaji zmény do repozitare
prakticky kazdy den. Historie repozitait obou projektit saha do roku 2013. Samotné
projekty jsou ale jesté starsi, RIOT vychazi z jadra FireKernel a mbed byl vyvijen
s uzavienym zdrojovym koédem, distribuovany ve formé jiz prelozené knihovny.

Za systémem mbed stoji znacka ARM a aktivné do néj prispivaji i nékteii vy-
vojari ARM Ltd., mizeme tedy predpokladat, ze mbed se bude i nadale vyvijet.
RIOT OS pro zménu podporuji Svobodné univerzita Berlin, Univerzita Hamburk
a INRIA.

Systém mbed ma pro vlastni komunitu sva diskusni féra. RIOT zadné diskusni
forum neméd, nabizi ale mailing list zvIast pro vyvojare a uzivatele, a chat IRC.

7.6.6 Celkové srovnani

V tabulce @ najdete prehled vybranych srovnavacich kritérii.
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Tabulka 7.9: Srovnani operacnich systémy pro loT na desce Discovery L476G

ARM mbed

RIOT OS

Verze 2.0 Verze 5.4

Jazyk C, C++ C, C++
Vrstva abstrakce hardware ° ) ®
Certifikace hardware - ° )

Multi-tasking

Vicevlaknovy ° - °
Typ planovace Preemptivni - Preemptivni
Podpora real-time ° - °
Meziprocesova komunikace ° - °
Res{ inverzi priorit - - °

Subjektivni hodnoceni

Nérocnost prenosu ) - -
Slozitost zprovoznéni tlohy 1 1 1
Kvalita dokumentace 2 2 2
Komunita 3 1 1
Spolehlivost vyvojart 2 1 1

Zabezpeceni

Podpora ochrany pameéti - - Volitelné uVisor!

(@) podporovano, (-) nepodporovano, (7) nepodafilo se zjistit. Hodnoceni zndmko-
vano jako ve skole.
L uVisor podporuje ochranu paméti a implementuje rozhrani pro vyménu dat me-

zi privilegovanym a neprivilegovanym kodem aplikace. Podporuje nékteré procesory
Cortex-M3 a Cortex-M4.

5



Zameérem prace bylo seznameni se s operacnimi systémy pro IoT a vybrané tii sys-
témy zprovoznit na dodaném hardware. Uloha srovnavajici tyto systémy byla méfeni

teploty a jeji bezdratové odesilani na koncentrator.
Vybrany byly tyto opera¢ni systémy:

« RIOT OS,

e ARM mbed ve verzich 2 a 5
e a FreeRTOS

Operacni systémy a srovnavaci iloha byly pfenaseny a spoustény na nasledujicich

vyvojovych kitech:
e Freescale FRDM-KLO05Z,

o STMicroelectronics Nucleo F031KG6,

Discovery L476VG

e a Nucleo L476RG, pouzivané pii vyvoji pro radiovy modul, oba od téhoz

vyrobce.

Pro méreni teploty byl pouzit senzor Microchip MCP9801 a pro bezdratovou
komunikaci rddiovy module SPSGRF-868 s ¢ipem SPIRIT1 od STMicroelectro-

nics.

Nepodarilo se plné zprovoznit radiovy modul SPSGRF-868. Byl implementovan
ovlada¢ modulu pro systém RIOT OS, inicializace_modulu ale selhdvala v nizko-

trovnové knihovné dodévané vyrobcem (viz sekce

.49

o modulu). S tim souvisi

chybéjici implementace koncentratoru pro PC. Prenos hodnot do pocitace probiha

pouze textové skrz rozhrani UART.
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8.2.1 RIOT OS

Na zacatku prace chybéla systému RIOT OS podpora pro vsechny vybrané desky.
Pridat podporu pro desku znamenalo znamenalo vytvorit modul pro procesor
a doplnit jej ovladaci periferii, inicializacnim kédem pro zdroj hodinového signélu,
linker skriptem a skripty Makefile.

e Pro vSechny procesory jsem pripravil linker script, kde jsou sekcim pritazeny
adresni rozsahy v adresnim prostoru procesoru a skripty Makefile, s vyjimkou
procesoru STM32F031K6, ktery byl pouze doplnén do jiz existujictho modulu
rady STM32F0.

o Pro vsechny procesory, s vyjimkou STM32F0 z desky Nucleo FO31K6, jsem
pripravil inicializa¢ni kod pro konfiguraci procesoru a zdroje hodinového sig-
nalu.

e Pro procesor MKL05Z32 z desky FRDM-KLO05Z jsem implementoval jedno-
duchy ovlada¢ GPIO a uzptsobil existujici ovladace procesorii Freescale fady
Kinetis pro &tace a ¢asovace, sbérnici I2C, SPI a UART. Zaroveinl jsem pro
tento procesor pripravil tabulku vektort preruseni.

e Do modulu procesori STMicroelectronics fady STM32F0 jsem pridal podporu
pro procesor STM32F031K6. Pfidal jsem chybéjici ovlada¢ periferie 12C z mo-
dulu STM32F3, kterému jsem upravil tabulku délicek a pridal podporu pro
rychlost 100 kHz.

e Pro procesory STM32L476 jsem vyuzil existujicich ovlada¢t z modulu pro-
cesoru Tady STM32F4, které jsem musel upravit z divodi velkych odlisnos-
ti mezi témito radami. Procesory se lisi usporadanim registri periferii, jejich
mnozstvim a také prerusenimi periferii. Zcela jsem prepsal podporu pro DMA,
pouzitou napiiklad u ovladace UART pro odesilani dat. Opravil jsem 8bitové
ramce u periferie SPI (viz [1.5.9) a upravil tabulku déli¢ek pro rychlosti této
sbérnice. Zaroven jsem pro tento procesor pripravil tabulku vektort preruseni.

e/ e

vytvorené moduly procesorii. Definice desek konfiguruji jednotlivé periferie a pritra-
zuji k nim piny na desce, vstupy a vystupy v podobé LED a tlacitek. Modul desky
zaroven obsahuje inicializa¢ni kdd desky a skripty Makefile.

Pro vsSechny ¢tyri desky byly vytvoreny moduly s alespon zékladni podporou
periferii pouzitych ve srovnavaci aplikaci. Navic byly pridany upravené skripty Ma-
kefile pro podporu sestaveni RIOT OS na systémech Microsoft Windows.
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8.2.2 ARM mbed

Systém mbed, pro ktery mély certifikaci vSechny desky, se v nejnovéjsi verzi 5.4
podatilo zprovoznit pouze na desce Discovery L476VG, ktera méla pro provoz tohoto
systému dostatek prostredk.

Na deskéch Nucleo F031K6 a FRDM-KLO05Z se podatilo zprovoznit pouze starsi
verzi mbed 2.0. Ta bohuzel nepredstavuje operacni systém s podporou vlaken, jako
spise knihovnu poskytujici jednotné rozhrani k hardware.

8.2.3 Srovnavaci aplikace

Na obou systémech byla implementovana aplikace vycitajici teplotu z teplotniho
senzoru piipojeného na sbérnici I2C. Teplota byla v podobé formatovaného fetézce
odesilana na rozhrani UART do pripojeného PC.

8.2.4 Srovnani systémi

Na zavér jsem srovnal systémy podle vybranych kritérii (viz @), mimo jiné také
podle velikosti vysledné prelozené aplikace implementované pro vsSechny systémy.
na programovou pameéf a v narocich na pamét RAM jej predbéhne pouze mbed 2.0,
ktery neméa podporu vlaken.

Co do prenosu mohu srovnavat pouze RIOT OS, ktery nemél podporu pro zadnou
z desek. ARM mbed naopak desky podporoval v zakladu, prestoze ve své nejnovéj-
st verzi podporuje pouze Discovery L476VG. Nejkomplikovanéjsi pro prenos byla
deska Discovery L476VG. Prestoze jsem vychazel z ovladact pro fadu STM32F4,
dé STM32L4. Naopak pridani podpory pro STM32F031, co by dalsitho modelu jiz
implementované rady, bylo podstatné jednodussi.

Pti vybéru systému bych se osobné rozhodoval podle konkrétni aplikace. Pokud
bych mél desku s parametry tiidy 0 nebo 1 (Hahm et all, 2016), preferoval bych
RIOT OS. Moduly procesorii a desek pro tento systém se mné zdaji, v porovnani
s moduly pro systém mbed, jednodussi pro pripadny prenos nové platformy. Systém
mbed bych volil az pro platformu s vice prosttedky, idealné s logem ,,mbed Enabled*,
a pro aplikace, které mohou vyuzit potencial v podobé volitelné ochrany paméti
(v tuto chvili pouze pro par vybranych procesori), C++ rozhrani API pro pristup
k hardware, nebo souborovy systém.
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A Textové prilohy

A.1 Obsah prilozeného CD

radiotemp_ disco_ 1476vg.zip
Obsahuje slozku projektu s mbed 5.4 pro desku Discovery L476VG.

radiotemp__mbedlib_ frdm_ kl05z.zip
Obsahuje slozku projektu s mbed 2.0 pro desku FRDM-KL05Z.

radiotemp__mbedlib__nucleo_ f030k6.zip
Obsahuje slozku projektu s mbed 2.0 pro desku Nucleo F031K6.

RIOT.zip
Obsahuje slozku projektu s RIOT OS. Projekt je sdileny pro vsechny desky,
pro kazdou z nich je vytvorena jedna Build Configuration. Vlastni aplikace je
umisténa v ezamples/playground.

Vsechny slozky projektu jsou primo importovatelné do vyvojového prostredi Ec-
lipse CDT Neon.1 a vyssi, s nainstalovanymi zadsuvnymi moduly (viz |(16)
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B Obrazkové prilohy

Obrazek B.1: Discovery L476VG méiici teplotu pomoci MCP9801 po sbérnici 12C.
Komunikace po této sbérnici byla zachycena na osciloskopu.
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C Ukazky kdédu

Nasleduji ukazky kédu v podobé zkraceného zdrojového koédu srovnavaci aplikace
pro systém RIOT a systém ARM mbed 2.0 i 5.4.
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#define THERMOMETER_ADDR 0x48 /* I2C address, 0b1001000 */

#define REG_TEMPERATURE 0x00
#define REG_CONFIG 0x01
#define MCP_CONFIG_RES_11BIT (2 << b)

static int initialize(void)
{
if (i2c_init_master(I2C_0, I2C_SPEED_LOW) < 0) {
return -1;
}
if (i2c_write_reg(I2C_0, THERMOMETER_ADDR, REG_CONFIG,
MCP_CONFIG_RES_11BIT) < 0) {
return -1;
}
if (i2c_write_byte(I2C_0O, THERMOMETER_ADDR, REG_TEMPERATURE) < 0) {
return -1;
}
return 0;

}

static void loop(void)

{
uint32_t last_wakeup = xtimer_now();
uint8_t temp[2];

while (1) {
xtimer_periodic_wakeup(&1ast_wakeup, 1 * SEC_IN_USEC);

LEDO_TOGGLE;

if (i2c_read_bytes(I2C_0, THERMOMETER_ADDR, &temp, 2) < 0) {
LED1_0ON; /* Error indication on */
continue;

}

LED1_OFF;
printf ("7d.%03u\r\n", temp[0], (1000 * temp[1]) / 256);

}

int main(void)
{
if (initialize() == 0) {
loop(Q);
}
else {
LED1_ON;
}

return O;

Ukéazka koédu C.1: Testovaci aplikace pro RIOT OS
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// Thermometer I2C address, 4 most significant bits are set from factory to 0b1001
#define THERMOMETER_ADDR 0x48 // 0b1001000

// mbed API uses 8bit addresses, address must be left shifted before passing
#define MBED_THERMOMETER_ADDR (THERMOMETER_ADDR << 1)

#define REG_TEMPERATURE 0x00
#define REG_CONFIG 0x01

#define MCP_CONFIG_RES_SHIFT 5
#define MCP_CONFIG_RES_11BIT (2 << MCP_CONFIG_RES_SHIFT)

static DigitalOut led1(LED1);
static DigitalOut led2(LED2);
static Serial serial (USBTX, USBRX);
static I2C i2c(D14, D15);

int main()

{
char buffer[2];
// Set frequency and create start condition
i2c.frequency(100000) ;
// Write configuration register
buffer[0] = REG_CONFIG;
buffer[1] = MCP_CONFIG_RES_11BIT;
if (i2c.write(MBED_THERMOMETER_ADDR, buffer, 2) < 0)
{
serial.puts("Failed to write configuration register\r\n");
led2 = 1;
while (1);
}
// Switch to temperature register
buffer[0] = REG_TEMPERATURE;
if (i2c.write(MBED_THERMOMETER_ADDR, buffer, 1) < 0)
{
serial.puts("Failed to switch to temperature register\r\n");
led2 = 1;
while (1);
}
while (1)
{
wait_ms(1000);
ledl = !ledl;
if (i2c.read(MBED_THERMOMETER_ADDR, buffer, 2) < 0)
{
led2 = 1;
serial.puts('Failed to read temperature\r\n");
}
else
{
led2 = 0;
serial.printf ("%d.%03u\r\n", buffer[0], (1000 * buffer[1]) / 256);
}
}
}

Ukéazka koédu C.2: Testovaci aplikace pro ARM mbed
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