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Abstrakt

Tato bakalatska prace popisuje zékladni postupy pii implementaci webové
autentizace na LAMP (Linux, Apache. MySQL, PHP) platformé. Zabyva se i
autentizaci v PHP proti vzdalenému LDAP serveru. Je vyuzito vyhradné opensource
softwaru, coz zaruCuje levné nasazeni v praxi. Skriptovaci jazyk PHP je velmi
popularni, ma Sirokou podporu v oblasti hostingovych sluzeb a tak feseni podobna tém
v této praci neni slozité pouzit. Jsou zde 1 ukdzky moznosti autentizace jen pomoci
serveru Apache. Né&kolik kapitol je vénovano navrhiim autentizace v typickych
webovych projektech a popisu typt Utokd na jejich bezpecnost. Samoziejmé nechybi

rady, jak se takovym ttoktim branit.

Kli¢ova slova: autentizace, web, HTTP, LDAP, PHP

Abstract

This bachelor's work concerns basic techniques of the web authentication
implementation using LAMP (Linux, Apache. MySQL, PHP) platform. It deals with the
authentication using PHP and LDAP server. I have used exclusively opensource
software, therefore I expect relatively cheap employment of these methods in practice.
The PHP scripting language is highly popular, it is widely supported by web hosting
companies. That is why I think these solutions can be easily used in variety of web
projects. I present a few standalone solutions using the Apache server. Several chapters
describe design of the authentication schemes in typical web projects and attack which

are they exposed to. Of course I enclose suggestions how to defend against them.

Keywords: authentication, web, HTTP, LDAP, PHP
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Uvod

S potiebou autentizovat uZzivatele se na webu setkdvame v rtiznych situacich s
odlisnymi pozadavky na implementacni naro€nost a bezpecnost. VEétSinou potiebujeme
ovetit identitu klienta, abychom mu zobrazili jen ten obsah, ktery mé opravnéni
prohlizet, nebo mu nabidli pouze ty funkcnosti, se kterymi méa pradvo pracovat. S

autentizaci na webu Uzce souvisi nasledujici 3 pojmy.

Autentizace je proces, kterym ovéiujeme, ze n¢kdo je opravdu ten, za koho se
vydava. Obvykle k tomu pouzivame kombinaci uZivatelského jména a hesla. Existuje
ale 1 mnoho jinych mozZnosti, jako ¢ipové karty, snimky o¢ni rohovky, rozpoznavani

hlasu nebo otisk prstu.

Autorizace obvykle nésleduje po autentizaci a slouzi k rozhodovani, zda

autentizovana osoba ma opravnéni provadet pozadovanou operaci.

Rizeni pFistupu miZe byt pouZito samostatné bez autentizace a urluje, zda
uzivateli poskytneme urcity obsah nebo funkcnost v zavislosti naptiklad na aktudlnim

datu, na IP adrese, ze které se ptihlasuje, na prohlizeci, ktery pouziva a podobné.

Tyto 3 pojmy se €asto v oblasti webu velmi prolinaji a Gizce spolu souvisi, proto
se jim budu ve své praci soubézné vénovat. K dispozici mdme obvykle mnoho typl
autentizace s riznymi vlastnostmi, vyhodami a nevyhodami. Budu se snazit jich zminit
co nejvice a urcit, pro které aplikace jaké co nejvyhodnéji pouzit. K implementaci
pouziji oblibenou LAMP platformu (Linux, Apache, MySQL, PHP) a navic OpenLDAP

SErver.

Moji snahou je nejen nastinéni bezpecnych postupt pro uspé$nou autentizaci,
ale 1 ohled na pouZitelnost autentizace v béZném nasazeni. Nesmime totiZ zapominat, Ze
webové aplikace vyvijime pro ,.béZzné uZivatele®, ktefi nemaji jako cil svoji prace se
autentizovat, ale jen rychle a pohodIné pouzit autentizaci, aby mohli pracovat s aplikaci,
ktera je pomoci autentizace zabezpecena. Uzivatel je ochoten c¢ast svého pohodli
obétovat tieba ve prospéch bezpecnosti svého bankovniho uctu, ale musite ho k tomu
hodné ptfemlouvat. Pravé spokojeny uzivatel je vétSinou ten, kdo praci programatorti

plati.



1 Autentizace uzivatele na webu

Pti autentizaci uzivatele se obvykle zajimame o tyto véci:
1. Povolit pouziti webové aplikace tomu, kdo ma k vhodné opravnéni
2. Znemoznit pouziti webové aplikace tomu, kdo na to prdvo nema

Tyto dva pozadavky se pfi navrhu aplikace vzajemné ovliviuji. Casto plati, ze
¢im vice znemoznime prunik nezadouci osoby, tim vé&tsi naroky klademe na
opravnéného uzivatele pfi autentizaCnim procesu. Naptiklad musi mit urcité vybaveni
schopné autentizaci provést, mize se piihlasovat jen z urCitého pocitace a podobné.
Jakou uroven zabezpeCeni nastavit, musime rozhodnout podle zaméfeni webové

aplikace.

Prvnim kritériem pro autentizaci mize byt Fizeni pristupu. Vstup do aplikace

muzeme povolit na zaklad¢ téchto informaci:

e [P adresa, ze které¢ se uzivatel pfipojuje. Omezeni mizeme nastavit globalné
tieba jiz na firewallu pfed webovym serverem. To se déla typicky u internich
firemnich aplikaci. Lze ale 1 uchovavat IP adresy jednotlivych uZzivatell a pfi
zmeéné adresy, ze které se pfipojuje, ho autentizovat ditkladnéjSim zpisobem
nebo mu pfistup zakazat. Problém je, Ze vice uzivatelli se mlze skryvat za
jednou IP adresou pfi pouziti prekladu IP adres nebo proxy. Také musime
pocitat s tim, ze nékteré firmy maji vice pfipojeni k internetu, a tak se mtize

IP adresa uzivatele v pribéhu komunikace ménit

e Typ webového prohliZece, ktery uzivatel pouziva. Napiiklad chceme vynutit
pouzivani nejmodernéjSich prohlizecli, nebo chceme zachytit nahlé zmény
pouzitého prohlizece

e Vlastnosti dalSiho uzivatelova vybaveni jako rozliSeni obrazovky, verze
nainstalovanych plugini v prohlizeci, podpora cookies. K ziskani téchto

udajii musime Casto pouzit Javascript

Dalsim kritériem je obvykle vyzadani ptihlasovacich tdajti jako jméno a heslo.
Lze ale také pouzit tfeba klientsky certifikat. V mé praci se zabyvam pouze kombinaci

jména a hesla, protoze neptedpokladdm, ze by nc¢kdo pouzival na platform¢ PHP k
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autentizaci klientské certifikaty.

V pribéhu autentizace potiebujeme zajistit, aby n¢jaka treti osoba nemohla
posilané autentizacni udaje zjistit. Toho obvykle dosdhneme pouzitim Sifrovaného
HTTP pienosu. Je tfeba také myslet na to, ze ke zjiSténi piihlaSovacich tidaji mize
utocnik pouzit nékterou z nasilnych metod, jako zkouSeni nahodnych hesel, nebo

slovnikovy utok.
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2 Obecné pristupy k autentizaci uzivatele pres HTTP
protokol

2.1 Charakter HTTP komunikace

UZivatel vyuZiva webovou aplikaci tim, Ze zasila jednotlivé HTTP poZadavky a
pomoci nich mu server zasild pozadovana data, nebo provadi operace vyzadané témito
HTTP pozadavky. Problém je v tom, ze protokol HTTP je bezstavovy. Neudrzuje si
zadnou informaci o souvislosti po sob¢ jdoucich pozadavkl. To znamend, ze pokud v
prvnim pozadavku autentizujeme uzivatele, v druhém uz nevime, zda se jednd opravdu
o stejného uzivatele, ktery se pred chvili usp€sné autentizoval. Pozadovany stav musime
implementovat sami do naSi webové aplikace, nebo autentizovat kazdy pozadavek

zv1ast.

TWeb Server

Get( ffoo htrml htp/1 0) Y

Q‘ Fesponse
(header + T
O contents(foo.html)

oo .html

Clients

Obr. 1: HTTP komunikace klienta s webovym serverem

Dva zékladni pfistupy jsou:

1. Klient zasila ptihlasovaci udaje s kazdym HTTP pozadavkem, server je

pokazdé¢ zkontroluje a podle toho uzivatele autentizuje

2. Klient zasle ptihlaSovaci Gdaje s prvnim pozadavkem. Server mu piidé€li jeho
unikatni identifikator, ktery pak klient zasila serveru s kazdym dal$im

pozadavkem misto ptihlaSovacich udaji

Prvni FeSeni je jiz obsazené v HTTP protokolu. Server posle klientovi HTTP
hlavicky ,,401  Authentication = Required” a ,,WWW-Authenticate:  Basic

43

realm="realm™. ,,Realm* je ndzev této autentizace a prohlize¢ ho pouZzije k uloZeni
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hesla, stejné heslo pak posila tomuto serveru, jakmile je pozadovana autentizace se
stejnym nazvem realm. Prohlize¢ na tyto dvé hlavicky zareaguje tim, Ze uzivateli
zobrazi ptihlaSovaci box s policky pro ptihlaSeni (pokud ptihlaSovaci idaje uz nebyly

zadany). UZivatel zad4 ptihlasovaci udaje a ty se odeslou na server k ovéfeni.

s

PoZadovana autenkizace IﬂE Iﬁ

@ Zadejte ufivatelské jméno a heslo pro ISSTAG na htkps: jfskag, vslib.cz
Iméno uZivatele:

| uzivatel| |

Heslo:

|*******

PouZit Spravee hesel pro uloZeni tohato hesla,
[a;f’ oK ] ’X Zrugic ]

bbr. 2: Mozilla Firefox, HTTP autentizace

-

Fripojit k skag.vslib.cz IﬂE
.ﬁ; z.i
A

Server skag.wslib.cz v IS/STAG wwiaduje uFivatelské jméno a

heslo,
LiZivatelsks jméno: | € uzivatel |E|
Heslo: | Illlllllll |

[] Zapamatovat heslo

[ K J[ Skarno ]

Obr.3: Internet Explorer 7, HTTP autentizace
Klientsky prohlize¢ si zapamatuje tyto udaje, takze neni nutné je zadavat s kazdym

pozadavkem znovu. Na serveru muzeme vyuzit k autentizaci piimo funkc¢nost
webového serveru, nebo s piihlaSovacimi udaji pracujeme tfeba v PHP (proménné

$_SERVER['PHP_AUTH USER'] a $_SERVER['PHP_AUTH PW).

Nevyhody tohoto zptisobu:
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PtihlaSovaci udaje jsou posilainy s kazdym pozadavkem, coz je velice

riskantni, pokud nepouZivame Sifrovani pfenosu

ProhliZze¢ si pamatuje ptfihlasovaci udaje dokud ho neukoncime, proto se
uzivatel nemize z webové aplikace odhlésit jinym zplsobem, nez Ze zavie
okno prohlizece. V prohlize¢i Firefox 2.0 mizeme pouzit funkci ,,Vymazat
davérna data=>Relace s autentizaci.“, v prohlize¢i Opera 9.0 nalezneme

obdobnou funkci, v Internet Exploreru 7 ale nepochodime

Nemame mozZnost zménit format dat odesilanych z prohliZece na server, vzdy
to bude prosty text, velice jednoduchy na odposlechnuti tto¢nikem, heslo

neni nijak chrdnéno proti pfecteni

Vzhled — nemizeme nadefinovat umisténi a vzhled ptihlasovaciho okna v
prohlizeci, to je dano pouze tim, jak ho implementoval vyrobce webového

prohlizece

Druhé feSeni implementujeme tak, ze po uspéSné autentizaci uzivatele mu

pridélime jedinecny identifikator, ktery nam zasila s dalSimi pozadavky. Potiebujeme

ale tento identifikator né¢kde u uzivatele (na serveru samoziejmé také) ulozit pro jeho

zachovani mezi dvéma pozadavky. Obecné se vyuziva dvou moznosti:

14

e Identifikator posleme klientovi pokazdé ve strance tak, Ze na konci kazdého

odkazu pridame identifikator jako proménnou v GET pozadavku, nebo jako

skrytou polozku formulare pro zaslani POST potfadavkem.

Identifikator posleme klientovi jednordzové jako cookie, kterou si ulozi do

prohlizece

Osobn¢ preferuji zasadné pouziti cookies a také ho vSem doporucuji. Predavani v

URL mi pfipada neohrabané, ma mnoho nevyhod:

e Identifikator je pfimo ve strance a odkazu. Ptipadny utocnik ho miZze ziskat

pomoci reference na posledni navstivenou stranku (tzv. referer) nebo z
ulozeného, ptfipadn¢ omylem zaslaného odkazu néjaké tieti osobé. Bézny
uzivatel netu$i, jakou funkci tento identifikdtor mda, proto musime

predpokladat ze s nim bude nakladat po svém a bez omezeni

e Identifikéator je na mnoha mistech webové stranky, proto se stranka tézko da



nc¢kde ulozit do cache. Respektive, ulozit jde, ale podruhé se pro jiného

uzivatele nedé pouzit, protoze ma uzivatelsky specificky obsah

vV

pfi kazdém pozadavku, nelze pouzit AJAX nebo ochranu jinych dat

nacitanych zvlast' do stranky, jako jsou obrazky

e Posledni vada je kosmetickda — URL s dlouhym identifikatorem nevypada

nejlépe

2.2 Cookies
Cookies jsou proménné, které nam obvykle webovy prohlize¢ dovoli ulozit u

uzivatele. Obsahuji dva bezpecnostni prvky:

1. Cas, do kdy je mé prohlize¢ uchovat. Pokud ¢as neur¢ime, ma cookie

platnost do uzavieni prohlizece

2. Nazev webového serveru, ktery s obsahem cookie smi pracovat. To znamena,
ze jakmile do prohlizeCe nalteme tieba seznam.cz, tak tato stranka nesmi

otevfit cookie, ktera byla nastavena pro server centrum.cz

Trochu problém muze byt fakt, ze néktefi uzivatelé pouziti cookies ve svém
prohlizeci vypinaji. Nemyslim ale, Ze by to byl velky podil, proto doporucuji pouZivat
vyhradné cookies a uzivatele, kteti cookies nepouzivaji, k jejich pouziti donutit. Mozna
se setkate s tim, ze zakaznik prohlasi, Ze mu nefunguje piihlaseni a at’ to koukame
spravit. Situace je obzvlast veseld, kdyZ je to zrovna feditel firmy, pro kterou pracujete
na velké zakizce. V takovém piipadé doporucuji maximalizovat vase usili v
polopatickém vysvétleni dilezitosti vaseho feSeni pro bezpecnost dat, se kterymi bude

aplikace pracovat.

Pro maximalizaci bezpecnosti miZete identifikator uzivatele generovat pri
kazdém pozadavku novy, tim se vyrazn€ zkrati doba, po kterou milize uto¢nik
ukradeny identifikator pouzit. Samoziejm¢ nam to nebude nic platné, pokud utoc¢nik
komunikaci odposlouchava, tomu zabranime jedin¢ Sifrovanim pienosu dat. Jako mala
berlicka muze slouzit kontrola nahlé zmény specifickych udaji o uzivateli, jako IP
adresa nebo verze prohlizece. To ale nepomiiZe v piipadé, Ze je itocnik schopen data po

cesté nejen odposlouchavat, ale i ménit (tzv. ,,Man in the middle®).

15



=8

Router
P: 1 e Alice
moditied ARP cache points: WAC: [ aazantaniaa:aasanl
T (ontestnaraesenia modified ARP cache points:
{Eve's MAC) L L
Bob Eve =
. Reguiar Network Route r.

[ oiverted Network Route

Obr.4: utok "Man in the middle", trasa komunikace prevedena pres utocnika

Bezstavovost HTTP protokolu nam pfinasi jest¢ jedno uskali, nevime, kdy
uzivatel pirestal s webovou aplikaci pracovat. Ziskany bezpecnostni identifikator tak
vlastné plati stale, ale my netuSime, Ze uzivatel jiz ddvno préaci ukoncil. Mizeme mu
sice umoznit provést odhlaseni pomoci néjaké akce na strance (stisk tlacitka, klepnuti na
odkaz), ale musime pocitat s variantou, kdy to neprovede. Lze to oSetfit Javascriptovou
funkci, ktera odhlaseni provede sama ve chvili opusténi stranky s aplikaci. Na to se ale
také nemiizeme spolehnout, obecné pouzivané feSeni proto je nastaveni Easové
omezené platnosti identifikatoru. Napiiklad jakmile uzivatel nepoSle dalsi HTTP
pozadavek béhem poslednich 3 minut, identifikator na serveru ztraci platnost a uzivatel

je automaticky odhléasen.
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3 Uzivatelska hesla a jejich ovérovani a ukladani

3.1 Vlastnosti hesel

Naroky na uzivatelské heslo na webu:

e zapamatovatelné — uzivatel Casto pouziva vice pocitacli a nechce hesla nosit

s sebou nékde uloZena
e dostatecné odolné proti nasilnym utokim

Opét zde tesime dvé protichiidné véci a je tfeba vybrat néjaky kompromis.
Heslo by mélo byt odolné proti nasilnému prolomeni, to znamend, Ze chceme
uto¢nikovi znemoznit jeho nalezeni pomoci zkouseni ndhodnych hesel. K tomu na webu
stac¢i heslo dlouhé cca 7-8 znakl, protoze je nepravdépodobné, Ze by utocnik stihl
vyzkousSet vSechny varianty 7 znakll v n&jakém redlném Case. Na webu to uto¢nikovi
jeste ztézuje latence sitové konektivity a reakce serveru, proto by pro takovy utok
mohla byt dostatecna piekdzka i délka hesla tfeba jen 6 znaki. Osobné zastdvam nazor,
ze bychom m¢éli uzivatele nutit zadavat hesla o minimalni délce 8 znak, aby si nezvykli
kratka hesla pouzivat i v desktopovych aplikacich, kde 1ze nasilny Gtok provadét radove

rychleji.

Utoénik mize jednak zkouset nidhodna hesla, ale hlavné miize vyuzit tzv.
slovnikovy utok. Ten spociva v tom, Ze testuje jen slova obsazena v né€jakém slovniku,
tim ziska uto¢nik uzsi vybér s vétsi pravdépodobnosti nalezeni hesla. Takovy utok byva
velice efektivni hlavné v prostiedi neSkolenych uzivatell, ktefi pouzivaji bézna slova a

jména jako hesla.

ReSeni kvality hesla se da vyfeSit tim zplsobem, Ze uZivateli heslo
vygenerujeme a nenechame ho pouzit vlastni. Za to vas ale vétSina uzivateli nebude mit

rada a navic vam ptfibude mnoho emailli s prosbou o obnoveni zapomenutého hesla.

Doporucuji tedy nechat volbu hesla na uzivatelich a nutit je, aby heslo bylo
dlouhé alespont 8 znaktli a obsahovalo jak pismena, tak ¢islice. Lze i pouZit slovnik pro
oveteni hesla, to ale povazuji u hesel sloZzenych z ¢islic a pismen za zbytecné, pouzil

bych to jen u hesel, ktera se skladaji pouze z pismen.

Nastava otdzka, jaké znaky v heslech povolit. Zde davam ptfednost tomu, aby
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byla mala pravdépodobnost, ze se bézny uzivatel splete. To znamen4, pouzivat jen mala
pismena a Cisla. Bez mezer, bez diakritiky, bez rozliSeni velikosti pismen, poptipadé€ i
se opravnény uzivatel do aplikace dostane a nenabude dojmu, Ze heslo zapomnél. Za
uzite¢nou véc povazuji v Cechach i nahrazeni ,,Y“ za ,,.Z*. Prakticky to znamena, ze tyto
dva znaky v ovéfovacim procesu povazujeme za totozné. Tim se vyhneme omylim
uzivatelll pii nechténém prepnuti modu klavesnice, kdy uzivatel heslo pfi psani nevidi, a
tak se nemlze o této chybé dozvédét. Funkce pro ulozeni/ovéfeni hesla by mohla

vypadat takto:
1. odstran nepovolené znaky
2. preved na mala pismena
3. preved znaky s diakritikou na znaky bez diakritiky
4. nahrad’ , Y* za,Z"“
5. porovnej hesla

Stale ale plati zasada, ze chci sice uzivateli jeho pifihlaSeni maximalné ulehcit,
ale ne na ukor bezpecnosti. Veskeré zmény oproti standardnim postupiim byste proto

méli délat s velkym rozmyslem.

3.2 Ukladani hesel

Asti je jasné, Ze uZivatelskd hesla bychom méli ukladat na bezpecném misté. |
pfes vSechna zabezpeceni musime ptedpokladat nejhorsi ptipad, kdy by n¢kdo mohl
ulozisté s hesly uzivatelli odcizit. Zakladni zésada je neukladat hesla v prostém textu
(plaintext). Bezpecny zpisob je pifi uklddani vygenerovat otisk hesla pomoci
jednocestné kryptografické hashovaci funkce. Do ulozisté (databaze, textovy soubor...)
pak ukladame tento otisk a ne heslo, pii ovéfeni porovname tyto dva otisky, ten ulozeny

a druhy vygenerovany z aktualné zadaného hesla.

3.3 Ovéreni hesla

Proces ovétfeni miize mit mnoho podob:

e Klient posle heslo v Cistém textu na server, tam z n¢j udéldme hash a
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porovname s hashem ulozenym v ulozisti. Toto feSeni vyzaduje Sifrovani

pfenosu, jinak by Uto€nik mohl hesla jednoduse odposlechnout

e Klient odesle na server hash hesla a my ho tam porovname s hashem v
tlozisti. Utoénik mize hash odposlechnout a lehce pouZit pro svoji
autentizaci, ale alesponi nebude znat tvar hesla, a nemtze ho pouzit v jinych
webovych aplikacich, kde uZivatel pouZiva shodné heslo. Casto se totiZ stava,
ze utocnik odposlechne heslo u pfihlaseni k emailu nebo néjaké trivialni
webové sluzbg, a poté zkusi to samé heslo pouzit k autentizaci u
internetového bankovnictvi stejného uzivatele. Pravdépodobnost, ze se trefi
je bohuzel pomérné velkd, protoZze povédomi béznych uzivateli o tomto

riziku je malé

e Posleme klientovi ndhodné cislo, klient udéla hash z tohoto ¢isla spole¢né s
heslem a cely ho posle na server, kde udélame stejnou operaci s heslem
uloZzenym v databazi a cislem, které jsme klientovi zaslali. Toto feSeni
zabezpeci heslo proti jeho odposlechnuti, protoze pirenaseny hash plati pouze
pro prvni autentizaci s tim to hashem na serveru, ale neni odolné proti itoku
»Man in the middle”, kdy uto¢nik sedi n¢kde mezi klientem a serverem,

vydava se pii pienosu za ob¢ strany a pozménuje posilana data

U prace se zadanymi piihlaSovacimi udaji v aplikaci plati to samé, jako u
kterychkoliv jinych dat zasilanych uZivatelem. Musime pocitat s tim, Ze na server mize
ptijit cokoliv. Je tfeba data oSetfit proti vkladani nebezpecnych koda, které by mohly

zménit chovani aplikace, zplsobit SQL injection a jiné nezddouci akce.

3.4 Kryptografické hashovaci funkce

Jak bylo vysSe naznaceno, hashovaci funkce maji pii autentizaci Siroké pouZiti.
Hashovacich funkci ale existuje spousta typi a ne vSechny jsou vhodné pro autentizacni
ucely. Pfi autentizaci nas zajimaji hlavné jednocestné kryptografické hashovaci funkce.
Pomoci takovych ziskame otisk ur€itych dat, ale nemtizeme ziskat ptivodni podobu téch
dat na zakladné samotného otisku. Po takovych funkci pozadujeme, aby byly bezpecné,
to znamend, aby nikdo na zaklad€ znalosti otisku dat nemohl najit jiny vzorek dat jemu
odpovidajici. Pokud v aplikaci pfenaSime otisky hesel, potfebujeme, aby na zakladé

téchto otiskli nékdo nevygeneroval (v redlném case) jiné€ heslo, které nam poté podstrci.
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Tyto hashovaci funkce maji typickou vlastnost, starnou. Se zvySovanim
dostupného vypocetniho vykonu a objevovani novych metod pro jejich prolomeni se
snizuje jejich bezpecnost. Proto je nutné sledovat vyvoj v této oblasti a v aplikacich
pouzivat jen takové, které jsou jest€¢ povazovany za bezpecné. Pfiblizné pred rokem
prob¢hla internetem zprava, ze skupina cinskych védct dokaze pomérné rychle
nachazet kolize k funkci MDS5. Se vzriistajicim po¢tem jejich prolomeni se stdva pro
bezpecnostni ucely nepouzitelnou. Dokonce 1 pokrocilejsi alternativa, SHA-1 se otiasa
v zékladech [Pliva V., 2006]. Zatim si musime vystacit s hashovaci funkci SHA-1,
dokud nebudou dostate¢né implementovany pokrocilejsi alternativy. Funkce MDS5 jiz
byla jiz dostate¢né prolomena na to, abychom ji mohli povazovat za nedostate¢né

bezpecnou.
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4 HTTP server Apache

Apache je v soucasnosti nejpouzivanéj$i HTTP server. Posledni prizkumy

hovofti o priblizné¢ 60% webovych serveri [Netcraft.com, 2007].

Market Share for Top Servers Across All Domains August 1995 - May 2007

B0E

= Apache

= Hicrozoft
Sun
lighttpd

= NCEH

= Other

doE

oF

Top Developers

Developer April 2007 Percent May 2007 Percent Change

Apache 66599455 58.86 66037695 56.00 -2.86
Microsoft 35330121 31.13 37170290 3l.49 0.36
Sun 1907610 1.68 2141252 1.51 0.13
lighttpd 1352543 1.22 1411783 1.z20 -0.02
Zeus 458535 0.43 491359 0.4z -0.01

Obr.5: Statistika pouzivani serveru Apache

Také na poli vyuziti SSL/TLS pro Sifrovanou HTTP komunikaci ma silné
postaveni [Netcraft.com, 2006].
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Obr.6: Statistika pouZivani serveru Apache pro SSL komunikaci
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K radosti vSech uzivatell je opensource a ma velmi volnou licenci, kterd nenuti
ke zvefejnovani zdrojovych kodua, pii pouziti Apache jen musite zachovat jméno

puvodniho softwaru.

Apache ndm uz sdm o sob€ nabizi moduly pro HTTP autentizaci, jednoduse

nastavitelné pomoci konfigura¢nich soubora.

4.1 Konfiguraéni soubory

Apache nabizi pro konfiguraci vice moznosti. Zakladni je soubor httpd.conf,
urcujici hlavni konfiguraci. V ném lze urcit globéalni nastaveni serveru, nebo vyuzit
sekci <Directory> pro podrobnéjsi nastaveni zvlast’ pro urCité¢ adresaie. Pro uplatnéni
zmén je nutné server restartovat, aby nacetl novou konfiguraci. Pfed pouzitim nového
konfiguratniho souboru je dobré zkontrolovat jeho syntaxi, jinak server odmitne

nabéhnout:

/etc/init.d/httpd configtest

Pro nacteni nové konfigurace nemusime Apache restartovat klasickym

zpusobem, ale staci pouzit tzv. graceful restart:

# klasicky restart
/etc/init.d/httpd restart
# lehky restart

/etc/init.d/httpd graceful

Graceful pouze nafidi potomkiim hlavniho procesu, aby se ukoncili ithned po
skonCeni vyfizovani aktudlniho pozadavku a hlavni proces mezitim nacte novou
konfiguraci. Po skonéeni béhu starych potomku jsou tito ihned nahrazeni novymi s jiz

novou konfiguraci a ihned obsluhuji nové pozadavky klientd.

Dal$i moznosti jsou soubory .htaccess, které lze umistovat libovolné do
adresarové struktury a které urcuji nastaveni pro dany adresai. Tyto soubory jsou
parsovany pokazdé¢, kdyz klient zasle pozadavek na soubor z tohoto adresare, tudiz neni

nutné server restartovat pro nacteni nové konfigurace. Aby Apache pouzil direktivy,
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které do tohoto souboru umistite, je nutné jejich pouziti povolit v hlavnim

konfigura¢nim souboru Attpd.conf :

<Directory "/var/www/html">
AllowOverride All
</Directory>
Vétsinou je vhodnéjsi specifikovat jen urcité skupiny direktiv, které chcete
povolit pouzit:
<Directory "/var/www/html">
AllowOverride AuthConfig

</Directory>

Direktiva AllowOverride smi byt pouzita jen v sekcich <Directory>

4.2 HTTP autentizace

Pii pozadavku klienta Apache posle zpét HTTP hlavicku ,,401 Authentication
Required “ a klientsky prohlize¢ uzivateli nabidne okno pro zadani uzivatelského jména
a hesla. Apache poté vyhodnoti spravnost zaslanych prihlasovacich udaji a pti kladném

vysledku posle klientovi pozadovany obsah.

Apache nabizi dva typy autentizace - AuthType Basic a AuthType Digest. Li$i se
ve formatu hesel pfi pfenosu. Basic posild hesla zakdédovand v base64, to znamend
jednoduse citelnd pro utocnika. Digest vyuziva MDS5 hash ptihlaSovacich udaji

spole¢né s dal$imi tidaji.

4.2.1 AuthType Basic

Varianta AuthType Basic byla definovana jiz ve verzi protokolu HTTP 1.0. Snad
vSechny zndmé moderni prohlizece ji podporuji. Ke spusSténi autentizace na urcitém
adresari se pouziva vétSinou soubortl .htaccess, sta¢i do néj napsat:
AuthType Basic
AuthName "Test AuthBase"
AuthUserFile /var/www/html/.htpasswd

Require user vojta

Direktivou Require user omezujeme vstup pouze na ur¢en¢ho uzivatele. Lze ale
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také nastavit povoleni pro jakéhokoliv platného uzivatele nebo na skupinu. Direktivou
AuthUserFile urcujeme cest k souboru s hesly, ktery Apache pouZzije pro ovéfeni.
Samoziejmé ho musime nejdiiv vygenerovat, pro prvniho uzivatele pouzijeme:
htpasswd -c /var/www/html/ vojta

Pro dalsi uzivatele uz jen:

htpasswd /var/www/html/ vojta2

Implicitné se hesla na platformé¢ Linux ukladaji zakddované pomoci systémové
funkce crypt. Mlizeme pouzit ale i uklddani pomoci MDS5 hashe:
htpasswd -m /var/www/html/ vojta?2

Popiipad€ pomoci SHA hashe:

htpasswd -s /var/www/html/ vojta2
Metody ulozeni hesla 1ze i kombinovat v rdmci jednoho souboru. Soubory s
hesly byste méli ulozit oddélen¢ od stromu webu a nastavit jim prava pouze pro ¢teni

Apachem.

4.2.2 AuthTypeDigest

Varianta Digest byla definovana az ve verzi protokolu HTTP 1.1. Je
nahodnymi daty zaslanymi ze serveru a URL poZadavku. BohuZel zatim jesSt¢ neni
bezchybné podporovéna prohlize¢i, konkrétn¢ Internet Explorer 6 mé problém pii
pouziti s GET pozadavky. [Apache.org, 2004, manual k verzi 2.2]. ,Refenim® je
pouzivat vyhradné POST pozadavky. Od verze Apache 2.0.51 je k dispozici hack:

BrowserMatch "MSIE" AuthDigestEnableQueryStringHack=0n

4.2.3 Ulozisté prihlasovacich udaji
Ukladéni ptihlasovacich udaji se tidi direktivou AuthBasicProvider, poptipad¢.
AuthDigestProvider. Vyse jsem ukazal vyuziti textového souboru. Dal§i moznosti, které

Apache nabizi jsou:

e databazové soubory misto textovych. Jsou na bazi Berkeley DB (modul
mod_auth db). Efektivnéjsi pro vétsi pocty uzivatelii nez nékolik set, kdy

by vyhleddni v neindexovaném textovém souboru trvalo déle
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e vzdialeny LDAP server (modul mod auth ldap) — lze vyuzit i TLS nebo
SSL pro Sifrovani pfenosu

Dalsi podrobné popisovani pouziti zpiisobu autentizace pomoci Apache mi piipada

jako ,,noSeni diivi do lesa®, protoze mame k dispozici velmi kvalitni a obsahly online

manudl na webu Apache serveru.
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5 LDAP

LDAP je Lightweight Directory Access Protocol tzn. standardizovany protokol
pro pfistup do datovych adresafti. Vychdzi ze star§iho protokolu X.500, ktery je

vvvvvv

protokol X.500 vyuzivaji jen né&které velké telekomunikacni firmy, jinak se pouziva

LDAP, Microsoft Active Directory a podobné produkty.

LDAP je ptenaSen ptimo na bézném TCP/IP protokolu, nevyzaduje OSI sitovy
model jako X.500.

Adresarova sluzba LDAP jako celek je:

e protokol LDAP

e serverovy software pro poskytovani dat
e klientsky software

e LDIF — standardizovany format pro vyménu adresafovych dat

5.1 Struktura dat

U LDAPu se ¢asto nabizi srovnani s relacnimi databazemi. LDAP ale jde jinou
cestou. Data uskladiiuje ve stromové struktufe pomoci schémat. Nepouziva relace ani
transakce, neobsahuje integritni omezeni, pokud samotné schéma za integritni omezeni
nepovazujeme. Jeho primarni urceni je ukladat data tak, aby se v nich dalo rychle
vyhledavat a malokdy je modifikovat. Stromova struktura je vyhodnd, protoZe odrazi
nase okoli, lehce lze zachytit souborovy systém, DNS, strukturu oddé€leni ve firmé,

rozdéleni zaméstnancu atd.

Strom vzdy zac¢ina u n¢jakého kotene a dale se vetvi.
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Obr.7: Struktura dat na LDAP serveru

Kazdad polozka miize mit libovolné mnozstvi atributii riznych typt. To, jaké
atributy polozky maji, urCujeme pomoci schémat. Schéma je soubor pravidel, ktery
urcuje vlastnosti, pocet a vyznam atributi u jednotlivych polozek. Definujeme v ném
tzv. objektové tiidy (object classes) a ty urcuji, co do adresafe smime ulozit. LDAP
vzdy kontroluje vkladané hodnoty, aby se shodovaly s nastavenym schématem. Ttidy
mohou od sebe navzijem dédit vlastnosti podobné jako v objektovych programovacich
jazycich. Rozdil je ten, Ze nedefinujeme zadné metody pro praci s objekty, jen jejich
vlastnosti. U kazdé polozky je povinny alesponi jeden atribut objectClass, ktery pravé
urcuje tfidu pouzitou pro tuto polozku. Zakladni tfidou je tfida top a od ni dédi vSechny
ostatni tfidy. Schéma mizete pouzit bud’ standardizované a ziskate tak vyhodu pfi
spolupraci mezi vice LDAP servery, nebo si nadefinujete své vlastni, pfesné¢ vyhovujici

vasim potiebam.

Kazda polozka ve stromu ma jednoznacné jméno, podle kterého ji mizeme s

jistotou vzdy najit. Rikame tomu distinguished name (zkracend se pouziva DN) a tvoii
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se hierarchicky z posloupnosti DN nadfazenych prvka. S tim souvisi i pojem relative
distinguished name, kterym oznacujeme rozliSujici nazev
(dvojice <atribut>=<hodnota>) polozky na aktualni hladin¢ stromu. Pokud k DN
nadfazené polozky ptidame libovolny RDN aktudlni polozky, ziskdme tak DN té
aktudlni. Na serveru jesté definujeme suffix, coz je jméno nejvyse umisténé polozky ve

stromu, naptiklad ,,o=mojefirma,c=cz* pro firmu Mojefirma z CR.

5.2 LDIF

LDIF je standardizovany textovy format pro vyménu dat s LDAP serverem.
VSechna data uloZena na serveru lze prevést do formatu LDIF, binarni data se do n¢j
koéduji pomoci base64. Je to obdoba SQL dumpu u databazi, jen pottebujete jeste

schéma pro zrekonstruovani datového stromu. Kromé LDIFu se prosazuje 1 novéjsi

format DSMLv2 zalozeny na XML.

Pfiklad LDIF souboru:

# prvni zaznam

dn: cn=Pepek P Namornik,dc=firma,dc=cz
cn: Pepek J Namornik

cn: Pepek Namornik

objectClass: person

sn: Namornik

# druhy zéaznam

dn: cn=Pepka P Namornikova,dc=firma,dc=cz

cn: Pepka P Namornikova

cn: Pepka Namornikova

objectClass: person

sn: Namornikova

# Base64 encoded JPEG photo

jpegPhoto:: /93/4AAQSkZJIRgABAAAAAQABAAD/2wBDABALD
A4MChAODQ4SERATGCgaGBYWGDEjJR000jMI9PDkzODJASEXOQ

ERXRTc4UG1RV19iZz2hnPklxeXBkeFx1Z2P/2wBDARESEhgVG

Jednotlivé polozky se oddéluji prazdnym fadkem, popis polozky se sklada z
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dvojic <atribut>: <hodnota>. U néazvi atributii se obvykle vyuzivaji ustalené¢ aliasy jako
SN (Surname, pifijmeni), CN (Common name, jméno). Pokud je hodnota atributu delsi
nez jeden tadek, zajistime to pfidanim jedné mezery na zacatku kazdého nasledujiciho
radku.

LDIF lze vyhodné pouzit k offline praci s daty na LDAP serveru jako je import
a export dat z jiného serveru nebo aplikace. Existuje mnoZzstvi programi a skriptd,
pomoci kterych napiiklad databdzova nebo XML data jednoduse pievedete do LDIFu a
pak rovnou jednorazové nahrajete do LDAP serveru. Napiiklad uZivatelské ucty na

serveru takto lze do LDAPu pievést za par minut.

Pti samotné sit'ové online komunikaci se serverem se ale LDIF nepouziva, misto
toho ma LDAP sadu pravidel LBER (Lightweight Basic Encoding Rules), ktera urcuji
koédovani dat pii prenosu. Je to datove tspornéjs$i metoda pro sitovy pienos nez prenaset

textova data LDIFu.

5.3 Pouzivame LDAP pfii webové autentizaci

Nastava otazka, jaké postaveni ma LDAP pii webové autentizaci, kdy ho pouzit,
kdy pouzit néco jiného atd. Priméarni ur€eni LDAPu je univerzalni strukturované
ulozisté dat s rychlym pfistupem. Jaké jsou vyhody a nevyhody z hlediska webového
pouziti?

Vyhody:

e rychly pristup. LDAP je stvofeny pro vyhledavani a ¢teni dat, maximalné

urychlené indexaci polozek

e piirozena stromova struktura — Casto odrazi realitu, kterou chceme pomoci

datového ulozisté zachytit
e standardizovanost — zajiSt'uje velké rozSifeni a rozmanitost pouZiti

e mnozZstvi implementaci — jak na serverové, tak na klientské strané existuje
mnoho hotovych feseni, Casto opensource. Velké spektrum aplikaci je na
spolupraci s LDAPem piipraveno, naptiklad webovy server Apache, emailovi

klienti, ptihlaseni do OS

e zajiSténi dostupnosti sluZeb — pomoci replikace lze zvysit dostupnost a
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zatizitelnost sluzby

e zabezpeleni — Ize flexibiln€¢ nastavovat opravnéni uzivatell pro praci s

adresarem

e rozmanitost uklddanych dat — lze ukladat vSe od textu pies obrazky az po

digitalni certifikaty
Nevyhody:

e pomaly zapis — jakékoliv zmény dat jsou pomalejsi nez u databazovych

systému

e chybéjici integritni omezeni a referencni integrita — tyto vlastnosti nabizi v

omezené mife jen nekteré komeréni produkty
e absence transakci — obvykle u serverovych implementaci nejsou k dispozici

e omezené¢ moznosti dotazovani — LDAP nenabizi pokrocilé komplikované
nastroje pro dotazovani, agregac¢ni a manipulacni operace jako jazyk SQL. Je
postaven na jednoduchém principu ,,zndm hledany objekt, chci zjistit néjakou

jeho vlastnost*

e omezeny vybér opensource serverovych rFeSeni — oproti databdzovym
syst¢tmim neexistuje tolik vyzradlych opensource feSeni jako na poli

databazovych servera

e existuje méné kvalifikovanych lidi pro praci s LDAPem — v oblasti
webovych aplikaci rozumi mnohem vice programdatori a administratori

databazim nez LDAPu, od toho se odviji i trzni cena kvalifikovanych lidi

V mnoha ptipadech nejsou ani tak dualezit¢ vyhody a nevyhody jako fakt, ze
mame hotovy informacni systém fungujici na adresaifové sluzbé a potiebujeme ho
napojit na webovou aplikaci. V takovém pfipadé je zbytecné data replikovat do
databaze, Casto to firma i striktné zakazuje kvili bezpecnosti. Potom staci vyuzit jako
ulozisté dat jen LDAP, popiipadé doplnit o databazovy systém pro data, ktera souviseji

Cist¢ s webovou aplikaci.

LDAP je uzitecny hlavné v piipadé, kdy potiebujeme, aby ulozisté dat slouzilo

nejen webové aplikaci, ale 1 k mnozstvi jinych operaci. Ve firmé naptiklad potfebujeme
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jednotny adresaf uzivatell, do kterého ptistupuji:
e operacni systémy pro ovéfeni uZivatelll na stanicich
e mailservery pro ovéieni piistupu uzivatelt ke schrankam
e cmailovi klienti pro ziskani emailovych adres kolegii z oddéleni
e karetni ¢teCky pro pfistup do mistnosti, skladti a jinych tloZznych prostor
e programy pro praci vyuzivajici ptihlaSeni uzivateli

e programy ukladajici uzivatelovo nastaveni do centralniho tlozisté

LDAP|queries

Squid Apache Sendmail

I I -
——

= ol

Application clients
Obr.8: Vyuziti LDAP serveru

V takovém heterogennim prostedi je LDAP dobrou volbou, protoze nam svym
standardizovanym protokolem umozni jednoduchou soucinnost rtiznorodych sluzeb a
administratofi lehce nastavi opravnéni uzivatela ke vSem sluzbam piehledné na jednom
miste.

Pokud vyvijime webovou aplikaci, ktera ma vlastni databazi a nekomunikuje s
okolim jinak nez webovymi sluzbami, nemé moc smysl kvili autentizaci uzivatelt nebo

uchovavani jejich dat zfizovat LDAP server. Databazovy server potfebujeme tak jako
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tak a LDAP server by byl dalsi misto vzniku moznych problému a nekompatibilit. Miize
se hodit jen ve specifickych piipadech, kdy napiiklad potifebujeme objektovou
stromovou strukturu misto rela¢ni databaze, poptipad¢ odliSnou politiku uzivatelskych

opravnéni pro piistup k datim.

5.4 Komunikace klienta se serverem
Typicky probihd komunikace takto:

1. Klient otevie TCP spojeni (popiipad€ pouzije 1 SSL/TLS) s LDAP serverem
na TCP portu 389 a zaSle ptikaz bind, ktery slouzi pro autentizaci klienta.
Pokud jde o anonymni spojeni, klient neodeSle zadné ptihlasovaci udaje,

pouze samotny piikaz.

2. Server ovéti identitu klienta a autentizuje jej pro dalSi operace, nebo spojeni

ukonci, pokud ovéieni neprobéhlo s kladnym vysledkem
3. Klient odesle Zadost na vyhledani/zménu zdznamu
4. Server vrati klientovi 1 nebo vice zaznami, které nalezl
5. Server vrati navratovy kod klientovi

6. Klient odesle serveru zadost o operaci unbind, ¢imz serveru oznamuje, ze

chce spojeni ukondit

7. Server spojeni uzavie

5.5 PHP jako klient pro LDAP

PHP lze vyuzit jako LDAP klienta, potfebujete ale verzi zkompilovanou s
podporou LDAP. Ke kompilaci jsou tieba klientské knihovny z projektu OpenLDAP a
je nutné nastavit kompilacni parametr —with-Ildap/=DIR]. J& jsem na CentOS 4.3 vyuzil

jiz zkompilovany bali¢ek php-common s podporou LDAP z repozitaie centosplus.

Pokud chcete vyuzit SASL autentizaci nebo SSL/TLS spojeni, musite

samoziejmé pouZzit odpovidajici sestaveni PHP.

PHP nabizi sadu funkci pro praci s LDAPem, bez problémii miZete provadét

dotazovani i manipulaci s daty na serveru.
K pfipojeni slouzi funkce ldap connect() a Idap bind(). Nazev Idap connect()
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muze byt trochu zavadéjici, protoze tato funkce neprovadi ptipojeni k serveru, ale jen
inicializuje nékteré parametry piipojeni. Samotné pifipojeni k serveru zajiStuje az
funkce ldap bind(). To znamend, Ze 1 kdyz Idap connect() vrati resource id pfipojeni,

server na dané adrese vilbec nemusi existovat a chybu zjistime aZz pii pouZiti

ldap bind().
Jednoduchy ptiklad komunikace se serverem v PHP:

// adresa serveru, pro SSL muzeme pouzit ldaps://ldapserver.cz
$ldap = ldap connect ("ldap://ldapserver.cz");
if (!Sthis->1dap) {

throw new Exception("Neinicializovano pripojeni k LDAPu");
} elseif (!ldap bind($ldap, Suser, S$password)) { //pripojeni

throw new Exception ("Nepripojeno k LDAP, selhal prikaz
bind");

}

$searchResult = ldap search($ldap, "o=myorg,c=cz","uid="
Suser) ;

$info = ldap get entries($ldap, S$searchResult);

// zjistujeme existenci hesla u prvniho vraceneho zaznamu

if (isset($info[0]['loginshell'][0])) {
print "heslo uzivatele S$Suser: " . $info[0]['loginshell'][O0];
} else {

throw new Exception ("Nenalezen uzivatel");

Pti pouziti SSL (Idaps) je nutné mit spravné vygenerovany certifikat na serveru
a klientovi. Pokud pfi testovani nechcete ovétovat certifikat serveru, staci na klientovi
do /etc/openldap/ldap.conf ptidat fadek:
TLS REQCERT never

Trochu nevyhoda mi pfipada, ze pfi chybé ovéteni certifikatu serveru PHP jen
suSe oznami, ze spojeni se serverem nemohlo byt navdzano a vibec se nedozvite o

konkrétni chybé.
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Pro pouziti TLS Sifrovani PHP vyzaduje verzi LDAP protokolu 3. To uréime v
kodu ptidanim definice ldap set option() pred funkci ldap _bind():
//inicializace
$ds = ldap connect ($SLDAP SERVER, $SLDAP_ PORT) ;
if (Sds) |

// nastavime verzi protokolu

if (!ldap_set option($ds, LDAP_OPT PROTOCOL VERSION, 3)) {
throw new Exception("Selhalo nastaveni verze LDAP prot.");

}

//spusteni TLS

if (!ldap start tls(Sds)) {
throw new Exception("Ldap start tls selhalo");

}

// anonymni bind

$bth = ldap bind($ds);

$searchResult=ldap search($ldap, "o=myorg,c=cz","uid="
Suser) ;

$info = ldap get entries($ldap, $searchResult);

// zjistujeme existenci hesla u prvniho vraceneho zaznamu

if (isset($info[0]['loginshell'][0])) {
print "heslo uzivatele S$Suser: " . $info[0]['loginshell'][O0];
} else {

throw new Exception ("Nenalezen uzivatel");

Dokumentace k pouziti LDAPu s PHP bohuZzel neni nejlepsi, nékde uplné chybi
popis funkci. Hodné¢ informaci ale jde dohledat v diskusich u definic funkci, které Casto
délkou a uzite¢nosti nékolikanasobné pievysuji obsahlost ptivodni chabé dokumentace.
Je zde mnoho popisii, jak zprovoznit komunikaci s Microsoft Active Directory,

Windows2000 serverem a podobng¢.
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6 Sifrovani prenosu dat

6.1 Odposlech dat

Cesta mezi serverem a klientem je ¢asto riiznoroda, pouziva riizna ptrenosova
média. Nikdy si nemtzeme byt jisti, Ze komunikaci serveru a klienta nikdo nezachytava.
Prakticky jediné médium, které neodposlechnete je opticky kabel. Ten ale najdete v
drtivé vétSin€ na patefnich linkach. VétSina koncovych uZivatelskych linek (tzv.
posledni mile) je na metalické bazi. Vzhledem ke stoupajici oblibenosti bezdratovych
pfipojeni se mnozi pfipady, kdy nékdo pohodIné odposlouchavéd komunikaci na
nezabezpecené bezdratové siti. Nejde ale jen o samotny odposlech média, utoénik miize
odposlouchévat pfimo na routeru, switchi, nebo proxy serveru, pokud se do n¢j dokaze

nabourat, nebo mu dokonce patfi.

Jako programatofi webovych aplikaci bychom tedy neméli spoléhat na
zabezpeceni trasy pfenosu, protoze nespravujeme linku po celé délce pienosové trasy.
Proti odposlechu dat pfi pfenosu mezi serverem a klientem se lze nejucinnéji branit

Sifrovanim vesSkeré komunikace.

6.2 Princip Sifrovani

Obecn¢ se pouzivaji dva typy Sifer, symetricka a asymetricka.

6.2.1 Symetricka Sifra

Princip symetrické Sifry je pouziti stejného klice na strané klienta i serveru.
Klient zakéduje zpravu klicem a server ji rozkoduje tim stejnym. Kli¢ musi mit obé
strany a nesmi se ho dozvédét zadna treti osoba. Problém je, jak takovy kli¢ ptedat
druhé stran¢, aby se ho nedozvéd¢l nikdo jiny. Potfebujeme néjaky zvlastni bezpecny
kanal. Asi nebudete chtit klientovi posilat kuryrem disketu s kli¢em pokazdé kdyz mu

budete chtit poslat Sifrovany email. Pro takové ptipady slouzi asymetricka Sifra.

6.2.2 Asymetricka Sifra
Zékladem asymetrické Sifry jsou dva pary klich. Klient mé sviij par a server ma
druhy. Pouzivam sice oznaceni klient a server, samoziejmé to ale mize byt libovolna

dvojice komunikujicich stran..
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V kazdém paru kli¢t je jeden vefejny a druhy soukromy. Vetejny kli¢ je verejné
znamy, muze se ho kdokoliv dozvédét. Soukromy kli€ je pfisné tajny a musime ho
chranit proti prozrazeni. Zprava zakodovana vefejnym klicem se da rozkdédovat pouze
pomoci soukromého kli¢e z daného paru. Pii komunikaci si klient a server vyméni
vetejné klice a odesilanou zpravu vzdy Sifruji pomoci vefejného klice druhé strany.

Doslé zpravy rozkoduji svym soukromym klicem.

Lo Plaintext Q’! Ciphertext Q Plaintext ey
o . =_ o |

b= ' il
Sender Encrypt Decrypt Recipient

T

Differant keys are used to
encrypt and decrypt message

i [

Recipient’s Recipient’s
FPublic Private
Key Key

Obr.9: Asymetrické Sifrovani. Zdroj: msdn.com
6.3 SSL/TLS
Pro Sifrovéani (nejen) HTTP protokolu slouzi SSL (Secure Socket Layer). TLS

(Transport Layer Security) je jeho nejnovéj$i varianta.

SSL vyuziva kombinace symetrické a asymetrické Sifry. Asymetrickd se pouzije
pouze jako bezpecny prenosovy kandl pro piedani symetrického klice a nésledna
komunikace se Sifruje jen symetrickou Sifrou. Symetricka Sifra je totiz vyrazné méné
naro¢na na vypocetni vykon nez asymetricka.

SSL komunikace probiha tak, Ze si komunikujici strany vyméni tzv. handshake
zpravy. To obnds§i vyménu vefejnych kli¢t a dohodnuti algoritmli pro Sifrovani
(naptiklad DES, 3DES, CAST, IDEA ). Klient ovéFi identitu serveru pomoci kontroly
jeho certifikatu, volitelné¢ lze ovéfit 1 klienta. Integrita dat je kontrolovdna pomoci

kontrolnich soudétu.

Pro pouziti SSL lze vyuzit otevienou knihovnu OpenSSL. Jako modul ji 1ze bez

problémt pouzit pro Apache.
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7 Utoky na bezpeénost aplikace
Zkusim nastinit nékolik typt 1utokd na bezpecnost webovych aplikaci

vyuZzivajicich autentizaci a navrhnout odpovidajici opatfeni.

7.1 Odposlech komunikace

Pokud uto¢nik odposlouchavéd komunikaci, jedind Gi€inna obrana je Sifrovani dat.
Lze zvolit bud’ jen Sifrovani autentiza¢nich udajti, nebo vSech ptenaSenych dat. Problém
nastava u vysokozatézovych aplikaci (napfiklad internetovy obchod), kdy je Sifrovani

vSech pozadavkil velmi ndro¢né na vypocetni vykon.

7.2 Man in the middle

Utok Man in the middle utoénik provede tak, Ze se dostane na komunikaéni
kanal a dokaze ¢ist i modifikovat piendSend data. Snazi se podvrhnout data takovym
zpusobem, aby obé komunikujici strany o ném nevédely, 1 kdyz komunikuji s nim a ne s
pozadovanou stranou. Pro uto¢nika pak neni problém pii SSL handshake poslat obéma
strandm vlastni vefejny kIi¢ a zjistit tak nasledné kli¢ pro dalsi Sifrovani pfenosu.

Jako ochrana slouzi ovéfeni digitalniho certifikatu serveru, piipadné i klienta.
To vyzaduje urCitou zkuSenost uzivatele, aby pii nelspéSném ovéfeni nedivetoval
serveru a komunikaci nepovolil. Dalsi doporuceni je pouzivani nejnovéjsi verze TLS

protokolu.

7.3 Nasilné prolomeni hesla
U nasilnych metod prolomeni hesla jde uto¢nikovi o to, aby vyzkousel co
nejvice variant hesel v co nejkrat§Sim Case. Pro znemoznéni takové ¢innosti mizeme

implementovat n¢kolik ochran:
1. Casovy zamek, ktery dovoli zadavat heslo maximaln& jednou za uréity ¢as.

2. Docasné zablokovani uc¢tu pii opakovaném zadani chybného hesla. Uzivateli

oznamime, Ze je ucet blokovan a at’ to zkusi znovu za 10 minut.

3. Uplné zablokovani uétu pii opakovaném zadani chybného hesla. To je

wvewr

nechténém zadani Spatného hesla uzivatelem. MiZzeme to osetfit resetovanim

37



hesla a zaslanim nového na uzivateliiv email. Tim ale prakticky pfeneseme

bezpecnost nasi aplikace na zabezpeceni uzivatelova emailu

7.4 SQL injection

Utoénik muze do piihlasovaciho pole zadat fetézec, ktery nespravné
zabezpeCend aplikace interpretuje jako c¢ast SQL dotazu. V pfipadé ze heslo
kontrolujeme v databazi pomoci SQL dotazu, hrozi tak moznost ziskani plného ptistupu

k databazi.

Jako ochrana slouzi oSetfeni veSkerych dat, kterd od uzivatele dostaneme, tedy
nejen piihlaSovacich tdajt, palti to o celé webové aplikaci. Vyuzijeme specidlni
»escape” funkce, nebo predptipravenych SQL dotazii (Prepared SQL Statements).
Jednoduché funkce pro oSetfeni uZivatelského hesla nebo jména by mohla vypadat i

takto:
<?php
Sheslo = preg replace ('/["a-z0-9]/', '', $ POST['heslo']);
2>
Pro vétsi zabezpeCeni je uziteCné misto SQL dotazi vyuzit databdzové

procedury a restriktivni omezeni prav k databazi, které aplikaci ptidélime.

7.5 Cross site scripting

Cross site scripting (XSS) je zaloZzeny na Javascriptu a cookies. Utoénik vyuZije
libovolného slabého mista v aplikaci, které umozni vlozit Javascriptovy kéd do stranky.
Casto k tomu dochazi v nav§tévnich knihach, férech a podobnych uZivatelim
pfistupnych mistech. Utoénikiv kéd pomoci Javascriptu pieéte cookie libovolného

uzivatele a odesle ji na sviij vlastni server k zachytavani dat.

Pokud v cookie ukladame autentizacni identifikator s dlouhodobou platnosti, ma
utoénik vyhrano a mize se vydavat za ptihlaSené¢ho uzivatele. Tato technika se oznacuje
jako ,,Session Stealing® (ukradeni sezeni). To samé lze udé€lat, pokud je identifikator

pfipojen v URL adrese.
Obrana:

e Osetieni veskerych vstupt, které od uzivateli dostaneme
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e Minimalizace doby platnosti pfihlasovaciho identifikatoru, ktery ukladame

do cookie, nejlépe ho generovat novy pii kazdém pozadavku uzivatele

e Identifikator generovany pii kazdém HTTP pozadavku svazeme s IP adresou
uzivatele. Jakmile uto¢nik pouzije ukradeny identifikator, neprojde kontrolou

IP adresy

7.6 Socialni inzenyrstvi

Socidlni inZenyrstvi nema témét nic spolecného s technickym zabezpecenim
aplikace. Je provadéno oklaméanim uZzivatele a vyldkédnim jeho ptihlasovacich udaja. V
posledni dobé se pro tuto &innost objevil moderni termin ,,Phishing®. Utoénici napiiklad
nabidnou uzivateli faleSnou stranku ptihlaseni do aplikace, nebo se snazi vydavat za

administratory aplikace, ktefi potiebuji ,,ovetit™ jeho tdaje.

Jedind obrana je vzdélavat uzivatele webovych aplikaci, ucit je jak spravné

odhadovat riziko a nenechat se nachytat.

7.7 Obecné zasady

Obrana pied utoky celkové spociva v zabezpefeni kazdého clanku webové
aplikace. Je potieba zabezpecit firewall, operacni systém, webserver, databazovy server,
LDAP server a vSechny dal§i komponenty a komunikaéni trasy mezi nimi. Bezpe¢nost
druhé¢ poloviny aplikace, uzivatele a jeho pocitace, ovlivnite bohuzel tézko. Pomize jen

osvéta a predavani zkusenosti.
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8 Priklady metod autentizace podle typu nasazeni
Pokusim se navrhnout pouziti n€kolika typl autentizace pro typické webové

projekty.

Uroveti zabezpedeni tzce souvisi s naklady na provoz aplikace a s omezenim
pohodli uZivatele. Je tieba posuzovat kazdy konkrétni piipad zvlast a vzdy se zeptat, jak
hodné¢ si cenime davéryhodnosti daného projektu a informaci, které jsou pomoci

autentizace zabezpecené.

8.1 Osobni webova galerie

Ptedpoklddame webovou galerii, kam si uzivatel nahraje své rodinné fotografie
z dovolené a chce se o n€ podlit se svymi piibuznymi. Nechce, aby fotografie byly
vetejné pristupné, chce umoznit ptistup jen urcité skupiné lidi.

Vlastnosti autentizace:

e Stranky s fotografiemi zabezpecime wuZzivatelskym jménem a heslem,
postacujici miize byt HTTP Basic autentizace ovéfovana Apache serverem.
Nemusime pouzivat zabezpeceni obrazovych souborli na serveru, staci jen

samotnou webovou stranku

e MiZeme implementovat funkci trvalého ptihlaSeni. Staci vyuZit vestavéné

PHP sessions a platnost identifikdtoru session nastavit nemezenou

8.2 Internetovy obchod
U internetového obchodu zéalezi na povaze dat, které o uzivatelich ukladame.
Pokud riskujeme jen nechténou dobirkovou objednavku, zvolime Groven zabezpeceni

asi mensi nez kdyz ukladame ¢isla kreditnich karet zékaznik.
e Pouzijeme vestavéné PHP sessions

e Zvazime individuadlné moznost trvalého piihlaSeni, mizeme ho povolit u

fyzickych osob, firmy rad¢ji nechame ptihlasovat pokazdé

e Obchod bude vypadat divéryhodnéji, kdyz pouzije Sifrovany SSL pienos

alespori pro prihlasovani
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e V piipad¢ ukladani citlivych dat budeme generovat pfihlaSovaci identifikator
pii kazdém pozadavku, Sifrovat pienos veskerych dat a implementujeme

automatické zamykani Ctu pii zadani chybného hesla

8.3 Firemni aplikace pro nakladani s citlivymi udaji

Muze se jednat o webové databazové rozhrani, firemni webmail, intranetovy
server s firemnim know-how, objednavkovy systém nebo rozhrani k Gcetnimu systému.
Potiebujeme vysokou urovenn zabezpeceni, prinik Uto¢nika by mohl zpisobit ztratu
davéryhodnosti firmy, poskodit firemni data, ztratu vysadniho postaveni na trhu a

podobng.

e Omezime firewallem vyuziti aplikace jen na intranet, pokud to nevadi

pouziti aplikace
e Pouzijeme zabezpecené SSL piipojeni pro Sifrovani veSkeré komunikace
e Ov¢fujeme klientské pocitace pomoci digitalniho certifikatu

e Pro piihlaSeni vyuzijeme identifikator v cookie svazany s IP adresou, platnost
omezime na jednotlivé HTTP pozadavky, ¢as vyprSeni sezeni nastavime
minimalni

e Veskera piihlaseni logujeme, blokujeme uzivatelské ucty po opakovaném

zadéani chybného hesla

e Pro spravu uZivateli mizeme vyuzit protokol LDAP, komunikaci s LDAP

serverem Sifrujeme

e Poucime vSechny zaméstnance o nakladdni s hesly a certifikaty, o

zabezpeceni pocitacli a prenosnych notebooktl, o nebezpeci virt a phishingu
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9 Prakticka ukazka typu webovych autentizaci
Vytvotil jsem aplikaci v PHP, kterd pro ovéfeni uzivatele mize vyuzit MySQL
Databazi, nebo LDAP server.
Pouzité komponenty:
e Apache HTTP server, verze 2.0.58 pro Windows
e PHP 5.1.2 nainstalované jako modul Apache serveru
e MySQL databazovy server, verze 4.1.20 pro Windows
e OpenLDAP server, verze 2.3 bézici na CentOS 4.3
PHP aplikace je balik tfid implementujici loZzist¢ pro hesla jako zasuvné
moduly definované pomoci interface StorageAdapter:

// DB storage adapter - predame login do DB

$sa = new
StorageAdapter Mysqgl ('mysgli://root:lvakruk@l27.0.0.1/auth');

// LDAP storage adapter - predame login do LDAP

$sa = new StorageAdapter Ldap("ldap://ldapserver.lh",
"cn=root, o=myorg,c=cz", "password"):;

Aplikace funguje na principu vyhazovani vyjimek pii udalostech jako zadani

chybného hesla, neexistujiciho uzivatele a podobné.
V MySQL databazi definujeme tabulku pro ukladéani ptihlasovacich tdajt:

CREATE TABLE ‘“user  (

‘userName varchar (30) character set latin2?2 collate
latin2 czech cs NOT NULL default '',

‘password’ varbinary(16) NOT NULL default '',

‘permissions’ varchar (200) character set latin2 collate
latin2 czech cs default NULL,

"lastBadLogin® datetime default NULL,
‘numBadLogin® tinyint (1) NOT NULL default '0',
PRIMARY KEY (“userName )

) ENGINE=InnoDB DEFAULT CHARSET=utf8;
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ldap://ldapserver.lh

INSERT INTO ‘user ( userName , ‘"password , ‘permissions’,
"lastBadLogin’, "numBadLogin’) VALUES

('vojta', 0x955db0b8lefl1989b4addfeae806ladacn,
'read,write, comment', NULL, O0);

Pro praci s LDAPem jsem pouzil import zdkladnich dat programem Ildapadd
(soucast OpenLDAP) ze souboru ve formatu LDIF. Pro Gpravy udajii a ptehled nad
LDAP adresadfem mi dobie poslouzila aplikace LDAPEditor pro Windows.
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SIYKEHW S Z272XPRE

4 2 bak Hame Walue Type
;) Sgarches Dsn Furkad String
PR E.I[ECED[}I [ userPassward password Stiing

i S zz;iz:j;ii?a D.c:n Yojtech Kurkad String |

’ | iobjectClass person Sting  §

Wojtech Kurka
Wajtech Kurka2
wojtech, kurka

Waojtech Kurkad

« B 3 & r : Returned: 34 bytes

0 % Logged in as cn=root, 0=myorg,c=cz

bbr. 10: Program LDAPEditor

Fi=8
O

Pro data uzivatele jsem pouzil schéma posixAccount:

dn: uid=vojtech.kurka, o=myorg,c=cz
objectClass: posixAccount
objectClass: top
objectClass: inetOrgPerson
homeDirectory: /

cn: Vojtech Kurka3

sn: Kurka3

uid: vojtech.kurka
gidNumber: 65534
loginShell: password
uidNumber: 4260
displayName: Vojtech Kurka3

givenName: Vojtech
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V konkrétni implementaci autentizace by bylo vhodnéjsi pouzit vlastni schéma,

pfesn€ odpovidajici poZzadavkiim zakaznika.

Implementovana je HTTP Basic autentizace (s formulafem prohlizece) a
autentizace ur¢ena pro pouziti s PHP session s vlastnim HTML formuladfem. Aplikace
kontroluje pocet chybnych zadani hesla a podle toho blokuje tcet, pouzil jsem princip

casového zamku, limitni jsou 3 chybnd ptihlaseni.

Snazil jsem se ctit Zend Coding Standard pro PHP, komentafe jsou ve formatu
PHPDoc. Struktura tfid by méla byt dobfe pouzitelnd pro pouziti v jiz hotovém
webovém projektu, mechanismus vyjimek poskytuje variabilitu pro pouziti vlastnich

reakci na vzniklé udalosti.
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Zaveér
V praci jsem se snazil zachytit vyhody a nevyhody riiznych typt autentizace na
webu a vysvétlit jeji zdkladni principy. Aplikaci pro ukadzku autentizace jsem se snazil

navrhnout pro realné pouziti a pohodlnou integraci do webovych projekta.

Nejveétsi nezndma pro mé bylo seznameni s LDAPem, jeho zprovoznéni na
CentOS distribuci a pouziti v kombinaci s SSL. Prakticky poprvé jsem zprovozioval
vice aplikaci na platform¢ Linux.

Vv

Myslim, ze mé tato prace obohatila, ziskal jsem novy rozhled v adresaifovych
sluzbéch, vyuziti Apache serveru a ptistupech k autentizaci. Doufam, Ze pomuze i jinym

lidem, kteti budou hledat zdroje v ¢estiné na podobné téma.
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