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1. Uvod

Ve své diplomové praci se budu zabyvat Sifrovanim, kterézto téma mne pii studiu
na Technické univerzité v Liberci zaujalo. JelikoZ Sifrovani velmi izce souvisi s mymi
aprobacnimi pifedméty — matematikou a informatikou — zaméfim se ve své praci
na vyuzitelnost Sifrovani v hodindch matematiky a informatiky ve smyslu zpestfeni

a zatraktivnéni vyuky.

Cilem mé diplomové prace je proto vytvoreni sbirky piikladii na téma Sifrovani.
Cilovou skupinou této sbirky jsou zici zakladnich i stiednich $kol, v zavislosti

na matematické naroc¢nosti jednotlivych typa Sifer.

V uvodu této prace bude nastinéno matematické pozadi jednotlivych Sifer a budou
zde vysvétleny zékladni pojmy v Sifrovani. Dale pak se vuvodu budu zabyvat

rozdélenim typt Sifer.

Jednotlivé kapitoly diplomové prace budou néasledné obsahovat vybrané Sifry. Tyto
Sifry budou vysvétleny za pomoci vzorovych piikladi a posléze bude ptilozeno nékolik
ptikladi i s vysledky.

V zavéru préace poté poukazi na vyuziti modernich Sifrovacich metod v soucasnosti,

vcetné jejich praktického vyuziti v bézném zivoté.

10



2. Matematicky uvod

Tato kapitola obsahuje zakladni ptehled vybranych partii z diskrétni matematiky,
které se vyuzivaji v kryptografii.

Zaklady teorie délitelnosti

V této kapitole budeme ptevazné pracovat v oboru celych ¢isel (dale oznacovanych
Z), ktera tvori algebraickou strukturu nazyvanou eukleidovsky obor integrity.
Mnozina Z je uzaviend vzhledem k operaci scitani (tj. soucet celych Cisel je opét
celé Cislo), existuje nulovy prvek a ke kazdému prvku existuje prvek opacény (tedy je
uzaviena i vzhledem k odc¢itani a tvofi abelovu grupu). Dale plati, ze mnozina Z je
uzaviend vzhledem k operaci nasobeni, ktera je asociativni, komutativni, existuje
jednotkovy prvek, ale neni uzaviena vzhledem k inverzi (tedy vzhledem k déleni a tvofi
komutativni monoid). V nésledujici casti se budeme zabyvat pravé vlastnostmi déleni

v oboru Z.

Definice: Bud a€Z,b€Z—{0}, itekneme, ze b d&li a (pisSeme bla), jestlize

dAgeZ a=bg.

Poznamky

* Neexistuje-li g€Z takové, ze a=b-q. tikdme, ze b nedéli a. Znalime
bta.

 Cislo ¢ z vy$e uvedené definice nazyvame podilem, &islo a nasobkem &isla b.
Cislo b délitelem &isla a. V dal3i ¢asti textu budeme uvazovat jako délitele vzdy

pouze kladna piirozena Cisla.

e KazZdé nenulové celé Cislo rizné od =1 ma alesponn dva délitele — Cisla 1
a absolutni hodnotu sama sebe. Tyto délitele oznacujeme jako nevlastni délitele,

zbyvajici jako vlastni délitele.
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Zakladni vlastnosti relace ,,byti délitelem™ ( | ) popisuji nasledujici tvrzeni:

Tvrzeni 2.1
1. Va€Z plati 1a
2. VYaeZ-{0} plati ala
3. Ya,beZ—{0},ceZ plati alb,blc=alc
4. YacZ-{0} plati a|0

5. Va,b,c €Z plati a+b=c,d

a,dlc = dlb

V obecném piipade, popisuje vztah mezi Cisly a a b véta o d€leni se zbytkem:
Plati:
Prokazdé a€Z,beN" existujijedinda ¢q,rE€Z takova, Ze plati

a=b-q+r ,kde 0=<r<b.

Poznamky

Véta o déleni sezbytkem nachazi Siroké vyuziti. Uplatituje se napiiklad pfi

prevodech ¢isel z desitkové soustavy do soustavy o zakladu b.
V soustavé o zakladu b vyjadiujeme ptirozena Cisla nasledovne:
(a,a, ,..a,ay),=ay+a,-b+..+a,b"
kde a,€{0,..b—1},neEN,bEN  b>1.

Pti ptevodu z desitkové soustavy do soustavy o zakladu b ziskdme hledané cifry

aga,...a, jako zbytky pfi opakovaném d¢leni zakladem b.

Pro nazornost si uvedeme ptiklad pfevodu cisla 201 z desitkové soustavy

do soustavy osmickové:

201 =8-25 +1
25=8-3 +1
3=8-0 +3

Dostavame tak (201),,=(311);.
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Spolecny délitel
Definice: Nenulové ptirozené ¢islo d nazveme spole¢nym délitelem nenulovych celych

Cisel a, b, jestlize

dland

b, tj.d déli obé Cisla.

Nejvétsi spolecny délitel
Definice: Nejvetsim spoleCnym délitelem nenulovych celych ¢isel a, b. nazveme
takového jejich spoleéného délitele, ktery je ze vSech spolecnych déliteli nejveEtsi.

Znaéime ho NSD(a,b).

Poznamky

e Oznatme d,, mnoZzinu vSech spolecnych délitelti nenulovych ¢isel a, b.
Ziejme plati
d, ,#OAVded,, 1<d<minfa,b].
Odtud vyplyva, ze nejvétsi spoleCny délitel nenulovych Cisel existuje vzdy a je

urcen jednoznacéné (nebot’ mnoZina d, , je neprazdna a shora omezena).

* Nejvétsitho spole¢ného délitele 1ze nalézt metodou ,hrubé sily“. Postupnym
testovanim viech ¢&isel od minima {a,b] kjedné. Prvni takové &islo, které

bude délit obé Cisla bezezbytku, je nejvetsi spolecny délitel.

« Jestlize NSD(a,b)=1 ,potom nazyvame &isla a, b nesoudélna.

Zakladni vlastnosti nejvétSiho spoleéného délitele popisuje nasledujici tvrzeni:

Tvrzeni 2.2
Necht a,h€IN" potom plati:
1. NSD(a,b)=NSD(b,a)=NSD(+a,+b)
2. bla=>NSD(a,b)=b
3. kelN',NSD(k-a,k-b)=k-NSD(a,b)

4. d|a,d|b:>NSD( ):M

QU

a
g
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5. dla,dlb = d|NSD(a,b)

6. a=a,-NSD(a,b);b=b,-NSD(a,b), NSD(a, b,)=1

Piirozenou otdzkou je, jak nejvétsiho spole¢ného délitele najit. Zplsobi existuje
vice (jiz uvedend metoda hrubé sily), my si ukdzeme tzv. Euklidiv algoritmus, ktery

vyuziva vétu o déleni se zbytkem.

Euklidiv algoritmus
Necht a,beIN’ potom lze Euklidiiv algoritmus popsat nasledovné:
a=b-q,+r, O<r,<b

b=ry-q+r, 0<r,<r

rnfzzrnfl.qnfl-'-r O<rn<rn71

n

rnfl:rn qn'
Tvrzeni 2.3
Nejveétsi spolecny delitel nenulovych ptirozenych Cisel a, b je roven poslednimu

nenulovému zbytku v Euklidové algoritmu, tj. ¢islu 7.
Dtikaz

Koneénost vyplyva ze skute€nosti, ze zbytky r,,...,r, tvofi klesajici posloupnost

ptirozenych ¢isel atedy uvedeny algoritmus skonci po provedeni nejvyse b aplikaci
veéty o déleni (G. Lamé dokazal, ze pocet d€leni nepiekro¢i pétinasobek poctu cifer
mensiho z Cisel @, b). Dale z tvrzeni 2.1 ¢ast 5 vyplyva, Ze:

NSD(a,b)=NSD(b,r,)=NSD(r, r,)=..=NSD(r,_,,r,)=r,.
Pomoci Euklidova algoritmu urcete NSD Cisel 284 a 356.

356=284-1+72

284=72-3+68

72=68-1+4

14



68=4-17

Posledni nenulovy zbytek: NSD(284,356)=4.

Vypocet 1ze zapsat i pomoci nasledujiciho schématu, kde tu¢né psana ¢isla oznacuji

zbytky 7, akurzivou psana ¢isla oznacuji podily ¢;.

356 284
284 1.. 9
284 72 ... ry
216 3. q,
72 68 ... r,
68 1.. q,
68 4 .. rs
68 17 ... q;
0.. r,
Poznamka

NSD vice ¢isel 1ze najit pomoci postupného hledani NSD dvou ¢isel, tj. nasledovné:

NSD(a,,a,,...,a,)=NSD...(NSD(NSD(a,,a,),a;)...,a,)

viz nasledujici ptiklad:

648 936

. rd
NSD (648, 936) = 72

3 /

NSD (72, 1354) =2

™

NSD (2.273)=1

15



Spole¢ny nasobek
Definice: Spole¢nym nasobkem nenulovych celych ¢isel a,b nazveme nenulové
piirozené Cislo D, kter¢ je délitelné Cisly a1 b tj.
a|DAb|D.
NejmenSi spoleény nasobek
Definice: Nejmensim spolecnym ndsobkem nenulovych celych ¢isel a,b nazveme
takovy jejich spolecny nasobek, ktery je ze vSech spole¢nych nasobkli nejmensi

a zna¢ime ho NSN (a, b).

Poznamky
* Oznatme D,, mnoZinu vSech spoletnych nasobkil nenulovych c¢isel a,b.
Ziejme plati:
la-ble D, ,=IN
atedy D,, manejmensiprvek. Odtud vyplyva, ze NSN (a,b) existuje
vzdy a je uréen jednoznacné.
* K vypoctu se uziva vztah

a-b

Kongruence
Z véty o déleni se zbytkem vyplyva, Ze pii déleni celych cCisel kladnym cislem m,
dostavame vzdy zbytky pouze z mnoziny {0,1,..m—1}. Cisla, ktera davajici stejny

zbytek budeme z pohledu délitelnosti povazovat za ,,totozna™.

Definice: Necht a,beZ,;meIlN—-{0,1}, tekneme, Ze ¢isla a, b jsou kongruentni
modulo m, piseme a=b(mod m), jestlize obé &isla davaji pti déleni &islem m stejny

zbytek.
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Poznamky
* (Cislo m nazyvame modul.

«  Bé&né se pouziva izapis a=b(modm), kde aje piimo zbytek po déleni &isla

b modulem m.

Zakladni vlastnosti relace ,,byti kongruentni modulo m* popisuje nasledujici tvrzeni:

Relace ,,byti kongruentni modulo m* je relace ekvivalence na Z, tj. plati

Tvrzeni 2.4
1. Va€Z plati a=a(modm) ... reflexivita
2. Ya,beZ plati a=b(modm)e=b=a(modm) ...symetrie

3. Ya,b,c€Z plati a=b(modm),b=c(modm)=a=c(modm)

tranzitivita

Pocetni pravidla

Necht a,hb€Z,meN—{0,1} potom plati:
1. a,=b/(modm),a,=b,(modm)=(a,+a,=b,+b,(modm),a, a,=b, b,(modm))
2. ke€N,a=b(modm)=k-a=k-b(modm)

3. deN,a=b(modm), d|m=a=b(modd|

4. deN,dla,d|b,NSD(d,m)=1= Eg(modm)

a
d

Tvrzeni 2.5

Necht a,h€Z,meN—{0,1} potom plati:

- a_bl od™
1. a_b(modm),d|NSD(a,b,m)2d_d(modd)
2. a=b(modm,), a=b(modm,)=>a=h(mod NSN (m,,m,))

17



Definice — uplna a redukovana soustava zbytk:

Uplnou soustavou zbytkti modulo m nazveme kazdou mnozinu, kterd obsahuje m

modulo m nekongruentnich celych ¢isel. Zna¢ime Z,,.

Redukovanou soustavou zbytkdi modulo m nazveme takovou podmnoZzinu zbytki

modulo m, kterd obsahuje pravé vSechny zbytky s modulem m nesoudélné.
Znatime Z,

me

Poznamky

* Nejcasteji se vyuziva tzv. soustava nejmensich nezapornych zbytkd modulo m,
zna¢i se Z,={[0],[1],...,[m—1]}, kde [0],[1],..[m—1] jsou jednotlivé
zbytkové tfidy. B&Zné se uzivéa zjednoduseny zépis a misto [a]. Zbytkova tfida

[i] obsahuje vSechna celd &isla, ktera jsou kongruentni s i modulo m, tj. davaji

pfi déleni ¢islem m zbytek i.

* Na Z, lze definovat algebraické operace s¢itani a ndsobeni modulo m:

m

o [a]+[b]=[a+b], soutet zbytkovych tiid je zbytkova tfida

s reprezentantem rovnym souctu reprezentantli jednotlivych ¢leni.

o [a]|b]=[a-b], soudin zbytkovych tfid je zbytkova t¥ida s reprezentantem

rovnym soucinu reprezentantii jednotlivych Ciniteld.

 Inverzni prvek [a]' existuje pravé tehdy, je-li a nesoudélné s modulem m

aplati-li, ze [a]{a]'=[1]

* Mnozina Z, tvofi spolu s operaci s¢itani a ndsobeni modulo m komutativni

m

okruh a v ptipad¢, kdy m je prvocislo tvoti kone¢né téleso.

* Naleznout inverzni prvek Ize naptiklad metodou hrubé sily, tedy systematickym
nasobeni vSech prvkl v dané modularni aritmetice s prvkem, ke kterému
hledame prvek inverzni. Jestlize vysledkem daného néasobeni je 1, jedna

se o inverzni prvek.

o Priklad: UvaZujeme-li modulo 5 ahleddme inverzni prvek k ¢islu 3.
Vynasobime ¢islo 3 postupné Cisly 1, 2, 3, 4. Zjistime, Ze inverznim prvkem

je ¢islo 2, protoze je jediné, u které¢ho pti vynasobeni vyjde 1.
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Permutace

Dtlezitym pojmem v oblasti diskrétni matematiky (i Sifrovani — transpozi¢ni Sifry)

jsou permutace.

Definice: Permutace na mnoziné X={12,..,n} je vzajemné jednoznacné

zobrazeni X na X

Poznamky

* Permutace budeme znacit malymi feckymi pismeny a zapisovat ve tvaru tabulky

= , kde v hornim radku se nachazi vzor a v dolnim
(1) 7(2) ..7(n)
obraz ptislusny danému vzoru.

*  MnoZinu vSech permutaci na n-prvkové mnoziné znac¢ime S, a plati

5, l=n!

Namnoziné §, lze definovat operaci nasobeni permutaci (skladani zobrazeni).

Je-li &,p€S, ,potom

Ziejmeé plati:
1. Va,p,9eS, (a-p)e=x(p @) .. asociativita

2. Vn=33x,peS, nx-p#p-x .. nenikomutativni

3. Elid:(} g 3"'")VﬂeSn plati 7-id=id-w=x, ... id je jednotkovy
prvek
4. VmgeS,Ax'tak,zen-n '=x"w=id ... x' jeinverzni prvek

Inverzni permutaci vytvoiime formalnim ptehozenim fadkt. Permutace poté vypada

nésledovné: n‘:(”gl) ”(22):::;’(”)).
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Mnozina vSech permutaci S, s operaci nasobeni tvofi pro n>=3 nekomutativni

n

grupu , kterou nazyvame symetrickou grupou.
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3.

Uvod do Sifrovani

kryptologie

—
%

krvptoanalvza krvptografie

Kryptologie se rozd€luje na

* kryptografii — véda zabyvajici se ochranou dat pfed neautorizovanym

pristupem,

* kryptoanalyzu — véda zabyvajici se metodami prolomeni kryptografické

ochrany,

* steganografii — utajovani existence zpravy.

Oteviend abeceda
Kone¢na mnozina znak, jez vyuzivame k zapisu nezasifrovanych zprav.

Jedna se prevazné o Ceskou abecedu, ale v této praci se omezime na abecedu

anglickou.
Otevieny text

Koneény fetézec m znakill oteviené abecedy, ktery je urCen k zaSifrovani.

M je prostor otevienych textil.
Sifrova abeceda

Abeceda zaSifrovanych textd, dfive stejnd jako oteviena abeceda, ale

v dnesni dobé se uziva spise {0,1} (binarni Sifrovani).
Zasifrovany text

Kone¢ny fetézec ¢ znakl Sifrové abecedy, jez wvznikl zaSifrovanim

otevieného textu. C je prostor zasifrovanych textu.
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Prostor klica, kli¢

Kli¢ je parametr Sifrovaci a deSifrovaci metody, déli se na Sifrovaci e

a desifrovaci d, spole¢né tvoii usporadanou dvojici.

Prostor klich Kje mnozina vSech potencialné pouzitelnych klich

k€K, k=(e,d).
Sifrovani
Proces transformace otevieného textu na zasifrovany text.
Zobrazeni E,:M-C, kteréje prosté, m=>c=E (m).
Desifrovani
Proces transformace zasifrovaného textu na otevieny text.
Zobrazeni D,:C->M , kteréje prosté, c*m=D,(c).
Sifrovaci systém
Uspotadana trojice (E£,D,K) kde
K je prostor klict (parametrti Sifrovacich, resp. deSifrovacich funkci),
E=(E |(e,d)€K| je mnozina ifrovacich funkci,
D={D (e,d)€EK} je mnozina desifrovacich funkci,
tvoti Sifrovaci systém, jestlize

Vik=(e,d)€K,NmeM,D,/(E, (m)=m.
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Metody Sifrovani

Metody Sifrovani Ize schematicky rozdélit:

Rozdéleni podle klice
asvmetricky khic symetricky klié

Sifry vyuzivajici symetricky kli¢ se dale rozdéluji:

svmetricky klié

/N

transpozicni substituéni

N

monoalfabetické polyalfabetické

Poznamky

Asymetrické Sifrovaci metody jsou metody, které vyuzivaji vefejny a soukromy klic.
Jsou zaloZeny natom, ze z vefejného (Sifrovaciho) klice nelze dostatecné efektivné
odvodit soukromy (desifrovaci) kli¢. Tuto metodu napiiklad vyuziva metoda RSA, jejiz
bezpecnost je zaloZena na neexistenci efektivniho algoritmu pro nalezeni kanonického
rozkladu velkych cisel.

Symetrické Sifrovaci metody, jsou metody klasické, kde z Sifrovaciho klice lze
vypocetné efektivné odvodit kli¢ deSifrovaci. Tato diplomova prace se zabyva prevazné
témito metodami. Symetrické metody se ddle dé&li na transpozicni, kde si znaky
uchovavaji identitu, ale méni svoji pozici a na substitucni, kde si znaky uchovavaji
pozici, ale méni svoji identitu.

Substitu¢ni metody se dale déli na monoalfabetické, které vyuzivaji pouze jednu
Sifrovaci abecedu a polyalfabetickeé Sifry, které vyuzivaji vice Sifrovacich abeced, které

se méni v zavislosti na kli¢i.
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Kerckhoffiv princip

Auguste Kerckhoff formulovat vroce 1883 zakladni princip pro Sifrovaci
metody: ,,Utajeni a bezpeCnost zaSifrovanych dat nesmi zaleZet na utajeni postupu,

kterym se Sifruji, ale musi spocivat na kli¢i, ktery nikdo jiny nezna.*

Poznamka - terminologicka
Také je dilezité rozliSovat pojmy Sifrovani a kodovani:

» Sifrovani se zabyva bezpecnosti dat, neboli ochranou dat pied neautorizovanym

pfistupem.

* Hlavnim principem kdédovani je prevod mezi dvéma zplsoby zapisu zpravy.
Pficemz hlavni vyznam je umoznit tento pienos zprav pomoci specifickych

médii bez ztraty dat.

Historické poznamky

Sifrovani se vyuzivalo kposildni tajnych zprav napiiklad v armadach nebo
diplomacii uz od nejstarSich civilizaci. Celé obdobi kryptografie lze rozdélit
na klasickou kryptografii, kterd trvala az do prvni poloviny 20. stoleti. Druhou cast Ize

nazvat jako moderni kryptografie.

Klasickd kryptografie narozdil od moderni kryptografie nepotiebuje k Sifrovani

vypocetni techniku. K Sifrovani i deSifrovani staci znalost metody a klice.

Razné staty uzivaly specifické Sifrovaci metody anckteré znich se dodnes
ve §kolach vyucuji. Ve starém Rimé se kupiikladu uzivala Caesarova Sifra a riizné jeji
obmény. Hebrejci pouzivali velice jednoduchou substituéni Sifru Atbash. Velkym

pokrokem u substitu¢nich metod pak byla Vigenérova Sifra.
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3.1 Transpozic¢ni Sifry

Transpozi¢ni Sifry lze zjednoduSené charakterizovat jako Sifry, kde znaky
oteviené¢ho textu si zachovavaji svou identitu, ale predepsanym zpisobem méni svoji
pozici. Zpisob, jakym meéni svoji pozici je obvykle definovan pomoci permutaci.
Zjednodusené feceno u transpozicnich Sifer se méni pouze potadi znakd, nikoliv jejich

identita.

Jednoducha transpoziéni Sifra (permutaéni Sifra)
Sifrovaci kli¢: 7€S, kded€N-{0,1}
Sifrovaci transformace: ~ E,(m,..m )=C,...C, kde

C=m

i a+mx(i—a)’
a=i—(imodd), pfi¢emz vtomto piipadé pouZijeme jako uplnou soustavu
zbytki modulo #» mnozinu (1,...,n/}.
v 117w -1 1 v . . , .
Desifrovaci kli¢: 7 €S,, kde & oznacuje inverzni permutaci k 7

Desifrovaci transformace: Dﬂ,\(Cl...Cn)Zml...mn kde

m=C

a+n\(i—a)’

a=i—(imodd), pti¢emz vtomto piipadé pouZijeme izde jako uplnou

soustavu zbytkéi modulo » mnozinu {1,...,n}.

Poznamky

* Postup Sifrovani: Nejprve text rozdélime na podietézce délky d. A kazdy tento

podretézec s,...s, zaSifrujeme pomoci  permutace 7T na fetézce
S.)-Sa(a) - Analogicky postupujeme ipii deSifrovani, kde pouzivame

. , . -1
inverzni permutact

* Pokud délka otevieného textu neni ndsobkem cisla d, doplnime text libovolnymi

znaky na délku rovnou nasobku ¢isla d.
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Priklad

Uvazujte jednoduchou transpozici s klicem 7 :(

N —
— N
A~ W
[OSINAN
N
~———

Zasifrujte slovo Sifrovani.

Text rozdélime do blokil po péti znacich. A postupné zasifrujeme:

1 2 3 45
C. =
1(5 i f r 0)

Clz(l 23 4 5)

v a n 1 Xx

Zadana permutace nam ftik4, ktery znak bude na kterém misté. ZaSifrovany text by

v tomto ptipad¢ byl: OSRFIXVINA.

Desifrujte text UPMREXTECA, jestlize Sifrovaci permutace je stejna jako
v predchozim piikladé. Nejprve musime =z Sifrovaci permutace vytvofit permutaci

inverzni. Poté text rozdélime do bloki a postupné desifrujeme.

o123 45
25 43 1

Vyjde nam otevieny text: permutace.
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Jednoduché transpozi€éni systémy

V nékterych piipadech se Sifruje pomoci tabulky. Tato metoda by pro zaky
zékladnich $kol mohla byt 1épe pochopitelnd, nez Sifrovani pomoci permutace, 1 kdyz je

to zaloZeno na stejném principu.

Piiklad 1

Mame otevieny text ,.kdo jinemu jamu kopa sam do ni pada“, zaSifrujte tento text

pomoci zptsobu zapisu do tabulky (7x4), kde text vypiSeme po sloupcich:

K U

o 0|~ |C
|\l x>

—~|Z|O|"
> g > | o

Lm z ~

D J
O A
J M
Zasifrovany text poté vypiSeme po fadcich je

KIUUADPDNJKSOAOEAOANDJMMPMIA.

Priklad 2

Piipadné je mozné stejny otevieny text zacit psat v prvnim sloupci na poslednim

fadku a text zapisovat smérem nahoru do tvaru spiraly.

J /T INJEM|U|J
OMDON|I A
D A|/ADA P M
K|S |A/P O K|U

Zasifrovany text po fadcich je JINEMUJOMDONIADAADAPMKSAPOKU.

Priklad 3
Dalsi systém by mohl vypadat ndsledovné¢:

Prvni pismeno napiSeme do prvniho fadku, prvniho sloupce a nasledné pokracujeme
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Sikmym smérem zezdola nahoru, pfi¢emz skon¢ime v poslednim fadku posledniho

sloupce.

> | = T | »n
> | g9 | O

> £/ —|°
oK C|Zz
> T C | —
z 2> R

b — | J| R

Zasifrovany text po fadcich je KONJKSODIUUADPJMMPMIDEAOANAA.
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Transpozice dle kli€e a mfizky
U transpozic podobnych jako v ptedchozi podkapitole I1ze pouzit i klicové slovo.

Jednim ze zplisobt vyuziti klice je zvolit si kliCové slovo a poté text zapsat
do zahlavi sloupcti, pficemz sloupcti bude stejny pocet, jako pocet pismen v klicovém
sloveé. ZaSifrovani potom probihd pomoci uspofadani klicového slova dle abecedy.
V ptipad¢ opakovani jednoho pismene v kli¢i, dodrzujeme potadi pismen ve slove.

Zasifrovany text lze zapsat po fadcich 1 po sloupcich.

Desifrujeme obracenym postupem. Sefadime klicové slovo dle abecedy a zapiseme

do zahlavi. Nésledné sefadime sloupce dle spravného tvaru kli¢ového slova.

Priklad

Zasifrujte pomoci klice ,.krizovka® a mfizky otevieny text kolik reci umis, tolikrat

Jjsi clovekem:

kir ijzlo|v k| a
KIOLIT|KRIE|C
[/ UM|T|S TIO|lL
[ KIRIA|IT|J|S|I
C/ILIO|V|EIK|EM

Setadime sloupce dle zahlavi podle abecedy:

i

t v | O | m| =
mi—g || Ao
CIR~AC O
Nl—= | "<

i~ e
< | @ == N

L
M
R
O

Ql—=|— A=

Zasifrovany text vypiSeme dle fadkt: CLKEKORILMIOSUTIIRISTKJAMOCE
ELKV
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Priklad
Desifrujte pomoci klice ,,tabulky* a mftizky zaSifrovany text

ECAVNHLNEERDPDECERVEM:

esBiles N
xR < | -

M| Z | m |
aQma|s
<0\ Zz|~
| | T | =
Z 0| =

Uprava poradi sloupci:

esliNes IS —RN-
Z 0| =

< 9|z |~
oz |
Oma|s
oo T =
AR < |-

Otevieny text je Nechval dne pred vecerem.
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Cardanova mrizka

Cardanova mfizka je druhem transpozi¢ni Sifry, u které je utajena miizka, ktera

generuje vysledny zaSifrovany text. Tato miizka tedy funguje jako klic.

Subjekt, ktery chce desifrovat zpravu, musi
disponovat stejnou miizkou, jako subjekt,
ktery zpravu Sifroval. Ptikladem takové
miizky mize byt miizka na obrazku.

Cerna policka v tomto piipadé znazoriiuji
umisténi textu, ktery secte po fadcich.
Po precteni se miizka otoci, nejCastéji o 90°
ve sméru  hodinovych rucicek. Moznou

alternaci je jiné potradi otoeni miizky.

Otevieny text postupné zapisujeme do jednotlivych poli a tim ho zaSifrujeme.

Idedlnimi texty pro Sifrovani jsou texty, které pln€ zaplni tabulku. V ptipad¢ kratSiho

textu se vyuzivaji pomocné znaky.

Pti tvorb& miizky je nezbytné, aby kazdé poli¢ko bylo zobrazeno prave jednou.

Nejcastéji se pii Sifrovani uziva miizka 8x8, nicméné lze pouZit libovolnou sudou

¢tvercovou miizku (4x4, 6x6, ...), ktera spliuje pravidlo zobrazeni kazdého policka

pravé jednou. Mrtizky lichého fadu by tomuto pravidlu odporovaly, protoze naptiklad

stted by se zobrazoval v kazdém otoceni.
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Priklad:

Chceme zasifrovat text: Kdokoliv zrodi se clovekem vzdelavan budiz aby z neho byl

clovek. J A Komensky

Pouzijeme miizku zukazky, kterou budeme postupné otacet o 90° ve sméru

hodinovych rucicek.

54 B L|O
0K o L VIE
I v Z|R K
E M VIZ|D
oD E
I LA
] v
E[C AN
BlU ClL
D o
I VI|E
LA K
JAK O [M
BlY z M E
E H 0B ME
Y L KoY
Vysledek
K cC L D B u L a K C L D B U L O
O K O 0 D W E L O K 9] QO D A E L
K I I W v E z R K I I 1 v E Z R
E M Z A K v z D E M i A K Vi Z D
J A K E O D O M J A K E O D 0 it
B Y L A z I M E B hd L A z I N E
E M S S H v 0 B E M S ] H W 0 B
K Y E C Y A M L K b E C Y A N L

Subjekt, ktery chce Sifru odeslat, posle pouze tabulku bez barev, aby nebyla Citelna

pro neopravnéné osoby. Piipadné posle pouze text:

KOKEJBEKYKYMAYNYLOIZKLSEDOVAEASCBDVKOZHYUVEVDIVALOZ
ZONONOLRDMEBL.
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DeSifrovani:

Mame k dispozici pouze tabulku a miizku.

Budeme postupovat analogicky jako pii zaSifrovani, akorat nyni budeme tabulku
,Vybarvovat® a az poté z ni vyCteme text. Zachovame stejné potradi barev: zluta, zelena,

oranzova a modra.

KICIL|D|BlU|L|O|(K[C|L{D|BIUILIO)K[C{L{D{B|U|L|O|K[C|IL|ID[B[U[L[O
QKOO D|VIE|L|O|K[Q[O[DINVE|L||O|K|OIOIDIVIE[L{OJK]OJIO|D|IVIE|L
KL TIVIVIEIZ|IRIEEL T VIVIEIZ|RK[TTVIVIE|Z|IRK]T]TVIVIE[Z[R
EMIZIAIKIVIZ|DIIEIM| Z | A|KIVMIZ|ID|E[M[Z[A[K|V]|Z|DIEM|Z[A[K[V]Z|D
JIAIKIE|IOD|IO[M|J[AIK[E|O|D|OM||JAK|E|O|D[OM|[J]A[K|E|O|D[O]|M
BIY|LIAIZ|T|N|IE|B[Y|EIAIZ] T INIE|B[Y[L[A[Z]I[N|E|B[Y|LIA[Z[I[N]|E
EIN|S|S|H|V|O|B|E[N|S|S|H|VM|O|B|E[N[S[S|H|V|O|B|E[N|S|S[H[V|O|B
KAYE|C|Y|AIN|LIIK[Y|E|C|Y|AIN]L|K[Y[E[C|Y|A|N|L|IK[Y|E|C[Y[A[N|L
Vyjde text:

e 7luta: kdokolivzrodisec
e zelena: lovekemvzdelavan
* oranzova: budizabyznehobyl

* modra: clovekjakomensky
Vysledek:

wkdokoliv zrodi se clovekem vzdelavan budiz aby z neho byl clovek j a komensky*
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Poznamka

* Veskole lze tuto Sifru vyuzit ivnavaznosti jinych pfedmétt, naptiklad
v informatice je moZno nechat zaky, aby vytvofili vlastni miiZzku v tabulkovém
editoru a poté je v hodinach vytvarné vychovy vytvofili z papiru. V hodinach
¢eského jazyka mohou zaci formulovat vlastni citaty tak, aby dosahli pfesné 64
(ptipadné 100, 144, ..) znakl. Nasledné si zaci vyberou jeden z jimi
vytvorenych citatl a kazdy jej zaSifruje za pomoci své miizky. Dalsi poté muize

zkusit tuto Sifru deSifrovat.
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3.2 Substitucni Sifry

Substituéni Sifry lze charakterizovat jako Sifry, kde znaky otevieného textu si

zachovavaji svoji pozici, ale predepsanym zptisobem méni svoji identitu.

Monoalfabetické sifry

Sifrovaci metody, vyuZzivajici pouze jednu Sifrovaci abecedu.

Jednoducha substituce

Sifrovaci kli¢: TES,,

Sifrovaci funkce: E,(m ..m)=m(m,)..x(m,)

Desifrovaci kli¢: 7 'eS, ,kde x~' znadiinverzni permutacik
Desifrovaci funkce: D _- (C,..c,)=x"'(C))..x7'(C,)

Piiklad

Je zadan otevieny text informatika, zaSifrujte pomoci jednoduché substituce. Jako
Sifrovaci kli¢ pouzijte:

]T:abcdefghijklmnopqrstuvwxyz
oOow Vv RT Z UY J P AS D VF GH OZEULI X CIKBNM

Schematicky zapis Sifrovani mizeme zapsat do tabulky nasledovné:

Otevieny text flo|rim|alt|ilk|a

Zasifrovany text|J|F|Z |G E|D | Q|1|J|A|Q

S

V ptipad¢ desifrovani se postupuje analogicky.

Desifrujte text LJZEGCQFJ:

N
T
Q
@)
le)
sy
—

Zasifrovany text | L | J

Otevieny text s |i |f|r o|Vv |a|n|i

Poznamka:

e U této Sifry miZeme Zaky nechat, aby si sami vymysleli permutaci. Pficemz
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musi myslet na to, ze kazdy znak se zobrazi pravé jednou, jinak by Sifra nebyla

desifrovatelna.

Substituce s kliCovym slovem

Substituce s klicovym slovem je alternativni zplisob zadani jednoduché substituce.
V tomto pripadé tvori Sifrovaci kli¢ textovy fetézec, ktery je umistén na zacatku

permutace. Dale pak doplnime ostatni znaky dle abecedy. Sifrovani i desifrovani je

analogické jako u predchozi Sifry.

Priklad
Pomoci substituce s klicovym slovem ,,sifrovani* zaSifrujte text vajicko.

Nejprve se vytvoii permutace:

ﬂ:abcdefghijklmnopqrstuvwxyz
S 1 FROV ANBCDEGHJ K LMZPQTUW X Y Z
Zasifrujte:

vialj i |c|k|o

U|S|C|B|F
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Afinni Sifrovani

Sifrovaci kli¢: (a,b), kde a,b€Z, NSD(a,26)=1

Sifrovaci funkce: E(a’b)(m1 ..m,)=C,..C,, kde C,=((a-m+b)mod 26)
m, je Ciselnd reprezentace i-t¢ho znaku otevieného textu.

Poznamka:

* Nejprve je nutné prevést textovy fetézec na Ciselny fetézec viz tabulka 1.

Desifrovaci kli¢: (a™"b), kde a ' jeinverzni prvek k @ mod 26

Desifrovaci funkce: D(a "b)(C,..C,)=m,..m,

kde m;=(a"'-(C,—b)mod 26)

abcldle|flghli|ljlk|l m\ n|lo|p|lgq|r|s t|ju|v | w|x y|z
0/1/2/3/4/5/6/7/8/9/10/11[12|13]14|15/16/17]18/19|20|21 22|23 24|25

Tabulka 1: Poradi znakii (mod 26)

Priklad:

Zagifrujte pomoci afinni Sifry slovo kniha, jestlize kli¢em je e=(a,b), kde

(a=21,h=8)

Vznikne funkce Y =21x+8(mod 26). Postupné zasifrujte jednotliva pismena tak,

ze je budete dosazovat za proménnou x:

Otevieny text kinfi
Potadi znaku 10{13] 8| 7
Y=21-x+8(mod26) |10|21/20|25
Zasifrovany text K|V U Z

N | O | e

Zasifrovany text je KVUZI
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Desifrujte v afinni  Siffe  slovo ENTSC pomoci kli¢e e=(a,b) kde
(a=15,b=4).

Vznikne desifrovaci funkce: x=15""+(Y—4)(mod26), pfi¢emz inverzni prvek

naleznete v pfiloZené tabulce inverznich prvki.

Tabulka 2: Inverzni prvek modulo 26

Prvek 113/5]7(9/11|15/17|19]21|23 |25
Inverzni prvek | 1192115319 7 |23|11| 5 | 17|25

Zasifrovany text EIN T |S|C
Potadi znaku 4113/19|18]| 2
Y=7(x—4)(mod26) |0/11|1 (20|12
Otevieny text all|blu|m

Otevieny text je album.
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Caesarova Sifra

Caesarova $ifra je specidlnim typem afinni Sifry. Je zalozena na posunu pismen o tii
znaky. TakZe misto pismene A zapisujeme pismeno o tfi znaky dale tedy pismeno D.
Vznikl¢ substituc¢ni schéma vypada nasledovné:

f p q r s t u v w x y z
1 S T U Vv W XY Z 4 B C

b ¢ d e g h i j k I m n o
D E F G H J K L M N O P Q R

Pii deSifrovani pouzijeme inverzni permutaci.

Piiklad

Zasifrujte otevieny text Nazdar Pepo pomoci Caesarovy Sifty.

Otevieny text |n|a |z |d a|r \ple|plo
Zasifrovany text | Q/D|C G|D|U

w2
s
w
o)

Vysledny zasifrovany text je ODCGDU SHSR.

Desifrujte pomoci Caesarovy Sifry text MDNV HPDV:

Zasifrovany text M|D/N|V H|P |[D|V

Otevieny text |j |a |k |s e \m|a|s

Vysledny otevieny text je jak se mas.
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Dalsi typy Sifer podobné Caesarové Sifre

Caesarova Sifra je zalozena na posunu o ti1 pismena. Dalsi alternativou je Sifra, kde
je posun udan pomoci klice.

Piiklad

Zasifrujte otevieny text: posun je o sedm jestlize vite, ze posun bude o sedm pismen.

o=@ b ¢ d e f g h i j kI m n o p g r s t u v wx y z
H I J K LM N OP QRSTUV W XY Z A B C D E F G

Otevieny text |p o |s

<

S
~
Q
Q
)
Q

d\m
K

Zasifrovany text W|V|Z|B /U |Q

F‘
N
r‘
—

Zasifrovany text: WVZB UQLV ZLKT

Desifrujte zaSifrovany text KULZ QLB ALYF pomoci permutace z ptedchoziho
ptikladu:

Zasifrovany text [ K|U|/L|Z|Q|L|B/A|L|Y F
Otevieny text |d|n|e|s

Otevieny text: dnes je utery
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Atbash

Atbash je velice jednoducha monoalfabeticka substitu¢ni Sifra vyuzivajici

permutaci: 7= ( I
7

=4 b ¢ d e
ZY X wV

Priklad:

Zasifrujte pomoci metody Atbash otevieny text abeceda:

S
Q
)
Q
OF
Q

Otevieny text |a
ZaSifrovany text | Z| Y|V X| V| W | Z

Zasifrovany text je ZYVXVWZ.

V ptipad¢ desifrovani, se postupuje analogicky.

Desifrujte pomoci metody Atbash text PLNVQZ:

ZasSifrovany text P/ L| N | V|G| Z

Otevieny text |k|o|m|e|t|a

Otevieny text je kometa.

41



3.3 Polyalfabetické Sifry

Polyalfabetické Sifry jsou Sifrovaci metody vyuZivajici vice Sifrovacich abeced,

které se systematicky dle zadanych pravidel stridaji.

Vigenérova Sifra
Sifrovaci kli¢: (ﬂ]’...ﬂd)ES%
Sifrovaci funkce: E, .(m..m)=C,.C, kde C,=m,modd(m,)
(vyuzivame uplnou soustavu zbytkt {1,...,d})
Desifrovaci kli¢: (27", )E S,
kde ;' oznaduje inverzni permutacik 7,

Desifrovaci funkce: D (Ci..C)=m,..m, kde m;=m"modd(C))

(7"

Poznamky

* Vigencrova Sifra je polyalfabeticka Sifra, jejiz kli¢ tvoii d cyklicky se stfidajicich

substitu¢nich abeced.

* Specidlnim piipadem je Sifrovdni pomoci tzv. Vigenérova cCtverce (viz
nasledujici tabulka), jehoz prvni fadek tvoii oteviend abeceda a nasledujici
tadky reprezentuji substituéni abecedy vzniklé pouhym posunutim. Sifrovaci
kli¢ tvoti textovy fetézec, ktery urcuje tadky, pouzivané k zaSifrovani daného

znaku otevieného textu.

Tabulka 3: Vigeneriiv ctverec

abjc/de|filghli j/ki]l mnopq|ris/tiuvwx|y|z
a/AABICDEFGH I JK|LMNOPQR|STU|VWXY| Z
b|Z/AIBI/C/ D E/FGH I JKLMNOPQRSTUVWXY
¢/ Y Z ABCD|EFIGH/T|JIKI LIMN/OP QIR S TU VWX
d XY ZAB|CDEFGHI|JKLMNOPQR|SITUVW
e WX Y Z AB|CIDIE/IFIGH/T JIKILMNO|PQR|S|T UV
f VWX Y ZAB|CDEFGH|I|JKILMNOIPQR S TU
g U VWX Y ZABCDEFGH I JKLMNOPQR|SIT

N
[\



SITUVWXYZABCDEFGH I JKLMNOPQR

I JIKILIMNIOPQIR|SITU|VWX|Y ZAB|CD|E F|GH

h| T UVWX|Y ZABCDEFGH|I JKILMNO|PQR|S

i

JIRISI TIUVWX| Y ZABCDEFGHI JKLMNOP|Q
kiIQR|SI T UVWX|YZABCDEFGHTI|JKLMNO|P

1'PIQR S TUVWX|YZABCDEFGHTI|JKLMNO
mO| P QRS T|IUVWX Y ZABCDEFGHI JK|LMN

nNOPQR|STUVWX Y ZABCDEFGHI JK|LM

o MNOPIQR|STUVWX|YZABCD|EFGHIT|JK|L

p/ LMNOPQIR S TUVWX Y ZAB|CDEFGHTI|JK

q KILMNO/PQR|S|ITIUVWX Y ZAB|CDEF|GHI|IJ
r JIKILIMNO P QR|SITUVWXY ZABCDEFGH|I

S

t H 1 J KILMN|OP QRS TUVWX|Y ZABCDEFG
u/GH|IT|J/ KILIMN/OPQR|STUVWX Y ZABCDE|F

v FIGH I JKLMNOPQRSITUVWXY ZABCDE
wEFGH| T JI K LMNOIP QR S|TUVWX|Y ZAB|CD

x DIE/JFIGH I|J|KILIMNO P QR|SITUVWXY ZABNC
y/CIDIEIFIGHIT|J KILIMNOPIQR S TUVWX|Y Z A B

z/ BICDEFGH I JKLMNOPQRSITUVWX|Y ZA

Piiklad

Zasifrujte pomoci Vigenerovy Sifry otevieny text sifrovani , jeli zadan klic ,, klic “.

~ | | N
| O A
T | o | =
a2l — 10
Q|| >
N o
~| =~
i~ — | =
wn|l M| O

—

5
i S
2 =
. <
2 >
15} o
> ﬂ
> =
(D) >0 >N
= H <
O |~ |N

Zasifrovany text je CTNTYGIPS.

Desifrujte pomoci Vigenerovy Sifry zaSifrovany text AVKFFHAGQ, mate-li kli¢

“«

,,Jinformatika .

Q . p— e~
G - =
<| <]
T g ~
| Q
B~ o ~
Mo | s
=R
A o — =%}
-

X

2 =
> Q
n ~
< >
= <!
o 5}
r«U >
72| B
< | 3| 2
N| | O

Otevieny text je sifrovani
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Poznamky:

* Ve skole lze zakim zadat naptiklad i ukoly typu zaSifrujte své oblibené zvife
s klicem zvite. Poté si to vyméiite se sousedem a deSifrujte ho. Podobné lze

zaSifrovat oblibeny pfedmét, herce, ovoce, ...
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3.4 Moderni Sifry

V soucasné dobé se uzivaji Sifrovaci metody, které pouzivaji binarni abecedy , coz

znamend, 7e A=B={0,1} a tedy Sifruji binarni fetézec reprezentujici otevieny text

op¢t na binarni fetézec tvofici Sifrovy text.

Poznamky

Bitové logické operace

o =0=1,71=0 (negace)

o 11

I, 1-:0=0-1=0; 0-0=0 (and -,logické nasobeni‘)

o 1+1=1+0=140=1, 0+0=0 (or -,logické s¢itani*)

o le0=08l=1; 1®1=0®0=0 (xor-,,vylucovaci nebo*)

Pro pfevod oteviené¢ho textu na binarni fetézec budeme vyuzivat ASCII tabulku:

Tabulka 4: ASCII kod malych pismen

Znak a b c d e f g
ASCII | 01100001 |01100010|{01100011|{01100100{01100101|01100110|01100111
Znak h 1 ] k 1 m n
ASCIT | 01101000 01101001 |01101010|01101011 /01101100 /01101101 01101110
Znak 0 p q r s t u
ASCII | 01101111|01110000|01110001|01110010|01110011|01110100{01110101
Znak v w X y z

ASCIT| 01110110 | 01110111 |{01111000|01111001 | 01111010

Tabulka 5: ASCII kod velkych pismen

Znak A B C D E F G
ASCII| 01000001 | 01000010 01000011 | 01000100 |01000101|01000110| 01000111
Znak H I J K L M N
ASCII|01001000|{ 01001001 01001010/ 01001011 01001100 01001101 | 01001110
Znak 0] P Q R S T U
ASCII| 01001111 {01010000|01010001 1 01010010|01010011 |01010100|01010101
Znak \Y W X Y V4

ASCII| 01010110 01010111 01011000 01011001 |01011010
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Vernamova Sifra
Sifrovaci kli¢: k=(bb,..b,)
Sifrovaci funkce: C=mek ,
kde  m=(m,..m,) je binarni reprezentace ¢asti otevieného textu
C=(C,...C,) je binarni reprezentace ¢asti zaSifrovaného textu
® je symbol pro operaci xor (,,vyluCovaci nebo*)
Degifrovaci kli¢: ~ k=(b, b, ...b,), kde b,€{0,1]

Desifrovaci funkce: m=C ®k

Poznamky:
* Desifrovani ma stejny kli¢ jako Sifrovani, nebot’ plati:
Cok=(meok)ek=mo(kok)=ma0=m.

* Postup sifrovani: Nejprve otevieny text pievedeme na bitovy fetézec, ktery
rozdélime na po sobé jdouci bitové fetézce délky klice (t]. d). Tyto fetézce pak

zaSifrujeme pomoci uvedené Sifrovaci funkce.

» Sifrovaci kli¢ 1ze zadat pomoci klicového slova, jehoZ binarni reprezentace tvoii

skute¢ny klic.

Priklad
Zasifrujte otevieny text: ahoj , znate-1i klicové slovo: klic.
ahoj=0110 0001 0110 1000 0110 1111 0110 1010

klic=0110 1011 0110 1100 0110 1001 0110 0011

otevieny text a h 0 j
binéarni 01100001 01101000 01101111 01101010
reprezentace
kli¢ 01101011 01101100 01101001 01100011
zaSifrovany text 00001010 00000100 00000110 00001001
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Desifrujte zadanou posloupnost bitii: 0000 0001 0001 1111 0000 0100 0000 1111
0001 1111 0000 1101 0000 0000 jestlize vite, ze klicem je slovo: rovnice.

7T

00000001

00011111

00000100

00001111

00011111

00001101

00000000

kli¢

01110010

01101111

01110110

01101110

01101001

01100011

01100101

BR

01110011

01110000

01110010

01100001

01110110

01101110

01100101

OoT

a

1%

n

e

s p r

Otevieny text je spravne.

Poznamky:

V ptipadé, Ze bychom tuto Sifru vyucovali na stfedni Skole, miZzeme zakiim dat
za ukol, aby napsali program, ktery by byl schopen takto Sifrovat. V ramci
predmétu alternativni metody programovani jsem si také zkusila vytvofit

program na Vernamovu $ifru a to v programovacim jazyku Scheme (viz ptiloha)

Béhem své pedagogické praxe jsem Zaky prvniho ro¢niku Ctyfletého gymnézia
ucila pocitani v dvojkové soustavé a jelikoz jsem zakim chtéla ukazat néjaké
vyuziti dvojkové soustavy, bylo mi cviénym vyucujicim povoleno ukdzat jim tuto
Sifru.

Vétsinu zakl to bavilo a piiSlo jim to jako dobré oziveni informatiky a i kdyz
jsem neméla dostatek prostoru jim fict n€jaky uvod do Sifrovani, tak latce
porozuméli. Navic jsem inspirovala i svého cviceného vyucujiciho, kterému tato
Sifra pfiSla jako dobry piiklad na procviCovani programovani ve vysSich

ro¢nicich.
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Feistelova Sifra

vvvvvv

je vyuzivan i v dnesni dob¢ (DES, AES).
Sifrovaci kli¢: (f 1 f,) ,kde f.:{0,1}">{0,1}"

Sifrovaci proces probiha nasledovné, v (» + 1) na sebe navazujicich cyklech:

/i
1. cyklus: m=(m07ml) - (mljmz);mzzmo@fl(ml)
e
2. cyklus: (mlymz) > (mz,m3);m3=m169f2(m2)
S
I"—t}”CYkhlS: (mr—l’mr) 2 (mr’mr+1)"mr+1:mr—1eafr(mr)

(r + 1) cyklus: c=(m,,,,m,)

kde m:(moq m,) je bitovy fetézec délky 2n reprezentujici ¢ast
otevien¢ho textu, kde m, reprezentuje prvnich n bitd, m,
reprezentuje nasledujicich » bitd.
C je bitovy fetézec délky 2n reprezentujici zaSifrovany text
ptislusny m.

Degifrovaci kli¢:  (f,,...f,), kde f. odpovida Sifrovacimu kli¢i

Desifrovaci proces probiha nasledovné, v ( + 1) na sebe navazujicich cyklech:

1. cyklus: c=(c,c,) » (C,C,);C,=Cy f.(C,)
r—1
2. cyklus: (C1,Cz) > (CZ’C3),'C3:C1€Bfr_1(C2)
/i
r-tycykluS: (Crfl’cr) - (Cr’Cr+l)’.Cr+1:Crfleafl(cr)

(r + 1) cyklus: m=(C.,,,C,)

r+1-
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Priklad
Zasifrujte slovo KUN pomoci dvoustupiiové Feistelovy Sifrovaci metody, kde mame
zadané funkce:
S (xl,xz’x3,x4):(xl-x4’x2’0,x3) ) fz(xl,x25x3’x4):(x2 Ox,x,x,® xl,x3)

Nejprve si slovo kun ptevedeme na bitové fetézce 01001011, 01010101, 01001110.

Zasifrujeme nejprve prvni pismeno K:

/i /s
(0100,1011) = (1011,m,); (1011,1101) = (1101, m,);
1. cyklus: m,=0100® f,(m,); 2. cyklus:  my;=1011® f,(m,);
m,=0100 @ 1001 m,=1011® 0100
m,=1101 m,=1111

Zasifrovany fetézec pro prvni pismeno (K) je c=(m3’m2) ;e=(1111,1101) .

Nyni zasifrujeme stejnym postupem pismeno U:

/i />
(0101,0101) > (0101,m,); (0101,0001) > (0001, m,);
1. cyklus m,=0101® f,(m,); 2. cyklus  m;=0101® f,(m,);
m,=0101 & 0100 m;=0101 & 1000
m,=0001 m,=1101

Zasifrovany fetézec pro druhé pismeno (U) je c¢= (m3’m2) ;¢=(1101,0001)

Pismeno N:
S />
(0100,1110) = (1110,m,); (1110,0001) » (0001, m,);
2. cyklus m,=0100@® f,(m,); 2. cyklus my=1110® f,(m,);
m,=0100® 0101 m;=1110® 1000
m,=0001 m,=0110

Posledni zagifrovany fetézec je c=(m, m,);c=(0110,0001) .

Celkovy zasifrovany feté¢zec: 11111101,11010001,01100001
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Priklad
Desifrujte tento fetézec 11110001, 00001110, 00110000, jestlize funkce f,a f,
jsou definovany nasledovné:

fl(xl,xz,xs,x4):(x1'x2,x3:x4€B 190) fz(xl,xz’x&x“):(l,xz, Xy ®x3,x4)

Prvni feté€zec 11110001

/2 /i
(1111,0001) = (0001, m,); (0001,0110) > (0110, m,);
1. cyklus m=1111® f,(m,); 2. cyklus  my=0001& f,(m,);
m,=1111@ 1001 my,=0001 ®0110
m,=0110 m,=0101

Prvni deSifrovany znak ma posloupnost 01010110 coz odpovida pismenu V.

Druhy fetézec 00001110:

/s S
(0000,1110) = (1110,m,), (1110,1100) = (1100, m,),
1. cyklus m, =0000 & f,(m,); 2. cyklus my=1110® f,(m,);
m,=0000 & 1100 my=1110® 1010
m,=1100 m,=0100

Druhy desifrovany znak ma posloupnost 01001100, odpovidajici pismenu L.

Tteti fet€ézec 00110000:

/> /i
(0011,0000) - (0000,m,); (0000,1011) = (1011,m,) ;
1. cyklus m=0011® f,(m,); 2. cyklus  my=0000® f,(m,);
m,=0011 & 1000 my=0000 & 0100
m,=1011 m,=0100

Tteti desifrovany posloupnost je 01001011, coz odpovida znaku K.

Ziskali jsme otevieny text VLK.
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3.5 Kryptoanalyza

Kryptoanalyza, jak je jiz v ivodu psano, je véda, kterd se zabyva prolomenim Sifer.
U monoalfabetickych substitu¢nich Sifer je zalozena na porovnani cetnosti vyskytu
znakll v textu aobecné platné Cetnosti znakll. V ¢eském jazyce je Cetnost pismen

nasledujici:

Tabulka 6: Cetnost znakii v ceském jazyce

Znak Cetnost (%) Znak Cetnost (%)
a 6,2193 n 0,0814
a 2,2355 0 8,6664
b 1,5582 6 0,0313
c 1,6067 p 3,412
¢ 0,9490 q 0,0013
d 3,6019 r 3,6970
& 0,0222 ) 1,2166
e 7,6952 S 4,5160
¢ 1,3346 $ 0,8052
¢ 1,6453 t 5,7268
f 0,2732 t 0,0426
g 0,2729 u 3,1443
h 1,2712 u 0,1031

ch 1,1709 u 0,6948
i 4,3528 A% 4,6616
i 3,2699 w 0,0088
j 2,1194 X 0,0755
k 3,7367 y 1,9093
1 3,8424 ¥ 1,0721
m 3,2267 z 2,1987
n 6,5353 Z 0,9952
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Serazené dle ¢etnosti:

Cetnost [%]
10

B Znak

O =~ N W » 00 O N © ©

vvvvv

Pti deSifrovani se nejprve vytvaii tabulka Cetnosti znakl zasifrovaného textu, a poté
se porovnava s ¢etnosti znakli abecedy. Déle se hledaji mozné substituce pomoci

jednotlivych pravdépodobnych slov. Nazornéji si to ukdzeme nésledujicim ptikladu.
Priklad

Zasifrujeme text: ,,Ackoliv nemam rad vSechna ta prirovnani a podobenstvi, kterymi
doktor Vlach propletd své temperamentni reci, uznavam, ze na tom nazorném prikladu
s kavarnou, ¢lovekem a misou koblih néco je. Lze na nem aspon priblizne ukdzat, jakym
clovekem je Saturnin. Doktor Viach si totiz rozdélil lidi podle toho, jak se chovaji
v poloprdzdné kavdrné, maji-li pied sebou misu koblih." pomoci nasledujici substitu¢ni

tabulky:

<
)
=3
=~
8
=

chli|i|]

(@

Otevieny text |a| & |b|c d|e| ¢ g
Zagifrovany text| Q W E|/E/R|S|T Z|C/UI|/R|/O/P|Z|U/A|Y S DA

Otevieny text |0 |60/ p|q|r|T|s|§S|t|tf|ujula| Vv |WX|y|y| z| Z
Zagifrovany text| T|G [/ H|J/E/K|L|U|Y|X O|V|/C|/CH|B/N|D|F/M|N

1 Citovano z knihy Saturnin od Zdeika Jirotky, strana 9.
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Zagifrovany  text: ,,QRYGSZCH AZDWD EWS CHUZPAQ YQ
HKZEGCHAWAU Q HGSGEZALYCHU, YYZEFDZ SGYYGE CHSQP
HEGHSZYW LCHC YZDHZEQDZAYAU KZRZ, OMAWCHWD, NZ AQ YGD
AWMGEACD HKUYSQSO L YQCHWEAGO, RSGCHUYZD Q DULGO YGESZO
AUEG AZ. SMZ AQ AUD QLHGT HKZESZNAU OYWMQY, AQYFD
HGSSZ YGOG, AQY LZ PGCHQAU CH HGSGHEWMSAC YQCHWEAU, DQAU-
S7Z HKZS LZEGO DULO YGESZ0.“

Nyni provede frekvenéni analyzu etnosti znaku:

Znak Cetnost (%) Znak Cetnost (%)
a 0,0202 n 0,0067
a 0673 0 0,0101
b 0 0 0,0269
c 0 p 0,0135
¢ 0,0101 q 0,0673
d 0,0505 r 0,0135
d 0 I 0
e 0,0033 S 0,0572
€ 0,0438 S 0,0303
¢ 0,0168 t 0
f 0,0067 t 0,0033
g 0,0942 u 0,0236
h 0,0404 u 0,0269

ch 0,0471 u 0,0033
i 0 \ 0
i 0 w 0,0370
] 0 X 0
k 0,0168 y 0,0471
1 0,0337 y 0,0471
m 0,0202 z 0,0640
n 0 7 0,0505
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Dle analyzy budeme ptedpokladat, Ze G = o. Dale mame v textu slovo: dqau-sz, kde

za pomlckou s nejvétsi pravdépodobnosti bude ,,1i*, tudiz S =/, 7=

Nyni si vybereme dvé takova slova, ktera budou obsahovat co nejvice ndm jiz

Cetnost [%]

gaqzszdychyéhwls§éuumaképréonfelGtntviijcbdxrF

0,1
0,09
0,08
0,07
0,06
0,05
0,04
0,03
0,02
0,01

o

znamych pismen.

Z druh¢ tabulky bychom se mohli domnivat, Ze vyjde slovo doktor, ptitadime tedy

tato pismena do nasi hypotézy: S=d, Y=k Y=t,E=r.

Doplnime tato pismena do naSeho prvniho vybraného slova a vyjde nam:

H G S G E Z A L Y CH U
d 0 i 0 a e e p t 1 m
p m z n n i v 1 u
i u ] a m s k a
t Z

S Y Y E

i k t r

m r v d

u S p

.

H G G E z A L Y | CH U
d 0 0 a e e p t 1 m
p z n n i 1 u
i ] a m k a

t z

54

W Znak



Zde by se dalo odvodit, Ze H = p, protoZe ostatni pismena nedéavaji smysl, ale jinak

tento postup nebyl pfinosem.

Dalsi slovo, které si vybereme, bude slovo posledni, protoze obsahuje 4 z naSich

zvolenych pismen:

v g ¢ S zZ 0
k 0 a 1 1 h
z T
J ch

V tomto piipadé bychom mohli E povazovat za b a O za h, vzniklo by nam tim

slovo koblih.

Nyni mame jiZ nékolik pismen rozluSténych, doplnime je do textu a uvidime, zda

se nam néco potvrdi, Ze vyvrati.
Jiz zname: G=0,S=1,Z =1, SZd,YZk,YZt,EZr,HZp,EZb,O=h.

,,QRkoliCH AZDWD rWd CHUZPAQ YQ pKiroCHAWAU Q podobZALtCHU,
ktZrFDi doktor CHIQP proplZtW LCHC tZDpZrQDZAtAU KZRi, OMAWCHWD, NZ
AQ toD AWMorACD pKUkIQdO L kQCHWrAoO, RloCHUkZD Q DULoO koblih
AUEo AZ. IMZ AQ AUD QLpoT pKibliNAU OkWMQt, AQKFD RIoCHUKZD AZ
LQtOrAiA. doktor CHIQP Li totiN roMdU]il lidi poSIZ toho, AQk LZ PoCHQAU CH
poloprWMdAC kQCHWrAU, DQAU-li pKZd LZboO DULO koblih.“

Vzniklo nam nékolik slov, které se daji odvodit. Naptiklad prvni slovo bude
ackoliv. Tim ziskdvame dal$i tfi pismena, Q = a, R = ¢, CH = v. Dal§im vybranym
slovem je ktZrFDi, coz pravdépodobné bude slovo kterymi, Z =e, F =y, D = m. Také
by se &ast: ,,totiN roMdUlil lidi podIZ toho “, dala rozlustit jako: ,.totiz rozdélil lidi podle
toho*.N=2,M=1z,U=&

Zasifrovany text| A|A| B /C|C|D|/D|E EE F|/GH/CHIIJKLMN
Otevieny text - - m| - r blylolpl v |-|-|- Z| -
Zagifrovany text| N /O /O P|Q|R|R|S|S|T|T|/U U UV W X|Y|Y|Z?Z

N¢
=
o
<
1
1
<
1
1
-
=
(@)
P

Otevreny text
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Nyni jiz zbyva rozlustit zbytek pismen. PouZijeme nékterd z delSich slov, kde je

pravdépodobnost spravného odhadu vetsi.

t | 2| D | p Z | r | Q|D|zZ|A|t| AU

t e m p e r a m e t

Z tohoto slova lze odvodit, 7e A =n, U={
Ze slova AZDWD ziskame W = 4 (slovo nemdm).

Opét text piepiSeme a doplnime jiz deSifrovana pismena: ,,ackoliv nemam rad
vUechna ta pKirovnani apodobenLtvi, kterymi doktor vlaP propleta LvC
temperamentni Keci, Oznavam, Ze na tom nazornCm pKikladO L kavarnoO, ¢lovékem
a miLoO koblih néEo Ae. Ize na ném aLpoT pKiblizné Okazat, Aakym ¢lovékem Ae
LatOrnin. doktor vlaP Li totiz rozdélil lidi podle toho, Aak Le PovaAi v poloprazdnC
kavarng, maAi-li pKed LeboO miLO koblih.

Nyni lze jednoduse doplnit zbyvajici pismena:

% % , .

Zasifrovany text| A|/A|B|C|C D|D E|E|E|F|G|H|CH|I|I|JIK L M N

Otevieny text |j |n|-|-|é m -|c|r|b olp| Vv |-|-|-|T|s|z]-

<~

e
7))
U<
H
—
c
Co
(@)
<
=
>
<
<
N
N«

Zasifrovany text N|O /O P Q|R

Otevieny text

N«<
=
[
s
o
Cx
1
1
=1
(¢
72
—
1
o
1
—
~
(¢}
—

Vysledny text: ,, Ackoliv nemam rdd vsechna ta prirovnani a podobenstvi, kterymi
doktor Vlach propleta své temperamentni reci, uznavam, zZe na tom nazorném prikladu
s kavarnou, ¢lovekem a misou koblih néco je. Lze na ném aspon priblizné ukdzat, jakym
clovekem je Saturnin. Doktor Vlach si totiz rozdelil lidi podle toho, jak se chovaji

v poloprazdné kavarné, maji-li pred sebou misu koblih.

Poznamky
«  Cim je text delsi, tim vice odpovida etnosti znakd.

* Je samoziejmé, Ze ne vzdy se Uspéch hned dostavi. Nékteré hypotézy mohou byt

Spatné a je tedy dobr¢ jednotlivé hypotézy ovérovat dal§imi slovy.
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4, Sbirka uloh
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Permutacni Sifra

Zasifrujte pomoci kli¢e zadaného permutaci:

|

1

1. Hrnecek m= 3 4
7 1 5

W

2 56
4 2 6

[\S)
W D
B~
—

3
2

oo o0
~_

. Internet n':( %

W

1
6

(98]
W N
—_ D

4
2

|

| 1234567
4. Sk =
S”’””“”(6352174)

U9 =
B O

. Algoritmus w :(

9]

1 2 3 45
N/ =
nstalace (5 43 2 1)

DeSifrujte pomoci Sifrovaci klice

5 6 7
2 1 6

W N
~N W
~ &

6. TVRINAI n':(;

7. KYKODRLO =& :(

—_
w N
AN D
N N
00
W 0
~————

2
7

no—

N
B~
W Wn
~——

8. POLODNEXED n:(é

4
5

~N D
— N

3
6

ESNI\S)

1
2

W
~——

9. AIUMMMX :(

|V, e o)
~—_~

10. TKREACKA ==|! 2 3 4
8 3 7

N WD
AN N
—

1
4
Vysledky:

1. KEHCREN, 2. NENTREIT, 3. GRALOMSITU, 4. NUIKSAP, 5. ATSNIXEVAL

6. antivir, 7. krokodyl, 8. odpoledne, 9. maximum, 10. kartacek
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Jednoduché transpozi¢ni systémy

Zasifrujte pomoci spirdly zacinajici v prvnim sloupci a poslednim fadku

a pokracujici smérem nahoru. Mtizka ma ¢tyii fadky a osm sloupct:
1. spatnostem se Ize naucit i bez ucitele

2. hladovi nechteji viadnout, nybrz jist (ch zapisujte jako dva znaky)

DeSifrujte pomoci spirdly zacinajici v prvnim sloupci aposlednim tadku

a pokracujici smérem nahoru. MfiZzka ma Sest sloupcti a pét radku:
3. AVITEZ KESE BISJS IEAAH TEVTL CARTS

4. EZITO SLOPRE TIHU XVIR OKELMP NMIJA

Vysledky:
1. TNOS TEM SAI BEZU CEPTE LETIL SICU ANEZ,
2. DOVINECH AUTN YBRT LOTS IJZE HNDA LVI1J

3. laska vitezi at strach je sebevetsi

AN

. prilezitosti maji mnoho prevleku x
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Transpozice dle mrizky s kli€ovym slovem

ZaSifrujte pomoci klicovych slov uvedenych v zavorkach, ptfi¢emz klicova slova

vam napovi velikost miizky:

1.

2.

Doma je tam kde si povesim klobouk (lampion)

Nevim co delam ale zatim to vychazi (sporty)

. Pomoc rodicu Ize jinak nazvat uplatek (kulecnik)

Kazde zbozi vypada na fotografii lepe (sardinky)

Energie je to co vse uvadi do pohybu x (talent)

DeSifrujte pomoci kli¢ového slova uvedeného v zdvorce, pfi€emz klicové slovo

nam napovi velikost miizky:

6.

7.

8.

9.

MNTAU ILELC EEENG IEIN PJSEL ZENOE ZRV BTX OASBL (nevolnik)
JDZK DEYH OUDE HTDK ZOYSA AVPE RIY (lepidlo)
TUSE DNNE TPOI UJSC EVCI IISJ NZEARK (jablko)

IYDKN EAPON USUJ KEYN SPOSUKP (valec)

10. ESDV EAIL MNEY TJDN EESA EESM YTATFK (stovka)
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Vysledky

1.

2.

OJDM TEA MEA KISD OSPV MIE LOKO KUB
VEINM CEDL OAME LZAAT TMOI VYAH ZCIX
COOP DMRO ZLJI IUEC ANVN AKZA ALET KPTU
ADEB ZZKO IYPD AVZA AOTG OFNR FILP EIAE
NREGE IJTEO ECVES UOVD DIOA PHBY UOX
Umela inteligence je lepsi nez vrozena blbost

Kdyz jde do tuheho kazdy se vypari

Student neopisuje cvici si jen zrak

Nikdy neopakuj uspesny pokus

10. Veda se nemyli nedejte se mast fakty
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Cardanova mrizka
Zasifrujte nasledujici texty pomoci zadané ptislusné mtizky:
Priklad 1:

Text: ,,Prvotni lidskou slabosti je, ze clovek nepredvida bouri, kdyz je pekne pocasi.*

_x

Text: ,,Internet se zasekne prave ve chvili, kdy najdete co jste dlouhou dobu hledali.*

I
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Miizka:

Piiklad 2:

Miizka:




DeSifrujte, co se skryva v jednotlivych tabulkach, jestlize mate k dispozici ptislusné
miizky. Pfiemz vite, Ze miizka je v zakladni poloze.

Priklad 3:
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Vysledky:

1. APDYZ RNEB VOPR TOSJ EEDT PINV JILE EKII ZENDA EDBP COSK
LOCA OOUU RSSL

2. INYO NAJE PTDU HRAV EEVE OEUD CTEHC ORNJ SETO SEB VIZLU
HTLE DAIK AEL ISEK DNDL

3. ,, nikdy nerikej ze neco nejde nebot se najde nekdo kdo nevi ze to nejde a udela

to*
4. ,,do te tabulky muzete napsat cokoliv je to jen na vas citaty byly pouze priklad “

5. . kdo si mysli ze se uci je viasti chlouba kdo si mysli ze uz umi zacina byt

trouba*
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Jednoducha substituce

Zasifrujte pomoci tabulky u vzorového piikladu:

1. anglictina 5. zvoneni
2. kapesnik 6. student
3. skolnik 7. orangutan
4. tabule

DeSifrujte pomoci tabulky u vzorového piikladu:

8. XVIITSAQ 12. HGSJVILIQ
9. SQCIJVT 13. AFJYGCFQ
10. HQHEJAQ 14. HETLIQCAQ
11. MJEQZAQ

VysledKky Sifrovani
1. QFUSIVIIFQ, 2. AQHTLEFIJA, 3. LAGSFJA, 4. IQWXST, 5. MCGFTF]J,
6. LIXRTFI, 7. GEQFUXIQF,

8. ucitelka, 9. lavice, 10. paprika, 11. zirafka, 12. policista, 13. knihovna,

14. prestavka
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Substituce s kliCovym slovem

Zasifrujte slova dle klicovych slov uvedenych v zavorkéch:

1. kralik (zviratko) 4. priklad (matematika)
2. predmet (nemecky jazyk) 5. chleba (pecivo)
3. tajenka (kryptografie) 6. monitor (pocitac)

DeSifrujte pomoci kli¢ovych slov uvedenych v zavorkach:

7. HIBIDZ (zviratko) 10. QNVLDTI (matematika)
8. RKXDIQR (nemecky jazyk) 11. QLBHDG (pecivo)

9. ABKUHBKC (kryptografie) 12. GHPVTRKECT (pocitac)
Vysledky

1. DMZEBD, 2. LPKCGKR, 3. QKITDEK, 4. OQDGHME, 5. CBHVEP,
6. JLKESLQ

7. opicka, 8. tezkost, 9. hlavolam, 10. rovnice, 11. rohlik, 12. klavesnice, 13. Atbash
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Afinni Sifra

Zasifrujte pomoci kli¢e uvedeného v zavorce:

1. Chemie (11,3) 4. obdobi (19, 12)
2. sifra (17,7) 5. tuzka (25, 18)
3. zeli(9,4)

DeSifrujte pomoci kli¢e uvedeného v zavorce:

6. ZWDEN (21, 3) 9. GLCPQ (23, 10)
7. ZSHSZ (5, 18) 10. IRIHM (15, 17)
8. GABA(7,0)

Vysledky:

1. ZCVFN, 2. BNOKH, 3. VOZY, 4. SFRSFI, 5. ZYTIS, 6. grafy, 7. radar, 8. mapa,
9. kruhy, 10. papir
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Zasifrujte:
1. Liberec
2. technika
3. kolecko

4. notebook

DeSifrujte:

8. YHYHUND
9. SRGPDVOL
10. FBNOLVWD

11. EHCSHFQRVW

Vysledky

1. OLEHUHF
2. WHFKQLND
3. NROHFNR
4. QRWHERRN

5. GHULYDFH

Caesarova Sifra

5. derivace
6. hodinky

7. padouch

12. PHGYLGHN

13. WUHVQLFNB

14. VWXGQD
6. KRGLQNB 11. bezpecnost
7. SDGRXFK 12. medvidek
8. veverka 13. tresnicky
9. podmasli 14. studna

10. cyklista
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Dalsi typy Caesarovi Sifry

Zasifrujte (pomoci posunu uvedeného v zavorce)

1. tramvaj (7) 4. okenko (19)

2. nadrazi (13) 5. cepice (8)

3. pizzerie (21) 6. sloucenina (24)
DeSifrujte:

7. VISVOH (7) 10. DTEAHMR (19)

8. YRQAVPR (13) 11. UZIDMVMK (8)

9. NZYVXFV (21) 12. TCIRMP (24)
Vysledky:

1. AYHTCHQ 5. KMXQKM 9. sedacka
2. ANQENMV 6. QJMSACLGLY 10. kalhoty
3. KDUUZMDZ 7. obloha 11. mravenec
4. HDXGDH 8. lednice 12. vektor
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Atbash
Zasifrujte:
1. Mam rad informatiku
2. Me oblibene zviratko je kocicka
3. Prosim jedno jablicko
4. Venku sviti slunicko

5. Zasifrovava se pomoci obracene abecedy

DeSifrujte:

6. EVMPF KIHR

7. KLNVIZMX QV LIZMALEB
8. XSXR MLEV ZFGL

9. KIZO YBXS HR KLXRGZX

10. GL QV EHV KIZGVOV

Vysledky

1. NZN IZW RMULINZGRPF

2. NV LYORYVMYV AERIZGPL QV PLXRXPZ

3. KILHRN QVWML QZYORXPL

4. EVMPF HERGR HOFMRXPL

5. AZHRUILEZEZ HV KLNLXR LYIZXVMV ZYVXVWB
6. Venku prsi

7. Pomeranc je oranzovy

8. Chci nove auto

9. Pral bych si pocitac

10. To je vse pratele
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Vigenerova Sifra

Zasifrujte pomoci kli¢e uvedeného v zavorce:

1. sifrovani (sifrovani) 5. ctverec, (matematika)
2. zelvicka (zvire) 6. monitor (pocitac)
3. informatika (klic) 7. prezentace (klic)

4. pocitac (klic)

DeSifrujte pomoci kli¢e uvedeného v zavorce:

8. FTOGXPZ (klic) 12. OMIJESFW (zvire)
9. JBZAVBP (znameni) 13. SYNQBXIVSVI (klic)
10. RSMKSSRAYV (heslo) 14. ULTMEWIEUL (klic)

11. ZZCDXSPXQG (pocitac)

Vysledky

1. KQKICQAAQ, 2.YZTMMBFI, 3. SYNQBXIVSVI, 4.ZZKKDLK, 5. OTOIDEYV,
6.BCPQMOT, 7. ZCMBOYBCMP, 8. vigener, 9. kozoroh, 10. kouzelnik, 11. klavesnice,
12. prasatko, 13. informatika, 14. kalkulacka
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Vernamova Sifra

Zasifrujte pomoci kli¢t uvedenych v zévorce:

1. klokan (zvire) 5. zaclona (0kno)
2. funkce (pohyb) 6. cervena (barva)
3. testoviny (priloha) 7. pondeli (den)

4. Karolina (spoluzacka)

DeSifrujte pomoci kli¢e uvedeného vzorce:

8. QPDVJKYE (00000001 00011111 00001001 00010011 00011000 00001010
00010111 00000110)

9. TDVJIMLASO (00000111 00001000 00000011 00000100 00001100 00001110
00000010 00001000 00010000 00001010)

10. QDBPJC (00000111 00000001 00010001 00011101 00000011 00010001)
11. GHFJDK (00001000 00000000 00011111 00000100 00000001 00000000)

12. ECUMXRN (00001110 00000010 00000101 00011000 00001011 00000110
00001111

13. JCEYSOTA (00011010 00010001 00001010 00011101 00010010 00011001
00010101 00000010

14. ABCDEFGH (00011011 00000111 00001111 00000001 00001011 00001111
00001001 00001001
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Vysledky

1.

2.

00010001 00011010 00000110 00011001 00000100 00010100

00010110 00011010 00000110 00010010 00000001 00010101

00000100 00010111 00011010 00011000 00000000 00011110 00001000
00011110 00001011

00011000 00010001 00011101 00000011 00011001 00010011 00001111
00000010

00010101 00001010 00001101 00000011 00000000 0000101 00001111

0000001 00000100 00000000 00000000 00000100 00001100 00000000

00010100 00001010 00000000 00000000 00000000 00000010 00001101

8. POMERANC 12. KAPUSTA

9. SLUNECNICE 13. PRODAVAC
10. VESMIR 14. ZELENINA
11. OHYNEK
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Feistelova Sifra

Zasifrujte pomoci zadanych funkci:

1 vce T xx)= (x5, 05,8 1)
Pl ox) = xxy, )

o mETR L1 xs )=, x, x5, 0)
/s x’xzﬁx3,x4) (x3€90,x1,x469x2,1)

3. BRYLE /1 (o), 20 x5 )= (x5, x4, X, ® x5, X,°X5)
Jalx ,xz,x3,x4) (x4€9x1,x3,1,x2)

4. pocit /1 (21,205,205, 2, )= (25, x, @3, x5, 0)
f2 X1, %0, X3, x4) (x4,x2,x3,x1@1)

Silx x2x3x4) (1®x,,x,x;,x,,0)
5. BANKA fz(x x2x3x4) (x,, x, @ x5, 1,x,)

fs(x X, X3, x4) (1 Xy, X17 X3, x4)

Desifrujte pomoci zadanych funkci:
6. 11111001 10111101 11101100 00011001

Silx, x2x3x4) (1,x,®x5,0,x,x,)
falx, KXo, X3, x,)=(x,, %, x,8 x5, 0)

7. 00111010 10000110 10010110 10100000

S (x x2x3x4) (xl’x3’x2’x4@1)
S 5%, ,xz,x3,x4) (Lx, &x,,x,x,@1)

8. 00011100 10001001 10100100 1000101 01110000

filx, X, X3, x,)=(x,,%,%5,0,x,)
fz(x x2x3x4) (x269x3,x4 xl’l)

9. 11101000 10110100 01111001 00110000 01110100

Silx X, X3, x,)= (3%, %;,0,x,@ 1)

fz(x KXo Xs x4) (x4,x3,x2,x1)
10. 01101011 01011011 01111000 10110101 01011011

A (x KXo Xs, x4) (169)51 Xy X3, Xy, 0)
fz(x KXo, X3, x4) (xz,xIEBx3,1 x4)
fs(x X, X3, x4) (1 Xy» X17 X3, x4)
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Vysledky:

1.

2.

01111101 11110101 00110000 10110100 01110100

10001000 00101100 01010101 10110111

01010110 11010111 01110011 00111110 11111000

11010101 10011110 00000010 11000100 10001101

00001100 01011011 11001100 10110101 01011011

SEDM

OTEC

JOSEF

MINCE

10. TASKA
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5. Zaver

Cilem této diplomové prace primarné bylo vytvoreni sbirky ptfikladi na téma
Sifrovani, a proto posledni ¢ast je vénovéna prave sbirce, kde jsou jednoduché ptiklady

vyuzitelné jak na zékladnich tak na stfednich Skolach.

V prvni ¢asti diplomové prace je pak vénovan prostor matematické teorii, ktera je
nezbytnd k pochopeni principu uvedenych Sifer. Tato cast je pséna prevazné
na stiedoSkolské trovni, jelikoz tato prace ma byt vyuzitelnd zejména na zakladnich

a stfednich Skolach.

Po matematické teorii nasleduje tivodni kapitola k Sifrovani, kde jsou vysvétleny

zékladni pojmy pottebné k jednotlivym Sifram.

V dalsi ¢asti jsou predstaveny jednotlivé Sifry se vzorovymi piiklady. U vybranych

Sifer je popsdna i moZnost vyuZiti a propojeni s jinymi vyucovacimi predméty.

Tato prace by mohla byt rozSifena vEétSim mnozZstvi teorie ato jak po strance

matematické, tak po strance informatické.

Po matematické strance by se jednalo o odbornéjsi metody, naptiklad pii hledani
inverznich prvkdt v modularni aritmetice, pfipadné¢ o dikazy jednotlivych

matematickych vét.
Po informatické strance by bylo mozné zapojit programovani a vytvaret programy
na jednotlivé Sifry.

2%

by se jednalo spise o vysokoskolskou turoven, kterd neni tézistém této prace.
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Vernamova Sifra ve Scheme
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