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Anotace a klicova slova

Predklddand disertaéni prace se zaméfuje na problematiku cilené distribuce informaci
v prubéhu mimotadnych a krizovych situaci, pii nichz mohou byt ohrozeny lidské Zivoty,
infrastruktura, ekonomika apod. Pravé v téchto ptipadech je dulezité zprostiedkovat spravné
informace ve spravny ¢as a na spravné misto. Konceptualni feSeni popisované v této praci
je zalozeno na faktu, Ze dulezitd informace by méla byt cilena pouze tam, kde je ji v danou
chvili tfeba. K tomu Ize vyuzit principu pozicniho Sifrovani, pomoci kterého lze zajistit, aby
zpravu odeslanou prostfednictvim systému vcasného varovani bylo mozné spravné

desifrovat pouze v urcité ptedem vymezené oblasti.

S ohledem na uvedené vymezeni problematiky je hlavnim cilem prace navrh konceptualniho

feSeni pro realizaci systému, ktery bude schopen distribuovat varovné informace do urcité

oblasti s atributem exkluzivity. Pro dosazeni hlavniho cile prace byly stanoveny nésledujici

dil¢i cile:

1. Popsat soucasny stav v oblasti systémi véasného varovani obyvatel v Ceské republice
1 ve svete.

2. Stanovit pozadavky na efektivni systém vcéasného varovani, véetné pozadavkl na dil¢i
subsystémy, mezi které patii 1 komponenta zajist'ujici Sifrovani informaci.

3. Navrhnout modelové situace vychdzejici z aktualnich hrozeb.

4. Stanovit vhodné distribu¢ni kanaly (rozhlasové vysilani, sit¢ GSM, Internet apod.)

5. Navrhnout konceptudlni feSeni pro v€asnou distribuci pozi¢né Sifrovanych varovnych
informaci:
- Porovnat Sifrovaci algoritmy vhodné pro dosaZeni atributu exkluzivity informace

v pfedem vymezené geografické lokalité.

- Navrhnout algoritmus vymezeni oblasti pro pfijem varovné zpravy s atributem

exkluzivity.

Kli¢ova slova: krizovd komunikace, mimotadna udalost, kryptografie, Sifrovani informaci,

symetricka kryptografie, AES.



Annotation and keywords

Targeted Distribution of Information

This dissertation theses focuses on the issue of targeted information distribution during the
emergency and crisis situations where human lives, infrastructure, economy, etc. can be at
risk. It is in these cases where it is important to convey the right information at the right time
and in the right place. The conceptual solution described in this paper is based on the fact
that important information should be targeted only in locations where it is needed at that
exact moment. This can be achieved by implementing the principle of positional encryption,
which ensures that a message sent through an early warning system can be properly

decrypted only in a predefined area.

In view of the above-mentioned definition of the problematic, the main goal of the thesis is
the proposition of a conceptual solution of a system that would be able to distribute the
warning information in a certain area with an exclusivity attribute. In order to achieve the
main goal of the paper, the following partial objectives were set:

1. Describe the current situation of early warning systems of the population in the Czech

Republic and in the world.

2. Set requirements for an effective early warning system, including requirements for sub-

systems, including a component encryption.
3. Design model scenarios based on current threats.

4. Establish appropriate distribution channels (radio broadcasting, GSM networks, Internet,
etc.)
5. Design a conceptual solution for the timely distribution of positionally encrypted warning
information:
- Compare cryptographic algorithms suitable for achieving an exclusivity information
attribute in a predefined geographic location.
- Suggest an area delimitation algorithm to receive a warning message with an

exclusivity attribute.

Keywords: crisis communication, non-standard situations, cryptography, information
encryption, symmetric cryptography, AES



Annotation und Schliusselworter
Gezielte Verteilung von Informationen

Die vorliegende Dissertationsarbeit konzentriert sich auf die Frage der gezielten Verbreitung
von Informationen in Notfdllen und Katastrophensituationen, in denen Menschenleben,
Infrastruktur, Wirtschaft, etc. gefadhrdet werden kann. In diesen Féllen ist es wichtig, die
richtigen Informationen zur richtigen Zeit und am richtigen Ort zu vermitteln. Die
konzeptionelle Losung, die in dieser Arbeit beschrieben wird, basiert auf der Tatsache, dass
wichtige Informationen nur dort ausgerichtet werden sollten, wo sie zu einem bestimmten
Zeitpunkt bendtigt werden. Dies kann mit dem Prinzip der Positionsverschliisselung
geschehen, mit dem sichergestellt werden kann, dass eine durch das Frithwarnsystem
gesendete Nachricht nur in einem bestimmten vordefinierten Bereich ordnungsgemal3

entschlisselt werden kann.

Im Hinblick auf diese Definition der Frage, das Hauptziel der These ist es, eine
konzeptionelle Losung fiir die Umsetzung eines Systems, das in der Lage, die Warnung
Informationen an einen bestimmten Bereich mit einem Attribut der Exklusivitét zu verteilen.
Um das Hauptziel der Arbeit zu erreichen, wurden folgende Teilziele festgelegt:

1. Beschreibung der gegenwirtigen Situation im Bereich der Friihwarnsysteme der

Bevolkerung in der Tschechischen Republik und der Welt.

2. Anforderungen fiir ein wirksames Frithwarnsystem ermitteln, einschlieflich der
Anforderungen fiir Subsysteme, die einige Komponente, die

Informationsverschliisselung bietet, enthalten.
3. Entwicklung Modellsituationen, die auf aktuellen Bedrohungen basieren.
4. Auswahl geeigneter Vertriebskanidle (Horfunk, GSM-Netze, Internet usw.)

5. Vorschlag  einer konzeptionellen Losung fiir die rechtzeitige Verteilung von

positionsverschliisselten Warninformationen:

- Kryptografische Algorithmen vergleichen, die fiir die Erzielung von Attribut-exklusiv

Informationen in einem vordefinierten geographischen Standort geeignet sind.

- Einen Algorithmus vorschlagen, um den Bereich fiir den Empfang einer Warnmeldung

mit einem exklusiv Attribut zu begrenzen.

Schliisselworter: Krisenkommunikation, aullergewohnliches Ereignis, Kryptographie,

Informationsverschliisselung, symmetrische Kryptographie, AES.
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Uvod

Zabezpeceni rychlého pfenosu relevantnich informaci v mimotéadnych situacich na potiebna
mista bylo vzdy dulezité. Nicméné az v dneSnim ,,modernim svété* plném informacnich
technologii mame k dispozici pokrocilé technické prostiedky, které ndm mohou pomoci
k tomu, aby se klicové informace dostaly vcas na pozadovand mista. AvSak jak se ukézalo
v nedavné minulosti, pfedavani potifebnych, nékdy i zivotné¢ dulezitych informaci
v krizovych situacich (povodné v Libereckém kraji v roce 2010, tnik nebezpecnych kalt
z hlinikarny na zédpad€ Mad’arska v tijnu 2010, teroristické akce v Patizi v roce 2015, orkan

Herwart v fijnu 2017 apod.) nebylo vzdy efektivni nebo selhalo uplné.

Razné druhy katastrof, mimofadnych udalosti a nehod ptedstavuji — bohuzel — nedilnou
soucast kazdodenniho zivota. Tyto situace ovliviiuji Zivot obyvatel na celém svéte, a to bud’
nepiimo, nebo piimo v ptipadech, kdy se stavaji jejich — mnohdy na zivoté ohrozenymi —
i¢astniky. Casto v téchto piipadech dochazi k tomu, Ze ,,potiebné* informace jsou dostupné
pouze pro obyvatele, ktetfi nejsou postizeni mimotadnou udélosti piimo. Tato skupina se
vétSinou o udélostech dozvidd predevSim prostiednictvim médii, coz mad mnohdy za
nasledek vyrazné zkresleni informaci — tedy informacni Sum. Na druhé strang, skupina
obyvatel, kterd je urCitou hrozbou ovlivnéna piimo, Casto neobdrzi Zivotné dilezité

informace viibec nebo s velkym zpozdénim, a to mliiZze znamenat zasadni problém.

Tato situace vyvolava otazku, zda by za pomoci informac¢nich a komunikacnich technologii
21. stoleti — integrovanych do specifickych funkénich celkt — nemohlo byt dosazeno vétsi
efektivity soucasnych procesti distribuce informaci a zda by mohly byt obohaceny o nové
procesni pfistupy napomahajici tomu, aby informace mohly byt distribuovany skute¢né vcas
a ve formé, kterd muze lidem ohroZenym mimoiaddnou uddalosti redlné pomoci. Tyto
informace nemuseji mit vyznam pro obfany mimo vymezeny prostor — v nékterych
ptipadech muze byt dokonce nevhodné, aby pozi¢né cilené informace obdrzeli ptijemci,

ktefi se v cilové lokalité nenachazeji.

Disertacni prace spojuje oblast krizového managementu s aplikovanou informatikou —
konkrétn¢ se jedna o pouziti kryptografickych metod pro ticely navrhu systému vcasného
varovani s funkci pozi¢niho Sifrovani varovnych informaci. Takovy systém by mél byt

schopen cilené distribuovat informace do piedem vymezené lokality s atributem exkluzivity.
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Timto zpisobem lze zajistit, aby piivodni (originalni) informace byla pfijata skutecné jen
v téch lokalitach, ve kterych to jeji odesilatel zamyslel. Pro ostatni oblasti by méla ptivodni
informace zustat utajena. Zakladem Sifrovaciho klice, bez ohledu na pouzity kryptograficky
algoritmus, by v tomto ptipad¢ byly zemépisné soutradnice bodu, v jehoz rozsifeném okoli
by byla vymezena cilova oblast. Systém vcasného varovani, do kterého by byla
implementovéana funkce pozi¢niho Sifrovani, by mohl pomoci k efektivnéj§imu varovani

obyvatelstva v rtiznych fazich mimotadnych a krizovych situaci.
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1 Cile prace a vyzkumné otazky

1.1 Vychodiska a formulace vyzkumnych otazek

Vychodiska disertaéni prace vychazi z projektu, ktery je dlouhodobé feSen na katedie
informatiky EF TUL. Cilem projektu je navrhnout efektivni moznosti cilené distribuce
potfebnych informaci pii mimofadnych situacich, které mohou ohrozit infrastrukturu
a zivoty lidi nachazejicich se v urcité geografické lokalit€. Jeho dlouhodobym zamérem je
pokusit se zaclenit dosazené vysledky do procest krizového fizeni Jednotného systému

varovani a vyrozumeéni, za ktery ma zdkonnou odpovédnost Generalni feditelstvi HZS CR.

1.1.1 Vychodiska disertacni prace

Dtivodem pro vyzkum v oblasti inovaci systéma vcasného varovani je skuteCnost, ze
soucasna civilizace je kazdodenn¢ konfrontovana mimotadnymi a krizovymi udalostmi,
které jsou nasledkem ptirodnich anomalii nebo jsou zplsobené lidskym faktorem. V téchto
situacich je vice nez kdykoli jindy dilezit4d véasna a relevantni informovanost potencialné
ohroZenych obyvatel s cilem piedejit disledkim neocekavanych situaci ¢i je
minimalizovat. Vyznamnym aspektem pfedavanych informaci by méla byt snaha co nejvice
potla¢it moznost vyvolani paniky, coz v téchto situacich obvykle hrozi. Bohuzel stavajici
procesy a systémy véasného varovani v CR i ve svété v téchto pfipadech mnohdy selhavaji.
Problémem jsou také zpravy ziskané z médii. Casto se k obaniim dostanou zkreslené
informace, coz muize v dusledku zptsobit paniku na mistech, kde k tomu neni objektivni
diavod. Podobné problematické mtize byt i prostiedi Internetu a socialnich siti, nebot’ ty jsou

v mnoha ptipadech zdrojem dezinformaci a Sifeni panickych zprav.

O tom, Ze se jedna o dulezitou oblast vyzkumu, svéd¢i i nedavné mezindrodni sympozium
s nazvem ,,Ochrana obyvatelstva — Zdravotni zachranafstvi 2018, ktera se uskute¢nila na
konci ledna 2018 v Ostravé. Je dilezité, ze si piislusné instituce a slozky integrovaného
zachranného systému uvédomuji, ze ,, spise nez vyrozumeni organii krizového rizeni a slozek
integrovaného zachranného systému, které resi jiné technologie, je nutné informovat

obyvatelstvo o prubéhu mimoradné udalosti “ (Hartmann, 2018).
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1.1.2 Vyzkumné otazky
V souvislosti s uvedenymi vychodisky byly formulovany nasledujici vyzkumné otazky:

1. Je mozné nalézt feseni, které by eliminovalo nebo alespofi snizovalo miru nedostatki

stavajicich procesnich pfistupii a systému v oblasti v€asného varovani?

2. Lze zajistit, aby co nejvyssi pocet potencidlné ohrozenych obcanti ziskal relevantni
informace odpovidajici skute¢né mite aktualniho nebezpeci a aby naopak ti, co ohrozeni

nejsou, byli uklidnéni informaci, ze se jich nebezpeci netyka?

naklady na implementaci takového feSeni a zaroven klést diraz na optimalni funk¢nost

tohoto systému?
4. Lze zajistit atribut exkluzivity informace vztazeny k urcité predem vymezené lokalité?

5. Lze zajistit postupnou a zdroven centralné fizenou evakuaci rozsahlé oblasti v ptipadé

mimoradné udalosti?

1.2 Cile prace

Hlavnim cilem diserta¢ni prace je ndvrh konceptuélniho feseni systému, ktery bude schopen
distribuovat varovné informace do urcité oblasti s atributem exkluzivity. To znamena, Ze
tento systém musi zajistit, aby zprava byla pro anonymniho adresata srozumitelna (¢itelna)
pouze v urCité predem vymezené lokalité. Pro ostatni lokality by zprdva méla byt

nesrozumitelna (necitelna), resp. nedostupna.

Jednou z mozZnosti, jak 1ze zminéného atributu exkluzivity dosdhnout, je Sifrovani informaci,
u kterého bude Sifrovaci kli¢ odvozen od geografickych soutradnic cilové oblasti. Tato funkce
by mohla byt aplikovana jako dil¢i soucast systému vcasného varovani, jehoz zakladni
koncepce je publikovana pod ndzvem Radio-Help a ktery si klade za cil odstranit negativa

stavajicich varovnych systémii.

Vyse uvedeného hlavniho cile prace bude dosaZeno pomoci néasledujicich dil¢ich cilti prace:

- analyza soudasného stavu v oblasti systémii véasného varovani obyvatel v Ceské
republice 1 ve svete;

- stanoveni pozadavkl na efektivni systém vcasného varovani, vCetn¢ pozadavka na

iléi subsystémy, mezi které patii 1 komponenta zajist'ujici Sifrovani informaci;
dil bsystémy, kt tii 1 k t t fi f ;
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- navrh modelovych situaci vychazejicich z aktudlnich hrozeb (zejména terorismus
a pfirodni katastrofy);

- analyza moznych distribu¢nich kanalii (rozhlasové vysilani, sit¢ GSM, Internet
apod.)

- konceptudlni navrh feSeni pro v€asnou distribuci pozi¢né Sifrovanych varovnych
informaci:

o analyza a porovnani vhodnych Sifrovacich algoritmii pro dosazeni atributu
exkluzivity informace v pfedem vymezené geografické lokalit¢;

o navrh vhodného algoritmu vymezeni oblasti pro pfijem varovné zpravy.

1.3 Pouzité metody

V prvni ¢asti prace je realizovana reSerSe sekundarnich prameni v oblasti systému véasného
varovani. Na zdkladé¢ metod deskripce a klasifikace stdvajicich poznatkli obsahuje tteti
kapitola kritické zhodnoceni stdvajiciho stavu zkoumané oblasti. Ve ¢tvrté kapitole je pro
vytvoreni tzv. modelovych situaci pouzita metoda abstraktniho modelovani. Ve druhé ¢asti
prace je provedena analyza dil¢ich komponent uvazovaného systému a nasledné syntéza
v podobé konceptualniho navrhu systému pro pozi¢ni Sifrované vysilani varovnych

informaci.

1.4 Struktura prace

Disertacni prace je ¢lenéna do osmi kapitol. V prvni ¢asti se prace vénuje nejprve vymezeni
zakladnich pojmi souvisejicich se zkoumanou problematikou. Dale je zde provedena
deskripce soucasného stavu pouzivanych systémt véasného varovani v Ceské republice
1 v zahrani¢i. Ta je podkladem pro tfeti kapitolu, v niz jsou souhrnné kriticky zhodnoceny
stavajici systémy vCasného varovani. Nasledné jsou formulovany pozadavky na systém,

ktery by nékteré nedostatky stavajicich systémt zmirnil nebo Uplné eliminoval.

Ve ctvrté kapitole jsou na zdkladé motivacnich aspektti reflektujicich aktudlni hrozby
soucasného svéta navrzeny Ctyii modelové situace, které se zamétuji na mozné zpuisoby
vyuziti systému pro cilenou distribuci informaci s atributem exkluzivity vztahujicim se
k ur¢ité¢ predem vymezené geografické oblasti. Tohoto atributu exkluzivity miize byt
dosazeno pomoci tzv. pozi¢niho Sifrovani. Pata kapitola pojedndva v prvni Casti

o zakladnich principech kryptografie a v jeji druhé ¢asti jsou stanoveny charakteristické rysy
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systému uréen¢ho pro pozicné Sifrované vysilani informaci. Zavér této kapitoly obsahuje

zdiivodnéni vybéru Sifrovaciho algoritmu AES.

V Sesté kapitole je na bazi konkrétniho ptikladu Sifrovani varovné zpravy proveden rozbor
kryptografického algoritmu AES. Prvni ¢ast sedmé kapitoly se vénuje stézejnimu cili této
prace, coZ je vymezeni oblasti pro piijem deSifrované varovné zpravy. Na zaklad¢ stanoveni
cilové lokality se nasledné¢ vygeneruje Sifrovaci kli¢, ktery se pouZzije pro vytvofeni
kryptogramu. Ve druhé ¢asti sedmé kapitoly je pomoci UML diagramti nastinéna zékladni
koncepce systému véasného varovani s funkci pozi¢niho Sifrovani, kterd by méla zajistit
exkluzivitu informace vramci ur€ité oblasti. Osma kapitola se vénuje ekonomicko-

implementa¢nimu hledisku.

1.5 Pfinos prace

Disertacni prace se snazi pfinést odpoveéd na otdzky, zda by navrzené postupy byly v praxi
realizovatelné, zda mohou piinést vyhody (vyssi efektivita, ekonomicky pfinos apod.) oproti
systémim stavajicim a zda lze vyftesit n¢které problémy distribuce varovnych informaci

spojené se stavajicim stavem systému vcasného varovani.
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2 Vymezeni zakladnich pojmu a deskripce
soucasného stavu

V prvni ¢asti kapitoly jsou vymezeny zakladni pojmy, které souvisi s problematikou cilené
distribuce informaci. Je zde uvedeno rozdéleni mimotradnych udalosti a souvisejici aspekty
krizového managementu a krizové komunikace. Druhd cast kapitoly pfindsi deskripci
vybranych systémi véasného varovani pouzivanych v CR i v zahraniéi. Na jejim zékladé je

ve tieti Casti kapitoly zhodnocen stavajici stav v oblasti SVV.

2.1 Vymezeni zakladnich pojmu

Informace

Pojem informace je mozné pro ucely DDP vymezit pomoci nasledujici definice: ,, Informace
vwvolava zménu stavu nebo chovani prijemce* (Zid, Svoboda et al., 1998). Pak Ize informaci
charakterizovat jako sdéleni, které ma pro prijemce smysl a usnadiiuje mu volbu mezi
riznymi moznostmi. Z informaci si pfijemce vytvaii znalosti, které mu umozni porozumeét
n¢jaké skute¢nosti (mimotadna udalost) s cilem piedvidat jeji chovani a vyvoj. Znalosti jsou

pfedpokladem pro védomé jednani.

Cilena distribuce informaci

Zadmérem cilené¢ distribuce informaci v kontextu této prace je zprostiedkovat
prostfednictvim systému v€asného varovani informaci pouze tém subjektiim, pro které je
urcena. Pro takovou informaci, kterd je v danou chvili relevantni a miiZze mit ,,prakticky
vyznam* pro ur¢itou kone¢nou mnoZinu piijemct, lze zavést oznaceni velmi prakticky

obsah — very practical content (Skrbek, 2015).

Systém véasného varovani

Systém v¢asného varovani (early warning system) ,, poskytuje véasné a relevantni informace
prostrednictvim stanovenych instituci, které jednotlivcum vystavenym riziku umozni
prijmout opatieni k vylouceni nebo snizeni rizika a pripravé na ucinnou reakci* (UNEP,

2012; Ismail-Zadeh, 2014).
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Mezi charakteristické vlastnosti systému vcasného varovani patii:

- znalost aktualnich i potencialnich rizik, ktera poskytuje vstupni informace, na jejichz

zakladé¢ lze varovani zalozit;

- provazanost s monitorovacimi a predikcnimi systémy;

- schopnost rychlého pfenosu informaci mezi zdchrannymi slozkami;

- schopnost bezprosttedné predat adekvatni informace z autorizovaného zdroje aktudlné
¢i potencidln¢€ ohrozenym lidem;

- zabezpeceni U¢inné reakce na vyslané varovani, kterd zavisi na prubézném testovani
systému, efektivni koordinaci, vhodnych krizovych planech a davéte ohrozenych

obyvatel v samotny systém vcasného varovani.

Aby byl SVV efektivni, musi byt kladen diraz na zvySovani povédomi vefejnosti,
vzdélavani a komunikaci. Pokud nejsou obyvatelé na potencidlné ohrozenych mistech vcas
varovani a/nebo slozky zachranného systému informacim nerozuméji a nevédi, jak na

vzniklou situaci reagovat, systém neni u¢inny.

Mimoiadna situace, mimoradna udalost a Krizova situace

Pod pojem mimoradné situace zahrnujeme mimotadné udélosti, krizové situace a dalsi

situace, které mohou ovlivnit normalni béh Zivota vétsi skupiny obyvatel.

Pojem mimoiadna situace je vymezen MVCR jako situace vznikla v uréitém prostiedi v
disledku hrozby vzniku nebo disledku plsobeni mimotadné udalosti, ktera je feSena
obvyklym zpiisobem slozkami integrovaného zachranného systému, bezpecnostniho
systému, systému ochrany ekonomiky, obrany apod. a pfisluSnymi organy za pouZiti jejich

beéznych opravnéni, postupli a na trovni bézné spoluprace bez vyhlaSeni krizovych stavt.

Mimoiadna udalost je pak podle MVCR definovana jako udalost nebo situace vznikla
v urcitém prostiedi v dasledku Zivelni pohromy, havarie, nezdkonnou ¢innosti, ohroZzenim
kritické infrastruktury, ndkazami, ohroZenim vnitini bezpec¢nosti a ekonomiky, ktera je
feSena obvyklym zpisobem organy a slozkami bezpecnostniho systému podle zvlaStnich
pravnich predpisti. Pod timto terminem je v soudasnych pravnich predpisech CR uvadéna
fada pojmi, jako jsou napf. mimotadna situace, nouzova situace, pohroma, katastrofa,

havarie.
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Zakon €. 239/2000 Sb. (o integrovaném zachranném systému a o zmén¢é nekterych zakoni)
definuje mimotadnou udalost jako ,,skodlivé piisobeni sil a jevit vyvolanych cinnosti ¢loveka,
prirodnimi vlivy, a také havarie, které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostredi
a vyzaduji provedeni zachrannych a likvidacnich praci*.

§ 2 pism. b) zdkona ¢. 240/2000 Sb. (krizovy zdkon) vymezuje pojem krizova situace jako
wmimordadnou uddalost podle zdkona o integrovaném zdachranném systéemu (zdkon
¢. 239/2000 Sb.), naruseni kritické infrastruktury nebo jiné nebezpeci, pri nichz je vyhlasen

stav nebezpeci, nouzovy stav nebo stav ohrozZeni statu (dale jen ,, krizovy stav*) “.

Krizovou situaci definuje MVCR jako mimotadnou udalost, v jejimz disledku se vyhlasuje
stav nebezpeci, nouzovy stav, stav ohrozeni statu nebo vale¢ny stav. Jsou pfi ni ohrozeny
dalezité hodnoty, z4jmy ¢i statky stitu a jeho obcanli. Hrozici nebezpeci nelze odvratit
a zpusobené Skody odstranit béZznou cinnosti organi vefejné moci, ozbrojenych sil
a ozbrojenych bezpec¢nostnich sbord, zachrannych sbord, havarijnich a jinych sluzeb

a pravnickych a fyzickych osob.
Pro tcely této prace bude dale pouZivan zejména pojem mimotadna udélost.

2.1.1 Rozdéleni mimoradnych udalosti

Mimotéadné udalosti délime podle Veverky (2003) na dvé zékladni skupiny: naturogenni

(ptirodni) a antropogenni (zptisobené ¢innosti ¢lovéka).

Naturogenni mimotadné udalosti (vyvolané ptirodnimi vlivy) dale délime na:
e abiotické mimotadné udalosti — jsou zplisobené nezivou ptirodou
o napf. pozadry zpisobené ptirodnimi vlivy, povodné a zéplavy, tsunami,
zemétieseni, vichfice, tornada, snéhové kalamity, dlouhodoba sucha apod.;
¢ biotické mimotadné udalosti — jsou zptisobené zivou ptirodou
o napt. epidemie — rozsahld ndkaza lidi, epizootie — rozsédhla nakaza zvitat,

pfemnozeni pfirodnich Skiidcii apod.
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Antropogenni mimoifadné udalosti dale délime na:

e technogenni mimofadné udélosti — provozni havarie a havarie spojené

s infrastrukturou
o napf. radiaéni havarie, rozsahlé dopravni havérie (silnicni, zeleznicni,
letecké), znecisténi zivotniho prostiedi rozsahlymi havariemi apod.;
e sociogenni mimofadné udalosti interni — vnitrostdtni spoleCenské, socidlni
a ekonomické krize

o napft. hrozba teroristickych akci, aktivity vnitiniho a mezinarodniho zlo¢inu

a terorismu, naruseni dodavek pitné vody apod.;
e sociogenni mimoiadné udalosti externi — vojenské krizové situace
o napft. vnéjsi vojenské napadeni statu nebo jeho spojenci, rozsahlé ekologické
havérie presahujici hranice stat apod.;
e agrogenni mimotadné udalosti — spojené se zeméd¢€lstvim a pidou

o napf. vysychani a znehodnocovani vodnich zdroji apod.

V dalSich ¢astech prace budou informace zde uvadéné souviset zejména s naturogennimi
abiotickymi a antropogennimi sociogennimi internimi mimotfadnymi udalostmi.

r

2.1.2 Krizové rizeni

Krizové fizeni (krizovy management) lze podle Coombse (2012) definovat jako ,,soubor
faktorii urcenych pro boj s krizemi a pro zmirnéni Skod krizemi zpusobenych“. Krizové
fizeni se rovnéZ snazi zabranit negativnim disledkiim krize nebo je alesponl sniZit, a tim
ochranit za€astnéné strany pfed Skodami. Krizové fizeni je proces, ktery ma nékolik ¢asti,
mezi néZ patii preventivni opatieni, plany pro feSeni krizi a zplisoby vyhodnoceni
probéhlych procest po krizi. Zminéné ,, soubory faktorii “ 1ze rozdélit na tii hlavni procesni
kategorie:

1) procesy zabyvajici se situaci pted krizi — snahy pfedchazet krizim a pfiprava na krizové

fizeni;
2) tizeni beéhem krize — reakce na aktudlni udalost;

3) procesy aplikované po krizi — pouceni z krizové udalosti.
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Uvedené tfi kategorie odrazeji faze fizeni krizi ajsou uzitecné, jelikoz poskytuji

mechanismus pro posouzeni sife krizové komunikace.

Antuséak (2016) zavadi pét hlavnich funkei krizového fizeni. Jedné se o propojené Cinnosti,
které tvoii cely proces fizeni krizi. Jsou jimi:

* prevence,

» korekce,

» protikrizové intervence,

» redukce,

e obnova.

Obrazek 1 graficky znazoriuje vzajemné vztahy mezi mimotfadnymi udalostmi a krizovymi

situacemi.
Rozsah
udalosti
CR |
Krizové situace
Kraj oFadné udalosti
- ého rozsahu
Obce,
meésta
Bézny
stav
: T i 2
i Uzemnislozky I1ZS i Komplexni piisobeni | Orgdny ! Odpovédnost
slozek iZS krizového Fizeni zareseni

Obrazek 1: Pritbeh procesii krizového rizeni
Zdroj: Upraveno podle Vilaska (2012)

V obdobi bézného stavu, kdy nedochazi k naruSovani Zivota spole¢nosti, mohou obcas nastat
malé Zivelni pohromy, poZary, zaplavy, hromadné zranéni menSiho poctu obcanti. V téchto
ptipadech se jednd o mimotadné udalosti malého rozsahu afeSeni je v kompetenci
jednotlivych uzemnich slozek IZS. Mimotadné udalosti mohou ale nabyt i rozsahu vétsiho,
pokud se havarie, pohroma ¢i epidemie rozsiti mimo obec do dalSich lokalit a zasadhne dalsi

obce, piipadné se rozsiii v kraji. Takto rozsahla mimotadna udélost se fesi komplexnim
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pusobenim slozek IZS spolu s bé&znou cinnosti spravnich ufadd a subjektd kritické

infrastruktury v rdmci zdkona IZS a vyuzivd dokumentace havarijniho planovani.

Pokud se nepodaii mimofadnou udalost, kterd ohroZuje tizemi piesahujici kraj ¢i ¢asti CR,
odvratit, zmirnit nebo zastavit pomoci vSech dostupnych slozek IZS a béznou ¢innosti
spravnich organt a subjektt kritické infrastruktury, nastava krizova situace. Tu fesi organy
krizového fizeni v rdmci platné legislativy, pfedev§im krizového zakona, a vyhlasi néktery
z krizovych stavli s vyuzitim dokumentace krizového planovani. Tim, Ze nelze ptesné
vymezit hranice mezi jednotlivymi udalostmi (viz priniky na obrazku 1), se vyjadiuje urcita

eskalace pribéhu mimotadné udalosti k hrani¢ni mezi.

Krizova situace vznikne tak, ze mimoradna udalost eskaluje z udalosti malé na velkou
a nésledné¢ docili maxima. Toto maximum oznacuje stav, ktery se vyznacuje nemoznosti
reSit MU (tzn. nelze ji odvratit, zastavit ani zmirnit), a tim vznika krizova situace. V této fazi
musi nastoupit institut vyhlaseni né€kterého z krizovych stavii. Na rozdil od krizové situace

se krizovy stav vyhlaSuje, nebot’ se jedna o pravni akt (Antusak, 2016).

Zaméfeni systému popisovaného v této praci klade diraz zejména na vyuziti ve fazich
béZného stavu, mimofadné udalosti malého rozsahu az po mimotfadné udalosti velkého
rozsahu na Grovni krajt, kde odpovédnost za feSeni maji stale jesté slozky IZS. Na obrazku 1

je toto znazornéno zelenou barvou.

2.1.3 Krizova komunikace

S feSenim mimotadnych udalosti a distribuci informaci béhem nich tzce souvisi pojem
krizovd komunikace. Krizova komunikace je definovéana jako shromazd’ovani, zpracovani
a Sifeni informaci, které jsou nezbytné k zabranéni vzniku ¢i k optiméalnimu vyteSeni nastalé

mimotadné udalosti (Coombs, 2012).

Podle Coombse lze krizovou komunikaci rozd¢lit do tii fazi na komunikaci:
e predchazejici mimofadné udalosti,
e v prubéhu mimotadné udalosti,

e po skonceni mimotadné udalosti.
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V situaci pfed mimotadnou udélosti tato komunikace zahrnuje shromazd’ovani informaci
o potencidlnich rizicich, vytvareni krizovych plana a Skoleni zpisobilého persondlu, jenz
bude soucasti fizeni krize. Do této skupiny lidi patii naptiklad zasahové tymy, krizovi mluv¢i
¢1 dobrovolnici. Komunikace v prabéhu mimotradné udalosti se sklada ze sbéru a zpracovani
informaci nezbytnych pro rozhodovani krizového tymu, vytvareni krizovych zprav a jejich
Sifeni mezi jedince, ktefi nejsou soucCdsti tohoto tymu (tradi¢ni definice krizové
komunikace). Post-krizova faze spociva v fizeni a feSeni nasledka krize, pficemz jsou
sdileny informace o zménéch, které byly pfijaty jako opatfeni pro zamezeni podobnym
situacim ¢i pro vyfeSeni stavajici situace s cilem navraceni do normalniho stavu (Coombs,

2012).

S pfihlédnutim k dal§imu obsahu této prace mizeme krizovou komunikaci charakterizovat
podle definice, kterou uvadi Antusdk (2009): ,presun informaci mezi statnimi orgdny,
uzemnimi samospravnymi organy a mezi slozkami integrovaného zdachranného systému za
vyuziti  prislusnych prostredkiic  hlasového i datového prenosu informaci verejné

telekomunikacni sité i vybrané casti neverejnych telekomunikacnich siti*.

Cilem krizové komunikace podle Antuséka (2009) ,,je uvolnit spravné (véasné, hodnotné,
duveryhodné a presvédcivé) informace ve spravny cas a na spravném misté“, a tim
dosahnout v¢asné a odborné plnohodnotné ptipravenosti organti a elementd krizového tizeni
k naslednym cinnostem. S tim souvisi dal§i atributy krizové komunikace: sniZovani
nejistoty, moznost piispét k zajisténi efektivniho chovani v dané situaci (vefejnosti,
podiizenych, ¢lenii rodiny, zaméstnancii firmy) a zabranit vzniku paniky, posilovani viry
v budoucnost. Jednim z cili této prace je navrhnout koncepci systému, ktery by efektivnéji
varoval potencialné ohrozené ob¢any. Z tohoto pohledu chybi ve vySe uvedeném cili krizové

komunikace dulezity aspekt, a to doruceni aktualné potiebné informace k zamyslenému

prijemci. To, Ze se informace uvolni, nemusi vzdy znamenat, Ze bude opravdu dorucena ve

spravny ¢as a na spravné misto.
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2.2 Stavajici systémy pro véasné varovani obyvatel

V soucasném svéte, ve kterém média témét denné vysilaji zpravy o mimotadnych udalostech
a katastrofach, je nutné zajistit informovanost obyvatelstva, a to zptisobem, jenz je efektivni
systémt, které jsou zaméfeny na rtzné oblasti pfipadnych hrozeb. V nasledujicich

podkapitolach budou nékteré z nich popsany vcetné upozornéni na jejich nedostatky.

2.2.1 Jednotny systém varovani a vyrozumeéni (JSVV)

Zakladni a dileZitou soudasti ,Integrovaného zichranného systému CR (IZS CR)“ je
Jednotny systém varovani a vyrozuméni“. Tento varovny systém je v Ceské republice
budovan od roku 1991 a je spravovan Generalnim feditelstvim Hasi¢ského zachranného
sboru Ceské republiky (HZS CR). Podle zakona &. 239/2000 Sb., o integrovaném
zachranném systému a o zméné nékterych zdkonll zabezpecCuji varovani obyvatelstva

hasi¢ské zachranné sbory krajli a obecni trady.

Bezprostfedni varovani obyvatelstva zabezpecuji koncové prvky, kterymi jsou zejména
poplachové sirény a obecni rozhlasy dalkové ovladané ptipojenim k JSVV. Dadle je tento
systém tvofen soustavou vyrozumivacich center (krajské operaéni sttediska HZS), jejichz
soucasti je pocitacové pracovisté se zaddvacim terminalem a telekomunikacni siti, ktera
sestava z radiovych vysila¢li rovnomérné rozmisténych po kraji. Vysilace zajist'uji prenos
a Sifeni radiového signdlu, jimZ se ovladaji koncové prvky, pfi€emZ je umoZnéno spoustet

sirény v kraji jednotlivé, ovladat skupiny sirén, ptipadné spoustét vSechny najednou.
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Obrdzek 2: Priibéh signalu vieobecné vystrahy, zkusebniho tonu a pozarniho poplachu

Zdroj: www.hzscr.cz/clanek/sireny.aspx

Podle informaci Hasiéského zachranného sboru CR slouZi pro varovani obyvatelstva pouze
jeden varovny signal nazvany ,,VSeobecna vystraha*. U signalu vSeobecné vystrahy siréna
po dobu 2 minut a 20 sekund vysila kolisavy ton, ktery mliZze zaznit 3% za sebou v pfiblizné
tiiminutovych intervalech (HZS CR, 2014). Star$i rotaéni typy sirén maji dosah cca 1000 m

a jsou postupn¢ nahrazovany modernéj$imi elektronickymi sirénami (tzv. mluvici sirény).
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Ty dopliuji varovny ton o hlasové informace, které ptresnéji specifikuji druh ohrozeni
(povodiova vlna, orkén apod.), a navic je jejich prostfednictvim obyvatelstvo verbalné
vyzvano ke sledovani vysilani Ceského rozhlasu a Ceské televize. Dosah elektronickych
sirén je cca 500 az 700 metrt. Je nicméné ovlivnén vykonem koncovych prvkl varovani,
profilem terénu a hustotou zastavby (HZS LK, 2016). Druhym signalem je ,,Zkusebni ton*,
ktery slouzi k pravidelné akustické zkouSce sirén. Ttetim signalem, jenz muize zaznit
prostfednictvim sirén JSVV, je ,,Pozarni poplach®. Ten slouzi ke svolani jednotek pozarni

ochrany.

Pokud zazni signal vieobecné vystrahy, doporuéuje HZS CR po jeho odeznéni nasledujici
kroky: 1) okamzit¢ se ukryt; 2) zaviit okna a dvefe; 3) zapnout radio nebo televizi.
Problémem tohoto feSeni je zejména skute€nost, Ze informace, které obyvatelé obdrzi, jsou
ptili§ obecné. Navic, média mohou byt zdrojem neadresnych, obecnych, v hor§im piipadé
i zkreslenych zprav, coz mize vyvolat nezadouci reakce obyvatel. Re§enim miZe byt
pozi¢né vymezend, cilena distribuce informaci, ktera by vyuzivala rozhlasové vysilani,
ptipadné GSM sité. Timto zpisobem by bylo mozZné zajistit, aby obyvatelé obdrzeli varovné

informace, jeZ se vztahuji k jejich lokalité a skutecné mife nebezpeci.

Trend po&tu sirén v CR (2012-2017)
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Obrdzek 3: Trend poctu sirén v CR v letech 2012-2017
Zdroj: Vlastni zpracovani podle internich dokumentii HZS CR
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V Ceské republice bylo v roce 2017 podle dostupnych udaji (interni dokumenty HZS CR)
provozovano 7 000 sirén, piicemz prevazuji stale starsi rotacni typy sirén — 5374 rotacnich
sirén (76,8 %) oproti 1626 elektronickym sirénam (23,2 %). V roce 2012 bylo k dispozici
celkem 6560 sirén, z toho 5525 sirén rotacnich (84,2 %) a 1035 elektronickych (15,8 %).
Z téchto udaju je patrné, Ze sirény, které byly od roku 2012 vybudovany nové€, jsou
elektronického typu. Bohuzel trend nahrazovani stavajicich rotacnich sirén sirénami
elektronickymi je pfiliS pozvolny. Pocet sirén v letech 2012-2017 podrobnéji doklada

obrazek 3.

Dal$i moznost ¢innosti IZS vymezuje jiz zminény zakon ¢. 239/2000 Sb. — kazdy, kdo
provozuje hromadné informacni prostiedky, véetné televizniho a rozhlasového vysilani, je
povinen bez ndhrady nékladi na zékladé Zadosti opera¢niho a informacniho stfediska
integrovaného systému neprodlené a bez Uprav obsahu a smyslu uvetejnit tisiové informace

pro zachranné a likvida¢ni prace.

2.2.2 Varovné informace distribuované prostrednictvim SMS zprav

Dal§im varovnym systémem dostupnym v Ceské republice je zplsob informovani
v krizovych situacich prostfednictvim posilani SMS zprav na mobilni telefony obyvatel.
O funkcnost tohoto systému se staraji obecni a méstské Ufady obci a mést, které jsou do
tohoto projektu zapojeny. V soucasnosti se jedna naptiklad o Jihomoravsky kraj a Plzenisky
kraj. Kromé& zprav o mimotadnych udalostech je mozné tento systém vyuzivat i pro distribuci
informaci z bézného Zivota obce ¢i mésta. Potfebné informace jsou zasilany nejen piimo
obyvatelim, ale 1 pfisluSnym krizovym S§tabtim. V ptipadé¢ Jihomoravského kraje jsou do
projektu navic zapojena vSechna zdravotnickd zatizeni v Jihomoravském kraji vcetné

fakultnich nemocnic.

Obcané, kteti maji z4jem o odebirani zprav prostiednictvim tohoto komunikaéniho kanalu,
se musi nejprve prostrednictvim specialn¢é definované SMS do systému zaregistrovat (napf-.
PLZ mezera PLZEN mezera 7 mezera INFORMACE mezera ANO mezera PRIJMENI
mezera JMENO hvézdicka ULICE hvézdicka CISLO ORIENTACNI). Seznam obci a mést,

které jsou do projektu zapojeny, je k dispozici na adrese http://www krizoveinfo.cz/.

Vyhodou pouzité technologie je bezesporu to, ze mobilni telefon je zafizeni, které ma vétSina

lidi téméf neustale u sebe. Je zde tedy urcitd pravdépodobnost, Ze si konkrétni obcan danou
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informaci ptecte. OvSem pouze za piedpokladu, Ze jsou v provozu mobilni sité. Bohuzel
praveé v ptipad¢ zivelnych katastrof, jako jsou povodné, vichfice, torndda, zemétiesent,
dochazi pomérné rychle nejen k vypadklim elektrické rozvodné sité, ale i k omezené
funkc¢nosti ¢i tplné nefunkcénosti mobilnich siti v dasledku ptetizeni. To mé za nasledek, ze
se potfebnd informace odeslana prostiednictvim SMS sluzby dostane k obcantim bud’ pozdé,
anebo vibec. A pritom pravé v pripadé Zivelnich katastrof je rychlost ziskavani
informaci klicovym faktorem pro zachranu Zivoti a eliminaci hmotnych $kod. Dalsi
nevyhodou je nutnost registrace do tohoto systému, takze pifipadné varovné informace
o mimotadné udalosti jsou dostupné pouze pro registrované obcany urcité obce. Navic
v piipad€, ze se obCan bude pohybovat v jiné lokalit¢ mimo oblast obce, ve které je
registrovan (napf. v jiné ¢asti CR) a ve které dojde napi. k tiniku nebezpeénych latek, nebude

0 této situaci informovan.

2.2.3 Bezdratovy rozhlas

Kromé béznych hlaSeni o zivoté v konkrétni obci nebo mésté je bezdratovy rozhlas
koncipovan jako jedna zdalSich moznosti, jak varovat obcany pied nejriznéjSim

nebezpecim, jako jsou zaplavové viny, poZary apod.

Naptiklad v Kopfivnici vyslo vybudovani tohoto systému v roce 2014 na 11 miliont K¢.
Nekteré mistni ¢asti mésta Koptivnice se nachdzeji na bfehu feky Lubiny, ktera n¢kolikrat
ro¢né€ hrozi pfi prvnim ¢i druhém povodinovém stupni vylitim z biehil. V takto ohroZenych
lokalitaich byva soucéasti systému bezdratového rozhlasu instalace hladinovych cidel
nékolik km pted ohroZenymi lokalitami, tedy proti proudu feky. Tato ¢idla by v ptipadé
Kopftivnice méla varovat koptivnickou povodiiovou komisi pfed piipadnou povodiovou

vinou.

VétSina obei v okrese Novy Ji€in, které byly v roce 2009 zatopeny povodni, jiZ tento systém
vyuziva. Mezi tyto obce patii napf. Novy Ji¢in, Zivotice u Nového Ji¢ina a dalsi. Podle
informaci zroku 2014 je téchto systémi v Moravskoslezském kraji 90 a systémy

bezdratového rozhlasu jsou navic napojené na integrované bezpec¢nostni centrum HZS.

Systém obecniho bezdratového rozhlasu s pfedem nahranymi hlaSenimi odstrafiuje nékteré
nevyhody starSiho feSeni obecnich rozhlasii. Jednotliva bezdratové propojena tlampacova

hnizda jsou na sob¢ nezavisla, takze porucha jednoho mista (napt. pad sloupu) neohrozi
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vypadek celého systému. Dale odpadé kabelové vedeni mezi jednotlivymi sloupy, ¢imz se

snizuji také naroky na udrzbu a eliminuje se riziko pteruSeni kabelového vedeni.

2.2.4 Systém eCall

Systému eCall (emergency call) je v této Casti prace vénovan prostor zejména z divodu, ze
se jedna o ,,nove* zavedeny systém, ktery ma krom¢ ambice urychleni prioritni aktivace
integrovanych zachrannych slozek i potencial vyznamné zrychlit nékteré procesy distribuce
informaci pii prevenci hromadnych dopravnich nehod. Jednim z hlavnich cild implementace
tohoto systému napii¢ EU je snizeni poctu imrti zplisobenych dopravnimi nehodami, diky

rychlejSimu zasahu IZS.

Tabulka 1: Pocet nehod v CR a jejich ndsledkii v letech 2009—-2017

Pocet nehod Pocet umrti Pocet tézkych zranéni Pocet lehkych zranéni
74 815 832 3536 23777
75522 753 2823 21610
75 137 707 3092 22 519
81404 681 2986 22 590
84 398 583 2782 22 577
85 859 629 2762 23 655
93 067 660 2 540 24 426
98 864 545 2580 24501
103 821 502 2339 24 740

Zdroj: Statistiky nehodovosti Policie CR, 2017

Pocet nehod v letech 2009-2017 Pocet umrti v letech 2009-2017
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Obrdzek 4: Pocet dopravnich nehod a vimrti v CR v letech 2009-2010
Zdroj: Zpracovano na zdkladé statistik nehodovosti (Policie CR, 2017)
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Z tabulky 1 a grafii na obrazku 4 je patrné, Ze i pies vzrustajici pocet dopravnich nehod klesa
pocet umrti jejich nasledkem. V porovnani s rokem 2009 stoupl pocet nehod evidovanych
Policii CR 038,77 %, ale klesl pocet umrti o 39,66 %. Je optimistické, ze poCet tmrti
zpusobenych dopravnimi nehodami byl v roce 2017 dokonce historicky nejnizsi od roku
1961, od kterého dopravni policie zpracovava statistiky o dopravnich nehodach (Policie CR,
2017). Podobné¢ je tomu i u dal$iho sledovaného udaje, jenz eviduje pocet té¢zkych zranéni.
Jejich pocet se od roku 2009 snizil o 33,85 % a 1 zde se jedna o pocet, ktery je nejnizsi od
roku 1961. Tento zdanlivé paradoxni fakt je nejspiSe ovlivnén rostouci pasivni bezpecnosti

vozidel.

Podrobné udaje o dopravni nehodovosti a nasledcich nehod jsou pro jednotlivé mésice roku

2017 zpracovany na zakladé dat Policie CR v nasledujici tabulce 2.

Tabulka 2: Nehody a jejich ndsledky, iesené Policii CR pro jednotlivé mésice roku 2017

Hmotna skoda

Poc;’:kr;?od Pocet umrti Poczi;:?:?/ i Poczer';lr:eéwrlgych (odhad na misté

nehody)
leden 8626 30 94 1524 496 123 700 K¢
unor 6 969 26 114 1255 395 223 500 K¢
brezen 7714 30 166 1560 449 178 700 K¢
duben 7934 35 181 1886 494 650 600 K¢
kvéten 9228 40 236 2339 537 449 100 K¢
cerven 9426 62 325 2728 567 458 300 K¢
cervenec 8 280 45 229 2403 484 123 100 K¢
srpen 9028 56 275 2631 532 305 800 K¢
zafi 8930 43 190 2150 564 106 200 K¢
fijen 9941 48 195 2332 645 266 200 K¢
listopad 8983 42 187 1925 571 175 200 K¢
prosinec 8762 45 147 2 007 579 196 300 K¢
Celkem 103 821 502 2339 24 740 6 316 256 700 K¢

Zdroj: Statistiky nehodovosti Policie CR, 2017

Lze ocekavat, ze s postupnou obménou vozoveého parku by diky systému eCall mohly udaje
o poctu umrti v pribéhu dalsi let klesat jesté vice. Je otazkou, zda se optimisticky odhad
Evropské komise o sniZzeni poctu tmrti o 2500 za rok diky systému eCall v pribéhu

nasledujici dekady naplni.

Systém eCall fesi zejména zmirnéni nasledkii nehod, ale zatim nefesi prevenci, tedy zptsob,

jak nehodam piredchazet, aby k nim pokud mozno viibec nedoslo. Jedno z moznych feseni
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vyuziti systému eCall pro varovani ucastnikii dopravniho provozu je podrobnéji nastinéno

v kapitole 3.3.1.

ZkuSenosti se zavadénim systému eCall v CR z pohledu HZS CR

Podle rozhodnuti Evropského parlamentu a Rady ¢. 585/2014/EU ze dne 15. 5. 2014 byla
ulozena vSem Clenskym statiim EU povinnost zavést vSechny sluzby souvisejici se systémem
eCall do 30. 9. 2017. Ke spusténi systému eCall v Ceské republice doslo na konci zaii roku
2017. Podle generéalniho feditele HZS CR genmijr. Drahoslava Ryby doslo v priibéhu zaii
k intenzivnimu testovani tohoto systému zejména v Ostravé s konstatovanim, Ze se veSkeré
funkce chovaji podle oéekavani a vechna operaéni stiediska HZS CR jsou od 30. zaii 2017
pfipravena na pfijimani tistovych hovora prostfednictvim eCallu. V prvnim mésici ostrého
provozu byly prostiednictvim systému eCall pfijaty tisiiové hovory v fadu jednotek. Ceska
republika, konkrétné&ji HZS CR byl od zagatku jednim z hlavnich inovatorti pfi zavadéni
a implementaci eCallu, pfiCemz nékterd feSeni HZS se dokonce promitla do specifikaci

Evropské komise, podle nichz se nyni musi implementovat systém eCall v celé EU.

Zavadéni v ramci EU naraZelo v pocatcich na né€které problémy. Jednak se mnohé staty
k mySlence zavedeni nestavély v prvotni fazi pfili§ vsticn€ a jednak v realiza¢nim tymu

napti¢ EU nebyl k dispozici dostatecny pocet lent zachrannych slozek.

HZS CR patiil mezi nékolik malo zkuSenych zastupct zachrannych slozek, kteti méli
opera¢niho a informacéniho stfediska HZS hlavniho mésta Prahy se ,, bohuzel nekteré
zalezitosti s obtizemi vysvétlovaly a argumentovaly tém kolegum, kteri se do projektu
zapojovali napr. z ministerstva dopravy a neméli dostatecny zachranarsky rozmer. Vzhledem
k této situaci bylo velmi narocné nékteré inovace a navrhy obhajovat pred ostatnimi tymy,

které byly do projektu zainteresovany. “ (Zaoralovéa, 2017)

Realizace mnoha projektil v oblasti systému eCall a bohaté zkuSenosti udélaly z CR
inovatorskou zemi. ,, Posunuli jsme se hodné dopredu, méli jsme jasné cile, védeéli jsme, ceho
chceme dosahnout, i kdyz pred nami vyvstavaly nové technické komplikace, které se musely
resit a prekonavat, zatimco zdstupci z ostatnich zemi o nich v pocatcich projektu neméli jeste
dostatecné povedomi a pri realizaci svych projekti nase argumenty podcenovali.*

(Zaoralova, 2017)
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2.2.5 KATWARN

KATWARN je némecky varovny a informacni systém, ktery se zacal v praxi testovat v roce
2011. Mezi nesporné vyhody tohoto systému patii zejména to, ze pro komunikaci vyuziva

nejrozsifené;si zafizeni — a to mobilni a chytré telefony. Obyvatelé Némecka mohou tento

systém vyuzivat bezplatn€ a dobrovolné.

Pivodné byl systém KATWARN koncipovan tak, ze mé¢l na ptipadné mimoiadné udalosti
upozornovat zejména prostiednictvim SMS zprdv. S rostoucim uzivanim chytrych
mobilnich telefont je od roku 2012 dostupna také aplikace pro tato ,,smart* zafizeni, pficemz
jsou podporované tfi nejrozsifenéj$i mobilni platformy (i0OS, Android, Windows). Pravé
s roz$ifenim této aplikace souvisi rostouci obliba a vyuzitelnost systému KATWARN.
Dalsim komunika¢nim kanalem syst¢ému KATWARN jsou socidlni sit€. Mezi nevyhody
systtmu KATWARN patii zejména zéavislost na funkénosti mobilnich siti, pfipadné
Internetu. Nicméné je deklarovédno, Ze v pfipadé hrozby pietiZeni mobilnich siti budou

zpravy od organti zachranného systému doru¢ovany piednostné.
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Obrazek 5: KATWARN — mapa pokryti v Nemecku a socialni sité Twitter
Zdroj: SV, GI5 Herr Vetter, www.katwarn.de/aktuell. php

Nedostatek varovné aplikace v podob¢ zavislosti na mobilni siti a Internetu se v plné miie
projevil pii mimotradné udalosti v Mnichové 22. gervence 2016. Utoénik v ndkupnim centru

Olympia usmrtil 9 osob, zranéno jich bylo 27. Mnichovské organy varovaly prostiednictvim
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systému KATWARN obyvatelstvo kratce po tragické udalosti, aby neopousteli své domovy
a vyhybali se vefejnym prostoram. Varovani bylo spusténo celkem 3x. V dusledku ¢asové
paralelni mimotadné udalosti, pii které doslo v jiné Casti Némecka k silné€ vichfici a bouii,
bylo k systému pfipojeno soucasn¢ 250 000 lidi. Bohuzel tim doslo k celkovému pietizeni

systému a lidé nasledné prestali dostavat varovné informace. (Greiner, 2016)

2.2.6 The Global Disaster Alert and Coordination System (GDACS)

The Global Disaster Alert and Coordination System — GDACS (Globalni systém varovani
pted katastrofami a koordina¢ni systém) je internetovy informacni systém, ktery byl spustén
v roce 2004 a vyuziva jiz existujici informacni systémy zaméfené na katastrofy. Soucasti
GDACS je soubor pracovnich procedur a pravidel o spolupraci mezi Organizaci spojenych
narodd, Evropskou komisi a krizovymi manazery po celém svété. Slouzi ke zlepSeni
v€asného varovani a vymény informaci a ke koordinaci jednotlivych slozek v prvni fazi
katastrof velkého rozsahu (GDACS, 2017). Hlavnim ucelem tohoto systému je usnadnit
koordinaci reakci mezinarodnich tymi v dobé€ predchazejici katastrofé (tj. od okamziku jeji
predpovédi), v jejim prubéhu i po skonceni katastrofy (tzv. pomocna faze). Doba trvani
pomocné faze je zavisla na zadvaznosti katastrofy, nicméné predpoklada se v rozmezi tii az

Ctyt tydnt po katastrof€.

Systém je cilen zejména na naturogenni a technogenni katastrofické udalosti vétSiho
rozsahu, pii kterych postizeny stat neni schopen samostatné zajistit pfechod do b&zného
stavu a vyzaduje mezindrodni pomoc. Mezi hlavni vyhody GDACS patii schopnost
poskytovat velmi rychle varovné informace o katastrofidch z celého svéta, néasledné také
vhodné koordinacni nastroje scilem vytvofit virtudlni koordinacni centrum operaci
(OSOCC — On-Site Operations Coordination Centre). Zakladni princip fungovani systému
GDACS je patrny z obrazku 6.
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Méreni fyzikalnich jevt
Systém GDACS shromazduje
informace ze stdvajicich
pozorovacich systém

a systému vcasného varovani
(napf. systémy pro detekci
tsunami)

dat a informaci

... Shromazdovani
Varovani pred katastrofou

Systém GDACS bere

Hustota chyvatel

v potaz hustotu A 4
a zranitelnost obyvatelstva. GIS am— T —
V pfipadé, Ze je situace vaina, jsou

odesilana varovani prostrednictvim v Kriticka

SMS, faxu nebo e-mailu. Stanoveni infrastruktura
zévarnosti i S S

Komunikaéni Zpravodajské Varovné zpravy
nastroje sluzby (SMS, fax, e-mail)
Mapové
sluzby

Management pro zvladani
katastrof ({ )
Systém GDACS nabizi nastroje pro
darce, dobrovolniky, patraci
skupiny, zachranné a humanitarni
nadvladni organizace s cilem Iépe
koordinovat zachranné c¢innosti.

Obrdzek 6: Princip systému GDACS
Zdroj: upraveno podle GDACS (2009)

Ackoli systtm GDACS mé diky napojeni na dalsi systémy pomérné rozsahlé moznosti

predikce katastrofy, neslouzi primarné jako systém vc€asného varovani pro potencialné

postizené regiony, ale jak jiz bylo feceno, primarnim ucelem je aktivovat, optimalizovat
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a lépe koordinovat zachranné Cinnosti. Napojeni na GDACS a vyuziti informaci z tohoto

systému pro ucely vcasného varovani je v kompetenci jednotlivych stata.

Vyse zminéné virtualni centrum operaci (OSOCC) je on-line virtualni platforma spoluprace
pouzivana Organizaci spojenych narodi a dalSimi subjekty humanitarni pomoci pii
katastrofach. Smyslem virtudlniho centra je tyto slozky koordinovat. A¢koli GDACS neni
zaméten vyhradné na GIS a mapovani, predstavuji tyto dvé komponenty dulezitou soucast
sluzeb GDACS. Systém navic poskytuje data, mapy a satelitni snimky pro rizné udalosti,
které umoziuje sledovat pravé prostiednictvim virtualniho centra, a jsou tak dostupné pro

mezinarodni charty a dal$i slozky mezinarodni humanitarni pomoci (Tomaszewski, 2015).

2.2.7 Indian Ocean Tsunami Warning and Mitigation System
(IOTWS)

Do roku 2004 neexistoval v Indickém oceanu zadny systém, ktery by alarmoval obyvatelstvo
pted blizicim se nebezpe€im, i ptesto, ze mnozi odbornici na bezpecnost vytvoreni takového
systému doporucovali. Systém IOTWS je v provozu od roku 2006 a je primarn¢ zaméten na
varovani pred tsunami v oblastech Indického oceanu. IOTWS je schopen béhem péti minut
predat informace do operacnich center NTWC (National Tsunami Warning Centres).
Monitorovaci stanice tohoto systému se skladaji z podvodniho seismografu, ktery je uréen
k méfeni sily zemétreseni pod hladinou, a bdje na hladin€ ocednu, kterd zajisti pfenos

informaci do opera¢nich center jednotlivych statt (IOTIC, 2017).

Neexistuje vSak efektivni kanal umoZznujici varovat obyvatele a fidit ptipadnou evakuaci.
Preferovanymi koncovymi prvky tohoto systému jsou zatim nepfili§ Cetné tlampacové
reproduktorové soustavy, v ne¢kterych statech plni roli messengerd dokonce lidé — bézci

(UN Development Programme, 2014).

Vyhodou systému IOTWS je moznost rychlého zjisténi blizici se tsunami. Nicméng,
vezmeme-li v ivahu fakt, Ze se o pfichdzejicim nebezpeci dozvi celd oblast v jednu chvili,
hrozi zejména v prelidnénych oblastech problémy zplisobené panikou a nasledné problémy
pii hromadné evakuaci. Pro ndzornost jsou v tabulce 3 uvedeny nejnicivéjsi tsunami od roku
1992 zpohledu ztrat na lidskych Zivotech. Japonsko investovalo, zejména na zakladé
zkuSenosti po nic¢ivé tsunami v Indonésii (2004), nemalé prostiedky do varovnych systémil

spojenych s timto jevem. Nicméné ani tato skuteCnost nezmirnila nésledky katastrofy
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v bfeznu 2011, kdy Japonsko bylo zasazeno sérii tsunami, vyvolanych zemétfesenim o sile

9,0 Richterovy stupnice. (International Tsunami Information Center - IOC/Unesco, 2017)

Tabulka 3: Pocet ztrat na zivotech zpiisobenych jevem tsunami

Odhadovany pocet umrti (véetné

Ll nezvéstnych obyvatel)
12.12.1992 Flores Sea, Indonésie 1169
17.07.1998 Papua-Nova Guinea 2 205
26.12. 2004 Banda Aceh, Indonésie 227 899
17. 07. 2006 Java, Indonésie 802
25.10. 2010 Mentawai, Indonésie 431
11.03.2011 Tohoku, Japonsko 18 453

Zdroj: Zpracovano podle International Tsunami Information Center - [OC/Unesco (2017)

2.2.8 Shrnuti

Pokud shrneme vySe uvedené piiklady varovnych systémil (v jejich soucasné podobg),
dojdeme k tomu, ze v ptipadé vypadku energetickych siti, mobilnich siti a internetu tyto
komunikac¢ni kanaly selhdvaji, a potfebné informace tedy nebudou doru¢eny ve spravny cas
na spravné misto. Proto je nutné co nejvice eliminovat zavislost na energetické siti,
mobilnich sitich a internetu a nalézt takové informacni kandly a systémy, které nam umoZzni
§ifit mnohdy ,,zivotné* diilezité informace vhodnou formou a na mista, kde je jich aktudlné
nejvice tfeba. Podrobnéjsimu kritickému zhodnoceni vySe zminovanych aspektli se vénuje

kapitola 3.1.
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3 Pozadavky na efektivni systém v€asného
varovani

,,Obcané, podniky, organizace a instituce jsou v rostouci mire konfrontovani se situacemi,
vyzadujicimi ziskat vredlném case adekvatni informace, které by jim umoznily na
neobvyklou ¢i mimoradnou situaci odpovidajicim zpiisobem reagovat. Takovéto informace
jsou velmi Ccasto potiebné pouze vuzce ohranicenych lokalitach. V sousedicich ci
vzdalenéjsich mistech jiz tato informace nema vyznam, naopak obcané casto potrebuji

ziskavat odlisné — adekvatni — aktualni informace. “ (Skrbek, 2010)

3.1 Kiritické zhodnoceni stavajicich systému

Kazdy ze systémi popisovanych v kapitole 2.2 md minimalné jednu koncepéni nevyhodu,
jejimz nasledkem se informace (piestoze je k dispozici) nemusi dostat k redlné ¢i potencialné

ohroZenym obcantim vc¢as nebo viibec.

Obcané CR jsou v piipadé mimofadnych udalosti odkazani zejména na Jednotny systém
varovani a vyrozuméni. Koncovymi prvky jsou piedeviim sirény. HZS CR udava, Ze
varovnym signalem je pokryto pfiblizné 85 % tizemi CR (HZS CR, 2018). Jako piednosti
téchto koncovych prvkll 1ze zminit nezévislost na mobilnich sitich a Internetu, pfipadné
garantovanou funk¢nost 1 v pfipad€ preruSeni dodavek elektrické energie (72 hodin, za

piedpokladu 10 minut aktivniho provozu). (HZS CR, 2018)

Problémem téchto koncovych prvki je ploSny zplisob Sifeni varovného signalu a zaroven
jejich omezeny dosah. Navic vétSina sirén je rotacnich, coZ znamend, Ze neposkytuji
konkrétni verbalni informaci. V pfipadé¢ mimotadné udalosti a nasledného vyhlaSeni signalu
vSeobecné vystrahy obcané nedostanou zadnou konkrétni informaci. Lidem, ktefi uslysi
zminovany signdl, je jasné, ze se néco d¢je, ale tézko se jim odhaduje, o jakou situaci jde a
zda se jich pfimo tyka, nebo jsou mimo nebezpeci. StarSi rotacni typy sirén jsou velmi
pozvolné (viz kapitola 2.2.1) nahrazovany elektronickymi sirénami, ale ty situaci pfili$
nezlepSuji. Po odeznéni signalu vSeobecné vystrahy se sice ozve doprovodnéd hlasova
informace, ale jedna se pouze o nékolik pfedem nahranych hldseni, ktera jsou prehravana ze
zaznamu. Autorizované osoby (na urovni hejtmana, primatora a starosty) maji sice
teoretickou moznost pfimého vstupu do hlaSeni sirén, nicméné tato varianta neni ani

prabézné testovana. HlaSeni elektronické sirény v piipadé redlného vyuziti ma po odeznéni
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signalu vSeobecné vystrahy nasledujici podobu: ,, Vseobecnda vystraha, vseobecna vystraha,
v§eobecna vystraha. Sledujte vysilani Ceského rozhlasu, televize a regiondlnich rozhlasii.
Vseobecna vystraha, vSeobecnd vystraha, vSeobecna vystraha.” V tomto piipad¢ tedy
obyvatelstvo nedostane blizsi informace o typu mimotadné situace. HlaSeni nerozlisuje, zda
se jedné o chemické, radiacni, ¢i jiné nebezpeci. Problémem sirén je i to, ze obantim nemusi
byt signal vSeobecné vystrahy povédomy, jelikoz pfi testovani sirén kazdou prvni stiedu

v mesici ve 12:00 se pouziva zkuSebni ton, ktery je odlisny.

»Moderngj$im* prvkem moznosti varovani obyvatelstva v je moznost dostdvat informacni
a varovné SMS. Vétsina obéanti v CR se miiZe na piisluiném obecnim nebo méstském tiadé
zaregistrovat a nasledn¢ ma moznost dostdvat varovné a informacéni SMS zpravy.
Nevyhodou je zde: 1) zminéna potieba registrace do systému a 2) skutecnost, ze provoz
téchto systémul je zavisly na mobilnich sitich. V prvnim ptipad¢ je problémem obecna
nechut’ se nékam registrovat souvisejici s obavami ze zneuziti osobnich informaci,
z obtézovani irelevantnimi informacemi apod. Zavislost na mobilnich sitich mize mit za
nasledek to, Ze se informace k ob¢anlim nemusi dostat kviili vypadku mobilnich siti. Dochézi
k nému velmi Casto pti zivelnich katastrofach, jako jsou povodné, vichfice aj. Navic miize
byt mobilni sit’ v nutnych ptipadech (napt. v ptipadé¢ mozného zneuziti) vyfazena z provozu
Policii CR na zakladé § 39 ,Ruseni provozu elektronickych komunikaci® zakona

&. 273/2008 Sb. (Zakon o Policii Ceské republiky).

U systémt, které zajist'uji sber, analyzu a vyhodnoceni dat (IOTWS, GDACS), je nevyhodou
nasledny krok, ktery spociva ve vyuZiti ziskanych informaci. Tyto systémy sice dokazi
informaci vc¢as distribuovat do operacnich center prislusnych statt, ale konkrétni oblasti,
které jsou potencidlné¢ ohrozeny, disponuji vétSinou pouze neefektivnimi varovnymi

technologiemi, jako jsou naptiklad tlampacové systémy rozmisténé na pobiezi.

Zavislost pouzivanych technologii na energetickych sitich, at’ uz na stran¢ distributora nebo
na strané ptijemce informace, je dal$i nevyhodou, kterou bohuZel nelze zcela eliminovat.

Lze ji pouze snizZit s vyuzitim jinak koncipovanych technologickych feseni.
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Mezi nevyhody soucasnych varovnych informac¢nich systémi, které by bylo mozné

s vyuzitim vhodnych implementacnich postupt a dostupnych technologii eliminovat, patfi:

stavajici varovné systémy nepracuji s pozici piijemce,
v fad¢€ zemi véetné CR nepracuji varovné systémy na principu nucené¢ho piijmu,

neni zajisténa exkluzivita informace vztazena k urcité geografické lokalite.

3.2 Analyza pozadavku

Pro stanoveni pozadavkl na efektivni varovny systém, ktery by do jisté miry mohl odstranit

nebo alesponn zmirnit nékterd negativa systému stavajicich, je nutné vzit v potaz

komunikacni kanaly v dneSni dobé pro pfenos informaci vyuzitelné. Jsou jimi:

rozhlasova sit’ (analogova, digitalni),
televize,

internet,

telefonni sit’ (pevna, GSM),

Jednotny systém varovani a vyrozuméni.

Déle je nutné formulovat nckteré problémy, které mohou nastat v piipadé potieby

distribuovat dualezité informace do urcité lokality:

zavislost informacnich a komunikacnich technologii na energetickych sitich;
moznost vypnout mobilni sité ze strany Policie CR v piipadé teroristického ohroZeni;
informace neni do poZadované lokality dorucena v¢as;

informace neni do poZadované lokality distribuovana vhodnou formou;

panika zptisobena neadekvatnosti informace v urcité lokalité;

panika zptisobena nevhodné formulovanou informaci;

neni zajisténa davernost zpravy;

problém s evakuaci vétsi skupiny obyvatel v ptipadé omezeného poctu tnikovych

cest.

Z vyse uvedeného vyplyvaji pozadavky (bez ohledu na pouzité technické feSeni) na podobu

varovného systému urc¢eného pro distribuci informaci v pfipadé¢ mimotadnych udalosti tak,

jak je definoval Skrbek (2011). Témito zédkladnimi pozadavky jsou:

dostupnost aktualné potirebnych informaci pro vSechny obcany;

nezavislost na funkénosti mobilnich siti a internetu;
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e geograficka adresovatelnost pro Sifeni informaci;

e poskytovatelem informace musi byt diveéryhodny (autorizovany) zdroj;
e bezpecnost systému a odolnost proti zneuziti;

e finanéni a ¢asova realizovatelnost;

e moznost dalSiho pribézného testovani a provérovani funkcnosti;

e dalsi vyuzitelnost.

Kromé vyse uvedenych pozadavki lze zvazovat i dalsi atributy:
e 7ajiSténi divérnosti informaci;
e anonymita systému, kterd vyplyva z pozadavku na geografickou adresovatelnost
informaci;

¢ snadnd pouzitelnost systému ze strany uzivateld.

Anonymitou systému je mysleno to, Ze potencialni pfijemci informaci se nemusi do systému
registrovat, nemusi byt zndma MAC adresa zatizeni apod. Aby uzivatel mohl pfi pozicné
cileném vysilani pomoci svého zafizeni (mobilni telefon s GPS pfijimacem) zpravu
pfijmout, je nutné, aby se nachéazel v oblasti, do které je zprava adresovana. Pozadavek na
divérnost informaci lze charakterizovat tak, ze v urcitych specifickych situacich, které
budou popsany v dalSich ¢astech prace ve form¢ modelovych situaci, mize byt z divodu
bezpecnosti nutné zajistit, aby zprava adresovana do urcité lokality byla Sifena jako zprava
Sifrovand. Jinymi slovy, v pfipad€, Ze se osoba bude nachdzet mimo oblast urcéeni zpravy,
nemuize dojit k tomu, Ze tato osoba ziska desifrovanou zpravu. Naopak osoba nachazejici se
uvniti oblasti ureni zpravy musi byt schopna ve svém komunikaénim zatizeni (pfijimaci)

zpravu desifrovat.

3.3 Radio-Help

Radio-Help (Skrbek, 2010) je systém, ktery je navrzen primarn¢ pro varovani obyvatel nejen
v ptipad¢ mimotadnych udélosti, jako jsou povodné ¢i hromadné nehody, ale 1 pro varovani
v piipad¢, Ze dojde ke krimindlni aktivité ¢i situaci ohrozujici bezpecnost obyvatelstva
v urcité oblasti. Hlavni mySlenkou systému Radia-Help je distribuce velmi potfebnych
informaci s atributem exkluzivity prostfednictvim rozhlasového vysilani. Technicky lze
vyuzit princip analogoveé ¢i frekvenéné modulovaného signalu, do kterého je superponovan

digitalni signdl. Tento princip vyuziva naptiklad systém HD Radio, ktery je pouzivan
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zejména v USA. Myslenka dlouhovinného vysilani se nabizi zejména proto, ze k pokryti
velkého tGizemi o velikosti CR by postadoval jediny vysila¢ (napf. stavajici vysilaé Topolnd),
jehoz ochrana muze byt v piipadé nutnosti zajiSténa armadnimi slozkami. Samoziejmosti je
ale 1 moznost vyuziti ostatnich vinovych pasem (SV, VKV, UKV), ktera se vyuzivaji pro
rozhlasové vysilani. Pro pokryti CR signalem programu Cesky Impuls (AM 981 kHz)
postaduji dva stiedovinné vysilace, které se nachazeji u obci Libeznice ve stiednich Cechach
a Domamil na jizni Moravé. Vykon téchto vysilaci je 10 kW a 5 kW, pfesto vysilani pokryje
prakticky celé tzemi CR. Navic lze principidlng systém Radio-Help vyuzit i v digitalni
komunikacni siti. Blokové schéma systému osobniho informa¢niho terminalu Radia-Help je

zndzornéno na obrazku 7.

telefon

PFijimat |
Radio-Help

+— Zesilovac I

Mobilni Prepinad
I

Komparator

Dekodér pozi¢niho signalu

T Prijimac
pozi¢niho signalu

{GPS/Galileo/Glonass)

Obrdazek 7: Blokové schéma osobniho informacniho termindlu systému Radio-Help
Zdroj: Skrbek (2010)

Osobni informacni termindl je zafizeni, jehoZ zakladnim elementem je mobilni telefon. Tim
v dnes$ni dobé disponuje vétSina obyvatel. Do téla mobilniho telefonu je zakomponovan
rozhlasovy pfijimac signidlu Radia-Help a jednotka pro generovani pozi¢niho kodu (dnes
standardni soucast vétSiny mobilnich telefoni). Signal z rozhlasového piijimace je ptiveden
na vstup dekodéru pozi¢niho kédu. Komparator porovna kod polohy terminélu s aktudlné
vysilanym pozicnim koédem signalu Radio-Help. V piipadé souladu obou kodu aktivuje
osobni informac¢ni termindl nuceny poslech rozhlasové relace, pfipadné zajisti zobrazeni

varovné zpravy na displeji zafizeni.

I pfesto, ze je informace cilena do vymezené oblasti, existuje z ditvodu celoplosné povahy

radiového signalu moznost pfijmout informace v podstaté na libovolném misté, pokud bude

42



mit uzivatel ve svém informacnim termindlu povoleny piijem vSech varovnych zprav,
tzn. 1 takovych, které jsou mifeny mimo aktudlni pozici uZzivatele. Z tohoto diivodu je
zadouci v urcitych ptipadech (viz modelové situace) zajistit pomoci Sifrovani jiz zminénou

exkluzivitu informaci pro vymezenou oblast.

Piivodni koncept systému Radio-Help spoc¢iva v moznosti ptidani urcitych hardwarovych
komponent do libovolnych zatizeni vybavenych audio ¢i vizualnimi vystupy, tj. i téch, ktera
jsou Siroce dostupna pro vétSinu obyvatel — t€émi jsou v dneSni dob€ nejen mobilni telefony
a rozhlasové piijimace, ale i televizory, piehravace, pocitace, rozhlasové ustfedny aj. Lze si
ovSem docela dobte predstavit (stejné jako v ptipadé systému KATWARN) softwarovou
implementaci systému Radio-Help, ktera by fungovala jako aplikace pro nejrozsitené;si

mobilni operaéni systémy.

Vysilaci centrum

Subjekty statni spravy
nebo samospravy

Centralni redakce
Radio-Help

l

Centralni vysila¢
s HD modulaci

Ustiedny dratového Osobni informacni terminaly,
— a bezdratového rozhlasu audio-vizualni zafizeni
s modulem Radio-Help s modulem Radio-Help

Vysilaci sit HZS CR
na bazi BMIS a sirén

Obrazek 8: Blokové schéma zaclenéni systému Radio-Help do struktury HZS CR
Zdroj: Skrbek (2013)

Obrazek 8 naznacuje, jakym zplisobem by mohl byt systém Radio-Help (RH) zaclenén do
jiz existujici sit¢ HZS CR. Hierarchicky nadfazenym systémem je Vysilaci centrum HZS
CR, které zajistuje tvorbu varovného informaéniho obsahu. Ten je nasledn& paralelné
distribuovéan do Centralni redakce Radio-Help a do vysilaci sit¢ HZS. V ptipad¢ krizovych
situaci a zavaznych mimotfadnych udélosti piebird Centralni redakce RH obsah
z nadfazen¢ho systému. V ostatnich pfipadech je varovné vysilani iniciovano Centralni

redakci RH, kterd zajisti pomoci vysilace s HD modulaci distribuci informaci smérem
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k dal$im komponentam systému s cilem co nejrychleji varovat potencialné ohrozené obcany

(Skrbek, 2013).

3.3.1 Vyuziti systému Radio-Help

Jedna z navrzenych koncepci systému Radio-Help by mohla vylepsit situaci pii varovani
ucastnikli silnicniho provozu v piipadé raznych typti dopravnich nehod. Situace na
obrazku 9 znazornuje situaci, kdy na délnici dojde k hromadné nehodé¢. Jedna se o pomérné
bézny typ technogenni mimofadné udalosti, ktera v mnoha ptipadech nastava v disledku
né&jaké abiotické mimoradné udalosti (v CR se jedna zejména o snéhové kalamity, vichfice
apod.). Jedna z nedavnych hromadnych nehod se stala 16. 1. 2018 na 99. kilometru déalnice
D1 u Vétrného Jenikova na Vyso¢iné ve sméru na Prahu (iRozhlas, 2018). ,,Pii této
hromadné nehod¢ havarovalo 30 automobilti véetné 10 kamidni, pfi¢emz néktera vozidla
byla zaklinéna a musela se vyprostit za pomoci tézké techniky. Nastésti se tato udalost obesla
bez obéti na zivotech, nicméné doslo ke zranéni 10 lidi. Provoz ve sméru na Prahu byl

obnoven v jednom pruhu az nasledujici den kolem osmé hodiny ranni.*

PFedavani a ziskavani informaci v pfipadé dopravni nehody pfi vyuZiti systémd eCall a Radio-Help

Tisiové volani {generované aktivaci
senzorl ve vozidle nebo manualné
cestujicimi ve vozidle)

A

= Datova zprava P .
/Jednotka (€as, pozice, smér jizdy, typ vozidla, ...) ’p§AP’ .
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Obrdazek 9: Model rychlého doruceni varovnych informaci k ridicim

Zdroj: Vlastni zpracovani
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Obdobné situace s vysokou naléhavosti evokuji otazku, jak snizit ¢as potiebny k doruceni
zpravy fidic¢im, ptipadné pasazérim ve vozidlech, kterd smétuji k mistu nehody, s cilem
odklonit co nejrychleji co nejvice vozidel na vyjezdech piedchdzejicich mistu hromadné
nehody. Tim, Ze by zpravu obdrzelo pokud mozno co nejvice fidi¢l vcas, a tim padem by
stihli sjet z dalnice, by se celkové zlepsil prijjezd pro vozidla IZS CR. Vé&asné obdrzenou
zpravou by byli varovani i fidi¢i, ktefi jiz bohuzel nemaji moznost sjezdu z dalnice, tedy ti,
ktefi minuli posledni mozny vyjezd. Nicméné¢ by meéli daleko vice Casu reagovat na

hromadnou nehodu a eliminovat tak riziko, ze se stanou jejimi ucastniky.

Diky systému eCall se zrychli distribuce informace o nehod¢ zejména ve sméru
k integrovanym zachrannym slozkém, které diky tomu mohou velmi rychle organizovat
zachranné operace a v€as zasdhnout. Stale ale neni pfili§ vylepSena informovanost ucastnikii

silni¢niho provozu, ktefi se k mistu nehody blizi.

Model na obrazku 9 vychazi ze situace, kdy se na dalnici stane hromadnd nehoda.
V soucasné dobé neexistuje v Ceské republice nastroj, ktery by informaci o této nehodé
dokézal pfedat fidi¢im, ktefi se k ni bliZi, béhem nékolika sekund. Navrhovany model
ukazuje, Ze pti spolupraci systému Radio-Help s technologii eCall 1ze zajistit, ze fidi¢i obdrzi
dilezitou informaci v€as. Zprava se zobrazi uzivateli na mobilnim telefonu (nebo na jiném
typu mobilniho zatizeni) a navic se ptredpoklada, ze fidi¢ bude upozornén na blizici se
nebezpedi také nucenou hlasovou zpravou. Ridi¢i by mohli véas adekvatné zareagovat,
a pokud se nachazeji pred n€jakym délni¢nim sjezdem, méli by moZnost sjet z planované
trasy a objet misto, kde se stala nehoda. Informacni toky v piipad¢ pouziti technologii
Radio-Help + eCall jsou na obrazku 9 znazornény plnou carou zelené barvy. Jde
o informace, které fidi¢ obdrzi s minimalnim zpozdénim. Céarkované &ary znazoriuji
informacni toky, které odpovidaji dnes pouzivanym technologiim, mezi néz patii RDS,
RDS-TMC nebo informaéni tabule. Sifeni t&chto informaci zajistuje a koordinuje Narodni
dopravni informacni centrum (NDIC). Bohuzel cas potiebny pro dorufeni zpravy
k ptfijemciim se pohybuje v fadech minut, nikoli sekund. Vysledkem toho je, Ze fidici
nemohou zareagovat (nehodu objet) a uviznou v dopravni zacpé€, v hor§im piipadé se mohou

stat soucasti hromadné nehody.
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4 Modelové situace

V této kapitole jsou popsany dvé modelové situace, které vychéazeji z redlnych hrozeb
aktualnich zejména v dnesni dobé — tedy nebezpeci terorismu a kriminalnich aktivit. Treti
situace mé technogenni charakter. Ctvrta modelova situace spada do kategorie mimotadnych
udalosti zpisobenych pfirodnimi katastrofami. Spolecnym jmenovatelem vSech Ctyt situaci
je zamyslené vyuziti pozicni distribuce informaci (koncepce systému Radio-Help), jez je
zaloZzena na principu lokalné kontextovych sluzeb (LBS — Location Based Services).
Ptijemci informace jsou tedy uzivatelé zafizeni, ktera se nachazeji v urcité oblasti, a nikoliv
uzivatelé s konkrétnimi telefonnimi ¢isly, IP adresami nebo MAC adresami svych zafizeni.
Jinymi slovy, neni dopiedu znamo, jakéa konkrétni zafizeni se vyskytnou v oblasti, do niz je

nutné varovnou informaci odeslat.

4.1 Motivaéni aspekty pro navrh modelovych situaci

Od zagatku roku 2015 je bezpe€nostni situace v Evropé spojena s teroristickymi utoky, které
svoji brutalitou i stylem provedeni pfedstavuji novy fenomén, jimz je evropska spole¢nost
do zna¢né miry zaskocena. V prvnich lednovych dnech 2015 se na prvni stranky novin
a zpravodajskych relaci dostal utok na redakci ¢asopisu Charlie Hebdo. Na konci unora
francouzskou tragédii vytésnila z ,headline news* tragédie v uherskobrodské restauraci.
Mimoftadna brutalita zdanlivé zcela rozdilnych udalosti ma vSak spole¢ného jmenovatele —
v soucasnosti neexistuje v okamzicich napadeni, Utokt, teroristickych akci ¢i stihani
pachateld U¢inny komunikacni prostfedek umoznujici chranit nebo varovat potencidlné
ohrozené obyvatele nebo ovliviiovat jejich chovani. Zakony o kybernetické bezpecnosti
umoziuji vypnout veSkera komunikaéni média. V tadé¢ ptipadid vSak takovato opatieni

mohou byt kontraproduktivni a nebyla ve vy$e zminénych piipadech pouzita. (Zizka, 2015b)

Cilem této kapitoly je naznaCeni cesty k hledani mozného komunika¢niho prostfedku
efektivni pomoci ohroZzenym obc¢antiim i zasahujicim jednotkdm. Pro pfipomenuti je niZe

uvedena stru¢na rekapitulace obou udalosti.

8. ledna bratfi Chérif a Said Kouachiové, vrahové z redakce tydeniku Charlie Hebdo,
prepadli na svém utéku benzinovou stanici severné od Patize. Oba muZi se dle medialnich
informaci pohybovali v okoli mésta Villers-Cotteret. Dal§im tidajnym tkrytem teroristl byla

obec Longpont se tfemi stovkami obyvatel, kterou policisté pred dvaadvacatou hodinou
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prohledavali dim po domu. Poté se obdobnym zplisobem zaméfili i na nedalekou vesnici
Corcy. Obyvatelé¢ méli zakazano vychazet z domovt. Druhy den se patrani po obou muzich
soustiedilo na oblast asi 80 kilometrii severovychodné od PafiZe. Policie oblast zcela
uzaviela (u zatarasti vSak cekaly na dalSi vyvoj Staby televizi a dalSich médii). Mistni
obyvatelé v této dob¢ prozili desitky hodin ve stresu a velkém strachu, Ze na né€ uprchlici

v obydlich ¢i venku zattoci.

V zavérecné fazi dopadeni pachateli utoku na Charlie Hebdo bylo do akce zapojeno
88 000 policisti a vojakl. Prepadovd komanda zasdhla soucasné jak proti dvojici muzi
zabarikadovanych po cely den v aredlu tiskarny ve mést¢ Dammartin-en-Goéle, tak proti
utoénikovi, ktery drzel rukojmi v zidovském obchodé¢ v Patizi. Je evidentni, Ze cena opatieni
pro zajisténi bezpecnosti je enormni. Odhlédneme-li od ceny, kterou danovi poplatnici
zaplatili v pfimé souvislosti se zneskodnénim teroristii z redakce casopisu Charlie Hebdo,
nasledné naklady spojené s vyslanim 10 000 vojaki na fadu tydnt ke stiezeni vefejnych mist
puvodni c¢astku mnohonasobi. Kromé toho se francouzskd vlada rozhodla rozsifit

zpravodajské sluzby o tisice novych pracovnikii.

Ptibéh z Uherského Brodu byl z hlediska pohnutek Gito¢nika odlisny, dopady hrtizného ¢inu
vSak byly obdobné. V utery 24. tinora 2015 ve 12.30 tfiaSedesatilety Zden€k Kovar zastrelil
osm osob v restauraci Druzba a o necelé dvé hodiny pozdéji pii akci policejni zasahoveé
jednotky spachal sebevrazdu. Mezitim telefonicky hovofil s redaktorem zpravodajstvi

televizni stanice Prima.

Celou policejni akci provazala fada kontroverznich informaci a rozhodnuti. Jediny pfimy
svédek pfiSel se zajimavou a zaroven hrozivou informaci. V rozhovoru pro ¢asopis Respekt
tekl, Ze ze svého ukrytu slySel, jak televize v restauraci pfinasi zpravy z mista masakru.

Zdenek K. tak mohl v pfimém ptenosu sledovat, co se proti nému chysta.

Pozi¢né cilené informace by ve vyse uvedenych piipadech mohly pfispét k efektivné;si
informovanosti obyvatel naptiklad témito zplsoby:

- upozornit obyvatele obci Longpont a Corcy na potencidlni nebezpeci s zadosti

o sdéleni podstatnych informaci na konkrétni telefonni ¢islo;

- pokud mozno doplnit zdkaz vychazeni o ,,uklidiiyjici informace*;
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- zprostfedkovat instrukce, jak se v dané situaci chovat, s cilem sniZovani stresu
a pfipadné paniky;
- predat varovani a instrukce obaniim v okoli restaurace s cilem zajistit, aby se tyto

informace nedostaly k uto¢nikovi.

Neni prokazatelné, zda by pozi¢né cilend informace dokéazala eliminovat tragické ztraty na
zivotech. Lze si vSak snadno predstavit modelové situace, kdy lokalné cilena potiebna
informace muze ochranit zdravi, Zivoty a majetek obyvatel i instituci. K pozi¢nimu varovani
a vyrozuméni byl navrzen systém Radio-Help. Digitalni rozhlas, at’ uz Sifeny po internetu
nebo terestridlnim vysilanim, nabizi mozZnosti cileného smétfovani vysilani navic tak, aby
mimo vymezené oblasti nebylo mozné rozhlasové vysilani ptijimat. Technologie Sifrovani

na zékladé pozice cilové oblasti by umoznila efektivné varovat osoby pied vstupem do

ohrozenych oblasti, aniz by tyto informace mohli uto¢nici v jinych oblastech zjistit.

4.1.1 Hrozby souc¢asného terorismu

Dal$im motiva¢nim aspektem pro hledani novych zplisobi distribuce informaci v ptipadé
teroristického nebezpeci je ¢lanek z ¢asopisu Economist (2015), ktery byl vydan kratce po
zminénych utocich na redakci €asopisu Charlie Hebdo a ktery poukazuje na to, proc¢ je

v soucasné dob¢ boj proti terorismu stale sloZitéjsi.

a) V lednu 2015 oznamil feditel evropské policejni agentury Europol, Ze ve véle¢nych
konfliktech na Blizkém vychodg, ale 1 v Africe bojuje az 5 000 ob¢anti Evropské unie, ktefi
se piipojili do fad islamskych extrémisti, a hrozi, Ze se n¢kteti z té€chto radikali mohou vratit

a pokusit se o atentaty na izemi EU.

Velmi alarmujici je pro zemé EU nejen samotné navySeni poctu potencialnich uto¢nikd, ale
1 dalsi faktory: radikalové pochazeji z EU, takze dokéazi efektivné vyuzivat internet
a moderni technologie; jsou organizovani decentralizované, nemaji jednotné veleni, mnohdy
se jedna i o jednotlivce. Utoky jsou sofistikovangjsi, z ¢ehoz vyplyva, Ze pro protiteroristické
organizace je velmi naro¢né eliminovat vSechny potencidlni hrozby a zastavit jednotlivé

utoky. Proto se riziko terorismu v souc¢asné dob¢ dotyka kazdého z nas.

Paradoxné se po tom, co byla v prosinci 2017 vyhlaSena porazka Islamského statu, zvysilo

nebezpeci terorismu pro Evropu. Bojovnici, kteti z Evropy odesli bojovat za IS, se nyni
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budou do svych domovskych zemi vracet, a tim padem hrozi nebezpeci, Ze se stanou
organizatory potenciondlnich utokti v EU. Z evropského pohledu tedy nebezpeci terorismu

nepominulo, ale naopak se zvysilo.

b) Druhym davodem je, Ze utoky ve stylu napadeni komandem je snadné naplanovat, ale
obrana proti nim je komplikovana. Nemusi se zabit tolik obyvatel jako v ptipad€ utoku na
letadlo, dulezitd je propaganda téchto ¢int, kterd Sifi myslenku, ze je mozné naprosto
ochromit obycejny zivot v dulezitém meésté s bonusem nepietrzitého vysilani ve

zpravodajskych relacich.

c¢) Dalsim problémem v boji proti terorismu je to, ze zapadni bezpecnostni organizace
ztraceji technologicky naskok, ktery by jim umoznil monitorovat komunikaci potencialnich
teroristd. Jednim z divodl je i1 to, Ze technologické spolecnosti se pfedhanéji v usili
poskytovat svym zdkaznikim ,neprolomitelnou” ochranu soukromi prostfednictvim
sofistikovaného Sifrovani, které je nékdy nabizeno i v zakladni vybavé dodanych

komunikac¢nich zafizeni.

4.2 Varovani obyvatel pred vstupem do nebezpeéné oblasti
Popis modelové situace

Uvnitt blize nespecifikovaného ndkupniho centra vétsi rozlohy (epicentrum nebezpeci) je
spatien celostatné hledany a potencialné ozbrojeny zlo¢inec. Ze jde o zlo¢ince, bylo zjiiténo
prostiednictvim kamerového systému, piipadné s pomoci lidského faktoru. Nésledné je
o vyskytu nebezpecné osoby informovana policie a ostraha objektu. Policie je schopna
v pomérné kratké dobé zajistit koordinacni akce souvisejici se zajist€énim bezpecnosti uvnitf
objektu, ptipadné v jeho tésné blizkosti. Z ditvodu dal§iho policejniho zasahu v jiné Casti
mésta nema policie dostate¢ny pocet policistli, kteti by fyzicky uzavieli cesty a silnice

smétujici k nakupnimu centru.

Déle je totiz nutné varovat obCany, ktefi smétuji k potencidlné nebezpecné oblasti nebo se
pohybuji v jeji blizkosti, pro ptipad, Ze v dané oblasti dojde k zdsahu nebo by zasah proti
zloc¢inci skoncil netispéchem. Cilem je tedy minimalizovat nebezpeci, tzn. informovat pokud
mozno co nejvetsi mnozstvi lidi o tom, ze se blizi k nebezpecné oblasti, a zaroven tyto

informace uchovat v utajeni pted zlo¢incem. Vzhledem k tomu, ze ptijezd policie (i ptes
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rychlou reakei) do oblasti zasahu zabere urcity ¢as, je zadouci, aby obyvatelé sméfujici do
blizkosti epicentra byli varovani co nejdiive — tedy jiz béhem doby, kdy se policie presouva
na misto zadsahu. Vhodnym systémem pro varovani obyvatelstva by v téchto piipadech
mohla byt pravé koncepce podobné systému Radio-Help, jelikoZ bezprostredné po zjisténi
pritomnosti zlo¢ince by bylo mozné odeslat varovnou zpravu do cilové oblasti s tim, ze by
se zde navic (z nize uvedenych divodl) vyuzil princip Sifrovani informaci zavislého na

poloze pfijemce.

Obrazek 10: Prvni modelova situace

Zdroj: viastni zpracovani

Jelikoz distribuci informaci uvnitt epicentra nebezpeci a v jeho té€sné blizkosti fesi policie
piimo, bylo by nezadouci, aby byli lidé uvnitf oblasti ,,ohrozeni* dalsi zpravou urc¢enou pro
jinou skupinu. Mohlo by to mezi nimi vyvolat paniku a soucasné¢ zplisobit nepfedvidatelnou
reakci zloc¢ince. Proto je dilezité, aby byly zpravy distribuované prostfednictvim uvedeného

informacniho kanalu utajeny pied zloCincem i pied bezprostfedné ohrozenymi lidmi. Jinymi

50



slovy, v oblasti vymezené jako epicentrum nebezpeci musi byt v tomto piipadé zprava

distribuovana prostfednictvim tohoto varovného kanalu nesrozumitelna.

Grafickou prezentaci modelové situace zachycuje obrazek 10. Oblast, kde by méla byt
piijata desifrovand zprava, je vyznacena zelenou barvou. Oblast ndkupniho centra a Zlutou
barvou vybarveny kruh jsou oblasti, pro které by meéla byt zprava Sifrovana
(nesrozumitelnd). Poloha ozbrojeného zlo¢ince je na obrdzku 10 oznafena cervenou

postavou.

4.3 Cilena dezinformace smérovana do epicentra nebezpeci

Tento model se vyznacuje odliSnou filozofii (viz obrazek 11) a vychazi ze skutecné situace
popsané v uvodni Casti tohoto ¢lanku, kdy se skupina uprchlych teroristii zabarikadovala
v aredlu tiskarny. Zde se nabizi moznost dezinformovat uprchliky o ¢innosti bezpe¢nostnich
sloZek a jejich planech, coz by mohlo vést k tomu, Ze se uprchlici rozhodnou k ur¢ité akei —

k uteku.

Obrazek 11: Druhd modelova situace

Zdroj: viastni zpracovani
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Takovou dezinformaci mtize byt napt. pfiprava na vniknuti policistl do aredlu severnim
vchodem nebo soustfedéni pozornosti policie na zdklad¢ telefonatu na jinou oblast, kam
piesouva své slozky. Vezmeéme v uvahu fakt, ze teroristi disponuji komunika¢nim zafizenim
(mobilni telefon) a Ze maji vn¢ aredlu komplice, ktery by je mohl informovat a sdélit jim, ze
nejvetsi skupina policist je ve skutecnosti pfipravena u jizniho vchodu. Opét je zde klicove,
aby informace (dezinformace), ktera bude distribuovana pomoci pozi¢niho vysilani do
vymezené oblasti (aredl tiskarny), byla pro ostatni mista zaSifrovand, a tudiz na dalSich
pozicich necitelna. V porovnani s predchozi modelovou situaci jde tedy o situaci inverzni —
nesifrovana informace je zde sméfovana do epicentra nebezpeci. Cilova oblast pro piijem
nesifrované zpravy je v obrdzku vyznacena zelenym obdélnikem. Zaroveil je mozné do

jinych oblasti zasilat Sifrované zpravy jiné¢ho typu (napft. uklidiujici).

4.4 Rizena evakuace z ohrozené oblasti

Tato podkapitola se v prvni ¢asti zamétuje na modelovou situaci spojenou s typem ohroZeni,
které je velmi redlné iv naSich zemépisnych podminkach, a to ohrozeni souvisejici
s naruSenim hrazi vodohospodarskych dé€l. Druhd ¢ast podkapitoly se vénuje nebezpeci
obrovskych vin tsunami, jeZ je charakteristické pro pfimotské lokality, zejména mista na

pobiezi Indického a Tichého oceanu.

4.4.1 Modelova situace — ohrozeni vzniklé poskozenim vodniho
dila

Ptehradni nadrze (ptehrady) spadaji pod oznaceni vodni dilo. Vodni dilo je pojem, ktery
souhrnné oznacuje vSechny stavby, které slouzi k zadrzovani, jimani, vedeni nebo k jinému
nakladani s povrchovou a podzemni vodou (Mares, 2013). § 55 odst. 1 vodniho zékona
€. 254/2001 Sb. charakterizuje vodni dila jako stavby, které slouzi , ke vzdouvadni
a zadrzovani vod, umélému usmernovani odtokového rezimu povrchovych vod, k ochrané
a uzivani vod, k nakladani s vodami, ochrané pred skodlivymi ucinky vod, k uprave vodnich
pomérii nebo k jinym uceliim sledovanym timto zdkonem*. Podle Rihy (2011) vyznam
ptrehrad spociva zejména v zachyceni vody pro obyvatelstvo a primysl, pfipadné k zadrzeni

vody v piipadé€ mensich povodiovych vin.

Pocet vyznamnych vodnich dél v CR je uveden v tabulce 4. Zdrojem dat jsou webové portaly

jednotlivych statnich podnikti Povodi, které jsou sdruzeny pod Elektronickym digitalnim
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povodiiovym portilem na adrese https://www.edpp.cz/. Primarnim ucelem tohoto portalu

je shromazd’ovat relevantni informace, které souviseji s povodiiovym nebezpecim. Soucasti
portalu jsou povodiové plany jednotlivych obci rozdélené hierarchicky na kraje, ORP
a obce. Dale je zde k dispozici online povodiiova mapa CR, kde Ize ziskat aktualni informace

ze strazkomeéru a hladinoméra.

Tabulka 4:Pocet vyznamnych vodnich dél v CR

Celkovy pocet vyznamnych vodnich dél spravovanych statnimi podniky Povodi 134
Povodi Moravy — pocet vyznamnych vodnich dél 47
(spravuje Povodi Moravy, s.p., web: www.pmo.cz)
Povodi Vitavy — pocet vyznamnych vodnich dél

. , 35
(spravuje Povodi Vitavy, s.p.; web: www.pvl.cz)
Povodi Labe — pocet vyznamnych vodnich dél

. , 20
(spravuje Povodi Labe, s.p.; web: www.pla.cz;)
Povodi Odry — pocet vyznamnych vodnich dél 8
(spravuje Povodi Odry, s.p.; web: www.pod.cz)
Povodi Ohte — pocet vyznamnych vodnich dél

. S Ly 24
(spravuje Povodi Ohre, s.p.; web: www.poh.cz)

Zdroj: http://voda.gov.cz/portal/cz/

Motiva¢nim aspektem pro vytvofeni néasledujici modelové situace je jednak velky pocet
prehradnich nadrzi na izemi Ceské republiky a dale skute¢nost, Ze ptehradni nadrze mohou
z pohledu bezpecnosti obc¢anii predstavovat riziko pro blizké i1 vzdalengjsi lokality. To se
muze projevit v prib&hu Zivelnich pohrom, ptipadné po napadeni neptatelskymi silami. Mira
rizika je zavisld zejména na velikosti stavby, na vodnim objemu, ktery stavba zadrZuje,
a také na technickém stavu vodniho dila. Né&které piehradni nadrze v CR byly postaveny
a zprovoznény pied druhou svétovou valkou (napft. v roce 1920 Les Kréalovstvi poblizZ Dvora
Kralové nad Labem, v roce 1930 Luhacovice, v roce 1934 Vranov nad Dyji). I ptesto, ze na
bezpecnost, spolehlivost, kontrolu a udrzbu téchto staveb se klade velky diraz, mize byt
vy$si stafi takové stavby jednim z faktorti zvySeného rizika. Technické pozadavky na priibéh
vodnich staveb stanovuje v CR vyhlaska ¢. 590/2002 Sb. o technickych pozadavcich pro
vodni dila, ve znéni pozd¢jSich predpisi. Posledni novela této vyhlasky se datuje
k 1. 1.2005. Je s podivem, Ze i pies skutetnost, ze od roku 2005 byly riizné oblasti CR

zasazeny povodnémi vétsiho rozsahu, nebyla tato vyhlaska prozatim aktualizovana.

Mnozstvi vody zejména pii povodnovych stavech, které prehrady musi zadrzovat, je

enormni a, tomu odpovida i naakumulovana energie, kterd se v ptipad¢ poskozeni takové
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stavby uvolni a miize velmi rychle ohrozit nejen majetek, ale hlavné Zivoty obyvatel

v oblastech pod vodnim dilem.

Popis modelové situace

Tteti model (obrazek 12) znazorfiuje mimotadnou situaci, v niz realné hrozi protrzeni

ptehrady v blizkosti mésta.

Pfehrada , Cesta 2
4

OblastB

~ Oblast B
e o : L]
'.- ¢ Se

l’ Oblast A

Cesta l

Obrdzek 12: Treti modelova situace

Zdroj: viastni zpracovani

Piehrady jsou samoziejmé koncipovany tak, aby ani za ,,obvyklych® mimotadnych okolnosti
nedoslo k jejich poskozeni. Nicméné hrozba protrzeni nastat miize, a to napiiklad v dasledku
dlouhotrvajicich neptiznivych klimatickych podminek, nepiedvidatelného teroristického
utoku, ptfipadné kombinace né€kolika negativnich faktori véetné piehlédnutého nedostatku

stavebniho charakteru.
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Pokud by doslo k nadhlému a necekanému protrzeni prehrady, byla by situace kriticka a ¢as
na zachranu a evakuaci ohrozenych casti blizkého mésta by byl minimalni. V ptipadé
mimotadné udalosti tohoto charakteru vSak neni ohrozeno jen nejblizSi mésto, ale
samoziejme 1 dalSi mésta a vesnice dale po proudu. Situace tedy vychazi z ptredpokladu, ze
nebezpedi protrzeni piehrady je sice redlné, ale ne zcela bezprostfedni (nastane-li, pak
v pribéhu nékolika hodin). V takovém piipad¢ je k dispozici urCity Casovy prostor pro
organizaci a provedeni evakuace. Pokud by ale evakuace probihala chaoticky a hromadn¢,
naptiklad v dasledku vyhlaSeni mimotadné situace béznymi prostiedky JSVV nebo

prostfednictvim médii, nemusela by byt ani tato doba dostate¢na.

Cilem je zajistit odd€lenou, postupné fizenou evakuaci tak, aby nedochazelo ke sméSovani
jednotlivych skupin obyvatel. Pro obyvatele z oblasti A je uréena unikova cesta 1,
analogicky pro obyvatele z oblasti B je to cesta 2. Plan zahrnuje i moznost, Ze Police CR na
zaklad¢ posouzeni zadvaznosti situace omezi na nutnou dobu provoz mobilnich siti
ainternetu — na zakladé § 39 ,RuSeni provozu elektronickych komunikaci® zékona
&.273/2008 Sb. (Zakon o Policii Ceské republiky). Nasledn& piisluiné operaéni stiedisko
HZS CR zacne distribuovat do oblasti A a B pozi¢né §ifrované varovné a koordinaéni zpravy
v hlasové 1 textové verzi. Pro oblast A to znamend pokyny sméfujici k evakuaci inikovou
cestou 1, pro oblast B pokyny k uniku cestou 2. Pfedpoklada se, ze by vétSina obyvatel

vyuzila k opusténi mésta automobily.

4.4.2 Modelova situace pro primorské lokality

Ctvrtd modelova situace (viz obrazek 13) spadd do oblasti mimoiadnych udalosti
zpusobenych piirodni katastrofou — konkrétné se jedna o fizenou evakuaci osob z pobieZi,
které je ohroZeno tsunami. Piestoze je model konkrétné zaméten na tsunami, 1ze ho zobecnit
i pro dalsi ptipady, kdy je nutna evakuace vétsiho mnoZstvi ohrozenych osob. (ZiZka,

2015a).
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Obrazek 13: Ctvrtd modelova situace

Zdroj: viastni zpracovani

Situace vychazi ze skute¢nosti, ze existuji systémy (viz kapitola 2.2.7), které jsou za n¢kolik
malo minut po vzniku tsunami schopné vyhodnotit tento jev a pomérné piesné urcit, kdy
a kde tsunami zasdhne pobiezi a jakou silou. Pokud je epicentrum zemétieseni, jehoz
disledkem jev tsunami vznikd, daleko od pobftezi, je k dispozici urcity ,,reakéni €as* na
organizaci zajisténi bezpe¢nosti potencialné ohrozenych obyvatel a turistti. Tsunami se ve
volném oceanu §ifi rychlosti 900 km/h, ale smérem k pobiezi jeho rychlost klesa a pfi narazu
na pobfezi dosahuje rychlosti 25-35 km/h (International Tsunami Information Center,
2017). Regiondlni operatofi dostanou potiebné informace a pomérné presné simulacni
modely za velmi kratky ¢as. Bohuzel ale neni zatim pfili§ efektivné feSen nasledujici krok,
a to evakuace obyvatelstva z oblasti, do které napt. béhem dvou hodin tsunami udefi. Na
nekolika mistech oblasti s rizikem tsunami jsou v soucasné dob¢ rozmistény tlampace, které
maji v pfipad€ nebezpeci varovat obyvatelstvo. Problémem ale mliZze byt panika, ktera se
velmi rychle §ifi a v jejimz disledku mnohdy dochdzi k ucpani silnicnich komunikaci

a pristupovych cest. Navic hrozi i to, Zze panika vznikne 1 na mistech, kterd bezprostiedné
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ohrozena nejsou, ¢imz se propustnost smérem do centra uréitétho mésta (tedy pry¢ od

pobiezi) jesté zhorsi. (Skrbek, 2015)

Zde se tedy nabizi vyuzit zminované distribuce informaci s vyuzitim pozi¢niho Sifrovani,
nebot’ 1ze zajistit, aby varovna zprava ur¢end pro konkrétni oblast nemohla byt pfijata na
jiném misteé. V dusledku toho by mohlo dojit k postupné evakuaci po urcitych oblastech —
zde napf. nejprve oblast C, nasledné oblast B a nakonec oblast A. Tento krok by ale mél byt
doprovazen dalsimi opatfenimi, napf. vypnutim mobilnich siti, nebot’ v ptipad¢, Ze by
mobilni sit’ fungovala dale, nezabranilo by se vySe popisovanému S§ifeni paniky do dalSich
oblasti. Samotné evakuacni scénafe by meéla vypracovat mésta, uzemni celky apod.

v zavislosti na geografickych moznostech a dalsich aspektech.
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5 Pozic¢ni Sifrovani

V této kapitole bude ¢tendf seznamen s principem Sifrovani zaloZzenym na poloze piijemce
(déle jen pozi¢ni Sifrovani). Nejprve je ale nutné vymezit zakladni kryptografické pojmy,
o které se princip pozicniho Sifrovani opira. Vzhledem k tomu, Ze se koncepce popisované¢ho
varovného systému s atributem exkluzivity informace pro urcitou lokalitu opird zejména
o principy symetrické kryptografie, budou se informace v této kapitole zaméfovat prevazné

na tento typ kryptografie.

5.1 Uvod do kryptografie

Pocatky kryptografie spadaji do obdobi vzniku pisma (pfelom 4. a 3. tisicileti pf. n. 1.).
Soucasné se schopnosti lidstva zaznamendvat informace pomoci pisma vznikla potieba
jejich zabezpeceni s cilem, aby zapsané tidaje byla schopna ptecist pouze opravnéna osoba.
V tomto obdobi vznikaly prvni utajovaci kryptografické systémy, ale soucasné s nimi se
rozvijela 1 kryptoanalyza, které spocivala v pokusech o prekonavani téchto systémi bez
znalosti ptislusného desifrovaciho klice. Ob¢ védy se v historickém prubéhu svého vyvoje
komplementarné stimulovaly. V pfipadé vzniku nového kryptografického algoritmu

vznikaly nové kryptoanalytické metody se snahou o jeho prolomeni a naopak.

5.1.1 Zakladni kryptologické pojmy

Podle Burdy (2015) 1ze kryptografii definovat jako védu, kterd se zabyva konstrukci
a aplikaci matematickych metod =zajistovani dlUvérnosti a autentiCnosti zprav.
Komplementarni védou ke kryptografii je kryptoanalyza, ktera mlZe byt analogicky
definovéana jako véda o prekondvani matematickych metod zajiStovani davérnosti
a autenti¢nosti zprav. Spolecné pak kryptografie a kryptoanalyza tvoii védu, ktera se nazyva
kryptologie. DUvérnost zpravy je stav, kdy je zprava zndma pouze jejimu odesilateli
a pfijemci. Autenti¢nost zpravy je stavem, ve kterém jsou piredpoklady piijemce o odesilateli

pfijaté zpravy pravdivé.

Sifrovacim algoritmem v kryptografii rozumime vypo&etni postup k transformaci zpravy do
podoby kryptogramu. Tato transformace se nazyva Sifrovaci funkce. Kryptogram je
Sifrovany text, ktery vznikne z plvodni zpravy jako vysledek této transformace. Ke

kryptogramu ma obecné ptistup kdokoli, tedy 1 uto¢nik. Divérnost zpravy je zajiSténa tim,
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ze pro provedeni zpétné transformace kryptogramu na piivodni zpravu (tzv. otevieny text)
je nutné, aby pfijemce disponoval utajovanou informaci, kterou nazyvame Sifrovaci kli¢.
Osoby bez znalosti §ifrovaciho kli¢e by nemély byt zpétné transformace schopny. Sifrovaci
funkce musi byt vytvofena tak, aby kryptogram odolal ito¢nikovi po urcitou dobu, ktera se
oznacuje jako doba rezistence kryptogramu. To znamend, ze utocnik bez znalosti

desifrovaci funkce nesmi odvodit plivodni zpravu dfive nez za stanovenou dobu rezistence.

Kryptograficky protokol je algoritmus, na jehoz provadéni se podili vice stran (odesilatel
a ptijemce) a ktery by m¢l zajistit, aby byly splnény vSechny podminky pro zabezpecenou
vyménu informaci mezi odesilatelem a pfijemcem. Kryptografickym systémem
(kryptosystémem) je systém algoritmli urceny k zajisténi divérnosti a/nebo autenti¢nosti

zpravy (Burda, 2013).

Kryptografické systémy lze rozdé&lit na nésledujici typy:
e utajovaci — zaji$t'uji pouze divérnost zprav;
e autentizaCni — zjiSt'uji pouze autenti¢nost (divéryhodnost) zprav;

e hybridni — zajist'uji diivérnost 1 autenti€nost zprav.

Zakladnim principem kryptografie je to, Ze bezpecnost proti prolomeni kryptografickych
systémull neni zavisla na pouzitych algoritmech, které mohou byt vefejné znamé, ale na
kli¢ich, které se pti Sifrované komunikaci pouzivaji. To neznamena, Ze Sifrovaci algoritmy
jsou vyvijeny jako vetfejn€ znamé, ale ze musi byt navrzeny tak, aby odolaly pokusu o utok
v pfipad¢, ze uto¢nik znd velmi dobfe jejich princip. Bezpecnost samotnych
kryptografickych algoritmt tedy spoc¢iva zejména v pouziti dostate¢né dlouhych Sifrovacich
klict, kter¢é musi byt vytvofeny tak, aby nebyly prolomeny ani po dikladném a

sofistikovaném utoku.

Z pohledu Sifrovacich klich mizeme rozdélit kryptografické metody do dvou zékladnich

kategorii: symetrické algoritmy a asymetrické algoritmy.

5.1.2 Symetrické kryptografické systémy

Symetrické algoritmy lze dale délit na utajovaci (Sifrovaci kli¢ a deSifrovaci klic)
a autentizacni (pecetici kli¢ a ovétovaci kli¢). V ptipad¢ symetrickych kryptosystémi jsou

klice vSech zucastnénych stran tajné a pouziva se zpravidla stejny kli¢ pro Sifrovani
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informace i pro jeji deSifrovani. Zajisténi tohoto kli¢e proti odcizeni tfeti stranou je zde
klicovym aspektem bezpecnosti, a vyvstava tedy otazka, ,,jak 1ze bezpecné sdilet Sifrovaci

klice?*.

Symetrické utajovaci kryptosystémy

(symetrickeé Sifry)

Blokové Sifry
Feistelova typu

Synchronni Samosynchronni Algoritmus AES

Obrazek 14: Zakladni klasifikace symetrickych kryptografickych systemii
Zdroj: Viastni zpracovani

U proudovych kryptosystému se Sifrovani provadi po jednotlivych bitech, coz 1ze formalné
vyjadtit takto: ¢; = E(z;, K), kde c; je i-ty bit kryptogramu, z; je i-ty bit zpravy, K je Sifrovaci

kli¢ a E je Sifrovaci funkce.

Vyhodou proudovych Sifer oproti blokovym symetrickym Sifram je skute¢nost, Ze proudové
Sifry jsou implementacné jednodussi a proces Sifrovani i1 deSifrovani zpravy je u nich
rychlejsi. Naopak jejich nevyhodou je slabsi odolnost proti kryptoanalyze a jinym utoklim.
Z tohoto divodu a vzhledem k mife, do jaké je soucasny vypocetni hardware vykonny,
nejsou tim padem vyhody proudovych Sifer jiz tak vyznamné, coz v praxi vede k odklonu

od jejich pouzivani.

Blokové kryptosystémy vyuzivaji principu Sifrovani po blocich o pevné délce » bitdl. Vstupni
blok Z = z;, z», z3, ..., z» jJe n bitové ¢islo, jemuz Sifrovaci funkce E pfifadi n bitové Cislo
C =cj, ¢ ¢3 ..., ca(blok kryptogramu). To lze vyjadtit jako C = E(Z, K), pti¢emz pro kazdy
i-ty bit bloku kryptogramu plati ¢; = Ei(Z, K). Sifrovaci funkce E je stanovena tak, Ze uréeni
hodnoty kazdého i-tého bitu vystupniho bloku kryptogramu C je zavislé na vSech n bitech
vstupniho bloku Z a na vSech k bitech kli¢e K. Z toho vyplyva, Ze kazdy bit vstupniho bloku
ovlivituje hodnotu vSech » bith vystupniho bloku Sifry. Tento rys blokovych Sifer se oznacuje
jako difuze (diffusion). Stejné tak hodnota kazdého bitu klice K ovliviiuje hodnotu vSech

n bith vystupniho bloku C, coz je oznaceno jako konfuze (confusion). Difuze a konfuze
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zvySuji

odolnost blokovych kryptografickych algoritmi proti utoktim, nebot’ pro ptipadného

utoc¢nika je naro¢né odhadnout hodnoty Z nebo K z hodnoty C. (Burda, 2013)

Dalsi typickou vlastnosti soucasnych blokovych kryptografickych algoritml je princip

kaskady Sifer. Tzv. kaskadova Sifra (product cipher) je pojem, ktery se pouziva pro zietézeni

r Sifer.

Vystupni blok kazdé i-té Sifry (/ <i < r) je zéroven vstupnim blokem Sifry

nasledujici. Vystupni blok posledni r-té Sifry je soucasné findlnim kryptogramem. Tento

princip

Vstupni
blok

je znazornén na obrazku 15.

Vystupni
Cq G — blok

C.=C

K

Obrazek 15: Princip kaskadove Sifry
Zdroj: viastni zpracovani podle Burdy (2013)

V praktickych aplikacich se ¢asto vyuziva specilni typ kaskadové Sifry, tzv. iterovana Sifra,

ktera je zaloZena na principu zietézeni r stejnych Sifer.

Obecny algoritmus Sifrovani pfi vyuziti iterované Sifry je graficky znazornén na obrazku 16

a je nasledujici:

blok expanze klice: z Sifrovaciho kli¢e K se odvodi r dil¢ich klict (tzv. iteratni nebo
rundové¢ kli¢e) => vzniknou klice K; az K, — Sifrovaci klice pro opakované pouzitou
(iterovanou) transformacni funkci E, kterou nazyvame jako iteraci (tzv. round);
vstupni blok Sifry Z se nejprve ptivede na vstup prvni iterace E;

nasledn¢é se béhem jednotlivych iteraci provede v zavislosti na iteracnim kli¢i K;
transformace vstupniho bloku bitlh V; do podoby vystupniho bloku W; — zde se
vyuzivaji vhodné kombinace blokovych operaci, mezi které vétSinou patii substituce,
permutace a aritmetické operace;

po prvni iteraci je vstupni blok Sifry Z = V; zaSifrovan do kryptogramu
Wi=EWV:=2 Ky,

kryptogram v podobé bloku W; je zaroven vstupem V> pro dalsi iteraci E;
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e uvedeny postup se opakuje do té doby, nez probéhne posledni r-ta iterace, jejimz

vystupem je vysledny kryptogram W, = C.

Vstupni Vystupni
o]fe] e blok

Z=V; W,=C

Expanze klice

Vstupni W, Vystupni
blok . o]fe] ¢
Z= v, W, =C

Expanze klice

4

Obrdzek 16: Princip blokové iterované Sifiry pri Sifrovani a desifrovani

Zdroj: vlastni zpracovani podle Burdy (2013)

Mezi ¢asto vyuzivané iterované blokové algoritmy patii tzv. Feistelova Sifra. Princip Sifer
Feistelova typu spociva v opakovaném (iterovaném, kaskadovém) pouziti jediné Sifry.
Tohoto principu vyuzivaji znamé Sifrovaci algoritmy Blowfish, Camellia, DES (Data
Encryption Standard), MARS, RCS5, TEA, Triple DES, Twofish, XTEA nebo ruska Sifra
GOST 28147-89.

Obecny princip blokovych Sifer ale umoziuje 1 pouziti riznych Sifer v jednotlivych iteracich
prislusného algoritmu (Schneier, 2015). Do této skupiny kryptografickych algoritmi patii
velmi vyznamné blokova Sifra AES (Advanced Encryption Standard). Tomuto algoritmu
bude v dalSim textu (kapitola 5.4.4) vénovan prostor z diivodu jeho zamysleného vyuziti

v popisovaném systému v¢asné¢ho varovani.
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5.1.3 Asymetrické kryptografické algoritmy

Asymetrické algoritmy patii mezi nov¢jsi kryptografické metody a prvni informace o nich
byly uvedeny v ¢lanku ,,New Directions in Cryptography* (Diffie, Hellman) publikovaném
v roce 1976. 1 asymetrické algoritmy lze dale d¢€lit podle ucelu pouziti na utajovaci
a autentizacni. Asymetrické utajovaci algoritmy vyuzivaji dva typy kli¢ii. Prvni typ klice, ke
kterému ma piistup prakticky kazdy, se nazyva vetejny Sifrovaci kli¢ (public key). Druhy
kli¢, ktery je oznacovan jako soukromy desifrovaci kli¢ (private key), je znam pouze svému
drziteli (pfijemci informace), ktery ho musi udrzet v tajnosti. Oba klice jsou spolu spojené
pomoci dvou specidlnich matematickych funkci — peceténi a ovétovani. Dale je pro kvalitni
asymetrické kryptografické algoritmy typické, ze musi byt zpétné¢ neproveditelny vypocet
soukromého klice z klice vetejného. V soucasnosti je jednou z nejvice popularnich metod
asymetrické kryptografie algoritmus RSA, ktery je pojmenovany podle svych tvirct
Rivesta, Shamira a Adlemana (1978). Jeho bezpecnost je zalozena na obtiznosti feSeni
problému faktorizace velkych ¢isel. DalSim rozsifenym algoritmem spadajicim do této
skupiny je Diffie-Hellmantiv protokol, jehoz bezpecnost spociva v obtiznosti feSeni
problému tzv. diskrétniho logaritmu. Nevyhodou asymetrickych algoritmi je zejména jejich

vypocetni naro¢nost, ktera je obvykle o n€kolik fadii vyssi nez u symetrickych metod.

Proto se v praxi vyuziva kombinace téchto dvou uvedenych kryptografickych systémi, ktera
se nazyva hybridni Sifrovani (hybrid encryption algorithm). Zde je navic pouzit ndhodny
kli¢ (n€kdy nazyvany session key), ktery je vygenerovan odesilatelem a zaslan piijemci
pomoci asymetrického algoritmu. Asymetricky algoritmus slouZi k zabezpecenému pirenosu
zminéného nahodného klice. Ten pak po GspéSném deSifrovani pouziji ob€ strany k tomu,
aby zabezpecené¢ komunikovaly s vyuzitim mnohem rychlej$iho symetrického Sifrovani.
Vyhodou tohoto kombinovaného pfistupu je to, Ze pomoci pomalej§iho asymetrického
algoritmu Sifrujeme pouze kli¢, ktery je zpravidla krat§i nez prenaSena zprava. Hybridni
piistup naSel Siroké uplatnéni nejvice na internetu, kde se tvoti zaklad pro zabezpeceni
prohlizeci pomoci protokolu SSL (Secure Socket Layer), ptipadné protokolu TLS (Trasport
Layer Security), a v zabezpeceni e-mailové komunikace (napft. aplikace PGP — Pretty Good
Privacy). Pravé hybridniho principu vyuziva vétSina znamych publikovanych Sifrovacich

algoritmd, ve kterych je Sifrovani zaloZeno na pozici ptijemce.

63



5.1.4 Bezpecnost kryptografickych systému

Jak bylo uvedeno v uvodu podkapitoly 5.1, kryptografie a kryptoanalyza se vyvijely
soucasné, coz vzdy vedlo k tomu, ze prakticky kazdy novy kryptograficky algoritmus byl
kryptoanalytickymi metodami diive ¢i pozdé€ji prekonan. To mezi kryptology vedlo k uvaze,
ze neprolomitelny kryptograficky systém nelze vytvofit. Tuto myslenku vyvratil Claude
E. Shannon (1949) v ¢lanku Communication Theory of Secrecy Systems. Jak uvadi Burda
(2015), Shannon v tomto ¢lanku uvedl a nésledné¢ dokdzal na zakladé¢ pojml z teorie
informace, Ze utajovaci kryptografické systémy lze rozdélit podle stupné divérnosti na
systémy: 1) s maximalni divérnosti (perfect secrecy), 2) s redukovanou divérnosti (ideal

secrecy) a 3) s minimalni dvérnosti (practical secrecy).

Nejvyssi (maximalni) stupen diveérnosti odpovida situaci, kdy tto¢nik ziska deSifrovanim
davérnosti znamena, Ze v ptipadé, kdy Gto¢nik desifruje jakykoli kryptogram pomoci vSech

kli¢t, obdrzi pouze jedinou moznou zpravu, coz vede k vylusténi kryptogramu.

Ptestoze byly provedeny dikazy, ze 1ze na teoretické urovni vytvofit kryptografické systémy
s maximalni 1 redukovanou davérnosti, v praxi se pouzivaji zejména kryptosystémy
zajiStujici pouze minimalni stupen divernosti prendsenych zprav. V ptipadé prvnich dvou
nejvyssich stupiii divérnosti definovanych Shannonem (1949) brani praktickym aplikacim
vysoké naroky na spravu kli¢h. V praxi se pouzivaji zejména kryptografické systémy
z diivodu, Ze mnozina vSech moznych kli¢h je natolik rozsahla, Ze za stanovenou dobu

rezistence kryptogramu neni mozné provést ttok hrubou silou (Burda, 2015).

Rozdéleni kryptografickych systémii podle jejich odolnosti

Podle Burdy (2013) z pohledu moZnosti prolomeni a odolnosti délime kryptografické
systémy na neprolomitelné a prolomitelné. Kryptosystémy, které odolaji vSem Utokiim
1v pripadé, kdy utocnik bude mit neomezenou vypocetni kapacitu, se klasifikuji jako
neprolomitelné. Mezi teoreticky prolomitelné nebo tzv. vypocetné bezpecné patii
kryptosystémy, u kterych je vypocetni vykon potifebny k usp&$né kryptoanalyze mimo
moznosti jakéhokoli Gto¢nika. VSechny ostatni kryptosystémy pak spadaji do skupiny tzv.
prakticky prolomitelnych kryptografickych systémi.
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MozZné zpiisoby napadeni kryptografickych systémii

Jak uvadi Wroblewski (2015), mezi nejcastéjsi metody napadeni kryptografickych systému

patfi:

Kradez kli¢e: muze jit o fyzické odcizeni klice, ale Castéji jde o situace, kdy si
odesilatel informace a jeji prijemce vyménuji kli¢ elektronicky. Pokud je utoc¢nik
schopen odposlouchavat ptislusny komunikacni kanal, mize zachytit kli¢ béhem
jeho prenosu od odesilatele k piijemci. V piipad¢ symetrické kryptografie mize
nastat situace, kdy uto¢nik ziskany kli¢ modifikuje a nasledné s odesilatelem
1 pfijemcem informace provadi nezavislou vyménu klic¢ii a zaroven odposlouchava

jejich komunikaci.

utok hrubou silou (brute force attack): utocnik se snazi ziskat odesilanou zpravu
v origindlni podobé tim, ze postupné zkousi vSechny mozné kombinace klica.
V soucasnosti se povazuje délka kli¢e n = 128 bitii z pohledu utoku hrubou silou pii
vyuziti vykonné vypodetni techniky za bezpeénou. Sifrovaci kli¢e jsou bezpeéné
1 proto, Ze mnoho systémt, které v dneSni dob& vyuzivaji néjaky kryptograticky

algoritmus, pracuje s dynamickymi kli¢i, jez pomé&rné rychle ztraceji platnost.

Jak uvadi Sandeep (2017), v ptipad¢ utoku hrubou silou by k prolomeni algoritmu
AES, pii uvazované 128 bitové délce klige, bylo zapotiebi 5x10?! let. Hrozbou pro
soudobé kryptografické algoritmy by mohly byt v budoucnu kvantové pocitace.
Podle vypocti ziskanych na zdklad¢ tzv. Groverova prohledavaciho algoritmu
(Grover’s algorithm) by prolomeni 128 bitové varianty AES (AES-128) v pfipadé
pouziti kvantové technologie trvalo pouhych Sest mésicii. Nékteré srovnavaci
analyzy ukazuji, Ze doba potfebna k prolomeni AES s 256 bitovym Sifrovacim
klicem (AES-256) pii pouziti kvantového pocitace priblizné odpovida dobé
poti‘ebné k prolomeni AES-128 pri vyuZziti soudobych vypocetnich technologii.
Z toho divodu je Sifra AES-256 povazovana za bezpecnou 1 v budouci sféie

kvantovych technologii (Sandeep, 2017).

dedukce provedena na zakladé obsahu celé zpravy nebo jeji ¢asti: Gito¢nik se
snazi odhadnout, zda pfenaSené informace neobsahuji néjaké znamé prvky (napf.
adresy a nazvy v hlavi¢ce). Na zaklad€ znamé struktury se pak miiZe pokusit rychleji

prolomit algoritmus a narusit jeho strukturu.
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Dal$im bezpecnostnim problémem kryptografie je také myslenka, ze ,,to, co je bezpecné
dnes, nemusi byt bezpecné zitra“. Pii vyvoji kryptografickych systému se vzdy braly v potaz
udaje o slabinach a nevyhodach piedchozich algoritmi, které mnohdy vedly k jejich
prolomeni. Hife se ale ptredvidaji slabiny budouci. S rozvojem védy a nastupem novych
technologii se objevuji stale sofistikovanéjsi utoky, které diive nebyly znamé nebo se o nich
neuvazovalo jako o redlnych hrozbach. Mezi takové hrozby patii naptiklad Gtok postrannim
kanalem (side-channel attack), ktery je kombinaci softwarového (statistické vypocty)
a hardwarového utoku (méfeni proudového odbéru procesoru pii raznych kryptografickych

operacich) a mtize byt redlnou hrozbou pro mnohé kryptografické algoritmy (De Mulder

et al., 2018).

5.1.5 Matematické operace vyuzivané v kryptografii

K zakladnim matematickym operacim, které se vyuzivaji v kryptografii, patii logické
operace na urovni jednotlivych bitl neboli operace s proménnymi, které mohou mit hodnotu
0 nebo 1. Do této skupiny patii operace uvedené v tabulce 5, z nichz mezi nejpouzivané;si

patii exkluzivni disjunkce.

Tabulka 5: Zakladni logické operace pouzivané v kryptografii

Nazev operace Symbolicky ‘ X Y - X XvY Xy ‘ XAY
negace NOT = 0 0 1 0 0 0
disjunkce OR \% 0 1 1 1 1 0
exkluzivni disjunkce XOR D 1 0 0 1 1 0
konjunkce AND A 1 1 0 1 0 1

Zdroj: Vlastni zpracovani

Velmi Casto je v kryptografii nutné tyto operace pouzivat na Urovni blokli rizné délky.
Naptiklad pokud X' = (1, 0, 0, 1), Y = (1, 1, 1, 0), pak vysledkem exkluzivni disjunkce bude
XeY=(111).

V kryptografii se dale pouZzivaji nasledujici operace:

e modulo n — zbytek po celoiselném déleni ¢isla ¢ Cislem n;
e zietézeni (concatenation, symbolicky ||);

e Kkryptografickd permutace, kterd se dale d¢li na permutaci prostou, zuzenou
a rozsifenou;
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e rotace vlevo o k bitl, rotace vpravo o k bitli — jedna se o specialni ptipady prosté
permutace a musi platit, ze 0 < k < n, kde n je pocet bitii bloku, ve kterém se rotace
provadi;

e posun bloku V o k bith vpravo (Shift on Right) nebo vlevo (Shift on Left),

e vybér nejvice vyznamnych bitdt (MSB — Most Significant Bits) a vybér nejméné
vyznamnych bith (LSB — Least Significant Bits);

e substituce — operace vychazejici vétsinou z urcitého pravidla nebo tzv. substituéni
tabulky, podle které vstupni hodnot¢ x pfitadime jinou hodnotu tak, ze y = S(x);

5.2 Princip pozi¢niho Sifrovani

Obecnym principem pozic¢niho Sifrovani je algoritmus, ktery zajisti, aby Sifrovand informace
mohla byt deSifrovana pouze na urcitém, odesilatelem vymezeném misté. Pokud se nékdo
pokusi zpravu desifrovat na jiném misté (potencidlni uto¢nik), deSifrovaci proces selze
a neprezentuji se zadné detaily o ptivodni informaci. Tento princip umoznuje, aby data byla
pozi¢né¢ zaSifrovana, a tim vyhrazena pouze pro urcitou vymezenou lokalitu. V kombinaci
se systémem Radio-Help lze navic docilit toho, Ze je mozné §ifit rizné informace do n¢kolika
vymezenych lokalit ve stejném casovém okamziku. Pro kazdou z téchto lokalit je mozné
zpravu zaSifrovat pomoci Sifrovaciho kli¢e, ktery je odvozen pomoci geografickych
soufadnic této vymezené lokality. Zakladni koncepce pozi¢niho Sifrovani je zobrazena na
obrazku 17. Elipsy L1 aZ L4 znazoriiuji oblasti, do kterych je nutné vyslat Sifrovanou
varovnou zpravu navic s poZzadavkem, ze zprava M1 # M2 # M3 a soucasné zprava M3 musi
byt distribuovana do oblasti L3 a L4. Dale musi byt zajiSténa exkluzivita zprav
v jednotlivych oblastech. To znamena, Ze zprava M1 miiZe byt uspésSné desifrovana pouze
v oblasti L1, zprava M2 pouze v oblasti L2, zpradva M3 v oblastech L3 a L4 — stejnou zpravu

lze ve stejny casovy okamzik odeslat i do oblasti, které spolu ptimo nesousedi.
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Operacni centrum
varovného systému

L3

Obrazek 17: Zakladni koncepce pozicniho Sifrovani

Zdroj: viastni zpracovani

Stavajici publikované metody pozi¢niho Sifrovani berou vétSinou v tvahu rizika, ktera
mohou zejména ze strany piipadnych Uto¢nikl nastat. Jednim z téchto rizik je podvrZeni
geografické polohy ptijimace (tzv. GPS spoofing), a tim Sance varovnou zpravu ziskat v jeji
originalni podobé¢ i v jiné lokalité, nez pro jakou byla uréena. Dalsim problémem muze byt
snaha o lokélni pferuSeni pozi¢niho signalu pomoci rusicek (tzv. GPS jamming). V ptipadé
vyuziti pozi€niho Sifrovani pro uvedené modelové situace a jim podobné lze ptredpokladat,
ze utocnici nebudou napft. z ¢asovych diivodi podvrhovat na svych mobilnich telefonech
geografickou pozici za jinou, nez ve které se aktualn¢ nachazi. Prvni modelova situace
vychézi z myslenky, Ze uto¢nik (hledany zlo€inec) nevi o tom, Ze byl spatfen. V piipadé
teroristickych 1Utokll je samoziejmé situace komplikovanéjsi. Pokud by se jednalo
o sofistikovany a dlouho pfipravovany tutok, lze predpokladat, ze uto¢nici budou znat
technologie, kterymi disponuji zachranné slozky vcetné policie a armady, a budou na né
ptipraveni. Nicmén¢ posledni teroristické ofenzivy charakter takto sofistikovanych utoki
nem¢ly a z toho diivodu je i1 v téchto situacich potencial pro vyuziti pozi¢niho Sifrovani
zalozeného na symetrickych kryptografickych metodach. V situaci, kdy by pozi¢ni Sifrovani

mohlo pomoci k zajisténi fizené evakuace pii pfirodnich katastrofdich a Zivelnych
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pohromach ohrozujicich rozsahlejsi oblasti, Ize témért s jistotou fici, Ze lidé nebudou mit

divod zkouset ve svych zatfizenich podvrhnout geografickou pozici.

5.3 Aplikace pozi¢niho Sifrovani

V soucasné dob¢ se pro kryptografické ptistupy, které jsou zalozené na vyse uvedeném
principu pozi¢niho Sifrovani informaci, pouzivaji pojmy Geo-Encryption, Location Based
Encryption, ptipadné Location Dependent Data Encryption. Obecné lze konstatovat, ze
pozicni Sifrovani si neklade za cil nahradit konven¢ni kryptografické systémy, ale nabizi

zajimavou moznost piidat dalsi vrstvu zabezpec€eni pro pfenaSené informace.

Algoritmus pozi¢niho Sifrovani publikovany v roce 2003 pod ndzvem Geo-Encryption
(Scott & Denning) vychazi z hybridniho principu kryptografie. Blokové schéma tohoto
algoritmu znazornuje obrazek 18. Tento algoritmus byl konkrétné testovan pro vyuziti

Sifrované digitdlni distribuce filma za Gcelem sniZeni porusovani autorskych prav.

. Oteviena zprava
Pozice a rychlost prijemce,

e s i Generovani ndhodného klice

4

l K s SIFROVANI

PVT -> GeolLock mapovaci I R
funkce ‘ 4

v
- o Kli¢_E
Sifrovani <4———
Geolock

Pozi¢ni Sifrovani
GEO Sifrovaci kli¢ Kryptogram

GPS pfijimac¢ vybaveny

antispoof technologii Dedifrovani 4@
I I
PVT -> Geolock mapovaci W > DESIFROVAN(
funkce Ny KIig_S i

XOR l

Pozi¢ni desifrovani Otevrena zprava

Obrazek 18: Blokové schéma algoritmu pozicniho Sifrovani
Zdroj: zpracovano podle Scotta (2003b)
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Uvedeny algoritmus vyuziva hybridni princip Sifrovani a je vhodny pro situace, kdy piijemce
neni anonymni (tj. je dopfedu znam). Hlavnim divodem je to, ze odesilatel informace musi
disponovat klicem vefejnym a piijemce (resp. jeho zafizeni — mobilni telefon) klicem
soukromym. To jsou rysy charakteristické pro asymetrickou kryptografii, ktera se
u hybridniho principu pouziva pro pienos ndhodného klice (KIli¢ S). Samotné zprava je pak

Sifrovdna pomoci symetrického kryptografického algoritmu.

V ¢lanku publikovaném autory Al-Fugaha et al. (2007) byl ptivodni Scottiiv algoritmus
Geo-Encryption rozsiten. Je zde zohlednéna situace, kdy se piredpoklad4d pohyb piijemciti
zpravy vzhledem k vymezené oblasti. Tento rozsifeny algoritmus ptedpoklada vymeénu
koordina¢nich zprav mezi odesilatelem a ptijemcem — i zde se vyuziva princip hybridniho
Sifrovani. Vzhledem k tomu, Ze systém Radio-Help je koncipovan jako jednosmérny, to
znamena, ze varovna komunikace probiha ve sméru od odesilatele k piijemci, je tato
roz§itend verze algoritmu Geo-Encryption nevyuzitelna. Nicméné nékteré principy
vymezeni cilové oblasti uvedené ve vyse zminéném clanku jsou inspirativni a jevi se jako
vyuZitelné 1 v ptipadé symetrického Sifrovani, které je zdkladem pro navrh systému pozi¢né
Sifrovaného vysilani varovnych zprav. VyfeSeni této situace je soucasti nasledujiciho
vyzkumu, ve kterém se fesi také matematicka interpretace algoritmu s ohledem na konkrétni

pfipady jeho vyuzitelnosti.

Pro tcely systému v¢asného varovani a pro rychlou distribuci ,,pozi¢né cilenych* varovnych
zprav, u kterych je navic zddouci ptidat faktor divérnosti vztaZzeny k urcité lokalité, je ovSem
hybridni kryptograficky princip nevhodny. Zamyslenda komunikace je ryze jednosmérna
anavic pfijemce neni dopfedu znam. Ztoho divodu nelze pouzit asymetricky
kryptograficky princip, pfi kterém se pro zabezpecenou distribuci informaci musi vyuzit

vetejny i soukromy klic.

Z vyse uvedenych ditvodil pfipadaji pro rozsifeni systému Radio-Help o moZnost pozi¢niho
Sifrovani v ivahu zejména symetrické utajovaci kryptografické systémy. Casto uvadéna
nevyhoda symetrickych algoritmi, a to problémy spojené s bezpecnym dorucenim klice
odesilateli i1 ptfijemci, je zde do jisté miry eliminovana, nebot’ k pfedavani klice nedochézi.
V ptipadé€, Ze ma anonymni piijemce pravo zpravu piijmout, cozZ znamena, Ze se nachazi
v oblasti vymezené pro piijem deSifrované informace, ma spravny deSifrovaci kli¢

(geografické soutadnice) v ten okamzik dostupny ve svém zafizeni.
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Blokové schéma utajovaciho kryptosystému je zndzornéno na obrazku 19. Na strané
odesilatele zpravy je dana Sifrovaci funkce E, kterd je urcena Sifrovacim klicem K. Tato
funkce zajisti transformaci oteviené zpravy Z do podoby kryptogramu C. Formalné lze
Sifrovani vyjadiit timto zptsobem: C = E(Z, Kk). Sifrovaci funkce musi byt vytvofena tak,
aby uto¢nik nebyl schopen z dan¢ho kryptogramu bez znalosti Sifrovaciho klice odvodit
zpravu diive, nez je stanovend doba rezistence kryptogramu. Doba rezistence kryptogramu
zavisi na potiebach konkrétni implementace. V ptipad¢ zprav varujicich pred akutnim
nebezpedim postali doba rezistence kryptogramu fadové v minutach. Sifrovaci kli¢ Kz je
v piipad¢ pozi¢niho Sifrovani vhodnym zptisobem odvozen od geografickych soufadnic

lokality, v niz maji potencidlni pfijemci obdrzet originalni korektné desifrovanou zpravu.

O otevfend zprava kryptogram | kryptogram otevrenad zpréva @
@ Z E C Pfenosovy | C B z @
_ _ e 4
kanal
Odesilatel T T PFijemce
KE KD

Obrazek 19: Blokové schéma obecného utajovaciho kryptografického systému
Zdroj: zpracovano podle Burdy (2015)

Na stran€ pfijemce zpravy je nutné provést deSifrovani zpravy. DeSifrovaci funkce D je
inverzni k Sifrovaci funkci E. DeSifrovani lze formalné vyjadiit takto: D(C, Kp) = Z. Ke
zjisténi ptvodni oteviené zpravy je tedy zapotiebi znalost deSifrovaciho kli¢e Kp. Mezi
Sifrovacim kli¢em K¢ a deSifrovacim klicem Kp existuje zavislost, kterou lze vyjadfit funkci
Kp = f(Kg). Pokud je prakticky mozZné v priibéhu doby rezistence kryptogramu zjistit
hodnotu Kp z hodnoty K, pak oba kli¢e musi byt tajné. Kryptografické systémy, u kterych
plati, ze klice Kr a Kp maji z hlediska utajeni stejné neboli symetrické postaveni, oznacujeme

jako symetrické utajovaci kryptosystémy (utajovaci systémy s tajnym kli¢em).

5.4 Aspekty systému pro pozi¢né Sifrované vysilani informaci

Systém pro pozi¢ni Sifrované vysilani je zamySlen jako rozSifeni koncepce systému
Radio-Help, ktery je blize popsan v kapitole 3.3, a jeho cilem je zajistit, aby varovna
informace byla distribuovana do urcité oblasti s atributem exkluzivity. Cely systém, ktery
ma ambice univerzalniho vyuziti, se sklada ze zakladnich ¢asti, které jsou schematicky

znazornény na obrazku 20.
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Operaéni centrum Sifrovaci Pfenosovy Desifrovaci UZivatelsky
varovného systému algoritmus kanal algoritmus terminal

Obrazek 20: Zdkladni casti systému pro pozicné Sifrované vysilani informaci

Zdroj: viastni zpracovani

5.4.1 Operacni centrum varovného systému

Operaéni centrum varovného systému je stedisko, které by mélo slouzit GR HZS nebo
podobné instituci ke sbéru vstupnich informaci a dat, k tvorbé scénart pro distribuci
varovnych informaci, k vymezeni oblasti pro nuceny piijem adresného vysilani a k dal$im
koordinacnim c¢innostem. Persondl (tj. opera¢ni manazefi, odbornici na rizné typy
mimotadnych situaci) zajist'ujici chod tohoto centra musi byt schopen flexibilné a v€asné
reagovat na vzniklé mimotradné udalosti, rozhodovat o podobé varovnych zprav a také o tom,
zda se vyuzije moznosti zpravu zaSifrovat. V ptipad¢ udalosti ohrozujicich vétsi izemni
celky je nutné, aby dilezitd rozhodnuti uc¢inily kompetentni osoby (hejtman, predseda vlady

apod.).

5.4.2 Uzivatelsky terminal

Uzivatelskym termindlem mitize byt jakékoli zafizeni (v soucasné dobé nejcasteji mobilni
telefon), které je schopno zaméftit svou polohu pomoci bézné dostupnych metod. Nejb&znéjsi
z téchto metod je systétm GPS, pomoci kterého 1ze pomérné piesné¢ zaméfit konkrétni
zafizeni nezavisle na mobilnich sitich. Nevyhodou je skutecnost, Ze signal z druZici systému
GPS je hufe zachytitelny uvniti budov, v podzemnich prostorach apod., coz lze ¢aste¢né
eliminovat poslednim pozi¢nim tdajem. Samoziejmé je také nutné pocitat s tim, ze nckteré
telefony stale 1 v dneSni dobé nemusi byt vybaveny funkci GPS nebo miiZze mit uzivatel

zafizeni funkci GPS vypnutou naptiklad z divodu Setfeni vydrze baterie.

Dalsi moznosti zaméfeni je zjiSténi polohy pomoci mobilni sité. Vyhodou této metody je
relativné silny GSM signal, ktery se dostane 1 do mist, kde nelze mozné zaméfit polohu
pomoci GPS — tedy dovniti budov. Nevyhodou je zde ale nepiesnost (v porovnani s GPS),
ato zejména v fidCeji obydlenych oblastech, ve kterych je telefon v dosahu pouze jedné
stanice BTS. Pfesnost této metody roste s vétSim poctem BTS stanic, jeZ jsou souCasné
v dosahu mobilniho zafizeni. Je nutné si ovSem uvédomit, ze policie méa zdkonnou moznost

vuréitych  pfipadech  ohrozujicich bezpefnost statu ruSit telefonni, datovy
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a radiokomunikac¢ni provoz, ktery zajistuji zejména mobilni operatofi. V téchto ptipadech
tedy nelze pocitat s tim, ze v pfipad¢ vypnuté funkce GPS v zafizeni a vypnuté mobilni sité
bude pozi¢ni varovna zprava Gspésné dorucena piijemci. S touto moznosti je nutné pocitat
1 v pripad¢ prvni modelové situace. Nicméné, i pfi t€chto omezenich by se varovna zprava
dostala k velké skuping¢ obyvatel, nebot’ 1ze predpokladat, ze systém GPS bude aktivni u vétsi
Casti zafizeni v oblasti, pro kterou bude varovna zprava urcena, a ze nebudou vypnuty
vSechny dostupné komunikaéni kandly (n€ktery z nich bude ponechén pravé pro piipad

vyuziti varovného systému).

5.4.3 Pfrenosovy kanal

Cela koncepce systému Radio-Help je zalozena na nuceném piijmu varovnych informaci
v urCité pfedem vymezené oblasti. V pfipadé vzniklé mimotadné udalosti by operac¢ni
centrum zajistilo pfenos varovné informace do vymezené oblasti. Vyhodou této koncepce je
moznost ve stejném okamziku odeslat nékolik riznych zprav do rlznych geografickych
lokalit. Pokud se poloha uZzivatele terminalu, ktery bude spliiovat pozadavky pro piijem
nucenych varovnych zprav, bude shodovat s vymezenou oblasti, pak zafizeni uzivatele
pfijme textovou zpravu, kterd mize byt navic doprovazena hlasovou relaci, nebo pouze

hlasovou varovnou zpravu.

Uvazované

prenosové kanaly

Obrazek 21: Uvazované prenosové kandaly

Zdroj: Vlastni zpracovani

V ptipadé pavodni koncepce systému Radio-Help, tedy vyuziti radiové technologie pro
prenos varovnych informaci, 1ze do vy¢tu moznych a zaroven vhodnych pienosovych kanalt
zahrnout technologie pro digitdlni rozhlasové vysilani. Podle dokumentu s nazvem
,.Koncepce rozvoje digitdlniho rozhlasového vysilani® dodrzel Cesky rozhlas plan a v roce
2017 spustil, paraleln¢ s klasickym analogovym vysilanim, fadné digitalni vysilani

celoplosnych stanic a specidlnich digitdlnich programi akanali (Pracovni komise
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Strategické rady Ceského rozhlasu pro digitalni rozhlasové vysilani, 2014). V uvedeném
dokumentu byla také deklarovana predstava, ze nejpozdéji od roku 2025 je planovano
ukonéeni analogového vysilani a piechod na plné digitalni vysilani programi Ceského
rozhlasu. Jak je v dokumentu uvedeno, tento harmonogram muze byt piipadné aktualizovan
dle vyvoje legislativniho ramce a postupu jednani a spoluprace s dalSimi provozovateli
vysilani, statnimi a regulacnimi orgdny a dalSimi subjekty. Pfipadné vyuziti uvedenych
technologii pro potfeby zde popisované¢ho varovného systému se samoziejmée neobejde bez

jednani se zastupci mobilnich operatori a Ceského rozhlasu.

Z pohledu digitalizace rozhlasové sité existuji dvé zakladni koncepce, a to HD Radio a DAB,
resp. DAB+. Technologie HD Radio se pouziva zejména v USA a n¢kterych zemich Stfedni
Ameriky. Z pohledu vyuziti pro distribuci varovnych informaci je hlavni vyhodou této
technologie mozZnost vyuzit stavajici (tj. dlouhovlnné, stfedovinné a VKV) vysilace
analogového signalu, do jehoz modulace miize byt superponovan digitalni signal formatu
HD Radio (Skrbek, 2013). K pokryti CR analogovym signalem s digitalni sloZkou by pak
postacoval v ptipadé€ dlouhych vin jeden vysilaé nebo dva vysilace, pokud by se uvazovalo
o vysilani v pdsmu stfednich vIin. Uvedena skutecnost je hlavni vyhodou této koncepce,
protoze v ptipad¢ valecného ohrozeni nebo hrozby teroristického utoku by bylo mozné
uzemi (pozemni ivzdus$n€) kolem pfisluSného vysilace efektivné branit. Podobné lze
uvazovat o mimotadné situaci rozsahlého blackoutu, ktery mize nastat i v dasledku
teroristického utoku. Pro jeden dlouhovlnny vysila¢ lze zajistit potfebné energetické
pozadavky na jeho provoz ze zaloZnich energetickych zdroji 1 po delsi dobu. BohuZzel

rozsifeni technologie HD Radio v Ceské republice je v dohledné dobé nepravdépodobné.

V Ceské republice, podobn& jako ve vétiing statih EU, byl pro digitalizaci ploiného
rozhlasového vysilani zvolen systétm DAB (Digital Audio Broadcasting), ktery je
koncipovan jako plné digitalni rozhlasova technologie. V soucasné dob¢ se pouziva format
DABH, ktery oproti pivodnimu DAB zvysuje efektivitu diky pouziti kodeku AAC+. V CR
zajist'uji provoz digitdlniho rozhlasového vysilani spole¢nosti RTI ¢z s.r.o, TELEKO s.r.0.
a Ceské Radiokomunikace a.s. Posledni jmenovana spole¢nost zajiituje provoz DAB+
digitdlniho multiplexu pro Cesky rozhlas. Ostry provoz vefejnopravniho multiplexu DAB+
CRo byl zahéjen 1. &ervna 2017. Podle Gidajii Ceského rozhlasu (Bumbélkova, listopad 2017)
pokryje digitalni multiplex CRo DAB+ signalem 40 % obyvatel. Celkové je podle tdaji
spole¢nosti RTI cz s.r.0. (RTI cz, 2018) pokryto piijmem signalu DAB+ v Ceské republice
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plocha odpovidajici 6,6 milionu obyvatel, v zati 2016 to bylo 5,7 milionu. Uroven pokryti
signalem DAB+ pro CR demonstruje obrazek 22. Z celoevropského pohledu je zajimava
informace, Ze prvni zemi, kterd piesla na pozemni digitalni rozhlasové vysilani a soucasné
dne 13.12.2017 eliminovala na minimum provoz analogového rozhlasového vysilani

na velmi kratkych vinéch, je Norsko (Armstrong, 2017).

DAB+ multiplex CRo DAB+

Multiplex RTI cz DAB

»
R‘ j! \.?; -‘t
L

Obrdazek 22: Mapa pokryti CR systémem DAB+ (leden 2018)
Zdroj: http://'www.digitalradiodab.cz/mapy-pokryti.html

Prozatim se pro platformu DAB+ v CR vyuzivaji dvé frekvenéni pasma. Pro pasmo
III-Band jsou vyhrazeny frekvence 174-230 MHz. Vysilact zajist'ujicich provoz v tomto
pasmu je Sestnact. Pocet vysilach v pasmu L-Band je devét. Pro toto pasmo je vymezen
frekvencni rozsah 1452-1492 MHz. Dosah vysilaci DAB+ se v zavislosti na vykonu,
umisténi vysilade a reliéfnich podminkach pohybuje fadové v desitkach kilometrd (Cesky

telekomunikac¢ni titad, 2018).

Vzhledem ke snaze provozovatelti o co nejsirsi pokryti CR signdlem DAB+ a rostouci
nabidce pfijimaci DAB+ se jevi tento pfenosovy kanal pro ucely systému popisovaného
v této praci jako redlné vyuzitelny. Nicmén€ univerzalnimu nasazeni brani jednak oblasti

CR, které zistavaji zatim zcela bez pokryti, a také zdrzenlivost vyrobcti mobilnich telefond
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implementovat DAB+ Cipy do svych zafizeni (Poldk, 2018). V nésledujici tabulce 6 je
uvedeno shrnuti pfednosti a nedostatkd platformy DAB+ z pohledu systému pro pozi¢ni

Sifrované vysilani varovnych informaci.

Tabulka 6: Prednosti a nedostatky komunikacniho kanalu DAB+

Prednosti technologie DAB+ ‘ Nedostatky technologie DAB+
e Dynamicky rozvijejici se infrastruktura, e Zdrzenlivost vyrobcl mobilnich telefon(
u které lze predpokladat celoplosné k implementaci DAB+ tuner(l do svych
rozsiteni v ramci CR (konkrétni termin vyrobkd

kryti celé CR al f znd . .. . .
pokryti celé CR ale neni zndm) e Oproti technologii HD Radio v pasmu

e Nezavislost na mobilnich sitich a Internetu stfednich vin nékolikanasobné mensi

G L , dosah vysilaci
e Stoupajici pocet prenosnych i stolnich ¥

audio zafizeni podporujicich ptijem signalu e V soucasné dobé zatim zlstavaji zcela
DAB+ (vCetné autoradii nebo adaptért pro bez pokryti nékteré oblasti CR — Kraj
rozsiteni funkénosti stavajicich zatizeni) Vysocina, Zlinsky kraj, Olomoucky kraj,

Cast Pardubického kraje a ¢ast
Moravskoslezského kraje

e Systém DAB+ neni celosvétové rozsirend
technologie

Zdroj: Vlastni zpracovani

GSM sité a Internet jsou prozatim pouze okrajové platformy pro zamyslené vyuziti v rdmcei
varovného systému zejména z diivodit zminénych v kapitole 3.1, nebot’ pravé v ptipadé
mimofadnych udalosti mohou tyto kanaly selhat nebo byt vypnuty. Proto je vhodné
navrhnout systém vc€asného varovani tak, aby na nich byl nezavisly, coz se ale nevylucuje
s moznosti je v ramci systému vyuZit jako paralelni distribu¢ni kanal. Nicméné i v GSM siti

1ze principy pozi¢niho Sifrovani aplikovat (Vijay a Godase, 2014).

5.4.4 Sifrovaci algoritmus

Princip pozi¢niho Sifrovani navrzeny Scottem et al. v roce 2003, ktery vyuziva principu
hybridniho Sifrovani (viz kap. 5.3), je efektivni v ptipadé, Ze odesilatel zpravy zna piijemce,
jeho umisténi a také Cas, ve kterém ptijemce bude v cilové lokalité. Tento princip nelze
vyuzit pro ucely pozicné Sifrovaného varovani, protoze v téchto ptipadech je nutné zpravu
rozsSitit do vymezené lokality mezi co nejvice anonymnich ptijemct, ktefi se v ni nachéazeji.
Navic se v téchto piipadech jedna o jednosmérnou komunikaci. V prvni modelové situaci je
navic nutné pocitat s tim, ze oblast pro pfijem deSifrované zpravy bude vymezena jako

pomérné Sirokd a navic se zde predpoklad4 mobilita potencidlnich ptfijemct varovné zpravy
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(resp. jejich zatfizeni) zahrnujici i obyvatele, ktefi se v dob¢ vysilani jesté¢ nevyskytovali v
dané oblasti. Mezi vhodné kryptografické metody patii z vySe zminénych divodii
symetrické utajovaci kryptografické algoritmy. Jednim z dominantnich algoritmt patticich

do této kategorie je AES (Advanced Encryption Standard).

Jedna z prvnich ucelenych praci s popisem algoritmu AES vysla v roce 1999 pod nazvem
»AES Proposal: Rijndael” (Daemen a Rijmen, 1999). Tento algoritmus byl zvolen v USA
jako vitéz vetejné soutéze Narodniho institutu standardi a technologii (NIST — National
Institute of Standards and Technology) o nalezeni nového bezpe¢ného federalniho
Sifrovaciho standardu. Detailni popis algoritmu je zpracovan v dokumentu ,, Announcing the
ADVANCED ENCRYPTION STANDARD (AES)“, ktery byl vydan v roce 2001 uradem
NIST po piijeti Sifry statni spravou USA. Piedpoklad, ze AES bude platnym Sifrovacim
standardem na delsi dobu, se ve své podstaté vyplnil, nebot’ je tato blokova Sifra v soucasné
dob¢ skutecné Siroce vyuzivana. Mezi vyhody patfila jiz v dobé vzniku tohoto algoritmu
nizkd hardwarovd a pamétovad naro¢nost, mald velikost zdrojového koédu, moznost
zpracovani na riznych typech procesorti a moznost paralelniho zpracovani. V roce 1997,
kdy rychlost procesorti byla 200 — 300 MHz, bylo dosaZzeno rychlosti 30 — 70 Mb/s

v zavislosti na pouZzitém programovacim jazyku a délkéach klice.

Vyhodou algoritmu AES je 1 fakt, Ze ho 1ze navrhnout na softwarové 1 hardwarové trovni
(Mali, 2005; Singh, 2016). Hardwarova implementace je vhodnéjsi pro aplikace s vysokymi
naroky na rychlé Sifrovani v redlném Case. Do zatizeni uréenych pro piijem varovnych zprav
by tak mohl byt implementovan ¢ip, ktery by Sifrovani zajistoval. Pokud by se jednalo o Cip,
ktery by kompletné zajistoval vSechny funkce spojené s Sifrovani, mélo by toto feSeni
vyhodu ve snizeni vypocetni zatéze procesoru. Novejsi mobilni procesory obsahuji instrukce
pro hardwarovou akceleraci AES, ktera by v telefonech s operacnim systémem Android
méla byt nativné zapnutd pro Sifrovani soubort. Pfi uvedeni nové verze operacniho systému
Android 7.0 Nougat v roce 2016 byl spolecnosti Google stanoven pozadavek nativni HW
podpory Sifrovani soubor AES. Pokud nékteré zafizeni tento pozadavek nespliovalo
(napf. telefony se star§imi procesory Snapdragon 800/801), nemohla na néj byt oficialni

cestou nainstalovana nova uvedena verze operac¢niho systému (Sims, 2016).

Nasledujici tabulka 7 poukazuje piedev§im na prednosti algoritmu AES, které odivodiiuji,

pro¢ byl algoritmus AES zvazovan jako preferovany kandidat pro ucely systému vcasného
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varovani s funkci pozi¢niho Sifrovani. Mezi dal§i uvazované Sifrovaci algoritmy patfila Sifra
DES, 3DES (Triple DES) a proudové Sifry. Proudové Sifry jsou sice rychlejsi, ale moznost
prolomeni je vyssi nez u blokovych kryptografickych algoritmi. Pii dnesnim vykonu
aby Sifra byla bezpecna. Blokova Sifra DES byla zavrzena z divodu slabé bezpecnosti,
protoZze je u ni pouzit pouze 64bitovy kli¢. Dalsi uvazovany blokovy algoritmus Triple DES
z DES vychazi. Jedna se v podstaté o trojnasobnou aplikaci algoritmu DES. Jeho bezpecnost
proti prolomeni je vysokd, ale oproti AES mé podstatnou nevyhodu v rychlosti. Jeho

implementace zejména na softwarové trovni jsou v porovnani s AES vykonové pomalejsi

(Khiyal et al., 2011).

Tabulka 7: Prednosti a nedostatky kryptografického algoritmu AES

Prednosti AES ‘ Nedostatky AES
e pomérné snadna implementace a zaroven e v pfipadé pouziti 128bitového klice —
poskytuje robustni bezpecnost, diky cemuz je moznost prolomeni algoritmu metodou
Siroce rozsiten brute force attack pti pouZiti vykonnéjsich

. ocitacovych systému (napf. kvantovych
e rozsahld dokumentace P vi veo yen sy (nap y
pocitacua)

e mozZnost softwarové i Cisté hardwarové

) e Casté pokusy (dosud nelspésné
implementace pokusy ( pésné)

o prolomeni Sifry AES souvisejici s tim, Ze

o vysokd mira , neprolomitelnosti“ i pfi se jedna v praktickych aplikacich o jeden
mozném nasazeni vykonnéjsich pocitacovych z nejpouzivanéjsich algoritma

systému (napf. kvantovych pocitacu)
z dlivodu moZnosti vyuziti 256bitového klice

Zdroj: Vlastni zpracovani
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6 Vyuziti algoritmu AES pro Sifrovani varovné
zpravy

Stézejnim aspektem systému pozi¢niho Sifrovani informaci vhodného pro distribuci
varovnych zprav je algoritmus pro vytvoreni Sifrovaci funkce £ na zéklad¢ Sifrovaciho klice
K, ktery bude odvozen od zemépisnych soufadnic (koordindt — zemépisna Sitka a délka)
bodu, jenz bude vymezovat misto, kam ma byt sméfovano Sifrované vysilani. Vezméme tedy
napf. souradnice 50°46'19.4"N, 15°03'37.8"E, jejichz prunik vymezuje konkrétni zemépisny
bod A (viz obrazek 23).

Y X
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*
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Univerzitni Technicka univerzita
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%
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z

& 2

Obrazek 23: Vymezeni konkrétniho zemepisného bodu
Zdroj: Viastni zpracovani s vyuzitim mapovych podkladii spolecnosti Google

6.1 Souradnicovy systém WGS84

Ptedtim, nez bude vysvétlen princip pozicniho Sifrovani algoritmem AES, je nutné zminit
nekteré teoretické aspekty prace se soufadnicovym systémem, ktery bude dale pouzivan. Pro
dalsi ucely byl zvolen syst¢ém WGS84 (World Geodetic System 1984), ktery patii mezi

sveétove nejrozsitenéjsi geodetické systémy.
Pro urceni polohy zafizeni, obecné pro urceni pfesného mista na povrchu Zemé, je nutné

urc¢it prusecik koordinat (zemépisnych soufadnic), a to zemépisné Sirky (o) — thlové

vzdélenosti od rovniku a zemépisné délky (1) — uhlové vzdalenosti od nultého poledniku.
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Systém WGS84 vyuziva zobrazeni ve stupnich, minutach a vtefinach. Aby nebylo nutné
v ramci soufadnicového systému pracovat se zadpornymi hodnotami, pouziva se v ramci
WGS84 oznaceni pomoci pismen N (severni Sitka) pro severni polokouli, S (jizni Sitka) pro
jizni polokouli, E (vychodni délka) pro vychodni polokouli a W (zapadni délka) pro zapadni
polokouli (XU, 2016).

Ve vétsing pftistrojl, jejichz soucasti je GPS pfijimac, je mozné pracovat s nasledujicimi
tfemi zplsoby zobrazeni souifadnicového systému WGS84 (Hojgr, 2007):
e format hddd.dddd® — zobrazeni stupni a jeho desetin, setin, tisicin atd.
(napft. 50.772°N, 15.061°E);
o format hddd°mm.mmm' — zobrazeni stupiii a minut v desetinném tvaru
(napt. 50°46.323'N, 15°03.630'E);
e format hddd°mm'ss.s" — zobrazeni stupnd, minut, vtefin a desetin vtefin

(napf. 50°46'19.4"N, 15°03'37.8"E).

6.2 Priklad Sifrovani varovné zpravy algoritmem AES

Jiz bylo uvedeno v pfedchozim textu, Ze navrhovany systém pozi¢niho Sifrovani bude
zaloZen na nékterém ze symetrickych utajovacich kryptografickych systémt. Mezi vhodné
kandidaty na Sifrovaci algoritmus Ize zcela ur€ité zatadit blokovou Sifru AES (Advanced
Encryption Standard). Sifra AES, ktera byla piivodné uréena pro statni spravu USA (po
proloment Sifry DES), je v dne$ni dob¢ jednou z nejcastéji pouzivanych symetrickych Sifer.
Délka bloku Sifry je n =128 bitd a délka klice & je volitelnd z téchto hodnot: 128, 192
a 256 bith. UvaZzujme pifesnost vymezeni polohy v fadu desetin vtefin, coZ je presnost
dostatecna pro Gcely varovného systému z toho diivodu, Ze nejmensi oblasti pro pfijem zprav
s nucenym Sifrovanim by nemély byt mensi nez desitky m?. S touto uvazovanou piesnosti
bychom mohli pfi formatu soutadnic stupné minuty vteriny pouzit délku klice £ = 128 bit
(16 bytl), nebot’ pro kazdou ¢ast soutadnice v této piesnosti musime vyhradit 8 bytl — Sifra
AES vyhrazuje pro znak Sifrovaciho klice 1 byte (8 biti). V ptfipadé téchto konkrétnich
soufadnic 50°46'19.4"N, 15°03'37.8"E by se Sifrovaci kli¢ skladal z téchto 16 znakt
5046194N1503378E. Pokud by doslo k zpfesnéni zaddvani soufadnic fadove na setiny vtetin
a vyse, bylo by nutné pro kli¢ pouzit velikost k£ = 192 bitii, pfipadné k& = 256 bitt.
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Pred zacatkem Sifrovani se provede ptevod znaku klice a znakl varovné zpravy do formatu,
ktery je vhodny pro algoritmus AES. Algoritmus AES patii mezi moderni kryptografické
systémy a je transparentni. To znamena, Ze fetézec 128 bitli na vstupu Sifratoru je stejny jako
odpovidajici fetézec bitl na vystupu deSifratoru a je pouze na dohod¢ mezi odesilatelem
a ptijemcem, jaky vyznam témto bitliim ptisoudi. Mohou to byt znaky podle ASCII tabulky,
znaky podle UTF-8, pixely obrazku BMP, zvuky podle formatu MP3 atd. Casto se pouziva
hexadecimalni format kdédovani znaki, kdy se znaky zakoduji do hexadecimalni podoby
pomoci ASCII tabulky (napf. znak A se tedy zakdduje jako 41y). Ukéazku takového pievodu
demonstruje tabulka 2 v nésledujici podkapitole. Sifrovacim kli¢em jsou vy3e uvedené
souradnice a text varovné zpravy mize znit napt. takto: Pozor na nameésti bude probihat

policejni akce proti ozbrojenému zlocinci!

6.2.1 Pripravna faze

Text zpravy je rozdélen do blokl po 128 bitech, coz znamena4, Ze je pro jeden ASCII znak
vyhrazen 1 byte. Varovna zprava ,,Pozor na namésti bude probihat policejni zdsah proti

ozbrojenému zlocinci! “ se rozd¢li do 5 bloku (viz tabulka 8).

Tabulka 8: Rozdeéleni zpravy do blokii

Blok 1 (P{|o |z |o|Tr n|a n|ja|mj|e|s |t]|i
Blok 2 b|lu|d]|e plrjo|b|i|h|a]t p
Blok 3|o| 1 |i|c|e|Jj|n]|i z|a|s|alh p
Blok 4 |r| o | t | 1 olz|b|rjo|jle|n|e|m]|u
Blok 5 z|1l|o|c|i|njc|i]|!

Zdroj: Vlastni zpracovani

Jak jiZ bylo tfeceno, zakladni délka Sifrovaciho klice je 128 bitt. V ptipadé€ pouziti 16 ASCII
znakd je pro kazdy znak vyhrazen 1 byte (8 bitd). Jednotlivé znaky klice (zemépisné
soufadnice) se prevedou pomoci ASCII tabulky na jejich hexadecimalni reprezentaci (viz
tabulka 9). Podobné jako u klice, pfevedeme 1 jednotlivé ASCII znaky zpravy na jejich
hexadecimalni reprezentaci (viz tabulka 9). Pfiklad podrobné analyzuje Sifrovani prvniho

bloku zpravy.
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Tabulka 9: Prevod Sifrovaciho klice a textu zpravy do hexadecimalniho formatu

Pievod kli¢e do hexadecimalniho formatu pomoci ASCII tabulky

5 0 4 6 1 9 4 N 1 5 0 3 3 7 8 E

35 130 |34 |36 |31 |39 |34 | 4|31 |35 |36 |33 |33 |37 38|45

Pievod textu zpravy do hexadecimalniho formatu pomoci ASCII tabulky

P o z o r n a n a m e S t i

50 | 6F | 7A | 6F | 72 | 20 | 6E | 61 | 20 | 6E | 61 | 6D | 65 | 73 | 74 | 69

Zdroj: Vlastni zpracovani

Nésledny postup Sifrovani pomoci algoritmu AES spocivd ve dvou hlavnich krocich.
Nejprve se musi provést expanze kli¢e a poté je na fad€ samotny proces Sifrovani zpravy.
V pripadé, Ze délka Sifrovaciho kli¢e bude 128 biti, se musi provést specialni transformace,
po kterych vznikne jedenact dil¢ich klich, kdy kazdy kli¢ ma format maticovy 4 x 4 byty.
V ptipad¢ 192bitového klice vznikne tfinact dil¢ich klich a u 256bitového klice je to patnact
dil¢ich kli¢t. AES patii mezi Sifry blokové, coz v tomto pfipadé¢ znamena, ze zprava je
rozdélena na bloky o délce n = 128 bitd (16 byth). Kazdy z téchto blokii se zapiSe po
sloupcich zleva doprava a odshora dolti do tzv. stavové matice formatu 4 x 4 byty, ktera je
ustfedni datovou jednotkou Sifry. Nad touto stavovou matici se postupné pro kazdy blok
zvlast’ provedou nasledujici operace:

e substituce bytl (SubBytes) provadéna pomoci specialni tabulky, kterda se nazyva

S-BOX,
e rotace fadka (ShiftRows),
e substituce sloupcti (MixColumns),

e piicteni dil¢iho itera¢niho kli¢e (AddRoundKey),

6.2.2 Expanze klice Ke

Prvni diilezitou skupinu operaci algoritmu AES tvofi expanze kli¢e K, ktera se déle €leni

na 11 dil¢ich iteraci (rounds). Po jejich provedeni vznikne 11 dil¢ich klica.

Sifrovaci kli¢ se zapise po bytech do matice 4 x 4. Jednotlivé byty kli¢e se do matice zapisuji
postupné shora dola (viz tabulka 10). Se sloupcem w[3] se provede operace RotWord —

rotace byt o jednu pozici smérem nahoru. Nasledné se na byty tohoto sloupce aplikuje
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substituce SubBytes — zaména byt sloupce w[3] za hodnoty dané substitu¢ni tabulkou
(tabulka S-Box — viz ptiloha 1). Posledni z dil¢ich operaci provadénych nad sloupcem w[3]
je pridani iteracni konstanty Rcon k tomuto sloupci, coz znamena, ze se provede logicka
operace XOR (exkluzivni disjunkce — v dalSim textu reprezentovana operatorem ) sloupce
w[3] a konstanty Rcon, ktera ma pro kazdou iteraci jinou hodnotu. Pro prvni iteraci vypada

konstanta Rcon takto: (01, 00, 00, 00). Posledni tfi byty této konstanty jsou vzdy nulové.

Tabulka 10: operace g(w[3]) — RotWord, SubBytes, Rcon

Pavodni kli¢ Operace RotWord Operace SubBytes w([3] @ Rcon(1)
w0l wl1] w[2] w[3] w[0] w[l] w[2] w[3] w[0] w[1] w[2] w[3] Reon(1)  w[0] w[1] w[2] g(w[3])
35 | 31| 31 | 33 35 | 31 | 31 | 37 35 |31 (31| 9A 01 35131 | 31 9B
30 | 39 | 35 | 37 30 | 39 | 35 | 38 30 |39 | 35 | 07 00 30 | 39 | 35 07
34 | 34 | 30 | 38 34 | 34 | 30 | 45 34 | 34 | 30 | 6E ® 00 34 | 34 | 30 6E
36 | 4E | 33 | 45 36 | 4E | 33 | 33 36 | 4E | 33 | C3 00 36 | 4E | 33 C3

Zdroj: Viastni zpracovani

Dalsim krokem je vypocet sloupct w[4], w[5], w[6] a w[7] pro dals§i matici, kterda bude
reprezentovat prvni iteracni kli¢. Jedna se o nasledujici operace:

- w[4] =w[0] & g(w[3])

- w[5]=w[4] © w[l]
- w[6] =w[5] © w[2]
- w[7]=w[6] & w[3]

Detailni rozbor vypoctu prvniho itera¢niho klice je zndzornén v tabulce 11. Dalsi iteracni
klice vzniknou stejnym postupem. Zakladem pro vypocet druhého iteracniho klice jsou
sloupce matice w[4], w[5], w[6] a w[7] atd. Po vypoctu vSech itera¢nich klicl vznikne matice
o rozmeéru 4 tadky x 44 sloupct. Obecné se tedy sloupce, pro jejichZ index i plati, Ze

i mod 4 # 0, vypocitaji podle predpisu w|i] = wli-1] ® wli-4].
Sloupce, pro jejichz index i plati, Ze i mod 4 = 0, se urci podle nésledujiciho pfedpisu

wli] = g(wli-1]) @ wli-4], kde zapis g(w[i-1]) reprezentuje jiz popsané operace RotWord,

SubBytes a Rcon, které se provedou nad i-/ sloupcem.
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Tabulka 11: Priklad vypoctu prvniho iteracniho klice

3 5 3 0 3 3 6
0011/010 1 0011/0 00 0O 001 1|0 011/0110
(&3] &) (&3] &%) (&3] (&) (&)
100 1[1 0000O0|0 1 0110|1 100(0011
9 B 0 7 6 C 3
10101 0011|0 1 010 1|1 111|010 1
w(4]
A E 3 7 5 F 5
A E 3 7 5 F 5
10101 0011|0 1 010 1|1 111|010 1
(&3] &) (&3] &) (&3] (&3] (&)
0011/0 001 1|1 1 001 1|0 100[/1110
3 1 3 9 3 4 E
ws) |10 0 1]1 000O0|1 0 0110|1 011|101 1
9 F 0 E 6 B B
9 F 0 E 6 B B
100 1[1 0000O0|1 0 0110|1 011(1 011
(&) (&) (&) (&) D D D
0011/0 001 1|0 1 001 1|0 011(001 1
3 1 3 5 3 3 3
wiey |20 L 01 001 1|1 1 010 1|1 000[1 00O
A E 3 B 5 8 8
A E 3 B 5 8 8
10101 001 1(1 1 010 1|1 000[1000O0
(&) (&) (&) (&) (&) D D
0011|0 0011|0 1 001 1|1 100/0101
3 3 3 7 3 4 5
wiey [0 0 111 0000|121 0 0110|0 100[/1101
9 D 0 C 6 C D

Zdroj: Viastni zpracovani

wl[4] = w[0] & g(w[3])

w[5] = w[4] &© wl1]

w[6] = w[5] & w[2]

w([7] = w[6] & wI[3]

AE 9F AE 9D
37 OE 3B 0C
5A 6E 5E 66
F5 BB 88 CD
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Kli¢e (zapsané do tadkill) pro prvni a dalsi iterace vypadaji pro referencni ptiklad takto:

K1i¢ @ (iterace ©): 35 30 34 36 31 39 34 4E 31 35 30 33 33 37 38 45
K1i¢ 1 (iterace 1): AE 37 5A F5 9F OE 6E BB AE 3B 5E 88 9D OC 66 CD
K1i¢ 2 (iterace 2): 52 04 E7 AB CD ©A 89 10 63 31 D7 98 FE 3D B1 55
K1i¢ 3 (iterace 3): 71 CC 1B 10 BC C6 92 00 DF F7 45 98 21 CA F4 CD
K1i¢ 4 (iterace 4): ©D 73 A6 ED Bl B5 34 ED 6E 42 71 75 4F 88 85 B8
K1i¢ 5 (iterace 5): D9 E4 CA 69 68 51 FE 84 06 13 8F F1 49 9B ©0A 49
K1i¢ 6 (iterace 6): ED 83 F1 52 85 D2 OF D6 83 C1 80 27 CA 5A 8A 6E
K1i¢ 7 (iterace 7): 13 FD 6E 26 96 2F 61 FO 15 EE E1 D7 DF B4 6B B9
K1i¢ 8 (iterace 8): 1E 82 38 B8 88 AD 59 48 9D 43 B8 9F 42 F7 D3 26
K1i¢ 9 (iterace 9): 6D E4 CF 94 E5 49 96 DC 78 OA 2E 43 3A FD FD 65
K1i¢ 10 (iterace 10): OF Bo 82 14 EA F9 14 C8 92 F3 3A 8B A8 OE C7 EE

6.2.3 Sifrovani zpravy Z

Druhou dilezitou skupinu operaci tvoii samotny proces Sifrovani oteviené (pavodni)
zpravy. Nejprve se jednotlivé byty zpravy zapisi do stavové matice o rozméru 4 x 4.
Nasledn¢ se provede inicia¢ni Sifrovaci operace a ke stavové matici se pricte (operace XOR)

puvodni Kklic.

Tabulka 12: Iniciacni Sifra

PUvodni zprava Z Plvodni kli¢ Kg Iniciaéni Sifra
nova stavova
stavova matice w[0] w[1] w[2] w[3] matice
50 | 72 | 20 | 65 35 31 31 33 65|43 | 11 | 56
6F | 20 | 6E | 73 @ 30 39 35 37 | _ | 5F |19 | 5B |44
7A | 6E | 61 | 74 34 34 30 38 4E | 5A | 51 | 4C
6F | 61 | 6D | 69 36 4E 33 45 59 | 2F | 5E | 2C

Zdroj: Vlastni zpracovani

Dal§im krokem je substituce bytli nové stavové matice (operace SubBytes). Stejné jako
v pfipad€ expanze klice, i zde se vyuzije substitucni tabulka S-Box. Nasleduje operace
ShiftRows, pti které dojde u druhého fadku k rotaci o jeden byte vlevo, u tietiho fadku o dva

byty vlevo a u ¢tvrtého fadku o tfi byty vlevo. U prvniho fadku se rotace neprovadi.

Dalsi operace nazvand MixColumns spoc¢iva v substituci sloupcti stavové matice, ktera se
provede vynasobenim mixovaci matice M a jednotlivych sloupcti stavové matice. Z povahy
provadénych operaci vyplyva, Ze tuto substituci lze popsat linedrnimi vztahy, coz znamena,

ze hodnota kazdého bytu transformovaného sloupce je linearné zavisla na hodnoté vSech
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Ctyt byt sloupce pivodni matice. Princip operaci SubBytes, ShifiRows a MixColumns
dokladaji tabulky 13, 14 a 15.

Tabulka 13: operace SubBytes a ShiftRows

Iniciacni Sifra SubBytes ShiftRows
nova stavova
matice S-Box rotace radku
65|43 | 11 | 56 4D | 1A | 82 | B1 4D | 1A | 82 | B1
5F | 19 | 5B | 44 CF | D4 |39 | 1B D4 | 39 | 1B | CF
4E | 5A | 51 | 4C 2F | BE | D1 | 29 D1 | 29 | 2F | BE
59 | 2F | 5E | 2C CB |15 |58 |71 71 | CB | 15 | 58

Zdroj: Viastni zpracovani

Tabulka 14: operace MixColumns obecny zapis

M S S’
0203|0101 Sic S'1c ({02} © S1.c) @ ({03} » S2,c)} D S3,c D Sac
01]02]03 01| [Sec| _ [S2c| _ | Sic@ ({02} Sac) D ({03} Ssc)  Sac
0101|0203 S3c S'sc S1,c D So,c D ({02} ® S3.c) B ({03} ® Sac)
0301|0102 Sac S'ac ({03} ® S1,¢)} D S2.c D S3,c D ({02} @ Sac)

Zdroj: Viastni zpracovani

Tabulka 15: operace MixColumns pro referencni priklad

Matice po operaci Matice po operaci
Mixovaci matice M ShiftRows MixColumns
0203|0101 4D | 1A | 82 | B1 5D | 9D | 08 | D5
01102 03 01 D4 |39 |1B | CF| _ | E7 | D8 | DO |B5
01|01 (02|03 X p1 |29 | 2F |BE| |B3|37|F8|F1
03 |01 01]O02 71 | CB | 15 | 58 30 | B3 | 83 | 09

Zdroj: Viastni zpracovani

Posledni dil¢i operaci je AddRoundKey, pii které se provede operace XOR se stavovou

matici a matici odpovidajici diléimu kli¢i K;, kterd vznikla pfi i-#é iteraci expanze klice.

Tabulka 16: operace AddRoundKey

Stavova matice

Stavova matice Klic 1 00 operaci
po operaci
MixColumns AddRoundKey
5D | 9D | 08 | D5 AE | 9F | AE | 9D F3 | 02 | A6 | 48
E7 | D8 | DO | BS @ 37 | OE | 3B | OC _ DO | D6 | EB | B9
B3 |37 | k8 | F1 SA | 6E | SE | 66 | | E9 | 59 | A6 | 97
30 | B3| 83 | 09 F5 | BB | 88 | CD C5 |08 |0B|Ca

Zdroj: Vlastni zpracovani
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Nova stavova matice se pouzije pii dalsi iteraci Sifrovani. Popsany postup, kdy se provadi
operace SubBytes, ShifRows, MixColumns a AddRoundKey, se aplikuje celkem devétkrat
a oznacuje se jako hlavni Sifra. Poté nasleduje Sifra findlni, pfi které se provedou operace
SubBytes, ShiftRows a AddRoundKey. Vysledkem je stavova matice, v niZ jsou ulozeny
jednotlivé byty kryptogramu C.

Jednotlivé byty stavovych matic zapsané do fadka vypadaji pro referencni priklad takto:

Iterace 0: 50 6F 7A 6F 72 20 6E 61 20 6E 61 6D 65 73 74 69
Iterace 1: F3 DO E9 C5 02 D6 59 08 A6 EB A6 0B 48 B9 97 C4
Iterace 2: 71 8E 70 56 2D 91 ED BF FF AB C9 DC 2A E2 63 4E
Iterace 3: 46 25 E9 EC FB 7D @D 93 19 31 71 7B 08 64 33 A2
Iterace 4: 3A 08 10 2B Fo BF 28 7F DA EE A5 EC 98 85 5C 42
Iterace 5: FO 52 3A A4 A8 A2 C6 90 12 E6 AD EA 6F 2F 5D 00
Iterace 6: 56 BC D3 B4 96 8A 00 DB D5 D9 E7 32 B2 B2 C3 2C
Iterace 7: ©D 66 01 E6 51 2A 14 41 95 90 C9 EA 5E CF 9A Ao
Iterace 8: A2 18 90 39 A7 E1 ©A FF B3 61 7E ©A DA 5B C5 12
Iterace 9: 30 F2 BO 58 C3 33 44 55 9F A3 80 81 78 25 60 98
Iterace 10: @B 73 4F 52 C4 F3 C4 A2 49 CC DD 77 14 87 DC E2

Plvodni zprava, kterd se v hexadecimalni reprezentaci sklada z téchto byti:

506F 74 6F 72 20 6E 61 20 6E 61 6D 65 73 74 69 se pti pouziti algoritmu AES
aklice 35303436 31 39 34 4E 31 35 30 33 33 37 38 45 zasifruje do kryptogramu
OB 73 4F 52 C4 F3 C4 4249 CCDD 77 14 87 DC E2.

Proces deSifrovani do podoby piivodni, a tim do zpravy Z srozumitelné pro piijemce, bude
uspesné proveden pouze tehdy, pokud se pfijemce zpravy bude nachazet v oblasti vymezené

Sifrovacim kli¢em K.

Pii desifrovani zpravy zaSifrované pomoci AES se postupuje v inverznim potadi a pouzivaji
se inverzni transformace InvSubBytes, InvShiftRows. Transformace AddRoundKey je
inverzni sama k sobé&, nebot’ odecitani v pouzitém télese je totozné s pfic¢itanim (Burda,
2013). Desifrovani zacina provedenim AddRoundKey — zde se pouzije kli¢c 10. Poté se
devétkrat provedou transformace hlavniho deSifrovani InvShiftRows, InvSubBytes,
AddRoundKey a InvMixColumns. Findlni deSifrovani je zakonfeno transformacemi

InvShiftRows, InvSubBytes a transformaci AddRoundKey, pti které se pouZzije klic 0.
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7 Navrh konceptualniho reseni

Jak bylo uvedeno v ptedchozich kapitoldch, primarnim cilem disertacni prace je navrh
konceptualniho feSeni systému pro distribuci pozi¢né Sifrovanych varovnych informaci.
Navrzené feseni by mélo byt obecné vyuzitelné, tedy i nezavislé na pouzité platformé.
Pocatecni rozbor moznosti vymezeni oblasti pro piijem desifrované zpravy, ktery je dilezity
pro vytvoteni Sifrovaciho klice, je uveden v nésledujici podkapitole 7.1. V podkapitole 7.2
je pak rozpracovan navrh konceptualniho modelu pomoci modelovani UML, konkrétné se

jedné o metody use case diagram a activity diagram.

7.1 Vymezeni oblasti pro prijem desifrované varovné zpravy

Dalsim stézejnim bodem pro vytvoteni koncepce varovného systému, ktery bude schopen
zajistit exkluzivitu informaci pro urcitou lokalitu, je navrhnout feSeni, pomoci n¢hoz bude
mozné vymezit lokalitu pro pfijem varovné zpravy v desifrované podobé&. To znamena, Ze je
nutné stanovit rozsah oblasti, ve které bude potencidlni pfijemce schopen ziskat zpravu

v originalni podobé (tj. spravné desifrovanou).

Sifrovaci kli¢, ktery se na zakladé p¥isluiné Sifrovaci funkce aplikuje na otevienou (ptivodni)
zpravu pred jejim prenosem, se vztahuje k jednomu konkrétnimu bodu (bod §) — jedna se
o prusecik zemépisné Sitky a délky. Pokud se osoba disponujici odpovidajicim zatizenim
pro ptijem varovné zpravy bude nachéazet ptesné v tomto bod¢, resp. GPS piijimac vyhodnoti
aktudlni pozici jako pozici shodnou se Sifrovacim kli¢em, mélo by zafizeni (nebo aplikace
v ném) zajistit deSifrovani a néasledné zobrazeni, pfipadné hlasovou interpretaci zpravy

v ptvodnim (origindlnim) znéni.

Nasledné¢ je dualezité navrhnout vhodny postup pro vymezeni rozsifené oblasti, jejimz
zakladem bude bod S, ktery je soucasné i deSifrovacim klicem. Tento postup by mél zajistit,
aby varovna zprava mohla byt deSifrovana v rozSifeném okoli bodu S, nikoliv pouze
v jednom konkrétnim bodé¢, nebot’ cilem je varovat co nejvice osob v urcité oblasti a zaroven

zamezit zobrazeni zpravy v ostatnich lokalitach.
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Krajska védecka
L knihovna v Liberc:

Obrazek 24: Vymezeni obdélnikoveé a kruhové oblasti pro prijem desifrované zpravy

Zdroj: Vlastni zpracovani

Oblast pro pfijem zpravy bude definovana parametrem, ktery mize byt nazvan jako dosah
zpravy (DZ). Tento parametr se ale musi distribuovat v nezaSifrované ¢asti zpravy. V ivahu
ptipada n¢kolik zptsobi, pomoci kterych Ize vymezit oblast rozsdhlejsi nez jeden konkrétni
zemeépisny bod. Jednd se o tyto zpusoby:
e vymezeni oblasti na zdklad¢ predem definované presnosti — bod Sse muze
nachazet uvnitf 1 na hranici vymezené oblasti,
e vymezeni pomoci €tvercové (piipadné obdélnikové) plochy — bod § je hrani¢nim
bodem vymezené oblasti,
e vymezeni pomoci kruhové (ptipadné eliptické) plochy — bod S se nachazi uvnitt
vymezené oblasti,

e vymezeni pomoci polygonu.

7.1.1 Vymezeni oblasti na zakladé predem definované presnosti
uréeni bodu

Zéakladnimi pouzivanymi metodami budou trigonometrické vypoCty pro urceni vzdalenosti
dvou geografickych bodii. Vypocet vzdalenosti dvou bodu je kliC¢ovy pro urceni vychozi
pfesnosti, na jejimz zakladé se stanovi velikost vymezené oblasti. Cilem je najit mnoZinu
takovych geografickych bodi, které budou mit néjakou spole¢nou vlastnost. Nejprve
bude provedeno posouzeni tii trigonometrickych metod pro vypocet vzdalenosti mezi dvéma
body, a to: a) Haversine formula, b) Spherical Law of Cosines, c) Equirectangular

approximation.
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a) Haversine formula

Vzorec (1) je klasickou verzi tzv. Haversinova vzorce, ktery na zaklad¢ vstupnich hodnot,
jimiz jsou zemeépisné soufadnice dvou bodi a polomér Zemé, ur¢i nejkratsi kruhovou
vzdalenost mezi dvéma body, pfiCemz se ignoruje georeliéf zemského povrchu. Urcita
nepiesnost této metody spociva v tom, ze vypocty jsou zaloZeny na piedpokladu kulového
modelu Zemé. Ve skuteCnosti tvar Zemé odpovida fyzikdlnimu modelu, ktery se nazyva
geoid. Pro ucely satelitni navigace a geodézie se pouzivd model nazvany referencni elipsoid.
Nicméné zminéna nepiesnost je pro ucely vymezeni oblasti pro ptijem Sifrované varovné

zpravy zanedbatelna.

d = 2 x R; * arcsin (\/sin2 (%) + cosg, * cosg, * sin? (%)) (1)

V roce 1984 byl vzorec (1) upraven pro ucely zpracovani na pocitac¢ich (Sinnott, 1984).
V soucasné dobé€ se v riznych aplikacich pouziva reprezentace pomoci vzorct (2), (3) a (4),

s vyuzitim funkce arctg? (atan?), ktera je dostupné ve vétSin€ programovacich jazyki.

a = sin? (%) + cos@q * cos@, * sin? (%) )
c = 2 xarctg2 (\/E,w/(l — a)) nebo také ¢ = 2 * arcsin(va) (3)
d = RZ * C (4)

d ... vzdalenost mezi dvéma body, ¢ ... zemska Sivka, A ... zemska délka, R- ... polomeér zemékoule

b) Spherical Law of Cosines

Alternativou vzorce Haversine formula je analogie kosinové véty pro trojuhelnik v roving,
ktera je platnd pro trojuhelnik na kulové ploSe. Tato metoda se nazyva Spherical Law of
Cosines (kosinova véta pro sféricky trojuhelnik) a vzdalenost dvou bodii se vypocita podle

vzorce (5).

d = arccos(sing, * sing, + cos@; * cos@, * cos(1, — 1;)) * R, (5)

d ... vzdadlenost mezi dvéma body, ¢ ... zemskd Sitka, A ... zemska délka, R- ... polomér zemékoule
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¢) Equirectangular approximation

Pokud je kladen diraz na rychlost strojového vypoctu, lze pro vypocet vzdalenosti dvou
bodt pouzit metodu Equirectangular approximation (rovnob&zna aproximace). Je zaloZzena
na aplikaci Pythagorovy véty na rovnobéznou projekci a jeji presnost je stale dostatecna.

Postup vypoctu je patrny ze vzorct (6), (7) a (8).

x= (A — Ay * cos(@) (6)

y = (92— ¢1) (7)

d =R, * \/x? +y? 8)

d ... vzdalenost mezi dvéma body, ¢ ... zemska Sivka, A ... zemska délka, R- ... polomér zemékoule

Pro uplnost lze uvést metodu Vincenty’s formula, kterou Thaddeus Vincenty publikoval
v roce 1975. Jeji pomoci lze vypocitat vzdalenost mezi dvéma body s pfesnosti na milimetry
(jednotky milimetri i pro velké vzdalenosti). Na rozdil od pfedchozich vypocta je tato
metoda zalozena na vypoctech vzdalenosti dvou bodi na referenénim elipsoidu a nikoliv na
kulové plose. Nevyhodou je vySs$i naro¢nost na hardwarové prostiedky. S ohledem na
presnost pozi¢nich systémtl a potfeby vymezeni pozice nema vyuzivani této metody pro

dany ucel opodstatnéni.

Testovaci vypocty byly provedeny pro Ctyfi riizné urovné vzdalenosti. Velka vzdalenost
odpovidala tadové stovkam kilometrti, stfedni vzdalenost jednotkdm kilometrd, mala
vzdalenost stovkam metrti a velmi mala vzdalenost desitkdm metrti. Bylo zjiSténo, Ze rozdil
ve vypoctech mezi pouzitymi trigonometrickymi metodami je pro tcely varovného systému
zanedbatelny. Konkrétni data jsou uvedena v tabulce 17. V dalSich vypoctech bude dale

aplikovana pouze metoda Spherical Law of Cosines.

Dal§im ukolem bylo stanovit vzdalenosti mezi tzv. sousednimi body pro rizné urovné
presnosti. Pro tyto ucely byl vybran soutfadnicovy systém WGS84 (viz kapitola 6.1),
konkrétn¢ format zobrazeni stupiili a minut v desetinném tvaru (hddd°mm.mmm'). Byl
stanoven vychozi (referenéni) bod A o soutfadnicich N50°25.91868', E15°48.61177', ktery
se nachazi v CR (Dvur Kralové nad Labem), a pomoci metody Spherical Law of Cosines

byla pro rtizné urovné ptesnosti ur¢ena vzdalenost k sousednimu bodu B.
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Tabulka 17: Komparace trigonometrickych metod pro vypocet vzdalenosti dvou bodii

Velka o , | Vzdélenost[m] Vzdélenost [m] Vzdalenost [m] Rozdily ve
) hddd°mm.mmm L. SLoC HF EA
vzddlenost SLoC HF EA vypoctech
o+ ¢| N5026.11868 SLoC 4,424E-09 |3,534E-02
Bod A (CR)
M| E1548.61177 HF -4,424E-09 3,534E-02
1064345,55820898 | 1064345,55820899 | 1064345,59354475
Bod B ¢| N60 00.43094 EA -3,534E-02 | -3,534E-02
(Svédsko) || E1550.61177
Stfedm hddd*mm.mmm’ Vzdalenost [m] Vzdélenost [m] Vzdalenost [m] Rz’szlvly ve SLoC HE EA
vzddlenost SLoC HF EA vypoctech
N ¢ | N5025.91868 SLoC -8,468E-08 | 5,682E-05
Bod A (CR)
M| E1548.61177 HF 8,468E-08 5,690E-05
7506,272900650 7506,272900565 7506,272957470
N ¢| N5029.91868 EA -5,682E-05 | -5,690E-05
Bod B (CR)
M| E1549.61177
I\’/Iala hddd*mm.mmm" Vzdalenost [m] Vzdalenost [m] Vzdalenost [m] R?Zdlvly ve SLoC HE EA
vzddlenost SLoC HF EA vypoctech
N ¢ | N5025.91868 SLoC 1,293E-05 | 1,298E-05
Bod A (CR)
M| E1548.61177 HF -1,293E-05 5,088E-08
300,1520238592 | 300,1520367880 300,1520368389
N ¢| N50 25.81868 EA -1,298E-05 | -5,088E-08
Bod B (CR)
A | E1548.81177
Velnjl mald hddd*mm.mmm" Vzdélenost [m] Vzdalenost [m] Vzdélenost [m] Rzl)zd/vly ve SLoC HE EA
vzddlenost SLoC HF EA vypoctech
N ¢ | N5025.91868 SLoC 1,408E-05 | 1,408E-05
Bod A (CR)
M| E1548.61177 HF -1,408E-05 8,569E-10
87,8918351206 87,8918491997 87,8918492005
N ¢ | N50 25.95868 EA -1,408E-05 | -8,569E-10
Bod B (CR)
A | E1548.65177

@ -zem. Sitka, A - zem. délka, SLoC - Spherical Law of Cosines, HF - Haversine formula, EA - Equirectangular approximation

Zdroj: Viastni zpracovani

Sousednim bodem vychoziho bodu A na trovni pfesnosti ,,jednotek minut* je naptiklad

bod B o soufadnicich N50 26.91868, E15 48.61177. Jelikoz zména v hodnotach soutadnic

probéhla pouze na rovni zemské $iFky, a to konkrétné o jednu minutu smérem na sever,

nachazi se bod B ve vzdalenosti 1,853 km severné od bodu A, coz odpovida azimutu 0°.

Obdobné, pokud se zvétsi zemska délka o jednu minutu, budou soufadnice bodu B

nasledujici: N50 25.91868, E15 49.61177. Bod B bude lezet 1,184 km vychodnim smérem

(azimut 90°) od bodu A. Pokud dojde u bodu B ke zvétSeni zemské Sitky 1 délky o jednu
minutu, bude mit bod B soutadnice N50 26.91868, E15 49.61177. Vzdalenost mezi body je

v tomto pfipadé 2,199 km s azimutem 32,5°. Tyto vzdalenosti jsou graficky zndzornény na

obrazku 25. Vypocitané hodnoty vzdalenosti mezi dvéma sousednimi body pro rizné Grovné

piesnosti jsou uvedeny v tabulce 18.
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CEMEX Czect
2oz, 309

@ estaka nemocrics. a3

bod A: N5025.91868, E15 48.61177
bod B: N50 26.91868, E15 48.61177

vzdalenost: 1,853 km, azimut: 0°

© Mestsha nemociice, 53

2
ile

bod A: N50 25.91868, E15 48.61177
bod B: N50 25.91868, E15 49.61177

vzdalenost: 1,184 km, azimut: 90°

0 m

a vedou D 2
bod A: N50 25.91868, E15 48.61177
bod B: N50 26.91868, E15 49.61177

vzdalenost: 2,199 km, azimut: 32,5°

Obrazek 25: Vzdalenost mezi body odpovidajici zmeéne o jednu minutu

Zdroj: Vlastni zpracovani

V ptipadé pouzitého soutadnicového formatu hddd°mm.mmm' zména o jednu setinu minuty
v soufadnici zemské Sitky (tj. severnim nebo jiznim smérem) odpovidéd, bez ohledu na
zemépisnou §ifku, metrické vzdalenosti cca 18,5 metru. Ve vychodnim, ptipadné zapadnim
sméru na urovni 50. rovnobézky odpovida zména o jednu setinu minuty v soufadnici zemské

délky vzdalenosti cca 11,8 m.

Pro srovnéni: zemépisné souradnice N60°00.43094', E15°48.61177' odpovidaji bodu, ktery
se nachazi ve méstd Fagersta ve Svédsku. Zemépisna délka tohoto mista je stejnd jako
v pripad€ bodu A, ale lezi od néj ve vzdalenosti 1065 km severnim smérem. Zména o jednu
setinu minuty soufadnice zemské délky zde odpovida vzdalenosti 9,2 m. Tato hodnota se
bude smérem k severnimu pélu zmensovat. Napiiklad na ostrové Spicberky (N79°25.91868",

E15°48.61177') je to vzdalenost 3,4 m.
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Tabulka 18: Vypocet vzdalenosti mezi ,, sousednimi* body pro riizné urovné presnosti

Vypocitand Vypocitana
) Soufadnice Azimut | vzdalenost . Soufadnice Azimut | vzdalenost
Misto o , Misto o ,
hddd°mm.mmm [°] [m] hddd’mm.mmm [°] [m]
SLoC SLoC
25.91 N50 25.91
504 A 15 45 03177 004 A 15 4g 61177
N50 26.91868 0 1853,249 N50 25.92868 0 18,533
Bod B -2 : Bod B -2 :
A | E1548.61177 A | E1548.61177
o3
504 A E1s s 1177 oA s as 1177
N50 25.91868 %0 1180,508 z N50 25.91868 %0 11,805
Bod B -2 ' =N Bod B |- '
A | E1549.61177 % A | E15 48.62177
s [ s [
N50 26.91868 325 2197,189 N50 25.92868 325 21973
Bod B -2 : Bod B |- :
A | E1549.61177 A | E15 48.62177
s [ s [
N50 25.81868 180 185,325 N50 25.91968 0 1851
Bod B -2 : Bod B - :
A | E1548.61177 A | E1548.61177
-]
GE :
o ez Lo o
> - 270 118,051 2z - 90 1,178
£ ¢ | N50 25.91868 = ¢ | N50 25.91868
5| Bod B =3 Bod B
2 A | E1548.51177 S A | E15 48.61277
wsn ] BB s [S]EE S
N50 25'81868 212,5 219,731 N50 25-91968 325 2,156
Bod B |2 ‘ Bod B2 '
A | E15 48.51177 A | E1548.61277

o - zem. Sitka, A - zem. délka, SLoC - vypocet Spherical Law of Cosines

Zdroj: Vlastni zpracovani

Postup vymezeni oblasti, ve které bude prijata zprava s atributem exkluzivity

Zakladem pro vymezeni oblasti dale navrhovanym zplisobem je generovani mnoziny bodi
(matice/sit’ 10 x 10 bod), kterd bude tvarem odpovidat pravothlému polygonu. Na tuto
mnozinu je kladen pozadavek, aby body, které budou tvofit vymezenou oblast (hranicni
1 vnitini), mély néjakou spole€nou vlastnost, kterd bude vyuZita pro vytvoreni Sifrovaciho
klice. Na zacatku pfenosu zpravy bude pro Ucely Sifrovani nejprve definovan parametr
»presnost” (PR), ktery urci, které Ciselné pozice zemépisnych souradnic budou konstantni
a které se budou ménit. Kromé toho, tento parametr také nepiimo pfiblizné vymezuje
velikost oblasti exkluzivniho pifijmu. Vyuzitelné jsou pro ucely uvazovaného systému
zejména presnosti, které jsou barevné zvyraznéné v tabulce 19. Nejvhodnéjsi z nich bude

pro praktické vyuziti zfejmé pfesnost nazvand ,,setiny minut, pomoci niz Ize vymezit oblast
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velikosti 185 x 118 m (21 830 m?). Pro srovnani — na vys$e zminéném mist& ve Svédsku se
jedna o velikost 185 x 92 m (17 020 m?), na jihu CR na soufadnicich kolem bodu
N48° 52.91868', E15° 48.61177' ptijde o oblast 185 x 121 m (22 385 m?).

Tabulka 19: Velikost vymezené oblasti pro rizné urovné presnosti

Presnost (PR)

Koéd

Popis

Pozice zmény v souradnicich

Velikost vymezené oblasti

XOXKXXKXXK Desitky stupnt | N5? 25.918, E1? 48.611 1111,4 x 708,3 [km]
xX0XXKXK Desitky minut N50 ?5.918, E15 ?8.611 185,3 x 118,9 [km]
xXXOXXKX Jednotky minut | N50 2?.918, E15 47?.611 18,5 x 11,8 [km]
XXX 0XXX Desetiny minut N50 25.218, E15 48.°?11 1,85 x 1,18 [km]
xxxxXx0xXx Setiny minut N50 25.9?8, E15 48.6?1 185 x 118 [m]
XXXXKXOX Tisiciny minut N50 25.91?, E15 48.61% 18,5 x 11,8 [m]

Zdroj: Vlastni zpracovani

Pokud se stanovi, Ze pfesnost je ,,jedna setina minuty*, tedy PR = xxxxx0xx, znamena to,
ze kombinace vSech ¢iselnych moZnosti na urovni setin minuty vytvoti ctyithelnik, ktery
bude na kazdé strané ohraniceny deseti zemépisnymi body. Celkové bude vygenerovano

100 bodu, z nich 81 bude lezet uvnitf.

= : = b 2 o0 2 0 0 9 9 »
’.‘_...’.,.’,

hS 5 5 5 5 S S S

2 5 5 5 5 H» 5
g

Obrazek 26: Vymezeni oblasti pro prijem desifrované zpravy
Zdroj: Viastni zpracovani s vyuzitim nastroje Incomplete coordinates

Samotny postup generovani jednotlivych bodli spo¢iva v principu tzv. netplnych soutadnic
(incomplete coordinates). Pti uvazované presnosti budou v soutfadnicich referen¢niho bodu

A (N50 25.918, E15 48.611) &islice na pozicich setin minut nahrazeny otazniky. Vznikne
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bod A" o netplnych soutadnicich N50 25.9?, E15 48.62. Cifry za stanovenou piesnosti

(tj. tisiciny minut a pfipadné dalsi) jsou v tuto chvili nepodstatné.

Tabulka 20: Souradnice bodii definujici oblast pro prijem desifrované zpravy

¢
0 1 2 3 4 5 6 7 8 9
N50 25.99|N50 25.99|N50 25.99[N50 25.99|N50 25.99[N50 25.99|N50 25.99|N50 25.99[N50 25.99|N50 25.99
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[E15 48.69
N50 25.98|N50 25.98|N50 25.98[N50 25.98|N50 25.98 [N50 25.98|N50 25.98|N50 25.98 [N50 25.98|N50 25.98
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[E15 48.69
N50 25.97[N50 25.97|N50 25.97|N50 25.97|N50 25.97|N50 25.97[N50 25.97|N50 25.97|N50 25.97[N50 25.97
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[E15 48.69
N50 25.96[N50 25.96|N50 25.96|N50 25.96|N50 25.96|N50 25.96[N50 25.96|N50 25.96|N50 25.96 [N50 25.96
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[EL5 48.69
N50 25.95|N50 25.95|N50 25.95[N50 25.95|N50 25.95[N50 25.95|N50 25.95|N50 25.95[N50 25.95|N50 25.95
A E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[E15 48.69
N50 25.94[N50 25.94|N50 25.94|N50 25.94|N50 25.94|N50 25.94[N50 25.94|N50 25.94|N50 25.94 [N50 25.94
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[E15 48.69
N50 25.93[N50 25.93|N50 25.93|N50 25.93|N50 25.93|N50 25.93[N50 25.93|N50 25.93|N50 25.93[N50 25.93
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[EL5 48.69
N50 25.92|N50 25.92|N50 25.92[N50 25.92|N50 25.92[N50 25.92|N50 25.92|N50 25.92[N50 25.92|N50 25.92
E15 48.60|E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65|E15 48.66|E15 48.67|E15 48.68|E15 48.69
N50 25.91[N50 25.91|N50 25.91|N50 25.91|N50 25.91|N50 25.91[N50 25.91|N50 25.91|N50 25.91[N50 25.91
E15 48.60[E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68[E15 48.69
N50 25.90|N50 25.90|N50 25.90|N50 25.90|N50 25.90|N50 25.90|N50 25.90|N50 25.90|N50 25.90|N50 25.90
E15 48.60([E15 48.61|E15 48.62|E15 48.63|E15 48.64|E15 48.65([E15 48.66|E15 48.67|E15 48.68 [E15 48.69

Zdroj: Viastni zpracovani

Pro modelovy ptiklad je stanovena piesnost pro Ucely Sifrovani napiiklad na Groven setin
minut. Nasledné budou za otazniky v neuplnych soutradnicich N50° 25.9?', E15° 48.6?'
postupné dosazovany hodnoty od 0 do 9. Kombinace v§ech moZnosti na urovni setin minut
vytvoii ,,obdélnikovou* sit” 100 bodl o rozmérech cca 166,5 m % 106,2 m. Ve skutecnosti
se nejedna o ryze obdélnikovou oblast, nebot’ vzdalenost mezi krajnimi body se smérem na
sever zmenSuje. S pfihlédnutim k pfesnosti pozicnich systémil je pro zde uvedené ucely
vymezovani tato skuteCnost zanedbatelna. Pfi uvaZované piesnosti je rozdil ve
vzdalenostech mezi spodnimi krajnimi body a hornimi krajnimi body 0,003 m. Celkova
velikost vymezené oblasti odpovidd vzdélenosti cca 185 x 118 m a na obrazku 26 je
vyznacena Cervenym obdélnikem. Konkrétni soufadnice vSech 100 bodi jsou uvedeny
v tabulce 20. Z tabulky a obrazku je nyni zfejmé hledana spolecna vlastnost bodu, ktera je
dualezita pro vytvoreni Sifrovaciho klice. VSechny body zobrazené na obrazku 26 budou mit
pozadovanou spole¢nou vlastnost, jiz je pro modelovy piiklad prvnich pét ¢islic soufadnice
zemé&pisné Sitky a délky, tj. vSechny body budou mit na prvnich péti pozicich soufadnice

(%

zemepisné Sitky Cislice 50259 a na pozicich soufadnice zemépisné délky 15486.
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Tyto cifry jsou zdkladem pro stanoveni 128bitového Sifrovaciho klice, ktery bude pro
modelovy piiklad vypadat nésledovné: S0259##N15486##N. Znak # je soucasti klice
ajedna se o priznak, Ze pozice, na které se znak # vyskytuje v rdmci soufadnice, je
nepodstatnd pro desifrovani zpravy. Misto tohoto znaku lze do Sifrovaciho klice dosadit
jakykoli jiny znak. Pokud by se pfesnost vymezeni oblasti zvysila na uroven tisicin minut,

mohl by Sifrovaci kli¢ vypadat takto 502591#N154865#N, coz by odpovidalo soufadnicim
N50°25.91?", E15° 48.657".

Pomoci tohoto klice bude s vyuzitim postupu uvedeného v kapitole 6.2 (algoritmus AES)
zaSifrovana varovna zprava do podoby kryptogramu. Nasledné bude zprava distribuovana
zvolenym komunika¢nim kanalem a spravné ji deSifrovat budou moci pouze uzivatelé téch

zatizenti, jejichz pozice odpovidé soufadnicim N50° 52.9?7' E15° 48.6?'.

B Husoy, ) sova
o @ ) & Al

Pomnik padlym

anet BB

Nébrgzy Jifihg Wolke,
ra

licka

Néblesi Benesovo
Valova uli

Obrdzek 27: Vymezeni prostoru stredni velikosti
Zdroj: Vlastni zpracovani s vyuzitim mapovych podkladit Google a mapy.cz

Na obrazku 27 je zobrazena nazorna situace, kdy operacni manaZzer piislusného vysilaciho
centra vymezi pétici bodil, do kterych bude chtit distribuovat cilenou, pro ostatni oblasti
zaSifrovanou zpravu o blizicim se nebezpeci. Vypocitané¢ vzdalenosti mezi body jsou
uvedeny v tabulce 21. Z této tabulky je zfejmé, ze vymezenou oblast neobsahne pfi
stanovené Urovni presnosti na setinu minuty pouze jeden ,,0bdélnik* o rozmérech
185 x 118 m. Uvazovanou oblast Ize pokryt pomoci dvou obdélnika. V tomto piipade se

budou vysilat dvé zpravy, ovsem pro kazdou oblast bude pouzit jiny Sifrovaci kli¢. Pro oblast
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danou zelenym obdélnikem na obrazku 28 se bude jednat o kli¢ S0259##N15486##N, pro
oblast odpovidajici ¢ervenému obdélniku to bude klic 50259##N15487##N. Rozdil je sice
pouze v jednom znaku klice, ale vytvotfeny kryptogram v piipadé pouziti algoritmu AES

bude zcela rozdilny.

Naptiklad pro slovo Pozor vypadd v piipadé prvniho klice kryptogram takto:
CbgkVJILYibLLU]j/XuQyBEw==. Pfi pouziti druhého kli¢e je kryptogram nasledujici:

0tCkucysYMhmKKf7kluSxg==.

Tabulka 21: Vzdalenost mezi body, které tvori oblast vymezenou pro prijem zpravy

Dvir Kralové nad Labem - Google

hddd.dddd®|hddd°mm.mmm' hddd® mm'ss.s" Vzdalenost

Stupné |Stupné| Minuty [Stupné [Minuty [Vtefiny SLoC [m]

Bod A ¢ | 50.431978 50 |25.91868| 50 25 55.122 od bodu E
A | 15.810196 15 |48.61176( 15 48 36.707 | 137,9512129

Bod B2 50.433612 50 [26.01672| 50 26 1.002 od bodu A
A | 15.810468 15 (48.62808( 15 48 37.685 | 182,7237415

Bod C ¢ | 50.433511 50 |26.01066| 50 26 0.641 od bodu B
A | 15.811794 15 |48.70764( 15 48 42.458 | 93,91759549

Bod D@ 50.433109 50 ([25.98654| 50 25 59.194 | odboduC
A | 15.812251 15 [48.73506( 15 48 44,103 | 55,41489713

Bod E ¢ | 50.431817 50 ([25.90902( 50 25 54.54 Od bodu D
A | 15.812124 15 |48.72744( 15 48 43.646 | 143,0123302

o - zem. Sitka, A - zem. délka, SLoC - vypocet Spherical Law of Cosines

Zdroj: Vlastni zpracovani

2 9 9 5 5 5 5 S 2 P S S S 9.9 N S » o
b B 29 » 5 5 H B H P S S S S D HS B
= L s s s s s s s s s borsas s s s
P Y Y
22 9 s e s e s s besssnssss i
¢

i —————

Obrazek 28: Vymezeni dvou sousednich oblasti
Zdroj: Vlastni zpracovani s vyuzitim nastroje Incomplete coordinates
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Predpokladem je, Ze by cely proces fungoval automaticky. To znamena, Ze operacni manazer
si na dotykové obrazovce pomoci ,,mapové* aplikace vymezi body, které budou tvofit oblast
pro pfijem varovné zpravy. Nasledné¢ aplikace na pozadi vytvoii dostatecny pocet
Ctyfuhelniki pro pokryti vymezené oblasti a pro kazdy z nich zaroven vygeneruje Sifrovaci
kli¢. Uroven presnosti (PR), na jejimZ zakladé se stanovi finilni podoba Sifrovaciho
kli¢e, musi byt odvysilana na zacatku zpravy nezaSifrovana. Vyvoj testovaci aplikace
a dalsi metody vymezeni oblasti pro pfijem Sifrované zpravy (a nasledné desifrovani) a s tim

souvisejici urceni Sifrovaciho klice budou predmétem dalSiho vyzkumu.

7.2 Konceptualni modely

Pro znézornéni interakce jednotlivych uzivatelskych roli se systémem vcasného varovani
s funkci pozi¢niho Sifrovani informaci byl pouzit use case diagram (diagram piipadu uziti).
Jedna se o jeden z nejpouzivanéjSich diagraml chovani, které patii pod jazyk UML (Unified
Modeling Language), coz je soubor grafickych metod, které se pouzivaji v softwarovém

a systémovém inzenyrstvi.

Diagram na obrazku 29 navazuje na blokové schéma zaclenéni systému Radio-Help do
struktury HZS CR (obrazek 8), které znazoriiuje harmonicky zptisob, jakym by mohl byt zde
konceptualné popisovany systém zaclenén do stavajiciho systému IZS, jehoz garantem
a zakladni soucasti je HZS CR. Hlavni tlohu na strané distributora informace ma operaéni
manaZer vysilaciho centra HZS CR (realné se bude jednat spise o tym), ktery rozhoduje
na zakladé¢ vstupnich informaci (vznik mimotfadné udalosti, pokyny od nékterého subjektu
statni spravy) o tom, zda je v dané situaci nutné odvysilat do potencidln€ ohroZenych lokalit
varovnou zpravu. Pokud ano, rozhoduje ddle o vymezeni oblasti (mlze se jednat o vice
nesouvislych lokalit ve stejny Cas), volbé vhodného ptenosového kanalu a formulaci zpravy.
Dale je v kompetenci opera¢niho manazera aktivovat tzv. mediatora. Mediator je soucasti
centralni redakce systému Radio-Help. M¢lo by se z pohledu ob¢anil jednat o osobu zndmou
a hlavné dvéryhodnou (hlasatel, moderator, herec, oblibeny politik, krizovy manazer).
Hlavnim tukolem medidtora v souvislosti s uvazovanym systémem je piedat jednotnou,
v€asnou, kvalifikovanou a srozumitelnou verbalni informaci (Skrbek, 2013) takovym
zpiisobem, aby pfijemce bud’ vhodnym zptsobem aktivovala, pokud jsou ohrozeni, nebo

naopak uklidiiovala v piipad¢ sdéleni, Ze ohrozeni nejsou.
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Operaéni manaZer také rozhoduje o tom, zda je nutné zpravu pri konkrétni
mimoradné udalosti Sifrovat, ¢i nikoli. Pokud ano, vyuZije k tomu postupu zminéného
na konci kapitoly 7.1. Druhym UML diagramem (obrazek 30), ktery je pouZit pro
znazornéni procesni logiky systému v€asného varovéni s funkci poziéniho Sifrovani, je

diagram aktivit (Activity diagram).

Systém véasného varovani s moznosti
pozi¢niho Sifrovani informaci

reakce na zpravu
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Obrazek 29: Use case diagram
Zdroj: Vlastni zpracovani
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Obrazek 30: UML diagram aktivit — procesni logika systému

Zdroj: viastni zpracovani
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8 Ekonomicko-implementacni hledisko

8.1 Zavedeni systému jako inovace v ramci pouzivaného systému
véasného varovani

Navrhovany systém je koncepcné zalozen na myslence harmonického zaclenéni do
stavajictho systému 1ZS, jehoz garantem je HZS CR. Idea systému Radio-Help byla
v minulosti prezentovana manaZerim Ceského rozhlasu i HZS. Oslovené instituce pies
deklarovany zajem dosud neprovedly redlné kroky sméiujici k implementaci cilené
distribuce informaci do svych feSeni krizové komunikace. Diivodem mutze byt i fakt, Ze
inovace IZS v uplynulé dekadé se zamétovaly spiSe na vyrozuméni organti krizového tizeni
a slozek IZS (viz systém eCall). Jak ale dokazuje jiz zminéné lednové sympo6zium ,,Ochrana
obyvatelstva — Zdravotni zachranaistvi 2018“ (Hartmann, 2018), je problematika vyssi
efektivity a inovaci v oblasti varovani obyvatelstva nyni velmi aktudlni. To nabizi vyssi
Sanci, ze by v budoucnosti mohl nékdo kompetentni projevit zadjem o koncepcni feSeni

zaloZené na systému Radio-Help.

V uvahu ptipada 1 moznost, ze by se realizace syst¢ému adresného varovani a vyrozumeéni
mohla ujmout soukromd organizace (napi. vyrobce mobilnich telefontl), ktera by dale

poskytovala varovny systém jako placenou sluZbu.

Proces, jakym byl zavadén systém eCall, miiZze byt v n€kterych aspektech inspiraci i pro zde
navrhovany systém vc€asného varovani s funkci pozicniho Sifrovani. Jak dokladaji slova
nekterych zucastnénych (kap. 2.2.4), neslo o jednoduchou proceduru zejména proto, Ze se
jednalo o systém zavadény v ramci EU. Na uvedeni eCallu do praxe pracovaly mezinarodni
tymy slozené jak z politikd, tak 1 z odbornikli na dopravni problematiku a informacni
technologie. V ramci podobnych jednani obvykle dochéazi k ndzorové rozdilnosti a hledani
piijatelnych kompromisti, coz spusténi systému zpravidla oddaluje, a tim 1 zvySuje

ekonomické naklady.

Navrhovany systém vcasného varovani méa vzhledem ke koncepéné vyrazné odliSnym
fesenim v jednotlivych zemich EU ambice uplatnit se v ramci CR. Pozitivni skutecnosti je,
ze uvazovana komunikacni infrastruktura je de facto jiz vybudovana. Pro implementaci je
vSak nezbytné, aby navrhovany systém nasel podporu stitu a byl zahrnut do programu

pfislusnych ministerstev. Rovnéz by bylo tfeba ziskat pro tuto myslenku a s ni spojené
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technické feSeni systému Radio-Help provozovatele uvazovanych distribu¢nich kanald
(napt. DAB+) a v neposledni fad¢ vyrobce vhodnych audiovizudlnich zatizeni, do kterych
by se implementoval Cip pro piijem potfebného signalu. Stejné¢ jako v ptipade systému eCall
by mohlo byt hypoteticky podpoteno platnou legislativou, aby se od urcitého data zacala
vSechna vhodna zafizeni (chytré telefony, autoradia, mp3 piehravace aj.) vybavovat
modulem pro piijem potfebného signalu, ktery by se mohl implementovat piimo jako soucést
zékladni desky (Cipu) konkrétniho zafizeni. Bez zajmu statu jako nositele legislativy,
prislusnych slozek 1ZS a realizatort technické stranky systému mize navrhovana koncepce

navzdy zapadnout, ptipadné by jeji realizace trvala dlouhé roky.

8.2 Postupné rizena evakuace a jeji ekonomické zhodnoceni

Postupné fizend evakuace miize mit smysl naptiklad pfi mimotadnych udélostech, které byly
rozpracovany jako modelové situace v kapitole 4.4. V podminkiach CR se jedna napf.
o ohroZeni souvisejici s naruSenim hrazi vodohospodarskych dél. To, Ze se katastrofa
podobného rozsahu v CR stala naposledy pred vice nez 100 lety (Piehrada Desna, 1916),
neznamena, ze nemuze, i pies dusledné kontrolni procesy stavu piehrad, znovu nastat. Proto
je dulezité, aby slozky zachranného systému disponovaly technologiemi, které se nemusi
vyuzivat pfili§ ¢asto, ale mohou byt velmi uzite¢né zejména v situacich, kdy jsou ohrozeny
zivoty vétSitho mnozstvi obyvatel. Podle metodiky NejvysSiho soudu byla pro rok 2017
(Vojtek, 2017) stanovena hodnota zmatfené¢ho lidského Zivota, kterd je vycislena jako
400nasobek primérného platu, na 11 035 600 K¢. V piipadé¢ mladého clov€ka se miize
jednat o ¢astku vyssi. Pokud by systém v€asného varovani zaloZzeny na principu Radio-Help
disponoval funkci pozi¢niho Sifrovani a byl efektivné vyuzit pro ucely fizené evakuace,
s vysokou pravdépodobnosti by bylo mozné zvysit Sanci ohroZenych obcfani na Unik
z oblasti zkazy a na zachranu Zivotl. To by bylo moZzné s ohledem na rozsah a formu

katastrofy vy¢islit i ekonomicky.
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Zaver

V dnesnim svét€ modernich technologii je kdispozici rozmanitd komunikacni
infrastruktura, kterou je mozné vyuzit k tomu, aby aktualné potiebné informace mohly byt
vCas predany zamySlenym pfijemcim. Systémy vc€asného varovani, které jsou urcené
k tomu, aby zajistily v€asné doru¢eni mnohdy kritickych informaci k pfijemci, v n¢kterych

ptipadech selhavaji i ptesto, ze jsou do nich vlozené nemalé finan¢ni prostiedky.

Primarnim cilem disertatni prace v tomto kontextu byl navrh konceptudlniho feSeni
systému, ktery bude schopen distribuovat varovné informace do urcité pfedem vymezené
oblasti s atributem exkluzivity. Exkluzivitou je zde mysleno utajeni zpravy pted piijemci,
kteti by chtéli komunikaci odposlouchévat na jiném misté, nez je uréeno. Tato metoda se
nazyva pozi¢ni Sifrovani a jejim obecnym principem je Sifrovaci algoritmus, ktery zajisti,
aby Sifrovana informace mohla byt deSifrovdana pouze na ur€itém misté¢ stanoveném
odesilatelem. Sifrovaci kli¢ je v tomto piipadé odvozen od geografickych soufadnic cilové
oblasti. Motivaci pro navrh takto koncipovaného systému byly tvahy, jak vylepsit n¢které
nedostatky stdvajicich systémil vcasného varovani s cilem efektivnéj$iho informovani
potencidlné ohroZenych ob¢ant. Zakladem systému, ktery by zajistil exkluzivitu zpravy pro
predem vymezené misto, by mohl byt syst¢ém Radio-Help, jenZ je navrZzen primarné pro
adresné varovani obyvatel v ptipadé mimotadnych udalosti. Nadstavbovou funkci tohoto

systému by mohla byt pravé moznost pozi¢niho Sifrovani varovnych informaci.

V ramci této problematiky bylo stanoveno pét vyzkumnych otazek, které jsou formulovany
v kapitole 1.1.2. Nedostatkem stavajicich feSeni je zejména dosah koncovych prvka JSVV
a zavislost na jednom ptenosovém kandlu, jako je tomu v pfipad¢ varovnych SMS zprav.
Predkladané tesSeni zaloZzené na systému Radio-Help pocitd s vyuzitim vice pfenosovych
kanalti soucasné. Dominantnim pfenosovym kandlem systému Radio-Help je rozhlasové
vysilani. Jedna z technologii, kterd je vyuzitelnd pro Radio-Help a sou€asné pro princip
distribuce pozi¢né Sifrovanych informaci, je DAB+. Vzhledem ke snaze provozovateld o co
nejsirsi pokryti CR signdlem DAB+ a rostouci nabidce piijimaéti DAB+ se jevi tento
pfenosovy kanal pro Ucely systému popisované¢ho v této praci jako vyuzitelny. Nicméné
optimalngj§i z pohledu pokryti celé CR by bylo vyuzit princip HD Radia, ktery funguje
hlavné¢ v USA. Hlavni vyhodou technologie HD Radio je moznost vyuziti stavajicich

vysilacli analogového signélu, do jehoz modulace mtze byt superponovan digitalni signal.
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Tato koncepce je vyhodngjsi zejména z toho divodu, Ze k pokryti CR by postatovaly dva

sttedovinné vysilace. U vysilaci systému DAB+ je dosah bohuzel mnohem nizsi.

Hlavnim pifinosem prace je naznacend moznost, jak zprostiedkovat novym, dosud
nerealizovanym zpiisobem aktudlni potiebné informace odpovidajici skuteCné mire
momentalniho nebezpeci adresnym piijemctim. Princip pozi¢niho Sifrovani je v kapitole 4
vyuzit pro navrh modelovych situaci, které¢ ukazuji rizné moznosti jeho vyuziti. Jednim
z dil¢ich cili prace bylo zvolit vhodny algoritmus, ktery zasifruje varovnou informaci do
podoby kryptogramu na zaklad¢ Sifrovaciho klice odvozeného od geografickych soufadnic
cilové oblasti. Preferovanym algoritmem pro tyto ucely je symetricka Sifra AES (Advanced
Encryption Standard). Divody pro vybér tohoto algoritmu jsou shrnuty v kapitole 5.4.4.
Podrobnému rozboru Sifrovani zpravy pomoci Sifry AES se vénuje kapitola 6. Dal§im dil¢im
cilem byl navrh feSeni, pomoci n¢hoz by bylo mozné vymezit lokalitu pro pfijem varovné

zpravy v desifrované podobé.

Dal$im stézejnim bodem pro vytvotfeni koncepce varovného systému schopného zajistit
exkluzivitu informaci pro urcitou lokalitu je navrhnout odpovéd’ na otazku, jak vymezit
oblast pro pfijem varovné zpravy v deSifrované podob¢. Této problematice se podrobné
veénuje kapitola 7.1 a feSeni je zaloZeno na predem definované piesnosti ur¢eni bodu. Tato
presnost je soucasti neSifrované casti zpravy. DalSim zplsoblim vymezovani oblasti pro
ucely pozi¢niho Sifrovani bude vénovan nasledny vyzkum. Cilend distribuce varovnych
informaci s atributem exkluzivity se jevi jako vyuzitelnd zejména pro Ucely hromadnych
a centralné fizenych evakuaci. Pravé moznost pozi¢né Sifrovat informaci se v téchto
ptipadech zda velmi efektivni a timto zpisobem lze eliminovat nékteré negativni faktory,
které pii evakuaci mohou nastat (napf. panika). Podrobnéji se principu fizené evakuace
vénuje kapitola 4.4. Vycet modelovych situaci neni kone¢ny a také této problematice bude

vénovana pozornost v dal$im vyzkumu.

Navrhovany systém je koncipovan pro feSeni "standardnich" mimotfadnych udalosti — tj.
takovych, které Ize s urCitou pravdépodobnosti predpokladat a dle miry pravdépodobnosti
1 pfipravovat scénare pro jejich feSeni a fizeni. Zaroven vSak umoziuje predavat potfebné
informace a instrukce jednotlivym subjektim i v piipadé unikétnich, jedine¢nych
mimotadnych situaci, kdy jsou "standardni" komunikacni prostfedky nefunkéni nebo

predavani pozi¢né exkluzivnich informaci neumoznuyji.
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Priloha A: Substitu¢ni tabulka S-Box pro operaci SubBytes

y

0 1 2 3 4 5 6 7 8 9 A B C D E F
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3 |04 |C7|23|C3 |18 |9 |05 |9A |07 |12 |80 |E2|EB |27 |B2]|75
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g 8 |[CD|oC |13 | EC|5F |97 |44 |17 | C4 | A7 |7E | 3D |64 | 5D |19 |73
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F |8C|Al1 |8 |oD |BF | E6 |42 | 68|41 |99 | 2D | OF | B6 | 54 | BB | 16

115






