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Resumé

Bakalarska prace se vénuje bezpecnosti informacnich systémn. V teoretické ¢asti je nastinér
problematika bezpecnosti dat, jsou vysvétleny zakladni pojmy zabezpeceni informaci, postt
pri fesent bezpecnosti informaci s dirazem na analyzu rizik a druhy bezpecnostnich opatren

Ve druhé ¢asti je provedena na prikladu informac¢niho systému firmy Grupo Antolin B
hemia a.s. analyza rizik a to z hlediska bezpecnosti dat 1 z hlediska technické zakladny info
macniho systému. Je proveden vypocet naklada v pripadé vzniku bezpecénostniho incident
na kritickém prvku informacniho systému. V zavéru price jsou naznaceny nékteré postup
které by vedly ke zvySeni bezpecnosti dat v informacnim systému firmy Grupo Antolin B

hemia a.s.

Bachelor thesis deals with the security of information systems. In the first part is describe
the problem of data security, basic terms of data security, ways of providing data securit
emphasazing the risk analysis as important part of the process and finally are describe
security arrangements.

In the second part the risk analysis of information system of Grupo Antolin Bohemia a.
is performed in view of data security and security of technical facilities of information systen
Part of the analysis is estimation of costs in case of security incident in critical componer
of information system. In conclusion of the work some procedures leading to improvement ¢

data security in information system of Grupo Antolin Bohemia a.s. are stated.
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1 Uvod

V posledni dekadé doslo k prudkému rozvoji informacnich technologii. Nasazeni informacnic
systémi a technologii se stalo podminkou tspésnosti a konkurenceschopnosti firem ve vsec
oblastech hospodaiské ¢innosti. Tento prudky rozvoj se nevyhnul ani Ceské republice, p1
kterou vsak — vzhledem k jeji ,zaostalosti“ po politické zméné v roce 1989 — byly informad
technologie nécim naprosto novym a neznamym. Proto jejich zavadéni do praxe probihalo (
casto jesté probiha) pomérné chaotickym zpusobem bez potrebné komplexni analyzy. Mnohd
dochazi k tomu, ze puvodni systém (zpocatku velmi jednoduchy, jak odpovidalo pozadavki
a prostredkim firmy na pocatku jeji ¢innosti) je ,.za pochodu® vylepsovan nebo nahrazova
novyum.

Problém, ktery je ¢asto opomijen, se nazyva bezpecnost informaéniho systémn. S rister
vyznamu informacnich systémi vzrista i hodnota dat v téchto systémech ulozenych, ti
ovsem také narustaji Skody v pripadé poskozeni nebo vyzrazeni téchto dat. Avsak tento pohle
je pro mnoho fidicich pracovniki zcela novy, neuvédomuji si, ze mnoho firem je na funkénos
svého informac¢niho systému primo existenéné zavislych. Proto je zabezpeceni informaci
informacnim systému a zabezpeceni informacniho systému samotného zanedbavano. Svo
roli v tom jisté hraje i to, ze zabezpeceni neni trividlni zilezitosti, implementovatelnou z
kratky casovy usek bez dikladné analyzy, a ze investice do feSeni zabezpeceni se zdaji by
nevratné (neni mozné vycislit finanéni prinos zabezpeceni, pouze naklady na zabezpeceni
navic efektivita nakladu na zabezpeceni se projevi az v pripadé mimoradné udalosti. Proto j
ucelem této bakalarské prace ukazat, co je tfeba vzit v potaz pri zabezpecovani informaénih

systému firmy.
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2 Problematika bezpec¢nosti dat v informacénim systému

2.1 Zakladni pojmy zabezpeceni informaci

V zasadé muzeme chapani zabezpeceni informacniho systému rozdélit do ¢tyr stupmn:

Paranoidni — absolutni zabezpeceni, vse, co je potencialné nebezpecné, je uzivateliim zak:
zano, z divodi bezpecnosti neexistuje zadné spojeni lokalnitho informacéniho systémnu

vnéjsim svétem, coz vede k maximalni izolaci systému.
Pfisnda — vSechno, co neni vyslovné povoleno provadét, je zakazano.

Liberalni — logicky opak prisné bezpecnosti, co neni zakazano, je povoleno. Liberdlni be;
pecnostni politika je ¢asto uplatnovana v prostfedich, ve kterych se hrozby povazuji z
malo az prumeérné zavazné a nepominutelnym pozadavkem je nizka ekonomicka naros

nost reseni bezpecnosti.

Promiskuitni - vse je dovoleno, i to, co by mélo byt z divodu alespon zakladni ochran
zakdzano. Informacni systémy s promiskuitni bezpecnostni politikou jsou obvykle pre
vozné nendkladné a zarucuji pouze minimalni nebo zadnou bezpecnost. Divodem po

zivani informaénich systému tohoto typu mize byt ekonomiénost feseni.

Na obrazku 1 na strané 14 vidime zakladni tikol zabezpeceni systému. Ukolem je presunot
incidenty A, B, C s riznymi nasledky a pravdépodobnostmi vzniku do oblasti D, ve které |

minimalni riziko incidentu a jeho nasledky jsou minimalni.

2.2 Pozadavky na duvéryhodné informac¢ni systémy

Bezpecnost informacnich technologii muzeme vymezit tfemi zakladnimi pojmy. Jsou to:
Diuvérnost — ochrana pred prozrazenim informace

Integrita — ochrana pred neopravnénon modifikaci

Dostupnost — ochrana pred neopravnénym odmitnutim sluzby nebo nemoznosti poskytnou

informaci.

Tyto zakladni pozadavky na bezpecnost jsou spolecné pro vsechny informacni systémy a tech
nologie. Jejich vzajemna vyvazenost je vak zavisla na definovanych pozadaveich, kladenyc
na konkrétni systém. Divérnost bude urcité prevazovat nad integritou a dostupnosti u vojen
skych a agenturnich systému a integrita dat bude urcité zakladnim pozadavkem u rozsahlyc!

informacnich knihoven.



Nasledek
incidentu

4> @
@ -@

Pravdépodobnost
vzniku incidentu

Obrazek 1: Zakladni 1iloha zabezpeceni
I

2.3 Postup reseni bezpecnosti

Proces Teseni bezpecnosti predstavuje splnéni tri zdakladnich kroki: zpracovani studie bez
pecnosti, bezpecnostni politiky a bezpecnostniho projektu. Studie bezpecnosti je zprava
dosazeném stupni bezpecnosti. Ve studii se urci postup teseni, vychazejici z potieb a soucas
ného stavu.

Bezpecnostni politika je dokument, ktery se déli na cast:
e celkovou (globalni) bezpecnostnt politiku a

e systémovou bezpecnostni politiku (nekdy téz bezpecnostni politiku informacniho sys

tému)

Stejné tak 1 bezpecnostni projekt se muze rozpadnout na nékolik relativné oddélenych éasti
z nichz kazda ma na starosti realizaci pomérné samostatné oblasti bezpecnosti.

Nosnym pilitem, na némz je reseni bezpecnosti od studie az po projekt postaveno, j
analyza rizik. V kazdém ze t11 uvedenych stupni reseni se analyza rizik vyskytuje, ale pokazd
ma jiné zaméreni a jinou hloubku.

Studie informacni bezpecnosti je obvykle vychodiskovy dokument. Poskytuje struény pre
hled dosazeného stavu informacni bezpecnosti a vytycuje hlavni sméry dalsiho postupu. Sou
¢asti studie obvykle nebyva hloubkova rizikova analyza, konstatovani stavu se prohlasi n:
zakladé pozadavki na bezpecnost, které jsou v zadani jen intuitivneé definovany. 7 toho plyne

ze studie nemnze nahradit nékterou bezpecnostni politiku.
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Analytické prace pfi provadeéni analyzy rizik zahrnuji analyzu vychodisek, zdroji a prc
stredi (aktiv), ohrozeni (koho ma systém odstrasit, zdrzet, identifikovat, jak utoénik oblas
napadne) a bezpec¢nostnich cili. Je treba vyhodnotit, které hrozby, s jakou pravdépodot
nosti a jakym dopadem (co a jak je treba chranit a pred ¢im) mohou vyvolat bezpeénostr

dostava mimo jiné i do téchto oblasti:

e zalohovani vypocetniho systému,

fyzické zajisténi pristupu k nému,

e pozarni zajisténi,

otazky uklidu a zabezpeceni odpadovych surovin,
e likvidace meédii po uplynuti doby jejich Zivotnosti.

Rizikova analyza musi zjistit, jakymi riziky jsou informacni aktiva ohrozena. Riziko ma vzta
k pravdépodobnosti jeho uplatnéni a k mire nasledki vzniklého bezpecnostniho incidentt
Vysledky rizikové analyzy jsou jednim z nejutajovanéjsich dokumentii, které v procesu reser
bezpecnosti vznikaji. Je to pochopitelné, nebot jsou vlastné navodem, jak s jakymi ndklad
a jakou uspésnosti lze organizaci zlikvidovat nebo poskodit. Proto jsou klasifikovany v ramc
organizace jako dokumenty nejvyssiho stupné utajeni.

Napln analyzy rizik 1ze definovat jako proces porovnavani odhalovanych rizik proti prinos
a cené moznych bezpecnostnich opatreni, stanoveni implementacni strategie v ramci vypra
covavani systémové bezpecnostni politiky tak, aby byla v souladu s celkovou bezpeénostr
politikou a poslanim organizace. Model postupu pfi analyze rizik lze vyjadrit nasledujicic

vyctem:
e identifikace a ocenéni aktiv,
e nalezeni zranitelnych mist,
e odhad pravdépodobnosti vyuziti zranitelnych mist,
e vypocet ocekavanych (rocnich) ztrat,
e prehled pouzitelnych opatreni a jejich cen,
e odhad roc¢nich uspor aplikaci zvolenych opatreni.

Vyznam dikladného provedeni analyzy rizik je zasadni. Provedenim inventury a stano
venim realné hodnoty aktiv z hlediska moznych skod porusenim divérnosti, integrity, poho

tovosti a nepopiratelnosti se upfesni pozadavky na nutna bezpecnostni opatreni. Overi se



zda vyse nakladii na zabezpeceni je imeérna. Vysledkem analyzy rizik je tedy stanoveni, kte
rym hrozbam je informacéni systém vystaven, jaka jsou rizika jednotlivych hrozeb, jaké skod:
mohou vzniknout a které opatreni hrozby odstrani. Obecny postup pri analyze rizik zaéin,
evidenci aktiv a pozadavkn na bezpeénost, pokracuje hledinim zranitelnych mist, uréenin
hrozeb a odhadnutim rizik a vyse potencidlné zpiisobenych skod, zjisténim cen vhodnycl
bezpecnostnich opatreni a jejich volbou.

Odhad rizik obvykle vychazi ze statistik konkrétnich systémm, zjistuji se pocty poruch
neopravnénych pristupi, velikosti souborii. Odhaduji se ¢etnosti za dany interval nebo prav
dépodobnosti jednotlivych udalosti. Pri vypoétu ocekavanych ro¢nich ztrat obvykle nebyv:
problematické ocenéni hardware a software, problematické byva urceni ceny dat. Pri identi

fikaci moznych cen aktiv je tfeba si klast otazky typu:
e Které pravni zavazky nuti organizaci zajisfovat davérnost a integritu dat?
e Zpusobi zpristupnéni téchto dat Skodu osobé ¢i organizaci?
e Miize byt organizace za to stihdna?
e Dojde ke ztraté pozice organizace na trhu?
e Muze konkurence ziskat vyhody nepoctivym zpusobem?
e Dojde k obchodnim ztratam?
e Jaky je psychologicky dopad nedostupnosti sluzby?
e Hrozi ztrata povesti?
e Hrozi ztrata obchodnich sanci a pokud ano, tak u kolika a jakych zakazniki?
e [ze zpracovani dat opozdit?
e Pokud ano, kolik za to zaplatime?
e Jaka je cena dat pro jiné osoby nebo organizace?
e Co vznikne za problémy, dojde-li ke ztraté dat?
e Jsou data nahraditelna?
e Lze data rekonstruovat?
e Kolik prace da rekonstrukce nebo opétovné porizeni dat?

Na zavér analyzy rizik se vypracuje prehled pouzitych opatieni a jejich cen a provede se

odhad roénich uspor ziskanych aplikaci uréenych bezpecnostnich opatieni. V soucasné dobé
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jsou jiz k dispozici pro automatizaci detailni analyzy rizik standardizované nastroje, riizne
vyctove seznamy, specialni programoveé systémy.

Bezpecnostni politika musi byt chapina jako souhrn principii a vychodisek pro strate
gicka reSeni. Predstavuje zaklad pro zajisténi informacni bezpecnosti. Politika predstavuje
vychozi body pro navrh a realizaci vsech uspésnych standardu, smérnic, procedur a opatreni
Dokument politiky je vseobecnym planem. na jehoz zakladé se informace ziskavaji a vyuzi
vaji. Urcuje oblasti, ve kterych je potfeba tento proces ridit a kontrolovat. Aby byla politik:
efektivni, musi byt definovany informace jako aktiva a soucasné ma byt urcena zodpovédnost
za jejich ohodnoceni. K tomu je nutné definovat a prijmout jisté role uzivateli, spraven ¢
podobneé.

Politika musi odpovédét nejméné na nasledujici otazky:
e Co musi byt chranéno?

e Kdo nese zodpovéednost?

e Kdy to bude efektivni?

e Jak to bude vynuceno?

e Kdy a jak to bude uvedeno do praxe?

Je treba si uvédomit, ze tu bude dochazet ke stretu dvou aktivit: bezpecnostni cile nejsou
shodné s cili obchodnimi a obecné se vzajemné ani nepodporuji.

Bezpecnostui projekty (na rozdil od bezpecnostnich politik) predstavuji konkrétni poza-
davky na provedeni konkrétnich ¢innosti. Bezpecnostni projekt je mozné definovat pomoci

jeho vstupt a vystupu. Vstupy dodava:

bezpeénostni politika — definice dotycéného objektu, pozadovana uroven bezpecnosti, druh

protiopatreni, zpusob hodnocent;
bezpeénostni management uplatnuje své pozadavky na bezpecnost;
konzultanti bezpeénosti prichazeji s navrhem na reseni — a konecné
v§ichni vedouci pracovnici mohou uplatnit pozadavky na reseni bezpecnosti.

Vystupem bezpecénostniho projektu je konkrétni opatrenti, které spada do jedné ze dvou hlav-

nich kategorii:
e organizatni a administrativni,

e technické a technologicke.



Soucasti bezpecnostni analyzy je i tvorba havarijniho planu. Havarijni plan uréuje, co déla
po odhaleni bezpe¢nostniho incidentu a jak postupovat, aby se udrzela kontinuita ¢innost
organizace. Soucasti havarijniho planu jsou ndvody jak postupovat v poskytovani sluzet
po zjisténi bezpecnostniho incidentu, dohody o poskytovani nahradnich feSeni a navod, jal

postupovat pri obnové ¢innosti informacéniho systému po havarii.

2.4 Naiklady na reSeni bezpecnosti

Naklady na feSeni bezpe¢nosti jsou vlastné naklady na odstinéni hrozeb a zranitelnosti, kters
byly zjistény rizikovou analyzou. VSechna rizika nelze beze zbytku odstinit. Zbytkové rizike
(to, jez miiZze ohrozit nase informace) je tim vétsi, ¢im méné spolehlivé byly vykonany kroky
komplexniho FeSeni bezpeénosti a ¢im méné zdroji bylo na odstinéni rizik vynalozeno. Je tieba
uvazovat ucelnost vynalozenych nakladi, investovat jen tolik, kolik odpovida tzv. rozumne
mife bezpectnosti. Jak vidime z obrazku 2, pfi ristu nakladi na zabezpeceni klesa riziko a od

urcitého bodu jsou naklady vyssi nez zbytkové riziko.

)

K¢

Ohodnoceni Naklady
rizika

Cas

Obrazek 2: Naklady na zabezpeceni ve vztahu k ohodnoceni rizika
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2.5 Zakladni chranéné objekty

Planujeme-li zavedeni urc¢itého zptsobu ochrany, musime si nejprve ujasnit, co chranime

Zakladni hodnoty kazdého informacniho systému predstavuji predevsim:

Technicka zarizeni. Informacni technika je zranitelna mnoha zpisoby. Mize byt ukradena
nebo bud zamérné nebo neodbornym zasahem pogkozena. I bézné zavady nékteré cast
systému mohou zptsobit nedostupnost dilezitych funkei, které informacni systém za

jistuje. Rozsahla poSkozeni zpiisobuji i prirodni katastrofy.
Programové vybaveni. Je mozné definovat tii zakladni hrozby:

Ztrata dostupnosti - umyslné, nebo i nahodné vymazani programi. Tuto ztratu na-

vic zjistime zpravidla az pri pokusu o spusténi konkrétni aplikace.

Modifikace kédu programu neni zpravidla rychle rozpoznatelna, urceni rozsahu &

nasledki poskozeni je velmi obtizné. Nejlepsim re§enim je nova instalace.

Softwarové piratstvi - kazdy program je dilo, které podléha autorskému zakonu
Kazdy, kdo si neopravnéné okopiruje programové vybaveni, dopousti se trestnéhc
cinu. Tyto kradeze jsou ale teézko zjistitelné, protoze opravnénému majiteli pro-

gramu vlastné nic ,neubude®.
Datové struktury. Data predstavuji nejvétsi hodnotu informacéniho systému. Ztrata dat je

tézko financneé vycislitelna, jejich hodnota se mize v zavislosti na ¢ase znacné meénit.

2.6 Projevy vzniku skody

Skody vzniklé na informacnich systémech mohou mit nasledujici podobu:

Ztrata integrity — celistvosti, informace muze byt znicena nebo zménéna, nmyslné nebo

netmyslne.

Ztrata dostupnosti - informace muze byt v urcitém okamziku nedostupna vsem, nebo

nékomu, kteri json opravnéni mit k ni pristup.

Ztrata diuvérnosti — informace mize byt dostupna i tém, ktefi nejsou opravnéni mit k ni

pristup.
Prima finanéni ztrata nebo fyzické poskozeni

Ztrata autentiénosti informace — nelze jednoznacné urcit zdroj (ptvodcee) informace.
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2.7 Druhy bezpeénostnich opatfeni
2.7.1 Organizaéni opatreni

Obvykle nejsou prilis nakladna, avsak pfi jejich dodrzovani 1ze dosihnout podstatného zvy
Seni urovné bezpecnosti. Jsou realizovana formou vnitropodnikovych nafizeni a smérnic, ktere
museji zahrnovat celou ¢innost informacniho systému, feseni krizovych stavii, zasady perso
nalni bezpecnosti. Témito smérnicemi musi byt jasné vymezena a delegovana zodpovédnost
kazdého pracovnika za konkrétni véc. Musi byt pisemna a kazdy pracovnik se s nimi mus
seznamit a toto stvrdit svym podpisem.

Organizacni opatreni predevsim zahrnuji tyto oblasti:

e Zasady a pravidla pro praci s vypocetni technikou v ramei organizace (napriklad zakaz

pouzivani vlastnich disket, zamykani klavesnic pti odchodu z pracovisté).
e Urceni stupné duvérnosti a ochrany jednotlivych informaci.
e Persondlni praci — vybeér, skoleni a provérovani pracovnikii.
e Stanoveni stupné opravnéni pracovniku k pristupu k jednotlivym typum informaci.
e Postup identifikace pracovnika, potrebné pro vstup do informac¢niho systému.
e Pravidla pro praci s hesly a Sifrovymi klici.
e Definice bezpecnostnich zon a pravidla fizeni vstupu do nich.
e Postup pri hlaseni podezrelych udalosti, které mohou narusit bezpecénost IS.

e Postup pri ni¢eni nepotrebnych nosic¢i informaci.

2.7.2 Fyzicka opatfeni

Jsou to vSechna opatieni, pouzita k zajisténi fyzické ochrany informac¢niho systému proti na-
hodnym a timyslnym hrozbam. Zajistuji ochranu IS pomoci technickych prostiedkn ochrany.
Informaéni systém je vzdy umistén v uréitém fyzickém prostredi, které tvori budovy a mist-
nosti v nich. Ukolem fyzickych opatieni je zabezpeceni budov, ve kterych je IS umistén, jeho
ochrana pied pfirodnimi vlivy a opatreni proti vniknuti neopravnénych osob do téchto ob-
jekti. Dale fyzickd opatfen{ fesi bezpecné ulozeni datovych nosici s informacemi (diskety,
vyménné disky, magnetické pasky) a tiskovych vystupi, zpisoby niceni jiz nepotrebnych
informaci a médii, ochranu proti pfirodnim zivlim a pozaru. Jeji soucasti je také zajisténi

nepretrzité dodavky stabilizované elektrické energie.



2.7.3 Technicka opatreni

Technicka opatfeni se zabyvaji kvalitnim vybérem a nasazenim technickych prostredki (harc
ware) do informacniho systému, zajisténi jeho vcasného servisu kvalitniho tak, aby nenarud
pozadovanou dostupnost zdroju informace v ramei IS. K dalsim okruhiim feseni technickyc

opatreni patri ochrana technickych prostredkiu pred elektromagnetickym vyzarovanim.

2.7.4 Programova opatfeni

Programova opatfeni umoznuji chranit informace primo v poéitaéi pomoci programovycl

bezpecnostnich prostifedki. Deéli se do tri zakladnich skupin:

Kontrola pristupu - zabranuje neopravnénym uzivateliim v praci s informacemi, k nim

nemaji povolen pristup. Zakladnim zpusobem realizace je pristupové heslo.

Monitorovani ¢éinnosti — slozi ke sledovani a zaznamenavani podezrelych aktivit uzivateh
(napriklad uzivatel se hlasi z nékolika terminalti najednou, v nezvyklou denni dob

nebo den).

Hlaseni o naru$eni - popripadé pokusu o naruseni do administratorského centra

2.7.5 Sifrovani

Kryptografie poskytuje fadu sifrovacich technik k utajeni obsahu dat a zprav, aby byly zabez
peceny pii ukladani a prenosu. Sifrovani transformuje data takovym zpusobem, aby nebyl:
béznymi prostredky citelna. V pripadé odcizeni sifrovanych dat nedojde k tniku informac
(pokud zlodéj nezna sifrovaci kli¢). Sifrovani je povazovano za nejdokonalejsi zpisob zabez-
peceni informaci zejména pri prenosech pomoci verejnych komunikacnich siti.

Moznosti vyuziti kryptografie v informacnich systémech:

Sifrovani komunikaci — slouzi k zajisténi bezpecné komunikace i v pripadé, kdy prenosovi

meédia (napriklad Internet) nejsou duvéryhodna.

Sifrovani soubort nebo diskit — pouziva se predevsim pro ochranu citlivych soubort na
lokalnich discich nebo souborovych serverech. Dalsi moznost je sifrovani informaci na

zaloznich médiich a disketach.

Zajisténi integrity pri prenosu - K zajisténi integrity obsahu prenasené informace se po-

uzivajl takzvané ,hashovaci® funkce.

Digitalni podpis — Slouzi k ovéreni pivodu dat a zprav pomoci elektronického podpisu.
Jeho pouziti je vhodné predevsim v informacnich systémech, u nichz komunikujici strany

pozaduji pritkazné ovéfeni identity druhé strany (napfiklad bankovni operace).
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2.7.6 Zalohovani

Zalohovani je proces, pfi kterém se v daném case vytvoii jedna nebo vice kopii pozadovanyct
informaci na zaloznich datovych nosicich. Zalohovani patii k jednomu z nejvyznamnéjsict
nastroji ochrany dat. Je to prevence, pojistka pro pripad vypadku systému, selhani nebc
katastrofy, ktera umoziuje uvést informacni systém do piivodniho neposkozeného stavu. Vy-

tvareni zaloh muzeme detailnéji rozdélit na provozni zalohovani a archivaci.

Provozni zdlohovéni je vytvareni pracovnich kopii ve stanovenych ¢asovych periodach
nebo po urcitych zménach hodnot. Tyto kopie se vytvareji zejména pro obnovu in-
formacniho systému po jeho vypadku. Zalozni kopie zpravidla obsahuji nejen datové
hodnoty, ale i parametry nastaveni operacniho systému a programn, uzivatelskych aéth
a jinych dilezitych polozek, bez nichz by nebylo mozné po totalnim zhrouceni infor-
macniho systému (je nutno pocitat vzdy s nejhorsi variantou) obnovit celé informacni

prostiedi. Kopie se zpravidla po uréité dobé premazavaji, neukladaji se dlouhodobé.

Archivace predstavuje pouze kopii dat, vytvorenou kvili dlouhodobému archivovani hod-
not. Kopie se porizuji pouze pro dlouhodobé ulozeni do archivu. Zpravidla se vytvari

jedna kopie.

2.7.7 Antivirova ochrana

Jako hrozbu pro informacni systém je nutné chapat i viry a trojské koné. Téchto vira existuje
nekolik desitek tisic (unikatnich virn i jejich mutaci) a jejich uéinky json ruznorodé. Nékteré
jen vypiSou v urcitou hodinu zertovnou zpravu, jiné zahlti pocitacovou sit nebo postovni
server a nékteré prepisou nahodnymi daty veskeré soubory, ke kterym se dostanou. Jsou i
viry, jejichz pritomnosti si nevsimnete, potichu infikuji pocitac¢ a pak odesilaji autorovi viru
informace, které najdoun, naptiklad zadavana hesla. Infikace virem je velmi jednoducha. Staci
spustit nakazeny program, preéist si postovni zpravu s prilohou a podobné. Odhalit chovani
virii nebyva jednoduché. Muze se stat, ze virus bude potichu nékolik tydnii modifikovat
soubory, uzivatel bude s modifikovanymi soubory pracovat a niceho si nevSimne.

Proto je mutné se pied viry chranit. Nejjednodussi ochranou jsou antivirové programy.
Téchto programi existuje nékolik desitek od renomovanych firem. Jedna se vétsinou o ko-

meréni produkty, ale existuji i volné Sifitelné varianty.



Antivirovy program muze v zasadé pracovat dvéma zpusoby:
e porovnavanim soubori s databazi vzorku viri, ktera je soucasti antivirového programu

e heuristickou analyzou, ktera analyzuje kod viru a hlasi vsechny podezrelé akce (otevien

systémového souboru, zapis do souboru a podobné).

I zpusoby prace antivirového programu se mohou lisit. Program miuzeme spoustét rucéné, aby
proveril pevny disk nebo disketu na pritomnost virt, nebo muze pracovat na pozadi price

uzivatele a proveérovat vsechna data, ktera pocitacem projdou nebo se nachazeji v pameéti.
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3 Informaéni systém firmy Grupo Antolin Bohemia a.s.

Firma Grupo Antolin Bohemia as. se s ; % o : g
é I voliemia a.s. se sidlem v Chrastavé je éeskon pobockou spanelského

meernu Grupe Antolin. Cely koncern se sabdod b e
2o Tupo Antolin. Cely koncern se zabyva vyrobou komponent pro antomobilovy

o ra ey S e - e el Ly 5 . J
prumysl (dvefe, mechanismy dveii, pi Istrojové panely, sedacky, stropni panely a podobné),

ceskd pobocka vyrabi dvefni panely, stropni panely, odkladaci plata a protihlukové viozky

o automobilky koncer Tolksw: s s
pro automobilky koncernu Volkswagen, konkrétne pro vozy Skoda, Volkswagen a v mens

mife i pro Audi. Vzhledem k tomu, ze firma podniki v automobilovém priuyshu, coz je velmi
dynamicky obor s velkou konkurenci, je kladen velky diraz na kvalitu dodavek, rychlost
dodavek a flexibilitu.

Firma Grupo Antolin Bohemia a.s. byla zalozena roku 1994 a v roce 1995 zahijila vyrobu.
Od pocatku byl ve firmé implementovan komeréni informaéni systém, postupné do dnesni
doby doslo k nékolika zménam a v dnedni dobé firma vyuziva systém SAP R/3 némecké
firmy SAP AG. Se svym materskym koncernem je firma Grupo Antolin Bohemia a.s. tizce
propojena, systém SAP je provozovin na serverech ve dpanélské centrile v Burgosu a Grupo
Antolin Bohemia a.s. je do Spanélska pfipojena pomoci pripojenf Frame Relay, které je krome
SAPu vyuzivino i pro pripojeni k Internetu - pres §panélskou centralu.

Firma Grupo Antolin Bohemia a.s. ma v soucasné dobé 490 zaméstnanci a v roce 2000
dosahla ro¢niho obratu ve vysi 1,6 miliardy Ké. Oddéleni informatiky ma c¢tyfi zaméstnance
(do biezna 2001 mélo pouze tri), z ¢ehoz je jeden student Technické univerzity v Liberci
vykonavajici svou rocni praxi. Tito ¢tyfi zaméstnanci maji na starosti cely informacni systém
firmy véetné hardwarové zikladny a novych projekti, jako je systém c¢arovych kodi ve vyrobe.

Jako operacni systém servern i stanic je vyuzivan systém Windows NT 4.0 firmy Microsoft.
Od firmy Microsoft pochizi i databizovy systém Microsoft SQL Server 7.0 a postovni a
sroupware systém Exchange. Lokalni sit firmy Grupo Antolin Bohemia a.s. je tvorena cca 80
pracovnimi stanicemi, 4 servery (databazovy, poStovni, souborovy, zilohovact) a 4 pocitaci
pro piijem EDI dat od odbérateliu (Skoda, VW, Audi).

Témer kazdy pracovnik administrativy ma svou vlastni pracovni stanici (cca 60 stanic) a
na viech provozech (sklad, vyroba, idrzba, expedice) se nachazeji dalsi pracovni stanice (cea
20 stanic) pro potieby nékterych pracovnich mist nebo jako terminaly pro pristup do systému
SAP (pro vyrobu). Svi data si mohon pracovnici ukladat na sviy pevny disk, nebo k tomuto
iceln vyuzit sdileny prostor na sonborovém servern o kapacitée 30 GB, ktery je pravidelné
zalohovin. Pro udrzeni uréitého poradku na sdileném disku jsou vytvoreny korenove adresire
pro jednotlivé itvary, dalsi élenéni zdvisi jiz na jednotlivych uzivatelich. Kazdy nzivatel ma
ci adresai na sdileném disku. Do tohoto adresdfe ma pristupovi

take k dispozici sviij don

priva jen prislusny uzivatel. Také tento adresar je pravidelne zalohovan, ale uzivateli neni pri-
i e : N e -ostor adani dat jednotlivymi uzivateli
lis vyuzivan. Ohledné vyuzivani diskového prostoru nebo uklad ] : :

ueni ve firmé vypracoviana 7adnd smérnice nebo doporncend.



Na kazde pracovni stanici je spustén rezidentni modul antivirové ochrany VirusScan od
firmy Network Associates a je nastavena automaticka aktualizace virové baze z centralniho
souboru na souborovém serveru pri kazdém spusténi pracovni stanice. Aktualizaci souboru
na souborovem serveru zajistuje pracovnik oddéleni informatiky z webovych stranek vyrobce
programu zhruba jednou tydneé.

Kazdy uzivatel ma pfidéleno své jednoznacéné pristupové jméno, které jej identifikuje pro
pristup k prostredkim lokalni sité (souborovy server, tiskarny, faxovy server) a k systému
SAP. Na zakladé pristupovych jmen jsou definovana opravnéni pfistupu k jednotlivym pro-
stredkim sité. Ke kazdému pfistupovému jménu je pfidéleno heslo, které ma uzivatel moznost
ménit. Opravneéni je vyuzivano pfi pristupu k informaénimu systému SAP (kazdy uzivatel smi
vykonavat jen ulohy. povolené spravcem systému), pfi pristupu k elektronické posté (kazdy
uzivatel ma pristup jen ke své posté, pouze nékteré osoby, napriklad asistentky manazeri,
mohou mit povolen pristup k cizi poSté) a v minimalni mife na sdileném disku (nékteré
adresare jsou povoleny jen nékterym osobam — napfiklad tuétarna, persondlni).

Ve firmé je provozovan databazovy server (Microsoft SQL Server 7.0), na kterém jsou
ulozena dosla EDI data od odbérateli. na jejichz zakladé je planovdna vyroba. Firma je
pomoci linky X.25 pripojena k odbératelim a prijima od nich systémem EDI strukturovana
data — objednavky a potvrzeni dodavek. Tato data jsou zpracovana. zapsana do databaze a v
nékterveh pripadech zapsana i do databaze systému SAP a na jejich zakladé probiha planovani
vyroby a fakturace. Firma pouziva nékolik programi (frontendi), které zprostfedkovavaji
pohled na doruc¢ena EDI data a pomoci nichz pracovnici planovani planuji vyrobu na nejblizsi
obdobi. Tyto programy jsou vytvoreny v prostfedi Microsoft Access, které vyuzivaji ke svému
béhu (odlehéenou verzi Runtime). Fakticky ma k datim na databazovém serveru pristup
kazdy pracovnik, ktery ma nainstalovan program Microsoft Access (plnou nebo Runtime
verzi).

Na obrazku 3 je nastinéna zakladni struktura patefni sité firmy Grupo Antolin Bohe-

mia a.s. Jednotlivé pocitace poskytuji nasledujici sluzby:
SPDO01 - hlavni server firmy

e souborovy server

tiskovy server

server vzdaleného pristupu

e DHCP server

e priméarni radi¢ domény



SPDO02 latabazovy server

SEX01 postovni server
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3.1 Hardware

Do této sekce zahrnujeme zpravidla i fyzicky pristup k hardware a komunikaénim prostied-
kim. Zikladnim pozadavkem bezpecnosti je nepfipustit piistup nepovolanych osob ke kri-
tickym prvkum sité nebo k mistiim, kde by mohla byt komunikacni infrastruktura firmy
narusena. Soucasti téchto opatfeni jsou i opatfeni o pohybu nezidoucich osob v objektu
firmy. Tato opatfeni jsou plné v kompetenci personaluiho oddéleni, aviak to na jejich rea-
lizaci spolupracuje s oddélenim informatiky. K zamezeni pohybu nezadoucich osob ve firmé
slouzi pracovnik recepce. Tuto sluzbu vykonava v pracovni dobé recepéni, mimo pracovni
dobu zaméstnanec bezpecnostni agentury, ktera provadi ostrahu objektu. Na pracovisti re-
cepce je umistén terminal kamerového dohledového systému s pomalobéznym nahravacim
zarizenim, pomoci kterého jsou sledovany kritické prostory firmy. Jedna se zejména o pro-
stor u serveru sité, vchody do budovy, parkovisté, viezdy do skladi a expedice. Zaznamy
nahravaciho zarizeni jsou ukladany po dobu jednoho tydne a poté prepsany novymi.

Dalsim opatrenim je dverni systém, ktery funguje ve spolupraci se systémem dochazky.
Oba systémy vyuzivaji pro evidenci pohybu pracovnika ,pichacky® ve formé ¢ipového pri-
vesku, kterym zaméstnanci oznacuji svij prichod a odchod. Na vsech dverich jsou nainstalo-
vany snimace a dvere jsou otevreny az po prilozeni snimace a ovéfeni, ze pracovnik ma pravo
otevirat tyto dvere. Zaroven dochazi k evidenci a proto je zjistitelné, kdo a kdy dvefmi prosel.

Pro ochranu klicovych prvki sité (servery, smérovace, ustiedna, modemy) byla v tinoru
2001 vybudovana v prostoru prizemi administrativni budovy serverova mistnost. Vznikla
obestaveénim stavajiciho prostoru serveri. Serverova mistnost je nzamykatelna. Toto opatfent
vyznamne zvysilo ochranu hardwarovych prvki informacniho systému pred poskozenim nebo

odeizenim.

3.1.1 Kabelaz

Jak jiz bylo feceno, ve firmé Grupo Antolin Bohemia a.s. se nachazi cca 80 pracovnich sta-
nic. Jedna se o vyrobky firem Compaq, Hewlett-Packard a lokdlnich znacek. Lokalni sit je
realizovana strukturovanou kabelazi 10Mbit /s, v dilezitych mistech, jako jsou stanice oddé-
leni vyvoje a paterni sit mezi jednotlivymi servery stejnou technologii s rychlosti 100Mbit /s.
Pracovisté skladi jsou pripojena k centralnimu rozvodu optickym kabelem. Strukturovany
rozvod byl zpocatku zaveden v zikladni podobé v celé firmé, jeho dalsi rozsirovani probi-
halo pak postupné, jak vyzadovaly potfeby firmy. V centralnim prostoru serveri (serverove
mistnosti) je umisténa skiin (rack) s patch-panely a prepinac¢ (switch) rychlosti 100Mbit /s
predstavujici paterni sif firmy. Jsou na néj pripojeny servery a jednotlivé vétve firemni sité
a v jeho prostoru se téz nachazi rozbocovaci panel interni telefonni sité firmy. Druhy rack
se nachazi v prostorach oddéleni laboratore a byl zde umistén pri rozsirovani sité a pripojo-

vani vyssich pater a hal vyroby. V tomto racku se nachdzi smérova¢ 10Mbit/s. Tento rack a
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kabelaz, z n€j vychazejici, byly zapojeny na pocatku roku 1999, jak si vyzadovaly stavebni
apravy administrativni budovy (rozsiteni stavby a zvySeni o jedno patro). Kabelaz, vycha-
zejici z tohoto racku je nechranéna na useku asi 1 m pred vstupem do instala¢nich zlabi. 7
obou racki vychazejici kabelaz je zavedena do zasuvek typu RJ-45 na zdi. Téchto zasuvek je
pouze omezené mnozstvi, zejmena v administrativni budové a moznost instalace novych za-
suvek je pomérné omezena, také kapacita obou racki je jiz téméf vyéerpana. Proto v piipadé
modifikace struktury sité (pridani noveého sitového prvku, jako pracovni stanice nebo sifové
tiskarny) je provadéno vétveni v nizsich irovnich — zakoupi se rozbocovac — hub a novy prvek
je pripojen k nému. To prispiva k znepruhlednéni struktury sité a zhorsuje dohledavani chyb
v piipadé poruchy sité.

Kabelaz je v prostorach administrativni budovy vedena ve Zlabech — instalacnich listach,
piipadné ve zlabech v podlaze. Kabelaz vedouci do skladi je v pripadé kabelaze zapojované
v pocatcich firmy vedena ve zlabech nebo optickym kabelem, v pripadé pozdéji realizovanych
rozvodi nékdy i volné podél stén ve vysce, kde za normalnich okolnosti nemize dojit k
poskozeni kabelu. Ovsem toto feSeni neni idealni, nebot v pripadé montaznich praci nebo
stavebnich tprav na budové muze byt kabel lehce poskozen nebo prerusen. Zaroven tyto
prostory nejsou dobte kontrolovatelné, proto zde muize dojit k naruseni (zamérnému) kabeln
a k pripojeni neautorizovaného hardware (odposlech).

Dalsimi dvéma vyuzivanymi typy sitového propojeni je spojeni skladu s administrativni
budovou, které je realizovano optickym kabelem a bezdratova sitf vyuzivana zarizenimi ¢aro-
vého kodu. Bezpecnost optické sité se v podstaté zuzuje na ochranu proti poskozeni vedeni,
nebot naruseni vedené a instalace odposlechového zarizeni nebo nového prvku sité je ca-
sové i technicky narocna. Z hlediska ochrany proti poskozeni je opticky kabel chranén dobre,
ochranuje jej nejen vnéjsi izolacni a ochranna vrstva, ale 1 instalace do zlabn.

Bezdratova sit je vyuzivana zafizenimi slouzicimi ke znaceni ¢arovych kédu ve vyrobé.
Tato ¢ast vyroby je vyzadovana dodavateli a proto je pro chod firmy naprosto nezbytna. Sit
zalozena na bezdratovém prenosu je sice bez kabelaze, ale riziko poskozeni se nam zde méni
na riziko ruseni pripadné primého odposlechu. V pripadé rusent, které na rozdil od odposlechu
nemusi byt prili§ nakladné (staci vysilat Sum o potrebné frekvenci dostatecnym vykonem) a
neni tfeba, aby se rusici vysila¢ nachazel v aredlu firmy, dochazi k ochromeni komunikace
mezi mobilnimi zafizenimi a serverem, coz ma za nasledek prechod odbavovani vyroby do
nouzového rezimu. O tom bude pojednino pozdéji. véetné pripadnych dopadi na plynulost

vyroby.

3.1.2 Hardware stanic

Vzhledem k tomu, ze kazdy pracovnik ma k dispozici svou pracovni stanici, mé také fyzicky
piistup k jejimu hardware. Stanice jsou vybirany podle pozadavki pracovniho mista (zejména

pozadavky na vykon procesoru, velikost operacni pameéti, velikost tlozného prostoru a rychlost
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graficke karty), jinak se jednd o bézné stanice » nabidky firem Compaq, Hewlett-Packard nebo

mistnich znacek. Standardni vybaveni komponenty odpovida dnegni dobé, proto je kazda

stanice vybavena disketovou jednotkon a vétging nc wych stanic (zacatek roku 2000 a pozdéji)

i mechanikou CD-ROM. Proto kazdy pracovnik mze téchto jednotek pouzit k infikovani

stanice virem (o antivirovém programu bude zminéno pozdéji) nebo (v pripadé disketové

jednotky) k tniku firemnich dat,

Stanice nejsou nijak pecetény pro zjisténi neopravneného fyzického piistupu do vnitiku

stanice. Toto opatreni by ztézovalo praci pracovnikim oddéleni informatiky, kteri provadéji
profylaxi a odstranovini béznych zivad hardware nebo vymeény komponent. Jako soucast
zpracovani bakalafské price byla v oddéleni informatiky zavedena evidence pracovnich stanic
s jejich sitovymi nazvy, uzivatelem, kterému jsou pridéleny a nadstandardnimi komponentami,
kterymi je stanice vybavena. Nové nakupované stanice a stanice, které prosly reinstalaci',

maji vytvoren evidencni list, na kterém jsou nasledujici adaje:
e sitové jméno stanice
e asoba, jiz je stanice pfidélena
e hardwarova konfigurace stanice
e typ stanice (vyrobce, oznaceni)
e programové vybaveni nainstalované na stanici
e ovladace tiskaren nainstalované na stanici

Tento evidenéni list zaroven slouzi jako pomicka pro instalujictho pracovnika, aby byly
nainstalovany véechny pozadované produkty a ve spravném porfadi. Tento evidenéni list je
zakladan a je pouzivan v pripadé problémi s pracovni stanici. Formulaf evidencniho listu se

nachazi v priloze.

3.1.3 Tiskarny

Ve firmé je pouzivano cca 20 tiskaren, jehlickovych, inkoustovych i vykonnych laserovych pro
pracovni skupiny. Sedm tiskiren je umisténo v administrat ivni budove, ostatni se nachazeji
na pracovistich vyroby. ndrzby, expedice a podobné v jednotlivych halich. Tiskarny jsoun
piipojeny bud k lokilni stanici — to je pripad tiskaren na halich, nebo jsou pomoci speciil-
niho sitového zafizeni (JetDirect) pfipojeny k tiskovému serveru a fyzicky jsou umistény v

jednotlivyeh oddélenich.
Piistup pracovnikii k vetsine tiskaren neni nijak omezen (pristupovymi pravy). Vyjimkon
ison nékteré tiskarny, jejichz ponziti by mohlo byt pro zaméstnance zajimave, ale vzhledem

"Operacni systém stanic Microsoft Windows NT je
zpomalovini pocitace a muozi se chyby operaéniho systému

tieba tas od fasu, cea jednou za pul roku, reinstalovat,

nebot dochéizi ke zvvéovani velikosti registri,
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k urceni tiskarny si to oddéleni informatiky nepreje. Prikladem je barevna laserova tiskarna
v oddéleni laboratore, ktera slouzi k tisku protokoli o méreni. Operaéni systém Microsoft
Windows NT umoznuje zavést evidenci tiskovych tloh s uvedenim pracovnika, ktery tisknul,
case, kdy tisknul a délce tiskové tlohy, ale tato evidence byla po kratkém zkouseni vyrazena
z provozu. Divodem je vysoky objem tisku a s tim souvisejici rychlé zaplnéni evidenéniho
protokolu.

V soucasné dobé neni tedy mozné dlouhodobé kontrolovat objemy tiski jednotlivych

pracovniki.
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3.2 Programova opatreni
3.2.1 Zalohovani

K ochrané dat pred poskozenim v pfipadé vypadku hardware, titoku viru nebo zivelné po-
hrome slouzi zalohovani. Toto ve firmé Grupo Antolin Bohemia a.s. chapou a proto jsou zde
dilezita data zalohovana. K zalohovani jsou vyuzivany digitalni pasky DAT?. Ve firmé se na-
chazeji dvé mechaniky DAT, jedna s kapacitou DDS-2 (4 GB bez komprese, 8 GB s kompresi,
v praxi se dosahuje kapacity cca 6 GB. vzhledem k ruzné efektivnosti komprese pro rizné
typy dat) a jedna s kapacitou DDS-3 (12 GB bez komprese, 24 GB s kompresi, v praxi cca 16
GB). Soucasti spoluprace s oddélenim informatiky bylo vypracovani planu zilohovéni, ktery
presné urcuje. jaka data (ktery svazek) jsou kdy zalohovana. Aktualizovany plan zalohovani
se nachazi v priloze.

Zalohovani je rozlozeno na cely tyden, probiha automaticky v noci a jedina interakce
pracovnika obsluhujiciho zalohovani je vyména pasek a kontrola chybového souboru. Pro za-
lohovani jsou vyuzivany obé mechaniky a zalohovani je navrzeno tak, aby pripadna ztrata
dat byla co nejmensi. Zalohovani probihd dvéma odlisnymi zpusoby. V tydennich intervalech
probiha absolutni zdlohovani na pasce s vyssi kapacitou a v dennich intervalech priristkové
zalohovani soubort, které se od posledniho zialohovani zménily. Zalohuje se na sady o étyfech
paskich (na ¢tyfi tydny), coz umoznuje obnovit data az do doby pred étyrmi tydny, a umoz-
nuje uspésnou obnovu dat i1 v pfipadé poskozeni jedné pasky.

V soucasné dobé je zalohovano tydné asi 26 GB dat a pri zachovani stavajici technologie
(pasky DAT) je mozny rust az na priblizné 40 GB tydné. Po zapojeni robota AIT, ktery
umoznuje zalohovani az na 20 kazet bez zasahu operatora, se ovSem toto ¢islo zvySi imérné
s kapacitou technologie AIT a tento zalohovaci plan bude urcité zménén.

Se zalohovanim tzce souvisi 1 archivovani. Na rozdil od zalohovani, archivovani slouzi k
vytvareni stalych archivii, které jiz nebudou premazavany. K archivovani jsou magnetickd
média nevhodna vzhledem ke nestalosti magnetické vrstvy, ktera za nékolik let mize ztratit
ulozenou informaci. Proto se k archivaci ¢asto pouzivaji zapisovatelna CD, jejichz zivotnost
v pripadé kvalitniho znackového média a spravného ulozeni (sucho, chladno, spravna poloha)
je odhadovana na desitky az stovky let. Pro ucely archivace vlastni firma Grupo Antolin
Bohemia a.s. zapisovaci mechaniku CD-RW. Tato mechanika kromé tcelu archivovani slouzi
i k ucely vymény dat tvaria vyvoje jednotlivych subdodavatelu Skody Auto. Mechanika je
umisténa v pracovni stanici pracovnika oddéleni informatiky a jeji obsluhou je povéren uzi-
vatel této pracovni stanice. Oddéleni vyvoje sice pozadovalo zakoupeni vlastni mechaniky

pro zapis CD z diivodu snadnéjsi vymény dat, avsak tento pozadavek byl kviili sniZeni bez-

2y blizké dobé dojde k doplnéni zalohovacim robotem s technologii AIT, kterd ma rédové vyssi kapacitu -

az 50 GB na jednu pasku



petnosti dat a nemainosti kontroly zapisovanych dat striktné odmitnut vedoucim oddéleni

Pixstup k jednotce CD-RW je omezen opravnénimi na pracovni stanici. coz zajiStuje, ze
se k pracovnl stanici pemide piihlasit jiny, neZ povéfeny uiivatel. proto neni moiné, aby
napiikiad po pracovni dobé pouiil jednotku pro soukromé acely jiny pracovnik.

3.2.2 Uloieni médii

Meédia pouiita pro zilohovani a CD-ROM. na nich jsou ulozeny archivy. obsahuji citliva
firemni data. ktera by mela byt duvérna a chranéna pred vyzrazenim. Také by méla byt chra-
néna pred znitenim (pfilis nepomuze. kdyZ zaloha dat shofi spolu s origindlem). Zarovei je
dilezité uloZeni meédil z hlediska vlivu okolniho prostfedi na zivotnost médii a dat na nich
uloZenych. Proto by méla byt venovana pozornost i uloZeni médii. Méla by byt ulozena do-
statecné daleko od originalu dat. aby se minimalizovalo riziko soucasného poskozeni originalu
i kopie. méla by byt uloZena tak. aby pfistup k nim mél pouze povéfeny pracovnik prova-
déjici zalohovani a pfipadné obnovy dat a méla by byt ulozena souladu s pokyny vyrobce o

Z hlediska bezpecnosti je tato stranka véci ve firmé Grupo Antolin Bohemia a.s. hrubé
podcenéna. Média jsou ulozena v dfevéné skfini v uzaméené serverové mistnosti. Tato mist-
nost je sice fyzicky oddélena. ale neni Zadné specialni konstrukee z hlediska nedobytnosti nebo
pozarni ochrany. V pfipadé odcizeni nejsou ulozena data chranéna zadnou formou Sifrovani
(které by pfi ukladani vyrazné prodluzovalo dobu zalohovani) a proto je muze piecist kazdy
s odpovidajicim vybavenim (coz je zvlasté nebezpetné u archivii. nebot jednotka CD-ROM
je jiz standardni soucasti naprosté vétSiny poéitaci). V pripadé pozaru dojde ke zniceni ser-
veri. originala dat a archivnich kopii. OvSem riziko pozaru sniZuje po celé firmé nainstalovany

pozarni hlasici systém.

3.2.3 Antivirovy program

Na ka7dé pracovni stanici je nainstalovan antivirovy program Network Associates VirusScan.
Tento program je rezidentné spustén a kontroluje soubory na pfitomnost vira pfi otvirani
soubori a ukliddni na disk. Program funguje na bazi porovnavani obsahu souboru se svou
virovou bazi. kterid obsahuje reprezentativni vzorky kédu kazdého viru, ktery je program
schopen naleznout. Tato virova baze samozfejmé postupem asu zastarava a stava se neaktu-
alni, proto je nutné ji po uréité dobé obnovovat. To zajistuje pracovnik oddé€leni informatiky,
ktery zpravidla v t¥dennich intervalech ziskiva z webovych stranek firmy Network Associa-
tes aktualizovany soubor se vzorky znamych vira. Program VirusScan je schopny odhalit i
nékteré makroviry (firma vyuziva programy z baliku Microsoft Office, proto je zde nebezpeci
makrovirii vysoké).
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Soucasti programu VirnsSean jeipl

anovac, ktery umozinje nastavit na urci

o > s : 5 (nebo
uréitou udalost, jako je spusténi pocitace nebo aktivace se

¥
trice obrazovky) nastavenon akcei,

A i -ohledani o i oy iy
napriklad prohledani pevného disku na pritomnost viri nebo aktualizaci virové bize z predem

uréencho mista. Praveé této vlastnosti se vyuziva pro kazdodenni aktualizaci virové baze

jednotlivych stanic z centrélniho adresafe na serveru, kam soubor umisti po ziskani pracovnik
oddélent informatiky.
Od firmy Network Associates existuje i modul pro prohledavini elektronické posty na

pritomnost viri. Tento modul se instaluje na server elektronicke posty (Microsoft Exchange)

a kazdou prochazejici zprava proveri stejnym zpuisobem — porovnanim s virovou bazi — na
pritomnost viru. Pokud je virus nalezen, je zprava misto dorudeni ulogena do specialniho
adresife a o situaci je zpraven spravee servern. I tento program umi vyhledavat makroviry
a viry ve Visual Basicun. Piikladem virn, ktery je stale jeste velmi ¢asto zachycovan, je virus
ILoveYou a jeho mutace.

Program VirusScan je pomérné uéinny, ale jeho nevyhodon je, ze pro vyhledavani virn
pouziva virovou databdzi. Coz na jednu stranu snizuje nebezpedi planych poplachii, oviem
na druhou stranu program nezachyti nové viry, které jesté nebyly popsany ve virové databizi
(coz byl napriklad 27.4.2000 pfipad viru ILoveYou, ktery pronikl pres antivirové programy
na pracovnich stanicich, a tam se aktivoval - v piipadé, ze by program VirusScan obsahoval

i heuristickon analyzu kédu, je pravdépodobné, ze by byl virus zachycen a zneskodnen).

3.2.4 Elektronické bankovnictvi

Pro spojeni s bankou, u které ma Grupo Antolin Bohemia a.s. zfizeny ucty. je vyuzivano elek-
tronické bankovnictvi. Pro tyto fiéely je vyhrazen samostatny pocitac v useku actarny, ktery
je vybaven modemem a programovym vybavenim pro realizaci elektronického bankovnictvi.
Programové vybaveni umozinje odesilini prikazi k platbé, zjistovini zistatkil na nctech a
historie pohybit na bankovnich tétech,

Celd transakee pro zaddni piikazi k plathé vypada nisledovne (viz obrazek 4):

1. 7 informaéniho systému (bud ze systému SAP nebo ze systému Helios, ktery se po-
uZiva pro zpracovani mezd?) je vygenerovin soubor s prikazy k platbé. Soubor je v
textovém tvarn a obsahuje informace o jednotlivych platebnich prikazech: ¢islo uctu,

castku, specificky a konstantni symbol, menu a podobne. Soubor je béiné citelny a

udaje interpretovatelne.

a § nainsta-

ikazy k plathé ve formé souboru jsou prevedeny na poc

b

Vygenerované pr

lovanymi aplikacemi pro elektronické bankovnictvi.

4. Na tomto }"r!"it'l("i j't'l!l ?‘kllll.\-'[‘l"tl\-"i'lll\' Z 1!!1l‘<'TIl-‘hlr formatu do .'})E‘i'lll!'kl'l}“ formatu
. INa [ 1 i 18 A \ 5
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Obrazek 4: Elektroni
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Mzdova ucetni

Uctarna

jsou body 2 a 3. Poéita¢ s nainstalovanou
v lokalni siti a je v této siti béZné pristupny.

jako k poéitaci mzdové ucetni se mize

bezpecéném chovani povérenych uzivateli.
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3.2.5 Opravnéni

V podnikové siti Grupo Antolin Bohemia a.s. je néco okolo 120 nzivateld. Viichni majl svou
vlastni unikatni identifikaci (pfidélené uzivatelské jméno, schranku elektronické pogty, profil,
heslo). Spolu s identifikaci uzivateli existuje moznost omezit piistup uzivateli k vybranym
datiim pomoci opravnéni pristupu. Kazdy uzivatel mize mit piidéleno pravo éist, modifikovat
¢i mazat, az na uroven jednotlivych souborii. To zajistuje, ze se citlivé informace nedosta-
nou do ruky nespravnému uzivateli. Ovsem vyzaduje to pomérné pracnou analyzu, kdo mize
pristupovat k jakym datim, a je nutné pro kazdy soubor stanovit jeho opravnéni a tato oprav-
néni nastavit. Pouziti opravnéni je dulezité zejména na sdileném disku na souborovém serveru,
nebot zde si ukladaji sva data vSichni uzivatelé sité. Maji samoziejmé moznost ukladat si sva
data na lokalni disky svych pracovnich stanic, a néktefi to zejména s divérnymi daty délaji,
ale nevyhoda tohoto postupu je v tom, ze disky lokilnich stanic nejsou zalohovany. Navic
data na lokalnich discich bez nastaveni odpovidajicich opravnéni jsou stejné zranitelna jako
na sdileném disku, ¢astecnym zlepSenim bezpecnosti je, Zze na pracovnich stanicich uzivateli,
ktefi pracuji s davérnymi informacemi (nétarna, elektronické bankovnictvi, mzdova téetni,
vedouct persondlntho oddélent) je prihlaSeni omezeno softwarové pouze na tyto uzivatele.

Na sdileném disku jsou vytvoreny adresare pro jednotlivé utvary firmy a utvary maji dale
moznost rozsirovat si jejich strukturu. Kazdy utvar si uklada data do svého adresare. Dalsi
struktura adresare je plné v kompetenci kazdého utvaru. Neexistuje jednotna smérnice nebo
predpis, ktery by fikal, jak maji byt data v podadresarich usporadana, proto na sdileném
disku vladne neporadek. Vétsina dat je volné pristupnych pro kazdého uzivatele. Naprosta
vétSina souboru nevyuziva pro svou ochranu opravnéni pristupu. Opravnéni jsou dusledné
dodrzovina pouze u reportingovych tabulek, pozadovanych §panélskou centralou, které jsou
ulozeny ve zvlastnim adresafi a jejichz ochrana je striktné vyzadovana Spanélskou stranou a
u divérnych soubort, u nichz vedouci oddéleni toto vyzadali.

Pokusy zavést kontrolu pristupu na urovni jednotlivych souboru nékolikrat zmarili ve-
douci ostatnich tsekii s poukazem na to, ze neni mozné urcit osoby. které maji mit pristup k
jednotlivym souboriim, nebof soubory je nutné mit vefejné pristupné. Odmitli proto poskyt-
nout udaje o zabezpeceni jednotlivych souborii. Dalsim pokusem zlepsit bezpecnostni situaci
soubor na sdileném disku byla snaha o presun osobnich dat nebo dat, ktera nemuseji byt
sdilena. do soukromého adresare, ktery je téz zalohovan. Ale vzhledem ke konzervatismu uzi-
vatehi a nechuti ke zménam je v soucasné dobé kapacita disku s domacimi adresari vyuzivana
minimalneé.

Soucasnym stavem je tedy minimalni zabezpeceni vétsiny souboru, které jsou verejné
piistupné kazdému, kdo ma pravo prihlasit se k pocitacové siti a bezpecnostni pravidla jsou

aplikovana pouze u nékterych soubori.



3.2.6 Prenosy dat

K propojeni vnitrni sité Grupo Antolin Bohemia a.s. s ostatnimi sitémi je pouzivano né-
kolik spojeni(viz téz obrazek 3 na strance 26). Zikladnim je linka Frame Relay o rychlosti
128 Kbit/s pronajata od poskytovatele telekomunikacnich sluzeb?. Tato linka spojuje lokdlni
sit Grupo Antolin Bohemia a.s. s centralni siti spolecnosti Grupo Antolin, pies tuto sif je
pripojena k Internetu (pfes firewall ve §panélském Burgosu) a k sitim ostatnich zahraniénich
pobocek firmy Grupo Antolin. Provoz této linky je plné v kompetenci itvarn informatiky
v Burgosu a v pripadé vypadku fesi nastalou situaci tento utvar. Proto se touto linkou a
jeji bezpecnosti nezabyvam. V pripadé vypadku je tato linka jisténa ISDN spojenim pies
pobockovou tstiednu do centraly firmy (mezinarodni datovy digitalni prenos po telefonni
lince) rychlosti 64 Kbit/s. Pres tuto linku probiha veskera komunikace firmy s centralou, ko-
munikace se servery systému SAP a internetovy provoz, véetné sluzeb WWW a elektronicka
posta.

Dalsi moznosti externi konektivity firmy jsou dva modemy v prvnim patfe administrativni
budovy. Jeden modem slouzi pro elektronické bankovnictvi a druhy pro potieby oddéleni
informatiky. Oba modemy jsou proti zneuziti chranény nastavenim pristupovych prav — jsou
povoleny jen v urcitych uzivatelskych profilech a oba jsou nastaveny tak, ze pomoci nich
neni mozné proniknout k firemnim datiim — oba neodpovidaji na pfichozi volani a nejsou
nastaveny pro pristup do lokalni sité.

Jeden ze servern v serverové mistnosti slouzi i1 jako server dalkového pristupu. Je vyuzivan
zejména vedoucim skladu JIT v Mladé Boleslavi, ktery si pomoci dalkového pristupu vyzve-
dava svou elektronickou postu a predava udaje utvaru expedice. Tento modem je nastaven
pro prichozi volani a pro spojeni vyzaduje autentizaci uzivatele. Bylo by mozné vyuzivat
modem i pro spojeni manazeri na sluzebnich cestach, aby si mohli i napriklad v zahranici
vyzvedavat svou postu, pripadné meéli pristup k souborim v pocitacové siti, ale oddéleni in-
formatiky pridéluje opravnéni jen ve velmi nutnych pripadech na omezenou dobu. Soucasti
je i prohlaseni o seznameni se s predpisy o pouzivani tohoto pristupu k lokalni siti (nachazi
se v priloze). Toto pripojeni probiha po bézné telefonni lince a je proto zcela mimo kontrolu
firmy.

Posledni moznosti pristupu k lokalni siti je ISDN modem v oddéleni vyvoje. Tento modem
je vyuzivan pro vyménu CAD dat (vykresii) mezi oddélenimi vyvoje jednotlivych subdoda-
vateli firem Skoda Auto a VW AG. Obsluha pripojeni probiha pres specializovany software
pro vyménu soubori, ktery umoziuje pouze vyménu souborit mezi dvéma autorizovanymi
zdroji. Neautorizované piichozi volani je odmitnuto, pfi autorizovaném spojeni lze soubory

pouze pfijmout, neni mozné si vyzadat soubor, ktery nebyl zarazen k odeslani.

‘planovan piechod na 2Mbit/s v pribéhu roku 2001



3.2.7 Organizac¢ni opatreni a osvéta uzivatela

Nejvétsim problémem pro bezpeénost kazdého systému jsou lidé. Bezpecnostni opatfeni tech-
nického razu je mozné implementovat relativné bez probléma, ale organizacni opatfeni nejsou
jednoducha. Je nutné zaméstnance donutit, aby se témito opatienimi fidili a to neni jednodu-
ché. Sebelepsi ochrana souborii pomoci pfistupovych prav selhava. pokud oprévnény uzivatel
odejde od pocitace a necha svou stanici zapnutou a sebe pfihldSeného. V tomto okamziku
mize kdokoliv prijit a pracovat na nctu tohoto pracovnika. Neni vyjimkou, ze pracovnik
nechéa svou stanici takto otevienou i pres noc do druhého dne.

Dalsim problémem, ktery miize vést az k nepiistupnosti sluzby, je zneuzivani prostredkn
firmy k soukromym ucelim. Pfistup k pocitacové siti Internet, jehoz servis je v pravomoci
pracovniki centra v Burgosu, neni nijak restriktovin pouze pro povéfené uzivatele (diivodem
je nepruznost produktu MS Proxy, ktery neumoziuje nastavit omezeni tak, aby bylo cinné),
ale pristup k siti ma jakykoliv uzivatel. Proto je zde nebezpeci, ze uzivatelé nahraji ze sité
napriklad virus, ktery bude natolik novy, ze jej antivirovy program nezachyti. Nemusi se
jednat o virus, je mozné, ze uzivatelé svou aktivitou zaplni soukromy nebo sdileny disk, coz
ve svém dusledku vede k naruseni sluzby souborového serveru.

Neopominutelnou soucasti je napriklad 1 zahlcovani schranek elektronické posty (a tim i
mista na postovnim serveru, ktery tyto schranky udrzunje) soukromymi dopisy, obsahujicimi
nekolika-megabitové prilohy ve formeé spustitelnych programi. Pokud uzivatel rozesle 30 svym
kolegtim soubor o velikosti 2 MB, na postovnim serveru zabere jen tato zprava 60 MB.

Problémem je 1 moznost instalovat si na svou pracovni stanici vlastni programové vyba-
veni. Operaéni systém Microsoft Windows N'T sice umoznuje zablokovat zapis na disk pouze
pro urcité uzivatele, ale ve standardni instalaci zustavaji zapisovatelné napriklad systémové
adresare a restriktivni opatfeni mohou vést az k ochromeni chodu operaéniho systému. Efek-
tivné zabranit samostatnym instalacim vlastniho programového vybaveni v systému Windows
NT nelze (pouze castecné).

Tyto vSechny problémy by bylo mozno vyfesit stanovenim organizacnich opatfeni a du-
slednym dohledem nad jejich dodrzovanim. Tato organizacni opatfeni museji presné definovat,
co je zakazano a jak se ma pracovnik ve vztahu s informacnim systémem firmy chovat, ale i
sankce, které nasleduji v pfipadé poruseni nafizeni. Kazdy pracovnik se musi s organizacnimi
opatfenimi prokazatelné seznamit. Vhodnym mistem na uvedeni téchto pravidel je napfiklad

kolektivni smlouva.

3.2.8 Dostupnost sluzeb

V dobé, kdy stale vice uloh zpracovani dat je centralizovano a pfesouvano na povérené ser-
very, je otazka dostupnosti sluzeb velmi dulezita. Cim vice je filoha centralizovana, tim vice

uzivatelii je zavislych na provozu centralniho uzlu sité a tim nepfijemnéjsi a skodlivejsi je

37



V:‘-‘I-P;'tfl“k '-"}t‘l’t-'-"‘lﬂn. o hnzpr“hlf"]'“"'}” chod sité zavisi na nékolika milo centralnich po-
f"'t"'“'-“:h 2 phi vypadku nekterého z nich ie ochromena prace viech uzivateli, kteii zavisi na
sluzbach poskytovanych timto poéitacem. To Je avlaste dilezité v pripade vypadku pocitace,
na jehoz sluzbich zavisi vlastni chod celé poditacove site, jako je napiiklad l:JII(.'I’ Server ]-'I':I
jeho vypadku dochazi behem nékolika hodin k totalnimu rozpadu celé sité, kterd poté bez
jeho spoluprice prakticky zaniki. Oviem sluzbami podobné dilezitosti jsrm.i tiskovy server,
souborovy server, databdzovy server a podobns. V nasledujicim seznamu je vidét, -jf].k jsou

jednotlive sluzby zilohoviny a jaké nebezpe

*¢i hrozi v pripadé j
pouzito podobné jako ve skole: 1. .. nejlepsi, 5.

Jich vypadku. Hodnoceni je

- nejhorsi zalohovani sluzby.

e DHCP server

- maximalni doba vypadku 1 hodina

- disledky vypadku: rozpad sité, nemoznost komunikace
- zalohovani sluzby: neni

- zalohovani dat souvisejicich se sluzbou: vypis nastaveni
- postizené ntvary: viechny

- hodnoceni 5
e EDI server

- maximalni doba vypadku 2-4 hodiny

- disledky vypadku: nemoznost plinovani, fakturace, pfi delsim vypadku zastaveni
vyroby

- zalohovani sluzby: 2 identické servery. 2 linky X.25

- zalohovani dat produkovanych sluzbou: zalohovani

- postizendé utvary: planovani, nétarna, expedice, vyroba

- hodnoceni 3
e databiazovy server

- maximalni doba vypadku 1 hodina
- dusledky vypadku: nemoznost planovani, fakturace, zpomaleni vyroby — havarijni

plin

_ salohovani sluzby: redundantni komponenty - RAID diskové pole, zdvojené napa-

jeni, 2x UPS
zalohovini dat produkovanych shuzbou: tydenni zilohovini, zalohovini EDI dat

pied piichodem na SQL — dvoji zaloha



- postizené tvary: vyroba, planovani, u¢tarna, expedice

- hodnoceni 4
e Postovni server

- maximalni doba vypadku 24 hodin

- disledky vypadku: Ukonceni pfijmu a posilani elektronické posty
- zalohovani sluzby: UPS

- zalohovani dat produkovanych sluzbou: tydenni zalohovani

- postizené utvary: vsechny kromeé vyroby

- hodnoceni 3
e Souborovy server

- maximalni doba vypadku 12 hodin
- dusledky vypadku: Ukonéeni zpracovani dat

- zalohovani sluzby: diskové pole RAID, zrcadleni startovaciho disku, UPS

zalohovani dat produkovanych sluzbou: denni zalohovani
- postizené utvary: vsechny kromeé vyroby
- hodnoceni 4
e Tiskovy server
- maximalni doba vypadku 12 hodin
- dusledky vypadku: nefunkénost tiskaren
- zalohovani sluzby: UPS, tiskarny u pracovnich stanic
- postizené utvary: administrativa, uctarna, prodej, technologie, kvalita,
- hodnoceni 5
e Server vzdaleného pristupu
- maximalni doba vypadku 48 hodin
- dusledky vypadku: Ztrata spojeni s JIT skladem Mlada Boleslav

- zalohovani sluzby: UPS

postizené utvary: JI'T sklad

hodnoceni 5
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¢ Faxovy server

- maximalni doba vypadku 24 hodin

- disledky vypadku: neni pfijem objednavek pro expedici a planovani
- zalohovani sluzby: manualni faxy

- zalohovani dat produkovanych sluzbou: centrilné se nezalohuje

- postizené utvary: expedice, planovani, udrzba

- hodnoceni 3

e Doménovy server

maximalni doba vypadku 1 hodina
- diisledky vypadku: Rozpad sité, nemoznost komunikace

zalohovani sluzby: Zalozni doménové radice

postizené nutvary: vsechny

- hodnoceni 2
e Prenosy dat vyvoj

- maximalni doba vypadku 24 hodin
- dusledky vypadku: NaruSeni vymény dat oddéleni vyvoje
- zalohovani sluzby: neni

- zalohovani dat produkovanych sluzbou: denni zalohovani, export databaze komu-

nikacniho programu (ostatni ucastnici, nastaveni programu) po kazdé zméné
- postizené ttvary: vyvoj

- hodnoceni 5

V tabulce 1 jsou znovu shrouty nejdilezitéjsi udaje o sluzbach. Je videét, ze pro chod sité
jsou nékteré funkce zcela nezbytné a jejich vypadek je velkym nebezpecim pro celon firmu.
Seznam vypada velice hrozive, je nutné si ale uvédomit, ze idedlniho stavu neni mozné v praxi
dosahnout. Napriklad zaloha databazového serveru pomoct zreadlent servert je sice teoreticky
mozna a pro pripad vypadku sluzby témér neprustrelnd, ale v praxi ji neni mozné dosahnout
bez vysokych finanénich nakladi. Druhy databazovy server znamena zakoupeni dalsi licence
pro provoz serveru a dalsich nékolik licenci pro klienty, coz znamena financni naklady radove
ve vysi desitek az stovky tisic korun.

Soucasti zajisténi dostupnosti sluzeb je 1 dostatecné zajisténi dodavky elektrické energie.
To je velmi dilezité, také proto, ze ve vétvi elektrické sité, ke které je pripojen objekt firmy

Grupo Antolin Bohemia a.s. dochazi neékdy ke kolisani napéti a nékdy je dodavané napéti
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Sluzba Maximalni Postizené titvary Hodnoceni
doba vypadku

DHCP server 1 hodina vSechny

EDI server 2 - 4 hodiny planovani, uctarna,

expedice, vyroba

databazovy server 1 hodina vyroba, planovani, 4

expedice. uctarna

posStovni server 24 hodin viechny kromé vyroby 3
souborovy server 12 hodin viechny kromeé vyroby 4
tiskovy server 12 hodin administrativni budova 5
server vzdaleného pfistupu | 48 hodin JIT sklad 5
faxovy server 24 hodin expedice, planovani, udrzba 3
doménovy server 1 hodina vsechny 7
prenosy dat — vyvoj 24 hodin vyvoj 5

Tabulka 1: Kritické sluzby

nizsi nez nominalni (podpéti). V tomto pripadé vsak jiz zatizené servery mohou vykazovat
nestabilitu. Proto je kazdy dilezity prvek sité (servery, smérovace, modemy, paskové me-
chaniky) pfipojen na zafizeni UPS typu On-Line UPS, které zajiStuje nepferuSovany privod
elektrické energie po dobu vypadku (maximalné v8ak cca 1 hodinu) a ¢astecnou ochranu pied

razy v elektrické siti.

3.2.9 Databazovy server

Jak je vidét, naprosto nezbytnym pro chod celého podniku (jeho nosné ¢asti — vyroby) je
fungujici databazovy server. Na tomto serveru jsou zapisovany do databaze dosla EDI data,
podle kterych probiha planovani, fakturace a expedice, ale zejména data pfimo ridiel sys-
tém carovych kédi vyroby. Na tomto systému (systém byl zaveden v kvétnu 2001) je zavisla
vyroba, ktera pfi jeho nefunkénosti nemuze efektivné fungovat. V pripadé vypadku sluzby
(zdarny chod systému ¢arovych k6di zavisi na databazovém serveru, fidicim pocitaci bezdra-
tové komunikace a komunika¢énim kanalu — bezdratové siti) je nutno pouzit ndhradni havarijni
plan, ktery kromé jiného zpiisobi ztratu plynulosti vyroby a zpomali vyrobu.

Pro zpracovani odvolavek se vyuziva nékolik samostatnych databazi, jejichz struktura
zévisi na typu piijimané odvolavky. Struktura EDI dat je pevné dana a normovana, k im-
plementaci zpracovani existuji implementaéni pfirucky, které vytvareji odbératelé. Tyto da-
tabaze jsou umistény na databazovém servern a pracovnici oddéleni planovani a expedice k

nim pfistupuji prostiednictvim aplikaci vytvofenych pro tento icel bud dodavatelskou firmou
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3.2.10 Odbhad nakladu pri havarii databazového serveru

Databazovy server je proti vypadku éasteéné chranén. Poéitac. na kterém j€e server provozo-
van, je znackovy a je urcen pro nasazeni v kritickych aplikacich. Proto je vybaven zdvojenym
procesorem (jedna se o dvouprocesorovy stroj, ktery je schopen v piipadé poruchy jednoho
procesoru pokracovat pouze s jednim), problémem miize byt chyba paméti RAM, ktera je sdi-
lena obéma procesory. Jako tilozny prostor se vyuziva étverice diskit SCSI, které jsou spojeny
do diskového pole typu RAID 5, kritické oddily, zejména startovaci oddil, ktery je pro chod
operacniho systému Windows NT nezbytny, jsou zrcadleny. Poéita¢ by proto mél byt schopen
pokraCovat v praci i pfi poruse jednoho pevného disku. V pripadé vypadku elektrické energie
je pocita¢ vybaven dvéma nezavislymi zdroji. zalohovanymi samostatnymi UPS a pfipoje-
nymi na ruzné faze. V pripadé vypadku jednoho zdroje je druhy zdroj schopen napajet cely
pocitac sam. V pripadé totalni havarie serveru je pripraven plan postupu, pomoci néhoz je
mozné provést kompletni reinstalaci serveru a zprovoznéni sluzby do étyf hodin od vypadku.
Tento plan ovSem predpoklada, ze nebude nutna vymeéna nékteré ¢asti hardware nebo ze tato
soucast bude ve firmé okamzité pripravena k vyméne. V pripadé havarie napriklad zakladni
desky se doba vypadku prodluzuje o dobu dodéani nové soucasti dodavatelem, coz mize byt
i nekolik dni.

V pripadé havarie databazového serveru prestanou byt na server zapisovana data EDI od
odbérateln, coz jsou podklady pro planovani a fakturaci. Tato data jsou vSak stale prijimana
EDI servery a zalohovana na nich, proto vypadek az do doby 24 hodin neni pro chod firmy
z hlediska EDI kriticky.

Jakykoliv vypadek je ovsem kriticky pro systém carovych kédi. Tento systém sestava ze

¢tyt komponent(viz obrazek 5):
e prenosnych snimaci carovych kodi,

komunikacniho serveru bezdratové sité,

databazového serveru,

tiskaren ¢arového kédu ve vyrobe.

Podle kédu sejmutého ze vzorového sesitu dojde k zipisu do databaze, zaregistrovani do-
konceni vyroby dilu na databazovém serveru, zapsani nalezitosti dilu (¢as vyroby, pracovnik,
ktery vyrobil, linka, stav kontejneru) a tisku etikety na polepeni dilu a kontejneru. Tento sys-
tém funguje na 11 linkach zcela a na dalsich linkach pouze k tisku a registraci kontejnerovych
etiket. Na kazdé z jedendcti linek dojde denné k tisku a pouziti 300 az 500 etiket, pricemz

tisk jedné etikety trva od 1 do 2 vtefin.
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Databazovy server
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Obrazek 5: Zpracovini éarového kddu

V pripadé havarie systému dojde k prechodu na havarijni plan, ktery funguje takto:

1. Povéreny pracovnik linky (obsluha snimace) jde za pracovnikem informatiky, kde mu

budou na zakladé poskytnutych ndajiu vytistény etikety.

(S

Pracovnik informatiky pozadavek zanese do off-line databaze, kterou udrzuje na svém

pocitaci a jejiz obsah po zprovoznéni sluzby synchronizuje s hlayni databazi na data-

bazovém serveru.

3. Provoz na lince pokracuje do té doby. nez na lince dojdou etikety, pak se vse opakuje
od zacatku,

4. V pripadé zmény vyroby na lince je nutne etikety stornovat a vytisknout nové s aktu-

alizovanymi udaji.

Hlavni problém je v tom, ze pri havarijnim plinu jsou etikety tistény davkove a systém
neni tak pruzny jako pii tiskn jednotlivych otiket primo na lince. Pracovnik informatiky
se také musi plné vinovat tisku etiket a nemuze vykonavat svou praci a v neposledni radée

dojde ke koncentraci pozadavki véech linek (kdy kazda ma v normalnim pripadeé k dispozici
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2 tiskarny) na jedinou tiskirnu. Dochazi proto ke zpomaleni vyroby asi o jednu tfetinu,
zpomaleni nastavaji pii Sekani na tisk etiket na jedné tiskdrné. Z téchto udaji budu vychazet
pii odhadu nakladii na vypadek databazového serveru. Jako niklady zde chiapeme niklady
mzdove, které jsou nejnizSimi prokazatelnymi naklady. Celkové naklady budou samoziejmé
vy38i, ale jejich Eastka jiz neni presné vytislitelna. Proto jako niklady uvazuji niklady mzdoveé,
a nikoliv pracovnikem pfidanou hodnotu.
Naklady zahrmuaji:
e plné vytizeni jednoho pracovnika informatiky — pro obsluhu tiskarny 100 K¢/hod
e vytizeni pracovnika informatiky — prace na odstranéni vypadku 100 K¢&/hod
e zpomaleni vyroby na kazdé lince - to je feSitelné prestasovou praci linky.
— pocet linek 11
— pocet pracovniki na lince 15

— prescasova prace na 1 hodinu vypadku 20 minut

sazba za pfestasovou praci 50% (pfestasy na no¢ni sméné)
hodinova mzda délnika 60 K¢

odvody placené zaméstnavatelem 35% (26% zdravotni a 9% socidlni pojisténi)

Pro zjednoduseni jsou zapocteny pouze linky. které tisknou vyrobkové etikety.
N =11%15%0.33 60 » 1.5 = 1.35 = 6620

mzdové niklady na piimé pracovniky jsou tedy 6620 K¢ za hodinu vypadku.

e Naklady na elektfinu, osvétleni a podobné. Tyto naklady pro zjednoduSeni zahrneme
mezi fixni naklady a do vypottu neuvazujeme.
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Nyni uvazujme tfi scénare. Kazdy scénar pfedstavuje rizné zivaznou poruchu s rizné

dlouhou dobou odstavky:

1. Porucha sifové karty, tim padem ztrita komunikace. ReSenim je vymeéna za nahradni
obycejnou (pomalejsi) sitovou kartu a pfepojeni na segment sité s rychlosti 10Mbit /s.
Doba odstavky 2 hodiny, naklady odstavky (reprezentované mzdovymi naklady) ve vysi
13 640 Kc.

2. PoruSeni registru operacniho systému Windows NT, zhrouceni systému. ReSenim je
reinstalace systému, reinstalace databazového serveru, obnoveni dat ze zalohy. Doba
odstavky 5 hodin, nedoslo k naruseni plynulosti expedice odbératelim. Naklady od-
stavky 34 100 Ke.

3. Porucha zakladni desky, zastaveni systému. ReSenim je vyména zakladni desky, kterou
je oviem nutno objednat u dodavatele. Doba odstavky 24 hodin, 2 osmihodinové smény,
doslo k naruseni expedice vyrobki k odbérateli, nesplnéni dodavky z divodu zdrzeni. V
tomto pripadé je nutno k mzdovym nakladim, které ¢ini 109 120 K¢, pripo¢ist naklady
dalsi. Vzhledem k tomu. Ze nebyla dodrzena doba dodavky k zdakaznikovi, doslo ke
zdrzeni dodavky, vstupuji do kalkulace 1 smluvni pokuty za nedodrzeni terminu dodani.
Mohlo se stat, ze odbératel byl nucen vzhledem k nedoruceni zasilky zastavit linku
a naklady na zastaveni linky a zdrzeni vyroby prefakturuje dodavateli, ktery situaci
zpiusobil. Dalsim disledkem, jehoz vliv muze byt dlouhodoby, je moznost snizeni ratingu
(hodnoceni) dodavatele a z toho plynouci ztrata ¢asti zakazek nebo zakaznika. A tyto
skody se jiz mohou pohybovat v wrovni ro¢nich trzeb, ¢ili v fadu desitek ¢i stovek

milionti a mohou byt pro firmu a jeji preziti kriticke.
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3.2.11 Informacni systém SAP

Servery informacniho systému SAP se nachazeji v centrale firmy ve spanélském Burgosu a
jsou spolecné pro celou firmu. Struktura informacniho systému SAP Je trojvrstevna: klient,
aplikacni server, databazovy server. Klient systému SAP se spoji s aplika¢nim serverem, se
kterym komunikuje prostfednictvim vyhrazené aplikace SAPclient. Aplikacni server trans-
formuje pozadavky klienta na dotazy jazyka SQL, které odesila na databazovy server (také
Microsoft SQL Server 7.0 na platformé Intel a operaénim systému Windows NT). Ten je
zpracuje a aplikacnimu serveru zasle zpét vysledky. Aplikacni server je pretvofi na data zob-
razitelna klientem a preda klientovi. Ten je pak zobrazi uzivateli. Aplikac¢ni server také na
zakladé pozadavki uzivatele (predanymi klientem) odesila tiskové ilohy na lokalni tiskarny,
nebo napriklad odesila elektronickon postu (interné v systému SAP).

Aplikacni i databazovy server se nachazeji v Burgosu. Klient a aplikac¢ni server spolu ko-
munikuji proprietarnim aplikacnim protokolem (sitovym protokolem je TCP/IP) a aplika¢ni
a databazovy server komunikuji aplikacnim protokolem databazového serveru. Na databa-
zovem serveru jsou vsechna data informaéniho systému reprezentovana jako velké mnozstvi
tabulek, relaci, pohledn, procedur a dotazi. Jako polozky v tabulkiach jsou ulozeny i udaje
o opravoéni jednotlivveh uzivateli na provadéni jednotlivych transakei (takzvané profily).
To znamend, ze pokud je databizovy server dostupny primo pomoci databazového klienta,
nikoliv jen pres aplikacni server, ze uzivatel s pravem pristupu k databazovému serveru mize
modifikovat idaje .za zady“ aplikacniho serveru a tak si napriklad jednoduchou modifikaci
polozky v tabulce pridélit nejvyssi opravnéni pristupu. Dalsim nebezpecim je moznost ztraty
integrity dat plynouci z .rucni® modifikace dat.

Tato situace byla mozna az do poloviny minulého roku, kdy byly databazové servery
ve §panélské centrale presunuty za firewall a pristup byl umoznén pouze aplikacnim serve-
ritm. V souc¢asné dobé je tedy piistup mozny pouze pomoci programu SAPclient v souladu s

opravnénimi systému SAP.
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4 Navrh na zvyseni bezpecnosti dat

V teéto casti bych rad nastinil fegeng nékterych problé

dat firmy Grupo Antolin Bohemia a.s.

mit, které se vyskytuji v bezpecnosti
m, 4 0 v , v - L - .
lento navrh samoziejmé neni vycerpavajici, celd rizi-
kova analyza, bezpecnostni politika : i : :

A analyza, bezpecnostni politika a bezpeénostni projekty by dohromady daly dokument

I a mnohem podrobnéjsi. Takovyto dokument by ovSem vzhledem ke své
konkrétnosti mel statut diverné zpravy

munohem obsahle;

a firma Grupo Antolin Bohemia a.s. by jisté nesvolila
jeho . , ~ . e ’ ! o
k jeho publikaci. Proto nastinim fegeni pouze nékterych problémn, které se v informadénim

systému Grupo Antolin Bohemia a.s. vyskytuji.

4.1 Kabelaz

Neocekivané prudky rist lokalni sité zptisobil, ze kabeldz, nainstalovana pri adaptaci budovy,
jiz nestaci potfebdam firmy. Pii jejim rozsifovani se postupovalo nejjednodussim a nejrych-
lejsim zptisobem. Ale toto pripojovani zpiisobilo neprihlednost a slozitost sitové struktury.
Proto by bylo vhodné celou strukturu zjednodusit, vyvarovat se kaskidového fazeni rozbo-
covacii a tim ulehéit nékterym segmentim sité prevedenim zitéZe na jiné, méné vytizené
segmenty. Toto opatfeni oviem znameni podrobné provérit celou sifovou strukturu a zmény
délat v dobé, kdy sit neni pouzivina (o vikendu). Cely postup se zdi byt jednoduchy, ale
znameni to, ze kazdy kabel musi byt popsan (je udélano), musi byt vytvorena kaskadni
mapa celé sité, véetné vsech sifovych prvki (rozbocovace, stanice, sitové tiskarny) a musi byt
pripraven plan, nové, zjednodusené struktury.

Vyhodou tohoto projektu je zjednoduseni a zpriuhlednéni sitové struktury, odlehéeni zati-

zenych segmentil a omezeni vlivu chyb kabelize, nebot segmenty budou zatizeny rovnomeérné.

4.2 Tiskarny

Neni nutné, aby u kazdé tiskarny byli definovani uzivatelé, kteri tiskdrnu mohou pouzivat. U

cich pouze pro potieby jednoho oddéleni (zminéna barevna

specializovanych tiskiren, slouz

laserova tiskarna) je to mozné a zadouct, aviak u tiskaren slouzicich pro celé patro nebo

arnu svou ulohu odeslou.

budovu je to nemozné. Uzivatelé si totiz mohon volit na jakou tis
V zavislosti na pozadaveich na kvalitu mohou tisknout na barevné inkoustové tiskirné v
piizemi nebo na inkoustovém viceucelovém zafizeni v prvnim patfe, v pripade vetsich objemn
tisku mohou pouzit laserové tiskirny pro pracovni skupiny v kazdém patre. Neni nutne,

aby uzivatelé méli pevné urceno, kteron tiskarnu mohou a kterou nemohou pouzit. Dilezité

ale je, aby oddéleni informatiky mélo prehled, kdo kdy a jak velkou alohu vytisknul. Této

evidence je mozné vyuzit pro kontrolu, zda néktery zamestnanec neponziva tiskarny pro

né velké objemy. Tato alespon zakladni evidence

sonkromé ncely nebo zda netiskne neprine
by byla potiebna, zejména u rychlych laserovych tiskiren LaserJet 5000, které jsou urceny

pro pracovni skupiny a proto maji vysokou rychlost tiski. Jak jiz bylo feceno, evidence byla

18



kritkou dobu v provozu, ale vzhledem k rychlému riistu souboru protokolu byla opét vyiazena
7 Cinnosti.

Jako alespon édstecné, kompromisni feseni by bylo zapinat evidenci pouze na vikendy.
V mimopracovni dny neprobiha tolik tiskovych viloh, proto by velikost protokolu nenaristala
tak rychle. Ziroven kazdy vétsi objem tisku (ktery by se tim padem v evidenci neztracel
ve velkém mnozstvi malych tiskovych tloh) by bylo mozné lehee odhalit a pozadovat na

zamestnanct vysvétleni (uz samotny fakt, ze zaméstnanec o vikendu tisknul. je podeziely).

4.3 Elektronické bankovnictvi

Data ulozena na pocitadi pouzivaném pro elektronické bankovnictvi jsou ohrozena. Je ohro-
zena jejich divérnost, nebot pii nepozornosti nebo nedbalosti obsluhy poditace je mozno
ziskat seznam transakei na bankovnich tiétech za pomérné dlouhou dobu do minulosti. Tato
data by pak mohla byt zneuzita nebo by se mohla dostat do nepovolanych rukou (napfiklad
seznam vyplat). V soucinnosti se seznamem bankovnich ucti, na které jsou jednotlivim za-
méstnanciim zasiliny vyplaty, je velmi jednoduché odvodit vysi mzdy kazdého zaméstnance.

Proto je nutné, aby po kazdé transakei byly datové soubory bud zniceny (smazany) nebo
zaSifroviany tak, aby je nemohl ziskat nikdo, kdo k témto souborim nema mit pristup. Zaroven
je nutné, aby pracovnik na této stanici dodrzoval zakladni iikony bezpecénosti, napiiklad pii

opusténi stanice zamknul klavesnici a monitor, pii odchodu se odhlasil a podobné.

4.4 Databazovy server

Uzivatelé databazového serveru, pracujici s databazemi EDI dat, pouzivaji jednotny ucet.
Tento udet ma kromé opravnéni ¢ist a provadét selektivni dotazy i opravnéni zapisu do
databaze. To je nutné pro chod programi pracujicich s EDI daty, nebot programy pri své
praci modifikuji obsahy nékteryeh tabulek. Programy neumoziuji modifikovat jina pole a jiné
tabulky, nez pevné dané, ovéem toto omezeni je dano pouze v programech, nikoli na data-
bazovém servern. Proto je mozné pomoci ndstroji pro sprivee, pripadné programatorskych
nastrojit, modifikovat jiné polozky. Tyto nistroje oviem nemaji bézni uzivatelé nainstalovény.

Instalaci administratorského nastroje zvladne i bézny uzivatel a v tom pripadé md moz-
nost upravovat i jina pole. Resenim je definice sady opravnéni na databazovém serveru tak,
aby nebyla narngena funkee programn, ale byla znemoznéna neopravnéna manipulace s ostat-
nimi daty, soucasné s prechodem od hromadného actu k uctim jednotlivych nzivateli. kteri
se budou na databazovém serveru autorizovat pomoci svého piihlasovaciho jména a hesla.

7aroven bude kazdému uzivateli nastaveno opravnéni pouze pro piislusnou databazi a tiroven

ch nzivateli.

piistupi. Pomoci transakeniho protokolu je pak mozné sledovat praci jednotliv
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Nova bezpecnostni politika by poté vypadala nasledovneé:

e Privo k zapis S e ! b e ) .
avo k zépisu do databaze ma pouze zvlastni nzivatel. Pod antorizaci tohoto uzivatele

zapisuji obsluzné programy na EDI serverech dosla EDI data.
Ostatni uzivatelé se hlasi k databizovému serveru pomaoci sveho uzivatelského jména a
hesla. Maji opravnéni éist piislusné databaze a modifikovat pouze pole, jejichz modifi-
kace je vyzadovana programy (frontendy) nzivatele.

Aplikace této politiky vyzaduje

Teity X - S A a1 A A

L. Urcit, ktefi uzivatelé maji na databazovém servern pracovat

2. Urcit, jaka opravnéni k Jakym databizim ma mit kazdy tento uzivatel

3. Zalozit nzivatele a nastavit jejich opravneni

4. Proverit spravnou funkei programi

V tomto pripadé nemize uzivatel zpiisobit pii pouziti administraéniho programu zadné skody
miize modifikovat pouze nékteré polozky, které maji pro obsluzné programy informaéni
vyznam.

Vzhledem k absolutné nezbytné funkei databazového serveru a nakladim pii jeho vypadku
by bylo vhodné nainstalovat na jiny server sité (pravdépodobné postovni server, ktery je
nejméné zatizen) zalozni databizovy server, ktery by byl spoustén pouze v pripadé vypadku
hlavniho databazového servern a okamzité by prevzal jeho funkei. Niklady na dalsi licenci
jsou srovnatelne s naklady zpisobenymi vypadkem databazového serveru a dlonhodobé je
toto reseni ekonomicky opodstatnéne.

Dalsim nutnymn opatfenim je zajisténi sluzeb souvisejicich s chodem site, na nichz je data-

isly. Jedna se o sluzbu doménového serveru a serveru DHCP. Shuzba

bazovy server primo zi
doménového serveru je zajisténa dostatecné, pii vypadku primarniho radice domény prechazi
Fizeni automaticky (funkce operaéniho systémn Windows NT) na zilozni radic domény (tyto
fadice jsou ve firmé Grupo Antolin Bohemia as. dva), ale sluzba DHCP, kierd fidi pridélo-
vani IP adres, zalohovana neni. Je proto bezpodminecné nutné na jiném serveru sité spustit

zalogni server DHCP a zajistit sdileni databize sluzby DHCP.

4.5 Opravnéni na sdileném disku

Podobna situace je i na sdileném disku s kapacitou 30 GB. Na tomto disku je ukladana
vétsina pracovnich dokumenti, jako jsou zpravy, analyzy, objednivky, pracovni dopisy a
pouze mald ¢ast z nich je chranéna pomoct opravnéni. Idealnim stavem je, kdyz jsou chranény
viechny soubory, ale to je ziejmé stav nedosazitelny. Bylo by nutno projit vsechny soubory a
v zavislosti na tom, kdo miize tento soubor vidét, nastavit jeho opravneni. To viak vyzaduje

spolupraci viech viastniki souborn a ze zkugenosti se ukazuje, Ze to je témer nemozne.
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4.6  Skoleni uzivateln

1) je i zvySovani odborné drovné uzi-

Ditlezitou soucasti bezpecnosti site (nejdiilez

E]51 soucas

vatelil. Uzivatelé P R . - ,
: atelé museji byt seznameni s disledky svého chovini a museji se aktivoe podilet
na ochrané dat. Proto je 5 Dofad: : : :
: : lat. Proto je nutné pofadat pravidelna skoleni o bezpecném chovani v ramei infor-

macniho systé ; si uvedomit, ze lideé jici s infi fni :
: ystému. Je nutno si uvédomit, ze lidé pracujici s informacnim systémem predstavuji

nejvetsi hrozbu, Proto Je nutné skolenim nzivateli tuto hrozbu minimalizovat. U

vatelé by
méli byt skoleni zejména

* virove problematice a zpiisobech, jak zabranit infekei

— elektronickou postou
— programem nahranym z Internetu

— prinesenym programem
e problematice bezpecného chovani v siti
— opousténi stanice
— zatézovani sitovych prostiedki
— znenzivani sitovych prostiedkf
e cfektivnim vyuzivani prostiedki informaéniho systému

— moznostmi zabezpeceni poskytovanymi operaénim systémem

4.7 Organizac¢ni opatreni

st1 ochrany dat jsou organizacni opatfeni. Tato opatreni exis-

Jednon z nejdilezitéjsich soucs

tuji, firma je drzitelem certifikitu jakosti a jednon z podminek pro udéleni certifikitn jakosti

je i vytvoreni smérnic a postupt pro vsechny ¢innosti vykonavané ve firme. Proto existuji
smérnice z oblasti personalni, z oblasti informatiky, pristupu k informaénimu systému, praci v
informaénim systému, archivacni a skartacni fad, ve kterych jsou vechny éinnosti definoviny.

Soucasti opatieni by mély byt i definice ¢innosti, zakizanych z hlediska bezpecnosti infor-
macniho systému. Mély by byt definoviny privné zivaznym zpiisobem (kolektivni smlouva,
vyhligka feditele) a pracovnici by s nimi méli byt prokazatelné seznameni. Je mozné definovat
sakazané éinnosti velmi obecné. Tento pristup je jednodussi (nevyzaduje dlouhé pripravy) a
je fexibilni, nebot je mozna aplikace na sirokou skilu prohieski. Je take moznée definovat

cinnosti velmi konkrétné, ale zde existuje nebezpeci, ze nékteré zakizané ¢innosti zustanon

nepokryty.

ol



Je vhodné zakazat:

pouzivant vypocetni, telekomunikaéni a kancelaiské techniky za jinym nez pracovnim
ucelem,

e omezovini ostatnich ng

vatelit vnitropodnikové sité nadmérnym vyuzivani prenosove a
ulozné kapacity,

e ohrozovini bezpecnosti informacniho systému a dat, chovani sméfujici k takovému ohro-

FOVAnNI,

e obtézovani ostatnich uzivatelit vnitropodnikové sité nebo celosvétové sité Internet ne-

zadoucimi aktivitami,
e kopirovani firemnich dat a jejich vynaseni mimo prostory firmy.

Takto formulovana natizeni pokryvaji vétdinu aktivit nzivateli informacniho systému, které
by mohly vést k poskozeni nebo unikn dat nebo narnseni chodu site.

Soucisti organizacnich opatteni by meély byt definované postihy za poruSent téchto opat-
feni. uzivatelé musi védét, ze za rizikové chovani mize nasledovat postih. Pri stanoveni postihu

je oviem nutné vychazet z prislusnych ustanoveni Zakoniku price.



5 Zavér

Vidime, Ze zabezpeceni firemniho informaé¢niho systému je komplexni 1kol, nejedna se pouze
o souhrn nahodilych samostatnych ¢innosti. Pred vlastni implementaci bezpe¢nostniho pro-
jektu je nutna podrobna analyza rizik, ktera nam ukaze na slaba mista v systému a pomiize
pii plinovani bezpecnostni politiky. Je nutno priméfené zabezpecit vSechny casti informac-
niho systému, nebot bezpecnostni politika musi byt vyvazend. V opacném pripadé nemaji
silnd bezpecnostni opatreni zidny smysl, pokud je lze obejit diky slabé ochrané jiné casti
systému. Je nutno mit na paméti, ze systém je tak bezpecny, jak bezpecny je jeho nejslabsi
prvek.

Je vak nutné také peclivé zvazovat ekonomické stranky celého procesu zabezpedeni. In-
vestice do zabezpeceni dat maji smysl pouze do chvile, kdy neprevysuji hodnotu zbytkového
rizika, které v uvazovaném systému existuje.

V posledni dobé se zacind ukazovat, ze vzhledem k rostoucimu vyznamu informacnich
technologii pro chod firmy a stalému pripojovani firem na celosvétovou komunikaéni in-
frastrukturu ziskava zabezpeceni informaci ve firmé obrovskou dilezitost. Firmy, které jesté
dnes nevénuji bezpecnosti svych dat dostatecnou pozornost, poznaji, ze bez adekvatni ochrany
svych investic nejsou schopné dlouhodobé pusobit na trhu, aniz by byla ohrozena jejich exis-
tence. Cim pozdéji zacne firma aplikovat bezpecnostni projekty, tim nikladnéjsi a naroénéjsi
bude upravit zabéhnuty systém tak. aby splhoval naroc¢na kritéria na bezpecnost informaci.

7 praxe je ziejmé, ze nejvétsi problémy nepiisobi opatieni technicka, ktera jsou relativne
jednoduse analyzovatelna, aplikovatelna a jejich funkénost kontrolovatelna, ale opatfeni or-
ganizacni, kterd zavisi na chovini uzivateli. Prosadit dodrzovani téchto opatrent do praxe,
navic ve firmé, ktera upravuje sviij fungujici informacni systém k vétsi bezpecnosti, je bez
silného dohledu a uplatiovani represivni politiky témeér nerealizovatelné. Uzivatelé si neu-
védomuji dopad svého chovani a celé nasledky vidi az ve chvili, kdy uz je pozdé. Z tohoto
diivodu bych kladl nejvétsi diraz pii zavadéni bezpecnostni politiky na organizac¢ni opatrent,

jejich dodrzovani a na stalou osvétu a vzdélavani uzivatelu.
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Instalace nového pocitace

Umisténi

Jmeéno pocitace

Sitova karta

Graficka karta

Zvukova karta

Datum
Typ pocitace
Sérioveé ¢éislo

Dodavatel

Cislo faktury

Standard
Windows .........
Sit
Klavesnice
Service pack
Grafika
Audio
Zvétsit registr
Povolit zménu ¢asu
MS Office standard
Service Packy
Rozchodit Excel
Outlook .......
Internet Explorer 5.x
Zkratit pauzu pfi startu
Acrobat Reader 4.0
SAP
Ikony jakost
Antivir
AutoUpdate+Schedule
Access Runtime
MDAC
WinZip
Tiskarny
NumLock
Natahnout disk
Mysoidni ovladace

SAPclient
SAPIgpad
Zastupce na plochu
RFC

Proménna
SAPlogon menu

850c
1150c
Plotter

Rozsifeni
GED Slovniky
LanFax
Sony Route Planner
Hotel Guide
AutoCAD
Publisher

Dochazka
MS Project

—

Poznamka:
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Prohlaseni

Byl jsem seznamen s ustanovenimi Pracovniho fadu vztahujicimi se
k bezpecnosti sité. Podpisem se zavazuji k jejich dodrzovani, k nezneuzivani
sveéfenych prostiedku k mimopracovnim ucelim a k zajisténi, ze téchto

prostredki nezneuzije jina osoba.

V Chrastaveé 2.6.2000

Schvalil Ing. Jifi Rydval



