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Abstrakt

Bakalarska prace se zabyva inteligentnim systémem, ktery pomoci
meéreni profilu koncentrace oxidu uhli¢itého umoznuje urcit pocet
osob v mistnosti. Systém je zalozeny na vestavéném IoT zarize-
ni s operacnim systémem FreeRTOS a propojenim s cloudovymi
sluzbami. Projekt vyuziva NoSQL databazi pro uchovani métrenych,
Lambda funkci pro vypocet na strané serveru a S3 bucket pro hosto-
vani webového rozhrani. Prace provadi resersi dostupného HW /SW
a vysvetluje, jak pracuje vyhodnoceni po¢tu osob na zakladé méreni
koncentrace plynu CO,. Data o mnozstvi osob miize byt vyuzitelny
pro Tizeni ventila¢nich systému, a tim pro snizeni spotieby elek-
trické energie nebo zlepseni zivotnich podminek v uzavienych pro-
storech. Celd préce je zakoncena experimentdlni mérenim v uéebné
A10 na Technické Univerzité v Liberci.

Klicova slova:

Oxid uhlicity, Internet véci, NoSQL, Amazon Web Services, FreeR-
TOS

Abstract

The bachelor thesis present an inteligent system for detection of
occupants indoor based on carbon dioxide concentration in school
class. System is based on loT device with FreeRTOS operating sys-
tem and connected to Amazon cloud services. I use ecosystem Ama-
zon Web services that include NoSQL database, Lambda function
for calculation of occupants on server side and webhosting. I made
complex research of available HW /SW. I explain how work dynamic
algorith for detection of occupants indoor. Nubmer of occupants can
be use for reducing electricity consumption, control of ventilation
systems or improving living conditions indoor. The whole bachelor
thesis ends with experimental measurment on actual data.

Key words:

Carbon dioxide, Internet of things, NoSQL, Amazon Web Services,
FreeRTOS
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Uvod

Pokud se ohlédneme struc¢né do historie, internet odstartoval svou etapu uz kon-
cem Sedesatych let minulého stoleti. Od pocatku tisicileti se zacinaji objevovat prvni
zminky o tzv. internetu véci (IoT)“. Hlavnim cilem 0T je vytvoreni sité, ve které
jsou pripojena zarizeni. Ty poskytuji data, ktera budou schopna reagovat na povely
nebo odesilat informace o svém stavu. Az okolo roku 2016 se koncepce IoT rozsi-
fila masové do dalsich odvétvi, jako jsou napriklad vestavéné systémy, bezdratové
senzory, chytré domy, automatizace atd. Tento segment trhu se viditelné rozviji
a za poslednich par let se objevilo mnoho IoT feSeni. Velmi diskutovanou formou
[oT je propojeni vestavénych aplikaci na cloudové sluzby.

Ctvrty roénik prizkumu vivojait IoT od Eclipse Foundation zjistoval hlavni
[oT platfromu na trhu. Respondenti odpovédeéli takto, 51.8 procenta vyvojara uved-
la Amazon Web Services (AWS) jako jejich hlavni IoT platformu, 31.22 procenta
uvedla Microsoft Azure. Google Cloud Platform uvedlo 18.79 procent respondentii.
Prizkum byl provadén na 502 vyvojatich v roce 2017. Pro srovnani nejoblibenéjsich
IoT platforem pruzkum uvadi obrézek ¢.1 [18].

Tato prace se zaméruje na vytvoreni aplikace pro anonymni detekci osob v uza-
vieném prostredi s pouzitim principu IoT. Informace o mnozstvi osob prostoru miize
pomoci Tidit vzduchotechniku, automatizovat otevirani oken a omezit tak spotiebu
energie.

CLOUD SERVICES FOR I0T

Do you use, or plan to use, any of the following cloud service offerings for implementing your loT solution?
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Obrazek 1: Zebiicek nejpouzivanéjsich cloudi v roce 2017 [18]




1 Analyza

V této kapitole jsem se nejprve zabyval metodikou méfeni oxidu uhli¢itého a diavody
jeho detekce. Nasledné jsem se zaméril na vybér hardwaru, ktery bude tvorit tuto
aplikaci. Popsal jsem algoritmus na vypocet lidi v mistnosti zalozeny na hmotnostni
rovnici. Rozebral jsem dostupné moznosti vyvoje vestavénych systému a pouziti
operacnich systémii. Vybral jsem jednu cloudovou platformu a popsal sluzby, které
jsou k préci potieba a v neposledni fadé jsem uvedl zakladni parametry mistnosti,
kde se tloha aplikovala.

1.1 Meéreni CO,

Meéreni koncentrace oxidu uhli¢itého provadime za tcelem zjisténi kvality ovzdu-
si v méreném prostiedi. Vysoka koncentrace oxidu uhli¢itého mize mit nezadouci
ucinky na lidské zdravi. Pri dlouhodobé expozici clovéka vysokou hodnotou COs,
radové okolo 1500 ppm a vice, mize dochazet k inavé a ztraté pozornosti. Z tohoto
duvodu je vice nez vhodné udrzovat na pracovisti nebo v domacnostech pravidelnou
vyménu Cerstvého vzduchu [5].

Kvalita ovzdust je dulezita jak pro dodrzeni hygienickych limiti, tak i pro produk-
tivitu lidi. Touto problematikou se zabyva vyhlaska stavebniho zdkona ¢. 268,/2009
Sb. o technickych pozadavcich na stavby [8].

Pokud je hodnota koncentrace oxidu uhli¢itého v prostredi znama, tak 1ze auto-
maticky Tidit vzduchotechnické systémy nebo urcovat aktudlni mnozstvi lidi v mist-
nosti. Takto se dd anonymné meérit aktualni pocet lidi na pracovisti a na zaklade
téchto idaji dodat vice vzduchu do mistnosti a poustét odvétravani. D4 se takto
efektivné Setrit elektrickou energii. Anonymni sbér dat je vyhodny, protoze neni po-
tfeba mit souhlas lidi v objektu s jejich monitoringem pomoci kamerového systému,
ktery by mohl mnozstvi lidi v prostiedi také vyhodnocovat.

Pti méreni koncentrace COs je nutné pocitat se vSemi producenty, které mohou
COsy produkovat. Takova chyba méreni mize nastat pti v pripadé otevienych dveri
nebo oken, poptipadé velkého mnozstvi rostlin. Dale do méreni zasahuji netésnosti
oken, které trvale propousti atmosféru z vnéjsich prostor do sledovaného prostredi.

Zakladni pozadavek na senzor oxidu uhli¢itého je méreny rozsah, ktery se pohy-
buje okolo 5% nebo-li 5000 ppm méfené atmosféry. V bézném prostiedi, kde se lidé
pohybuji, by neméla hodnota tento rozsah prekrocit.




1.1.1 Charakteristika CO, a jeho ptisobeni na ¢lovéka

Oxid uhli¢ity je bezbarvy plyn, bez zapachu, 1,52x tézsi nez vzduch. Vznika reakei
kysliku s uhlikem - oxidaci organickych latek, spalovanim uhlovodiki, spalovanim
CO a je produktem latkové vymény vétsiny organismti. Tim, Ze je plyn tézsi nez
vzduch, tak se drzi pri zemi. Proto jej ve vyssich koncentracich mtizeme nalézt
v jadmach, kandlech nebo studnich.

Jak jsem jiz v tivodu zminil, zakladni hladina koncentrace COy je do 1 500
ppm. Hodnoty nad touto hranici uz mohou mit viditelny vliv na lidsky organismus.
Bézna venkovni koncentrace se pohybuje okolo 350-450 ppm, zalezi na teploté, tlaku,
ro¢nim obdobi, pocasi, popripadé dopravnim provozu.

Vystaveni clovéka vyssim hodnotam COs, fadové nad 5 000 ppm, muze vést
k silnym bolestem hlavy, nevolnosti, hu¢eni v usich nebo zvyseni krevniho tlaku.
Vice o vlivu oxidu uhli¢itého na lidi uvadim v tabulce 1.1.

Koncentrace CO, Komentar, symptomy
< 400 ppm koncentrace ve venkovnim vzduchu

< 1 500 ppm maximalni doporucend troven COs ve vnitfnim prostredi
> 1 500 ppm priznaky tnavy, snizovani koncentrace, ospalost, letargie
< 5 000 ppm maximalni bezpecna koncentrace COy bez zdravotnich rizik
> 5 000 ppm priznaky nevolnosti, bolesti hlavy, zvyseny tep

> 10 000 ppm pri dlouhodobém ptisobeni prokazany zdravotni problémy

Tabulka 1.1: Vliv oxidu uhli¢itého na lidsky organismus [6]

Produkce oxidu uhli¢itého lidskym organismem je ovlivnéna jeho fyzickou akti-
vitou, vékem, vahou a pohlavim. Vydechovany vzduch obsahuje cca 4 % obj. COs.
Na obrazku 1.1 jsou znazornény typické fyzické ¢innosti s uvedenim potteby vzduchu
v litrech za minutu|6].
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Obrazek 1.1: Orientacni graf potieby vzduchu v zavislosti na fyzické ¢innosti [6]




1.1.2 Porovnani metod méreni CO,

Pro méreni koncentrace oxidu uhli¢itého v atmosfére existuji tii metody méreni:
o Optickd metoda
o Elektrochemicka metoda
« Polovodic¢ova metoda

V nésledujicich kapitolach priblizim princip, jakym senzory zminéné metody pouzi-
vaji a jaké jsou jejich vyhody a tskali.

Opticky infracerveny senzor

Tato metoda méreni pracuje na zakladeé absorpce casti infracerveného spektra v mo-
lekulach CO,. Senzor obsahuje zdroj infracerveného svétla, které prochazi komurkou
nasmerovano na opticky detektor, v ¢asti pred optickym filtrem se zde dostavaji mo-
lekuly CO,, kterym se to komtirky dostavaji molekuly CO,. Detektor vyhodnocuje
pokles infracerveného zatfeni. Cim vice je v komitirce molekul CO,, tim méné dopadé
infracerveného svétla na detektor. Z tohoto poklesu jde spocitat koncentrace plynu
v prostiedi.

Jistym limitujicim faktorem méticich vlastnosti v infracerveném spektru je sku-
tecnost, ze vyssi koncentrace COy vede k tzv. ,oslepnuti“ senzoru. Vice molekul
je schopno pohltit prakticky veskeré IR zatfeni sledovanych vlnovych délek, coz se
projevi na ubytku kvality mériciho signalu v oblasti vyssich méficich rozsahi|[6].

Pro vhodnou detekci koncentrace oxidu uhli¢itého se nejlépe daji vyuzit vinové
délky 7.20 pm, 14.99 pm a 4.256 pm [9].

Optical filter

(for reference
wavelength)

CO2 gas

1

/s, - |Nfrarec - L Detector
" e iGNt e [ | element

Light
source

Optical filter

(for COz absorption
wavelength)

Fig. 1 - Basic structure of CDM7160 optics

Obréazek 1.2: Princip méfeni optického senzoru CDM7160 [10]




Elektrochemicky senzor

Zakladni princip funkce elektrochemického senzoru je vytvareni primoumeérného sig-
nalu na zakladé reakce molekul oxidu uhli¢itého a elektrolytu, ktery je uvniti de-
tektoru. Porézni membranou projdou jenom molekuly CO,, které narazi do mérici
elektrody. Tim na ni dojde k elektrochemické reakci, jejimz disledkem je vznik vol-
nych elektronii. Ty putuji na elektrolytem na referenéni elektrodu. Je potieba tento
nizkoproudovy signal zmérit a zesilit. Velikost proudu odpovidd koncentraci plynu
6].

Takto lze velice presné mérit vlastnosti plynu. Nevyhodou této metody je, ze
diky vyuziti elektrolytu je zivotnost senzoru cca 1 az 2 roky. Ke starnutim ¢idla do-
chéazi diky chemickym zméndm vedoucim k postupnému vycerpani elektrolytu. Aby
nedochazelo k velkych vychylkdm v méreni, je zapotrebi ¢idlo pravidelné kalibrovat
zménou citlivosti senzoru.

Zatimco se presnost méreni bezprosttedné po kalibraci pohybuje v rozmezi +5
%, mohou chyby méfeni jiz po 1 az 3 mésicich presahovat 20 %. Vzhledem k po-
trebé castéjsi kalibrace se elektrochemické senzory pro méreni CO, pouzivaji castéji
v prenosnych pristrojich, ve staciondrnich systémech se témér nepouzivaji [6].

Porézni Elektrolyt Referenéni  Méfena
membrana elektroda hodnota

Plyn Méfici Proti-elektroda
elektroda

Obrazek 1.3: Princip méfeni elektrochemického senzoru [6]

Polovodicovy senzor

Polovodic¢ovy senzor méri koncentraci oxidu uhli¢itého na zédkladé zmény vodivosti.
Jde o nejlevnéjsi feseni méreni CO,, ale jeho mérici vlastnosti jsou velice nepresné.
Pro tlohu ¢idla jsou pouzité oxidy kovii (napt. oxidy zinku, cinu, wolframu, india) [6].
Na povrchu tohoto materialu se vytvoii ve vzduchu rovnovazny stav s molekulami
kysliku, ktery se za pritomnosti jiného plynu porusi a zptsobi zménu vodivosti [6].

Vzhledem k nepresnosti této metody méreni je vyuziti polovodi¢ového ¢idla hlav-
né jako signalizace prekroceni doporucenych limitt. Hlavni vyhodou je cena a dlou-
hodoba zivotnost senzortu v ¢istém prostredi.
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Obréazek 1.4: Princip méfeni polovodi¢ového senzoru [6]
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1.1.3 Zdivodnéni zvolené mérici metody

v

Po provedeni reserse jsem dosel k zavéru, ze nevhodnéjsi je poridit c¢idlo s pouzi-
tim optické infracervené metody méreni CO,. Vyhodou je dlouhd zivotnost (garan-
ce vyrobcem 10 let), pfesnost méreni a stalost. Neni zaddouci, aby se nékdo musel
pravidelné k ¢idlu dostéavat, a provadeét kalibraci, ktera by v pripadé zvoleni elek-
trochemického principu byla nutna kazdé tii mésice.

1.2 ResSerse dostupného hardwaru

Vybér hardwaru muze byt zasadni pro celou praci. Nejprve je potieba zvolit vhodny
vyvojovy kit, ktery bude tvorit zakladni zarizeni, od néhoz se budou urcovat dalsi
komponenty. Vzhledem k rozmanitosti trhu jsem se v nasledujici kapitole zamétil
na dostupné desky podle predem zadanych parametrii. Na téchto parametrech se
spolupodili i firma Jablotron, se kterou v ramci této prace spolupracuji.

Po vybéru vyvojového kitu je zapotiebi vybrat vhodny detektor CO,. Kromé
cenové dostupnosti byl kladen diraz i na zivotnost a presnost méreni.

1.2.1 Vybér vyvojového kitu

Zékladni pozadavky na vybér desky jsem volil na zakladé spolupréce s firmou Jablot-
ron. Jejich hlavni pozadavek byl vyuziti opera¢niho systému FreeRTOS. Vyhodou
tohoto operacniho systému je v managmentu tloh, které se volaji podle potreby, de-
terministického chovani. Déale je presné uré¢eno misto v paméti pro jednotlivé tlohy.
Na zékladé tohoto pozadavku se odviji i nasledujici parametry:

o Podpora FreeRTOS
o Paméf RAM alespon 100 kB

Internetova konektivita (LAN nebo WiFi)
e Sbérnice UART a I%C
Cena do 2 500 K¢




Cenu do vyse 2 500 K¢ jsem zvolil jako hlavni kritérium pro snizeni poctu desek. Na
zakladé téchto parametri jsem vybral nasledujici desky viz. tabulka 1.3 na strané
21.

7 dostupnych desek jsem vybiral bodovou metodou. Kazdému kandidatovi jsem
dal bod za kazdou kategorii, kterou splnoval. Nejlépe z toho vysla deska CC3220SF,
ktera splnila vsechna nutné kritéria, ale také ji lze jednoduse pripojit ke cloudim
pomoci software development kitu (SDK) (AWS, Azure, IBM).

1.2.2 Vybér senzoru na méreni CO,

Na trhu se objevuje hned nékolik vhodnych ¢idel pro méreni hodnoty CO,. Pro
vybér vhodného ¢idla pro tento projekt byla nasledujici kritéria:

o Dostupnost o Napajeni
o Vystupy (analogovy, digitalni) o Zivotnost
e Rozsah hodnot v ppm o Cena

Dostupna ¢idla jsem shromazdil v tabulce 1.4 na strané 21. Chybéjici udaje v ta-
bulce jsou znakem toho, Ze ¢idlo neni schopno komunikovat timto zptisobem nebo
vyrobce tento ildaj neuvadi. Cena u c¢idla Comet nebyla dostupna, jednd se priamys-
lové teseni, pro které dodavatel stanovuje cenu dle zakazky. Z téchto dostupnych
udaju jsem jako nejlepsi c¢idlo vybral CDMT7160. Rozsah pro méreni je dostatecny.
S digitalnimi vystupy dokaze deska CC3220SF komunikovat. Vyrobce garantuje
dlouhodobou zivotnost a také certifikovanou kalibraci.

Cidlo CDM7160 mé 11 pint. V tabulce 1.2 je uvedena funkce jednotlivych pini:

Pin | Nazev Popis
1 Vaa Vstupni napéti
2 GND Zem
3 Alarm Vystup alarmu na 1 000 ppm
4 PWM PWM vystup
5 CADO Vybér IC adresy (intern{ zdvihaci)
6 MSEL Vybér komunikace [?C/UART, log 0 je vybran I°C
7 CAL Pokud je na tento vstup privedena log 0, je aktivovan méd kalibrace
8 BUSY BUSY vystupni signal
9 | Tx/SDA UART Tx vystup/ I°C SDA I/O
10 | Rx/SLC UART Rx vstup/ I?C SCL vstup
11 NC Nepripojeno

Tabulka 1.2: Popis pina [10]




Nazev desky Vyrobce Sbérnice RAM [kB] | Konektivita | FreeRTOS | Cena

FRDM-K64F NXP SPI, UART, I°C, CAN 256 LAN Ano 800,-
Nucleo-F746ZD ST I°C SPI,CAN,USB,UART 320 %) Ano 600,-
Seeedstudio-Arch-Pro Seeed SPI, UART, I°C 64 LAN Ano 900,-
TM44C1294 Texas Instrument USB, I?’C, SPI, UART 256 LAN Ano 460,-

Tabulka 1.3: Vybér desek na trhu podle zadanych kritérii

Nazev | Rozsah (ppm) | Zptusob méfeni Analog. Digital. Zivotnost Cena

SE-0018 0-10 000 Opticky 0-10V, 0-5V ouT 15 let 2 000,-

MH-Z14A 0-5 000 Opticky 0-2.5V, 0,42V 0 5 ot 700.-
MGS811 350-10 000 Polovodicovy 0-2V, 0-4V, TTL @) 0 1 000,-
MH-Z16 | 400-10 000 Opticky %) UART, I°C %) 1600,
Comet 0-2 000 Opticky 0 @) RS232/485, ethernet 0

Tabulka 1.4: Vybér ¢idel na trhu podle zadanych kritérii

N
[y




VDD |E
GND |@
ALARM | @
PWM |@
CADO |@

Obrazek 1.5: Rozmisténi pinu ¢idla [10]

V tabulce jsou sedou barvou oznaceny ty vstupy, které musi pro chod ¢idla byt
zapojené. Prvni dva vyvody jsou jasné, jedna se o pripojeni napajeni TTL logikou.
Alarm je vystup c¢idla, lze nastavit pti jaké hodnoté CO, se alarm spusti. V zéklad-
nim nastaveni se alarm aktivuje pti hodnoté 1000 ppm. Lze takto napriklad spustit
jednoduchou signalizaci prekroceni urcitého limitu primo z cidla.

PWDM vystup je nastaveny na 1kHz v rozsahu méreni od 0-5000 ppm. Vzhledem
k tomu, ze digitalni vystup nabizi mnohem vétsi métici rozsah, jsem tuto moznost
méreni vynechal.

CADO rozhoduje o adrese ¢idla. V tomto pripadé je mozné mit na jedné sbérnici
pouze dvé ¢idla tohoto typu, protoze o adrese rozhoduje pravé jeden bit. Tento limit
v praci nepredstavoval zadny problém.

MSEL urcuje jakou sbérnici bude ¢idlo komunikovat. Lze zvolit sbérnice I?C
a UART. Pro vybér sbérnice I?C je nutné na tento vstup pfivést logickou nulu.

Vstup CAL je urceny ke kalibraci, pokud je privedena nula na tento vstup, tak
se ¢idlo kalibruje na hodnotu, ktera je pravé v jeho okoli jako nulova hodnota. Tato

BUSY bude na vystupu logicka jednicka v pripadé, kdy neni mozné ¢ist data,
protoze ADC se pripravuje na konverzaci nebo ¢teni dat uz bylo zapocato. Procesor
nacte data a potom potvrdi, Ze tento bit se zméni z logické jednicky na nulu. Tento
vystup je indikace toho, zdali je mozno ¢teni ¢i nikoliv.

Vystupy /vstupy devét a deset jsou urcéeny pro komunikaci na sbérnici podle
vybéru na pinu MSEL.

Komunikace s ¢idlem CMD7160 na sbérnici 12C

Pro tuto aplikaci jsem zvolil sbérnici 12C, protoZe jsem se rozhodl UART sbérnici
zachovat pro pripadné rozsiteni aplikace o dalsi pridavny modul, ktery by mohl
zpresnit moje feseni.

Aby komunikace s ¢idlem mohla probéhnout, je zapotirebi znat adresu cidla
na sbérnici I?C. U senzoru CMD7160 miizeme zvolit pouze dvé adresy. Adresa se
nastavuje pomoci MSEL kontaktu. Ten po privedeni logické jednicky na posledni
bit adresy prida logickou jednicku. Tabulka nize ukazuje, jak takova adresa vypada.
Pokud chci ze senzoru hodnotu ¢ist, pouziji na LSB logickou jednicku a pokud chei
zapisovat, tak doplnim na nejnizsi bit logickou nulu.

Hodnota COs je v ¢idle zapsand v dvou osmibitovych registrech. Kdyz chceme
registry piecist, posleme na I?C sbérnici adresu ¢idla s logickou jednic¢kou na konci




MSB LSB | Adresa (hex)
1 110/1(0]0]|CADO | R/W
1 1101010 1 1 0xD3
1 110(1]01]0 1 0 0xD2

Tabulka 1.5: Vybér adresy ¢idla CMD7160 [10]

adresy R/W bitu. Blokové schéma 1.6 ukazuje, jak komunikace po sbérnici I°C
funguje.

Begin

Send
START

Send Adress

Send STOP

Obrézek 1.6: Blokové schéma komunikace I2C




1.3 Algoritmus na vypocet lidi v mistnosti

Detekci osob v uzavienych prostorach 1ze provést pomoci rtiznych senzori jako na-
priklad ¢idla PIR, video-kamera, infracervena kamera, méteni radiovych viln zarizeni,
pocet prihlasenych pocitac¢i v uéebné nebo pomoci koncentrace oxidu uhli¢itého.[4]

Vzhledem k citlivosti sbéru dat na skolni ptidé jsem zvolil formu métreni anonym-
nim zpisobem a to pomoci koncentrace COs.

1.3.1 Algoritmus zalozeny na hmotnostni rovnici

Nejjednodussi algoritmus pro detekci pritommnosti lidi v uzavieném prostiedi lze
zalozit Cisté na analyze gradientu monitorovaného profilu koncentrace oxidu uhlic¢i-
tého. Tento zpusob dokaze odhalit pritomnost lidi na zakladé jednoho vstupu, ale
nedokaze rozlisit pocet. Problémem této metody je, ze porucha ve formé otevieného
okna znehodnoti vysledek méreni.

Dalsi zptisob vyhodnoceni mnozstvi lidi v mistnosti je pomoci hmotnosti rovnice.

nocccprodpp + mventcvent - mventCR = VT =0 (11)

1.1: Obecny tvar hmotnostni rovnice[4]

7 rovnice 1.2 lze ziskat dvé informace, kdyz je znama hodnota CO,, tak mi-
zeme urc¢it pocet lidi nebo miizeme predikovat hodnotu CO, na zakladé poctu lidi
v mistnosti. Budeme-li ptedpokladat, ze vzduch v mistnosti je homogenni a za pred-
pokladu idedlniho smésovani dodavky okolniho vzduchu. V nasem pripadé se bude
merit mnozstvi lidi v ucebné, ktera nema klimatizaci ani zadnou vzduchotechniku
na vymenu atmosféry.

Vorfice Vorfice Vorfice

[gira] [Thv,amb} ; [mv,in] :
[Pairel |0y, i (A, [Poinls (ag, ronc] (AL
(Cla = (1 T ) O+ gt Comls + = (Cugls + 2k O], (1.2)
1.2: Hmotnostni rovnice na vypocet mnozstvi COq[4]

[mair] = [mv,amb] + [mv,in] = [mmv] + [minf] + [mw] + [md] (13)

1.3: Hmotnostni rovnice[4]

o [rgire] Celkovy soucet hmotnosti COs4 v mistnosti (ppm)

vzduchu (kg - s*
(kg ) o [MMy.amp] Vymeéna vzduchu skrz ven-

e [C] Zmérend hodnota koncentrace tilace, jednd se o hmotnost vzduchu




[mv,in] .
i

1— [m;;:f]l (24 [Cl,_,+ [m%’:ifb}i (A1 [ p— (44 [Caaili | —[C)i
Voffice i—1 Voffz'ce ambli Voffz'ce adjli ¢

[nocc]i - [Cpppli[At]; (14)
Voffice

1.4: Aproximace vzorce 1.2 na detekci mnozstvi osob[4]

prichazejici z okolniho (L/s)

o [Cump] Koncentrace CO4 v okolniho e pasr Hustota vzduchu (kg - m=3)

e [ryn] Hmotnost vzduchu v pfi-
lehlém okoli mérené mistnosti o Vospice Objem méfené mistnosti (L)

¢ [Caqj] Koncentrace COy v pii- e [rm] Mechanickd ventilace
lehlém okolniho

o At % [nye] Pocet lidi v mistnosti * [riuns] Vaduch z okolntho

za urc¢itou dobu . oL
o [mmy,] Vzduch vyménény okny

o At x [Cpyp| Mnozstvi CO, produ-
kované ¢lovékem za jednotku casu e [rmy] Vzduch vyménény dvermi

Kdyz prvni rovnici aproximujeme, dostaneme se k rovnici na vypocet osob v uza-
vienych prostorach, tak jak to prezentuje vzorec 1.4.

Clovek, ktery nevykonava zadnou naro¢nou fyzickou aktivitu vyprodukuje za ho-
dinu 19 litri oxidu uhlic¢itého. To déld 0,0052 L/s. Do hmotnostni rovnice musime
hodnotu [Cp,p] - 10%, aby rovnice ddvala spravny vysledek [17]. Celkovou hodnotu
vyménéného vzduchu nelze presné mérit, proto se v algoritmu pouziji jako konstanta
v uréitém rozmezi, podle parametri mistnosti. Jako konstanta se bere i parametr

koncentrace prilehlych a venkovnich prostor.
o [rhy,]: 1-10 1/h o [Compl: 340-460 ppm
o [ring]: 0-0.4 1/h
o [1ng): 0-11/h e [Cag]: 400-1000 ppm

1.4 Operacni systém RTOS

V této kapitole se budu zabyvat tématem operacniho systému readlného ¢asu. To zna-
mena, ze operacni systém musi stihnout vykonat vsechny tkoly tak, aby se na zadny
nezapomneélo do konce casové uzavérky. Kazdé jadro procesoru se mize v jednom
okamziku vzdy vénovat pouze jedné ¢innosti.

Ulohy jednotlivym procestim piidéluje tzv. planova¢ tloh (scheduler), a to tak,
aby byl optimalné vyuzit procesor a dalsi zdroje systému. Ten diky rychlosti pre-




pinani programu dokaze vytvorit iluzi, ze je vykonavano vice ¢innosti najednou.
Tomu se rikd multitasking. Planova¢ v operacnim systému v realném case (RTOS)
je navrzen tak, aby se vsechny tlohy stihly v terminu.

1.4.1 Vybér vhodného operacniho systému pro aplikaci

FreeRTOS je otevieny operacni systému, ktery je navrzen tak, aby mohl bézet na mi-
krotadicich. Diky tomu je tento OS pripraveny na malé mnozstvi ROM i RAM pa-
méti. Aplikace FreeRTOS je uréena hlavné pro vestavéné (embeddované) aplikace.

Letos jsem mél moznost jet se podivat na veletrh Embedded World 2018 v No-
rimberku a zde jsem se setkal s velkym nasazenim RTOS na rtizné IoT aplikace.

Pro vybranou zakladni desku CC3220SF mam na vybér tii moznosti implemen-
tace operacniho systému a nebo vlastni reseni.

Prvni moznost je pouzit TI-RTOS vyvijeny spolecnosti Texas Instrument primo
na tento hardware.

Druhd moznosti je pouziti FreeRTOS, ktery je opensource. Pro desku CC3220SF
je veliké mnozstvi prikladi vytvorenych pro FreeRTOS piimo na miru. Vyhodou
tohoto Teseni je, ze uz je hotové SDK pro pripojeni na cloud AWS od Amazonu
a Azure od Microsoftu.

Treti variantu je pouziti pfimo Amazon FreeRTOS, ktery je ze vSech moznosti
nejmladsi. Zvolil jsem posledni moznost. Rozhodl jsem se pro volbu tohoto operac-
niho systém, protoze predstavuje rychlou a jednoduchou moznost integrace sluzeb
AWS a FreeRTOS. Lze se pripojit bezpecné a rychle do cloudu spole¢nosti Ama-
zon. Navic Amazon FreeRTOS mé vytvorené SDK pro nejnovéjsi verzi firmwaru

Amazon FreeRTOS je operacni systém pro mikrotadice (MCU), ktery ulehcuje
vyvoj, nizko-energetickou naro¢nost, zabezpeceni a konektivitu. Systém je zaloze-
ny na jadre FreeRTOS. Tento operacni systém pro MCU je rozsiten o softwarové
knihovny, které bezpecné pripojuje mikrotadice ke sluzbé AWS IoT Core.

Vzhledem k limitaci vypocetniho vykonu a paméti MCU je zapotiebi vytvorit
program tak, aby i na tomto nizko vykonovém HW aplikace fungovala. Operacni
systém dokaze tyto aplikace rozdélené na tilohy (task), které se postupné volaji podle
toho, jak je nutné aplikace zrovna potiebuje. Vzhledem k tomu, ze nepouzivam jenom
operacni systém, ale redlny operacni systém, tak se ukoly budou volat v zavislosti
na case expirace operace nebo na priorité tkolu.

Vyhodou systému FreeRTOS je prenositelnost. Tim padem bude do budoucna
mozné tuto aplikaci prenést na jinou desku s jinym MCU a pritom zachovat funkec-
nost programu.

1.4.2 Amazon FreeRTOS

Pro pouziti Amazon FreeRTOS je zapotiebi byt sezndmen s nasledujicimi pojmy.
Ve zkratce zde uvedu, jejich funkeci.




« Uloha (Task)
« Planova¢ (Scheduler)

« Fronta (Queue)

Semafor (Semaphore)

« Prepinace (Mutex)

Uloha

Uloha je druh funkee, kterou procesor vykonavéa podle toho, jak je plénovad ptidé-
luje. Konkrétné se mize jednat o ¢teni ze sbérnice, nacitani hodnot z GPIO nebo
treba jenom c¢ekani na casovac¢. Kazda tloha vyzaduje urcité mnozstvi RAM, kam
se uklada stav ulohy, kdyz je zrovna v blokovaném stavu. Kdyz je task vytvoren po-
moci funkce xTaskCreate(), tak se v paméti RAM alokuje ¢dst paméti z FreeRTOS
heap.

Nové vytvorend tloha je inicializovan v aktivnim stavu. To znamend, ze bude
proveden ve chvili, kdy nebude mit jind tloha vyss{ prioritu pro spusténi. Ulohu
muzeme vytvorit pred nebo po tom, co je planovac¢ spustén|[11].

BaseType_t xTaskCreate( TaskFunction_t pvTaskCode,
const char * const pcName,unsigned short usStackDepth,
void *pvParameters, UBaseType_t uxPriority,
TaskHandle_t *pxCreatedTask );

pvTaskCode | Tento parametr je prosty ukazatel na funkci, ze které vytvori tlohu

pcName Popisuje, jak se tkol bude jmenovat. Vhodné hlavné pti ladéni aplikace

usStackDepth | Kazd4 dloha ma sviij vlastni zdsobnik, ktery je pridélen jadrem, kdyz je
iloha vytvarena. Tento parametr urcuje pocet slov, které se daji v za-
sobniku uchovat (nejedna se o pocet bytu). Pro priklad do zdsobniku,
jehoz délka jednoho zapisu jsou 4-byty a parametrem usStackDepth =
100 bude mozné v ramci jedné tlohy ulozit 400 byta informaci.

pvParameters | Jedna se ukazatel. Hodnota, ktera je pridélena ukazatele bude pridana
do ulohy a bude mozno s ni dale pracovat.

uxPriority Definuje prioritu diky, které bude planovacem pridélovat tikoly na zpraco-
vani procesoru. Hodnoty se udavaji od 0 do (configM AXp RIORITES—
1), coz je nejvyssi parametr.

pxCreatedTask | Handler, ktery bude pfi vytvareni s ilohou manipulovat

Tabulka 1.6: Parametry vytvoreni tkolu[11].

Planovac

Planovac, jak uz nazev napovida, bude slouzit k tomu, aby se vykonavaly tkoly
v takovém poradi,v jakém bude zapottebi. Hlavni kol planovace se da analogicky
predstavit jako studenta pred zkouskovym obdobim. Student méa pred sebou hodné




ukolu, kazdy ma jinou prioritu a jiny termin odevzdani. Aby student mohl projit
do dalsiho semestru bez potizi, musi si tkoly spravné naplanovat, aby se vSechny
tkoly v terminu stihly. V jakém poradi bude student tikoly resit, uz nezalezi, pokud
neresi ukol, ktery potrebuje data z tikolu jiného.

Pro spravné planovani se pouziva algoritmus, ktery rozhoduje, jaky tikol se bude
vykonévat v daném bodé v case. Ve skutec¢nosti mize vypadat takovy plan tak, jak
je vyobrazeno na obrazku 1.7.

® (10)

Task 1 Executing

Task 2 Executing
Task 3 Executing

| Time

Obrézek 1.7: Zobrazeni vykovani ukolu v ¢ase (dostupné na www.freertos.com)

1. tloha 1 se vykonava
2. jadro pozastavi tlohu 1
3. obnovi se tloha 2

4. je vykonana tloha 2, dojde k uzamknuti procesorové periférie pro sviij exklu-
zivni pristup

5. jadro pozastavi tlohu 2
6. obnovi se uloha 3

7. uloha 3 se pokousi pristoupit do stejného procesorové periférie, zjisti ze, je
zablokovany a nemiize dal pokracovat a je pozastaven sam sebou

8. jadro obnovi ulohu 1
9. tloha 2 je vykonavana, bude dokoncena s procesovou periférii a odemkne sekci

10. tuloha 3 je vykonavana, zjisti ze mé pristup k procesorové periférii a tentokrat
dojde provedeni, dokud nedojde k pozastaveni



https://www.freertos.org/implementation/a00005.html

Fronta

Fronta se da predstavit jako zasobnik, kterym postupné protékaji data k dalSim
ukoltiim, Pouziva se k predavani dat mezi tlohami a prerusenim. Fronta muze byt
vytvorena predtim nebo potom, co byl planovac¢ spustén. Pro lepsi pochopeni, jak
fronta funguje, jsem uvedl nésledujici priklad na obrazku 1.8.

QueueHandle_t xQueueCreate( UBaseType_t uxQueuelength, UBaseType_t
uxItemSize );

uxQueueLength | Maximalni pocet bloku dat, které se do fronty muzou zapsat
najednou

uxItemSize Velikost jednoho bloku dat v bytech, ktery dokaze fronta udrzet
Tabulka 1.7: Parametry pro vytvoreni fronty[11]
S E—
. Uloha 1 Fronta Uloha 2
' o ] 0 = g O e
- -
S S
) Uloha 1 Fronta Uloha 2
' :: _ 1 0 & 0 God e
— —
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' L": _ 1 1 O G Lol e
— —
Send
4 Uloha 1 Fronta Uloha 2
' e 1 1 0 Gl
5 Uloha 1 Fronta T Uloha 2
' o 1 O IO 4 Igu__l e

Obrazek 1.8: Priklad funkce fronty[11]

1. Fronta je vytvorena tak, aby diky ni mohly komunikovat tlohy 1 a 2. Fronta
dokaze najednou pojmout 5 hodnot.

2. Uloha 1 zapiSe do fronty hodnotu 10




3. Uloha 1 zméni hodnotu x na hodnotu 20, ta se zapiSe do fronty za prvni
hodnotu

4. Uloha 2 zazad4 frontu o hodnotu. Napied se z fronty odesle nejstarsi hodnota

5. Hodnota 20 se ve fronté presune na prvni misto

7Z této ukazky je zrejmé, ze fronta se chova jako pamét FIFO (First in First out).

Semafor

Semafor technicky déla to, co bychom od semaforu ¢ekali. Blokuje tkoly, které v tu
danou chvili nemaji byt na fadé. Semafor pouzity na synchronizaci nevraci funkci
,odevzdat® zpét, kdyz je ispésné prijata funkce ,vzit“. Synchronizace je implemento-
vana jednim tkolem nebo prerusenim, ktery semafor preda a dalsi kol si ho vezme.
To znamena, ze v jednu chvili ho miize mit pouze jeden kol a ostatni ¢ekaji az na né
prijde Tada.

Ptepinac

Semafor a prepinac jsou velice podobné funkce, ale nejsou zcela totozné. Prepinac
obsahuje prioritni systém. Priorita tlohy obsahujiciho prepinac¢ bude zvysena, pokud
se jiny tikol s vys§i prioritou pokusi ziskat stejny prepina¢. Uloha, ktera jiz obsahuje
prepinac, tikéa, ze “zdédi” prioritu tlohy, kterda se pokousi "wzit” stejny prepinac.
Zdédéna priorita bude "wvyloucena”, kdyz bude vracen prepina¢ (iloha, kterd zdédila
vyssi prioritu, béhem toho co vlastni prepinac¢, se po navratu vrati na puvodni
prioritu)[11].

1.5 Cloudové sluzby AWS

Komplex cloudovych sluzeb Amazonu by se dal definovat jako jeden veliky navzajem
propojeny ekosystém. To znamend, ze jednotlivé segmenty spolu muzou interagovat,
posilat si navzdajem data nebo treba notifikovat o stavu.

Jako priklad bych mohl uvést jednoduchou aplikaci. Mam pomoci javascripto-
vého SDK pripojeny raspberry py, které posila hodnotu teploty, vlhkosti a tlaku
na loT sluzby zabezpecené do cloudu. Po prijeti dat se spusti Lambda funkce, ktera
provede vypocet rosného bodu. Hodnota rosného bodu se zapise spolu se zakladnimi
hodnotami do NoSQL databaze DynamoDB.

Soucasti aplikace mize byt i vizualizace dat. Proto na webu mtzu pouzit PHP
SDK, které se do databaze napoji a vycte potrebna data pro vizualizaci v grafu pro
uzivatele. Pokud dojde k neobvyklé situaci, tak mize Lambda funkce zavolat sluzbu
SNS, ktera posle notifikaci ve formé Emailu, SMS nebo upozornéni v mobilu.

Dale jsou sluzby propojené s Alexou, inteligentni asistentkou, se kterou muzeme
sluzby taktéz propojit. Tohle je jenom zlomek sluzeb, které celkovy cloud Amazonu
disponuje.




Vzhledem k velikosti sluzby je zapottebi hodné sledovat aktuality a zmény, které
se déji prakticky denné. Momentalné na AWS miizete najit tyto zédkladni sluzby:

e Vypocetni vykon Analytické nastroje
» Uloziste e Strojové uceni

« Databaze « Mobilni sluzby

o Migrace
o Augmentovana a virtudlni realita

o Sitové sluzby

i o Zakaznické sluzby
o Vyvojarské nastroje
« Managerské ndstroje o Desktopové a aplikacni stream
o Medialni sluzby « Internet véci
o Zabezpeceni o Herni vyvoj

Zvyraznéné sluzby jsou ty, se kterymi budu pracovat. Pro zakladni manipulaci
s cloudem je zapotiebi tucet. Pri zakladani actu je vyzadovano c¢islo kreditni karty,
ale Amazon nabizi rok vyuzivani sluzby naprosto bezplatné, pro snadnéjsi vyvoj
aplikace bez ztrat zptsobenych chybami.

Po vytvoreni uctu se lze prihlasit do tzv. ,,AWS konzole“, kde je pristup k celé
paleté sluzeb. Doporucuji pro lepsi manipulaci nainstalovat konzoly do pocitace. Po
instalaci bude konzole dostupné z ptikazového fadku pouzitého operacni systému.
Dtvodem, proc¢ tuto instalaci doporucuji, je rychlejsi tprava jednotlivych sluzeb,
rychlé generovani certifikatii a uzivateli nebo treba odesilani testovacich dat.

1.5.1 Databaze DynamoDB

Jedna se o plné spravovanou databazovou sluzbu NoSQL, ktera poskytuje rychly
a predvidatelny vykon s bezproblémovou skalovatelnosti. Touto sluzbou na sebe
Amazon prebird administrativni zatéz z provozu, poskytuje hardware, nastavuje
konfigurace, replikace, zaplatovani softwaru a skalovani clustert. Také nabizi sifro-
vani, ¢imz eliminuje provozni zatéz a slozitost pri ochrané citlivych dat.

DynamoDB automaticky rozsituje provoz tabulek na dostateény pocet server,
aby zvladly veskeré pozadavky zakaznika na propustnost a ukladani dat. VSechna
data jsou uloZena na pevnych discich (SSD).

V nésledujici tabulce porovnavam zakladni terminologii SQL a NoSQL databaze.

1.5.2 Internet véci

Sluzba Internet véci od Amazonu poskytuje zabezpecenou obousmérnou komuni-
kaci mezi zafizenim pripojenym k internetu, jako jsou senzory, ovladace, vestavéné
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SQL DynamoDB (NoSQL)
Tabulka Tabulka
Réadek Polozka
Sloupec Atribut
Primarni kli¢ Primarni kli¢
Pohled Globalni sekundarni kli¢
Vnorena tabulka nebo objekt Mapa
Pole List

Tabulka 1.8: Porovnani SQL a NoSQL terminologie

mikrotadice ¢i jind chytra zarizeni a cloudu AWS. To umoznuje shromazdovat data
z vice zarizeni, ukladat je a analyzovat[15].

Pro bezproblémovy pripojeni zafizeni je zapotiebi nékolika stézejnich systémo-
vych casti.

Brana zatizeni (device gateway) Umoznuje zafizenim se zabezpecené a efektiv-
né komunikovat s cloudem.

Zprostiedkovatel zpriav (message broker) Jedna se o mechanizmus, kterym
komunikace probiha. Tato ¢ast se stard o odesilani a piijimani zprav mezi
vsemi zafizenimi. Ke komunikaci je pouzit MQTT protokol. Je také mozné
vyuzit pirimy protokol MQTT pres WebSocket.

Rozhodovaci systém (Rules engine) Integruje AWS IoT s dalsima sluzbami
od Amazonu, lze takto vybrana data ve formatu JSON dal delegovat do sluzeb
typu Amazon DynamoDB, Amazon S3 nebo AWS Lambda. Lze také prijatou
zpravu z jednoho zarizeni preposlat dalsim odbérateltim.

Zabezpeceni a prava identit Poskytuje sdilenou zodpovédnost za bezpecnost
na cloudu. Zarizeni musi drzet svoje prihlasovaci certifikaty v bezpeci. Ta-
to cast systému se stard o generovani certifikati a jejich spravu.

Registry Organizuji zdroje propojujici zarizeni v ramci AWS cloudu.

Skupinové registry Skupiny umoznuji spravovat nékolik zatizeni najednou. Lze
takto vybudovat hierarchie rtznych skupin a podskupin, protoze i skupina
se muze skladat ze skupin.

Stin zarizeni (device shadow) Jednd se o JSON dokument, do kterého se uklada
aktudlni stav zarizeni jako informace o stavu.

1.5.3 Lambda funkce

Vypocetni sluzba Lambda funkce umoznuje spoustét kod bez poskytnuti nebo spra-
vy serverii. Dokaze vykonat uzivatelsky kod jenom tehdy, je-li to zapotiebi a auto-
maticky se dokdze spoustét. Plati se pouze za vypocetni cas, kdyz je vypocet rychly,
tak tato sluzba nebude stdt mnoho prostredki[16].




Lambda funkce lze psat v jazycich Node.js, Java, C#, Go a Python. Lze také
pristupovat ke sluzbam v ramci ekosystému. Napriklad je mozné vycitat nebo zapi-
sovat do databaze DynamoDB, lze reagovat na HT'TP pozadavky pouzitim Amazon
API Gateway.

Pocitacova ucebna A10 se nachazi ve druhém patie budovy A Technické Univerzity
v Liberci (ozn. A03023). Mistnost neobsahuje zddnou vzduchotechniku, vétrani je
reseno pomoci otevienych oken.

Misto zvolené pro umisténi mérici jednotky je na ptidorysu vidét dole uprostted.
Mel by byt ve vysce 1,5-3 m a naproti okniim.

Rozméry mistnosti: Rozmeéry oken: Rozméry dveri:
o Stka: 9 m o Stika: 2 m o Stika: 1,5 m
o Délka: 13 m o Vyska: 3 m o Vyska: 2,10 m
o Vyska: 4,5 m e Obsah: 6 m o Obsah: 3,15 m
o Objem: 526,5 m? e Pocet: 4x o Pocet: 1z
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Obrazek 1.9: Padorys ucebny A10



2 Navrh

V této kapitole se budu zabyvat postupnym navrhem celé aplikace. Jako prvotni
krok byl seznamit se s vybranym hardwarem. Vyhledal jsem si dostupnou literaturu
k tomu, abych pochopil, jak funguje FreeRTOS, jak pristupovat k jednotlivym peri-
fériim zakladni desky, jak komunikuje ¢idlo na méreni hodnoty COs a v neposledni
radé napojeni celého ekosystému na cloudové sluzby od Amazonu.

Jako zaklad celé aplikace je tvoren upravenou verzi FreeRTOS, kterou lze stah-
nout se stranek Amazonu. Pro tpravu kédu jsem pouzil dostupné IDE od firmy
Texas Instrument Code Composer Studio (CCS). V nésledujici kapitole jsem po-
psal, jak CCS nastavit pro danou desku tak, aby vse fungovalo a napojeni SDK
s Amazon FreeRTOS.

Toto blokové schéma vyobrazuje zakladni zapojeni vSech komponent a vyuzitych
cloudovych sluzeb.

AWS loT

DynamoDBE
53 bucket

Lambda
Function

Webovd
vizualizace

.

Obrazek 2.1: Blokové schéma projektu

2.1 Zakladni konfigurace SW/HW

Pro vyvoj této aplikace jsem vyuzival aktudlni verzi CCS 8.0.0 na platformé Win-
dows 10, existuje i verze pro Linux a MAC. Toto vyvojové prostiedi si muzete zdarma
stdhnout na strankach vyrobce Texas Instrument (TI).




D.

. Instalace Code Composer Studia 8.0.0.

. Béhem instalace jsem vybral doinstalovani knihoven k vyvojové desce

CC3220SF a ovladace TI XDS110 USB pro ladéni na desce.
Po instalaci jsem pripojil desku na spravny COM port.

Instalace termindlu, napr.: TerraTerm nebo PuTTY (verze CCS 8.0.0 ob-
sahuje vestavény termindl, ob¢as s nim byly problémy, proto se i vyrobce
odkazuje radsi na termindl t¥etich stran).

Instalace CCS UniFlash v.4.2.2.1692 nebo vyssi.

Pro vyvoj aplikace jsem pouzival SimpleLink CC3220 SDK v.2.10.0.04
a XDCtools v.3.50.5.12 core.

2.1.1 Nastaveni terminalu

Protoze hodné aplikaci pouzivdi UART komunikaci pro zobrazovani zakladnich sta-
vovych informaci béhem ladéni, tak je potieba mit termindl spravné konfigurovan.
V nasledujici tabulce 2.1 je vidét potfebné nastaveni.

Parametr | Hodnota

Port COM11

Radek Polozka

Baud rate 115 200
Data 8 bit
Parita none
Stop 1 bit
Flow control none

Tabulka 2.1: Nastaveni terminalu

2.1.2 Nastaveni podpory FreeRTOSv10 v CCS

Pro vyvoj aplikace pomoci operacniho systému FreeRTOS je zapotiebi mit v CCS
zajisténou podporu.

1.

2.

Stahnu FreeRTOS verze 10 z oficidlniho webu freertors.com

Nainstaluji FreeRTOS na C: disk

. Zkopiruji obsah slozky <cesta k instalaci SDK>/tools/cc32xx_tools

/FreeRTOS _patch/CCS a vlozim je do <cesta k instalaci FreeR-
TOS>/FreeRTOS/Source/portable/CCS

Spustim CCS



https://www.freertos.org/

5. Vyberu Windows — Preferences — Code Composer Studio — Build
— Variables — Add

6. Pole proménné (Variable) vyplnim FREERTOS__INSTALL_ DIR

7. Zménim Type na directory

8. Vyplnim pole Value cestou k instalaci FreeRTOS: C://FreeRTOSv10.0.0

t"}'r Edit Existing Build Variable » |
Variable name: | FREERTOS_INSTALL DIR
Type: Directory v
Value: [ C:\FreeRTOSV10.0.0 || Browse
[ o ] canca

Obrazek 2.2: Nastaveni podpory FreeRTOS v CCS

2.1.3 HW konfigurace desky

Na obrazku 2.3 je vidét, jak maji byt zapojeny jumpery na zakladni desce CC3220SF .
Jumpery jsou zvyraznény zlutou barvou. Vlevo je vidét tlacitko reset a zprava jsou
oznamovaci LED diody.

e m g

.

T
T

Obrézek 2.3: CC3220SF zakladni rozmisténi jumpert




2.2 Amazon cloud services

V této kapitole jsem rozebral, co je vSechno potieba k praci v cloudové konzo-
ly od Amazonu. Ukazal jsem, co je nutné k navazani komunikace mezi zdkladni
deskou a cloudem. Sepsal jsem jednoduchy postup, jak zalozit 10T zafizeni, databa-
zi a Lambda funkci.

2.2.1 Identity and Access Managment (IAM)

Pro zakladni pristup ke sluzbam Amazonu je nutné zalozit tucet, ktery bude mit pri-
stup k potiebnym c¢astem AWS konzole. Tento uzivatel je urcen k primému pristupu
do administrace pres webové prostiedi nebo z konzole osobniho pocitace.

Velice dilezité bylo vytvoreni dvou pravidel, které vyuzivaji sluzby pro komuni-
kaci mezi sebou. Je to logické, aby se sluzby navzajem neovliviiovaly, proto je nutné
mit sluzby oddélené. Tato pravidla je navzajem propojuji a urcité, k jakym castem
sluzeb maji opravneéni.

Pro vytvoreni pravidel najdu v kontextovém menu polozku Roles. Zvolim create
rules — AWS services — DynamoDB - Global Tables — Next permission — Next:
Review — create role. Stejny postup provedu i u vytvoreni pravidla pro Lambda
funkci. Jenom misto DynamoDB zvolim Lambda.

2.2.2 loT zarizeni

Sekce [oT core slouzi jako zakladni rozhrani pro spravu vsSech IoT zarizeni, pravidel
a MQTT brokeru. Prvni, bylo tieba stdhnout Amazon FreeRTOS. Ten se nachézi
vlevo dole v polozce Software. Zobrazila se nabidka nékolika moznosti, dilezita je
hned ta prvni (Amazon FreeRTOS Device Software). Je dilezité podotknout, ze se
velice Casto celé prostredi méni jak vizualné, tak obsahem. Zvolil jsem jiz preddefi-
novanou polozku pro desku CC3220SF.

M Predefined Connect to AWS loT - NXP LPC54018 loT Module Download
M Predefined Connect to AWS loT - ST STM32L4 Discovery kit loT node Download
M Predefined Connect to AWS loT - Tl CC32205F-LAUNCHXL Download
M Predefined Connect to AWS loT - Windows Windows Simulator Download

Obrazek 2.4: Vybér polozky Amazon FreeRTOS

Tremi teckami, které jsou na pravé strané, se da dostat jesté do kontextové
nabidky, kde jde modularné vybrat, jaké ¢asti SDK mé balicek Amazon FreeRTOS
obsahovat. Pro moji aplikaci nebyly ostatni ¢asti SDK potteba.

Dale je potteba pripravit a nakonfigurovat zarizeni CC3220SF v AWS IoT core.
Nové zarizeni se vytvari v polozce Manage — Things. Zvolim Create — Create
a single thing. Zvolim nazev zafizeni, typ zafizeni, to jenom v pripadé, mam-li vice




stejnych zatizeni. Lze vytvorit i skupinu zarizeni. Déle jsou velice diilezité certifikaty.
Veskera komunikace mezi [oT zatizenimi a cloudem probihé zasifrované. Zvolil jsem
prvni moznost One-click certificate creation, kterou AWS doporucuje. Vytvori se 3
certifikaty, vSechny jsem si je stahl pro dalsi pouzité, které budu popisovat v dalsi
kapitole.

2.2.3 Zalozeni databaze DynamoDB

Pro vytvoreni NoSQL databaze se formulaf dotazuje na dva zdkladni parametry.
Nézev tabulky je naprosto individudlni. Druhda polozka je primarni kli¢. To je za-
kladni parametr, pomoci kterého se daji v databazi tridit data. V mém pripadé jsem
tento parametr nazval device a datovy typ String. Vzhledem k tomu, Ze namérena
data jsou Casové zavisla na case, tak jsem k tabulce pridal jesté sekundarni kli¢. Ten
se prida zaskrtnutim policka ,,Add sort key“. Nazev jsem zvolil timestamp a jako
datovy typ jsem urcil Number.

2.2.4 Propojeni loT zafizeni a databaze

Vzhledem v velice rozsahlé integraci sluzeb Amazonu neni toto nastaveni nic tézkého.
V sekci [oT core zvolim v kontextovém menu polozku Act. Zde se daji vytvaret
rizna pravidla, ktera se budou vykonavat v podminkach urcenych uzivatelem. Dale
je potreba urcit, pro jaka data bude funkce aktivni, na kterém topiku bude pravidlo
naslouchat a dokonce jde i urcit podminku, pro jaké hodnoty bude pravidlo funkéni.

Zakladnim nastavenim Amazon FreeRTOS je zvolen topik freertos/demos/e-
cho. Jako atribut staci zvolit *. Vysledny SQL dotaz vypada nasledovné:

SELECT * FROM

Posledni diilezité nastaveni je, co samotna funkce bude délat, kdyz se na topiku
objevi zprava ze zafizeni. Zvolim Add action a vyberu Insert a message into
a DynamoDB table. Nabidka funkci je velice pestra, da se zde nastavit napriklad
posilani notifikaci pomoci sluzby SNS, zapis do databazi Amazon S3 bucket nebo
Elasticsearch. Zvolend funkce se musi potvrdit tlacitkem Configure action.

Nyni je nutné vyplnit formular a zvolit tabulku, do které se budou data zapisovat.
Potom vyplnit primarni a sekundarni klice pro spravné zarazeni dat. Dale se zvoli
nazev, pod kterym budou data ulozena v databazi a také nazev operace, ktera funkci
vykona. V mém pripadé bude data jenom vkladat.

Na konci formulare je jesté zvoleni prav k pristupovanim k riznym sluzbam.
Vytvoreni pravidel je vysvétleno v kapitole 2.2.1 Zvolim vytvorené pravidlo, které
ma prava pristupovat k databézi.




The table must contain Hash and Range keys.

*Table name

*Hash key *Hash key type *Hash key value

device STRING ${topic()}
Range key Range key type Range key value

timestamp NUMBER ${timestamp()}
Write message data to this column

data
Operation @

INSERT

Obréazek 2.5: Nastaveni pravidla pro zapis do DynamoDB

2.2.5 Vytvoreni Lambda funkce

Lambda funkce je vypocetni sluzba, ktera dokaze spoustét kod aplikaci bez posky-
tovani nebo spravy serverti. Vyhodou je absence administrace na strané serveru,
jednoduse se napise kod a vypocetni funkce mohou bez problému bézet opakova-
né celé dny tisickrat za sekundu. Momentélné jsou podporované tyto programovaci
jazyky: Node.js, Java, C#, Go a Python.

Funkce mé moznosti pristupu do AWS sluzeb a muze tak upravovat data v da-
tabazovych systémech Amazon S3 bucket nebo Amazon DynamoDB. Je také mozné
zpristupnit aplikaci promoci HT'TP zadosti za pomoci sluzby Amazon API Gateway.

Vytvoreni aplikace je velice jednoduché. Vzhledem k tomu, ze veskera konfigurace
je jiz prednastavend, tak na vyvojare zbyva pouze vybrat si programovaci jazyk
a napsat aplikaci.

Ja jsem pro c¢teni z databaze a vypocty na strané serveru zvolil jazyk Node.js.
Momentalné je mozné pracovat na Runtime verze Node.js 8.10, kterd je v dobé psani
prace aktualni a disponuje dlouhodobou podporou verzi s dlouhodobou podporou
(LTS).

Pti vytvoreni lambda funkce lze zac¢it aplikaci nékolika zptisoby. Prvni je vytvo-
feni aplikace tplné od nuly. Druhy zptisob je pouziti predpripravenych plant, jedna
se o riizné napojeni na ekosystém Amazonu. Posledni moznosti je pouziti aplikacnich
repozitaru tretich stran.

J& jsem zvolil pristup vytvorit si vlastni aplikaci. Pojmenoval jsem funkci a vybral
aktualni runtime. Pro pristup k databazi je opét zapotirebi pouziti pravidla, vyuzil
jsem jiz drive vytvorené pravidlo pro pristup do databaze popsané v kapitole 2.2.1.
Zvolil jsem pravidlo a dal vytvorit funkci. Po vytvoreni funkce se objevi navrhar,
kde se jednoduse nastavi, k jakym sluzbam ma funkce pristupovat. Dale je vymezen
prostor pro webovy IDE Cloud9, ve kterém jsem aplikaci naprogramoval.




3 Postup a realizace

Predchozi kapitola priblizila, jak spravné postupovat pti konfiguraci veskerych kom-
ponent pouzitych v této bakalarské praci. V nasledujici kapitole popisuji, jak jsem
jednotlivé ¢asti programoval a uvedl do provozu. Kapitola je ¢lenéna chronologicky
podle toho, jak jsem v praci skutecné postupoval.

3.1 Programovani desky CC3220SF

Pro realizaci bakalarské prace jsem napred musel pochopit, jak freeRTOS funguje.
Proto jsem zacal naprogramovanim komunikace mezi zakladni deskou CC3220SF
a meéricim ¢idlem CMD7160. K tomu jsem vyuzil dostupné knihovny od TT z balicku
driverlib (tento balicek je soucasti SDK k zdkladni desce).

Dalsim krokem bylo navazani komunikace se sluzbami od Amazonu. K tomu
je potieba vyuzit jiz stazeny SDK od Amazonu. Postup ke stazeni SDK popisuji
v kapitole 2.2.2 na strané 37.

Balik je potieba prvotné nakonfigurovat. Nastaveni se sklada ze tii casti:

1. WiFi pripojeni
2. Import AWS certifikat pro loT zafizeni
3. Urceni topiku pro MQTT broker

Posledni krokem byla implementace predchoziho kédu komunikace s méricim
¢idlem a data preposlat MQTT zpravou do cloudu.

3.2 Komunikace mezi CC3220SF a CMD7160

Vzhledem k absenci konkrétni knihovny pro ¢idlo CMD7160 jsem musel celou ko-
munikaci vytvofit na zakladé prostudovani dokumentace a knihovny pro I?C z SDK.
Zakladni postup komunikace ptes sbérnici I2C je vyobrazen na obrazku 1.6 na strand
23. Cela funkce, ktera zprostredkovava komunikaci, je tvorena jako kol pro freeR-
TOS. Blokové schéma 3.1 zobrazuje, jak principialné funguje cela tloha. Koédova
forma je k dispozici v priloze na CD v souboru aws_hello__wolrd.c.




Je-li prerusené 12C komunikace

void 12C_CO2(void pvParameters)

v

Deklarace proménnych

v

Inicializace 12C sbérnice

Y

Odeslani dotazu na sbérnici

True

Odeslani dat do rfady

cteni se nepovedlo

Komunikace s CMD7160 se nezdafila

Je-li fada plna

True

Nelze odeslat hodnotu do fady

False

Semafor(odevzda prava)

Uloha se na 20 s uspi

Obrézek 3.1: Algoritmus ¢teni dat




3.3 Konfigurace AWS SDK

Zakladni nastaveni pro komunikaci s cloudem se nachazi v souboru
aws__clientcredential.h. Je potfeba zménit nastaveni v téchto parametrech:

//Nastaveni endpointu

static const char clientcredentialMQTT_BROKER_ENDPOINTI[] = "
kkokkkkkkkkkkxkx* K jot.eu-central-1.amazonaws.com";

//Nastaveni mnazvu zarizent

#define clientcredentiallIOT_THING_NAME "CC3220SF"

//Port brokeru

#define clientcredentialMQTT_BROKER_PORT 8883

//Udaje o WiFi siti

#define clientcredentialWIFI_SSID "mereniC02"

#define clientcredentialWIFI_PASSWORD "xxxx"

//Typ Czabezpeeni

#define clientcredentialWIFI_SECURITY eWiFiSecurityWPA2

Posledni ¢ast konfigurace AWS SDK je vlozeni klicti pro IoT zarizeni. Klice se
ukladaji v textové podobé do souboru aws__clientcredential _keys.h. Klice je potieba
vlozit ve specialnim forméatu. Amazon FreeRTOS SKD obsahuje nastroj, ktery klice
naformétuje. Cesta k nastroji je:

AmazonFreeRTOS

LE demos
LE common

LE devmode_key_provisioning
LE CertificateConfigurationTool
LE CertificateConfigurator.html

Do nastroje se vlozi ob pottebné klice a ono to automaticky vygeneruje soubor
aws__clientcredential__keys.h.

Pokud je vse spravné nastaveno, tak v tento moment by méla byt deska
CC3220SF schopné navazat spojeni s cloudem od Amazonu.

3.4 Odeslani hodnoty CO; na cloud

Nyni uz nic nebrani tomu odeslat hodnotu na MQTT broker a ulozeni dat do data-
baze. Cely hlavni kod se nachazi v souboru aws _hello _world.c. Nebudu zde uvadét
vsechny funkce, které jsou ke komunikaci s MQTT brokerem nutné. Toto demo od
Amazonu jsem obohatil o piedchozi tilohu na ¢teni dat z CMD7160 pies sbérnici 12C.
Demo se skladé z dvou zakladnich tloh. Prvni vytvori MQTT klienta proMQTTCon-
nectAndPublish Task() a druhd odesila periodicky zpravu proMessage EchoingTask().
Pro odesilani dat z fronty, do které ukldada hodnotu o zmérené koncentraci COq
tloha 12C_CO2(), se staré tloha proPublishNextMessage(). Tu jsem adaptoval na-
sledujicim zptisobem.




short rx_short = 0;
if (xQueueReceive (Global_ Queue_Handle, &rx_short, 1000))
{
(void) snprintf (cDataBuffer, echoMAX_DATA_LENGTH, "{\"COD2\":
\"%d\"}",
(short) rx_short);
UART_PRINT("Received CO02 %i \n\r", rx_short);
}

V zdkladnim nastaveni se tloha proMQTTConnectAndPublishTask() vola kaz-
dych 5 sekund. Pro méfeni je toto moc vysoka frekvence, proto jsem nastavil hodnotu
na dvacet sekund a to nasledujicim zptisobem:

//deklarace hodnoty podle frekvence procesoru presne na 20 sekund
const TickType_t xTwentySeconds = pdMS_TO_TICKS (20000UL) ;

//cyklus se na dvacet sekund zastavi, Zne se zavila uloha
prvPublishNexztMessage (z);

if (xReturned == pdPASS)
{
for (;;)
{

prvPublishNextMessage (x) ;
//zde se mastavuje perioda opakovant
vTaskDelay (xTwentySeconds) ;

3.5 Naprogramovani Lambda funkce

Vycitani dat z databaze pomoci Lambda funkce je realizovino pomoci jednoduché
javascriptové funkce. Ta obsahuje JSON s parametry, z jaké tabulky ma cist, jaka
data a podminku mezi kterymi daty. Ja uréim dvé ¢asové konstanty v Uniz formdtu
se 13 znaky.

var params = {
TableName:"CO2'",
KeyConditionExpression: "#device = :deviceValue and #

timestamp BETWEEN :from AND :to",
ExpressionAttributeNames: {
"#device":"device",
"#timestamp":"timestamp"
T,
ExpressionAttributeValues: {
":deviceValue'":device,
":from": from,
":to":to

};

Zbytek kédu pro lambda funkci je obsazeno v prilozeném CD.
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¥
[ ] ] |



3.6 Zapojeni CC3220SF a CDM7160

Napdjeni desky je realizovano pUSB konektorem za kterym je usmérnovac¢ napéti
na 5V a 3V. Pro zapojeni ¢idla CMD7160 je potieba mit pifstup k sbérnici I2C. Ta
se nachdzi na portech P01 (SLC)a P02 (SDA). Sbérnice pottebuje ke svému chodu
zvedaci odpory mezi vodic¢i a kladnou svorkou napajeni. Podle hodnoty odporu lze
urcit rychlost komunikace, odpory muzou mit velikost 2k (400 kbps) nebo 10k(2
(100 kbps). Spravné zapojeni ukazuje obrazek v priloze B.1.

3.7 Zobrazovaci vystup

Pro vizualizaci namérenych dat a vypoctu dynamického algoritmu jsem pouzil webo-
vé prostredi. Jako tlozisté jsem vyuzil sluzby Amazon S8 bucket, kde jsem vytvoril
hosting a ulozil soubory k webu. Web je dostupny na adrese:
https://s3.eu-central-1.amazonaws.com/occupancycounter /index.html?
Webové rozhrani jsem zabezpecil pristupem pouze z IP adresy skolni sité.

Pro realizaci jsem pouzil sablonu Angular Boostrap. O zobrazeni dat se stara
knihovna Chart.js, ktery vytvari graf. O komunikaci s AWS sluzbami jsem pouzil
SDK pro javascript.

Méfeni poctu lidi v A10

K trace oxidu Pocet lidi v mistnosti

150

6.187518135174925
Vybér ¢asového tuseku

od: 1525864805440

qo 1525866044571

VYBRAT DATA

1. CELE MERENI 2. CELE MERENI CAST 2. MERENI LIDI CAST 2. OTEVRENI OKNA GRAF 2 STALE PODMINKY GRAF 3 STALE PODMINKY

Obrazek 3.2: Ukéazka vizualizace webu

Do pole vybér casu se zadava hodnota ve formatuUniz, ktery ma 13 znakt.
V tomto formatu jsou ukladané i data v DynamoDB. Vybér hodnot z databaze se
stejny jako je popsan v kapitole o Lambda funkci viz. kapitola 3.5. Namérena data
jsem doplnil o vypocet klouzavého priumeéru, ten pouze vyhladi priabéh o kratkodobé
vykyvy, coz vizualizuje modra krivka.



https://s3.eu-central-1.amazonaws.com/occupancycounter/index.html?

4 Experimentalni méreni

Kapitola popisuje, jak jsem postupoval pri ovérovani funkce vypoctu pomoci dy-
namického algoritmu. Métfeni celkové probéhla ¢tyti. Prvni bylo ¢isté jenom pro
nastaveni parametri mistnosti a ovéreni, ze aplikace funguje jak ma. Druhé méteni
probéhlo béhem normalni vyuky. Testoval jsem, jak doba je potfeba na ustaleni dat
i jak reaguje algoritmus na poruchu typu otevieného okna. Tteti a ¢tvrté méreni
probéhla hned za sebou, jedind zména byla, ze u tretiho méreni bylo neustéle ote-
viené okno a u druhého byl vétsi pocet lidi v mistnosti. Vsechny grafy jsou z duvodu
prehlednosti v priloze bakalarské prace. Trend je vypocitany na zakladé zmérenych
dat v aplikaci Google sheet.

4.1 Meérenic. 1

Prvni testovaci méreni probéhlo 24.4.2018 mezi 9:00 - 10:00 hodinou. Cilem prvniho
meéreni byla kalibrace parametrii do algoritmu. Hodnota COs byla snimana kazdych
5s. Cely pribéh prvniho méreni je vyobrazeno na grafu 4.1. Béhem méreni byla
pritomna pouze jedna osoba.

Celkovy rozsah 1. méfeni

Q00 x
800
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400
08:55:00 09:00:00 0%:05:00 09:10:00 09:15:00 09:20:00 09:25:00 0%9:30:00 0%9:35:00 09:40:00 09:45:00 09:50:00 0%:55:.00 10:00:00

tas [HH:mm:ss]

Obrazek 4.1: Cely rozsah 1. méreni




Na grafu je vidét prvotni nartstu koncentrace CO,. To hlavné proto, Ze jsem byl
blizko mérici stanici. Pak je vidét, ze hodnota CO4 klesa. To bylo zpiisobeno mym
odchodem od ¢idla. Dale hodnota postupné rostla. Béhem jedné hodiny méreni jsem
dokéazal hodnotu zménit jenom necelych 100 ppm, coz je natolik zanedbatelnd hod-
nota, ze vysledek vypoctu z téchto namérenych dat nebudu uvadét. V 9:48 jsem
otevfel okno, tato porucha se projevila na méreni mirnym poklesem koncentrace
v 9:56. Vysledkem tohoto méreni bylo zjisténi, Ze pro otestovani algoritmu je zapo-
trebi pritomnosti vétstho mnozstvi osob.

4.2 Meéreni €. 2

K druhému méfeni doslo dne 9.5.2018 v dobé od 10:30 do 13:20. Hodnota CO2 byla
snimana s periodou 20 sekund, perioda byla zménéna na zakladé prvniho experimen-
talniho méreni. Ukéazalo se ze méfeni s periodou 5 sekund byla zbytecné podrobné.
Dochazelo k tomu, ze se opakovali stejné nebo podobné hodnoty s rozdilem jedno-
tek. Vzhledem k parametriim pouzitého ¢idla s chybou méfeni £50 ppm nema smysl
koncentraci oxidu uhli¢itého mérit tak podrobné.

Celkovy rozsah 2. méfeni

koncentrace [ppm

tas [HH:mm ss]

Obréazek 4.2: Cely rozsah 2. méreni, 1 oznacuje pritomnost osoby v bezprostredni
blizkosti ¢idla, 1 oznacuje dobu otevieni okna

Na Grafu 4.2 je vidét pribéh celého méreni. Rozsah ¢asové osy jsem nastavil
na 20 minutové intervaly, ve kterych jednotlivé urcuji pocet lidi v mistnosti pomoci
dynamického algoritmu. Prvni ¢ast méreni je zkreslena, protoze jsem byl pritomen
blizko mériciho stanovisté, toto misto je oznaceno 1. Proto je vidét potom pokles,
protoze se musela hodnota CO2 ustalit. Druhé oznacené misto 2 ukazuje otevieni
okna na dvé minuty. Prvni namérenda data, kterd jsem zpracoval byla od 11:00 do
11:20. Prabéh je vidét na grafu C.1. Pritomno bylo 7 lidi. Algoritmus vypocital, ze
je pritomno 9 lidi. Béhem tohoto méreni doslo k 12 minutovému vypadku.

Druhy tsek méreni viz. C.2 ukazuje prvni ustalena data, protoze dochézi k trva-
lému nartstu hodnoty koncentrace oxidu uhli¢itého. Béhem méteni bylo pritomno 7




lidi a algoritmus vypocital hodnotu zaokrouhleni 7 osob. Na grafu je nazorné vidét,
ze obcas doslo k drobné poruse meéreni zptisobenou odchodem studenta na toaletu.
Mirny pokles je vidét okolo 11:24 nebo 11:32.

Béhem tretiho tuseku viz. graf C.3 v prubéhu métreni pribyl v mistnosti dalsi
¢lovek, ¢imz stoupl pocet lidi na 8. Algoritmus spocital na zakladé dostupnych dat
8 osob. Dokézal tuto zménu zaznamenat.

Na grafu C.5 je porovnani druhého a tretiho tiseku meéreni. Lze vidét, ze trend
byl prakticky totozny, i kdyz bylo v mistnosti pritomno 7 nebo 8 lidi.

Na grafu C.3 je vyobrazena porucha méteni ve formé otevieni okna po ukonceni
vyuky. Okno bylo otevieno ve 12:22 a zavieno 12:24. Pouhé dvé minuty jednoho
uplné otevieného okna stacilo k tomu, aby hodnota koncentrace oxidu uhli¢itého
klesla o 200 ppm.

Po poruse méreni v podobé otevieného okna uz nedoslo k ustaleni hodnoty COs.
Byly ptitomni pouze tii idé a méreni bylo naruseno ¢astymi poruchami otevienych
dveti nebo okna. Pro vypocet v téchto podminkach by bylo potifeba poruchy presné
merit a implementovat do algoritmu.

4.3 Meéreni ¢€. 3

Meéteni ¢. 3 probéhlo dne 10.5.2018 v rozmezi 11:00-12:20. Méteni probihalo ob-
dobnym zptsobem jako méreni ¢. 2. Perioda ¢teni dat byla 20 sekund. Méreni se
zucastnilo 8 osob. Béhem celého méteni bylo otevieno jedno okno u katedry. Cely
rozsah méfeni je vidét na grafu 4.3. V grafu je oznacené misté 1, které naznacuje
otevieni okna a dveri. Hodnota se diky otevienému jedinému oknu nepriblizila ani
1000 ppm. Méreni je rozdéleno na ¢tyti ¢asti po 20 minutédch. V prvni ¢asti mére-

Celkovy rozsah 3. méfeni

\centrace [ppm)

éas [HH.mm:ss]

Obrazek 4.3: Cely rozsah 3. méfeni, 1 oznacuje odchod vSech studentt

ni viz. C.6 je vidét stoupajici trend koncentrace COs. V danou dobu méreni bylo
pritomno 8 lidi. Vzhledem k otevienému oknu a nedostatecné ustalenym hodnotam
algoritmus vyhodnotil 12 lidi v mistnosti.
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V druhé ¢asti méreni viz. C.7 trend stoupani uz neni tak strmy. Divodem je
ustaleni podminek pro méteni. Pocet lidi v mistnosti byl 6, protoze jeden student
odesel, algoritmus vyhodnotil v mistnosti 6 lidi.

Ve treti ¢asti méteni viz. C.8 je trend koncentrace oxidu uhli¢itého ustalen.
V 11:54 odchazeji studenti, coz je na grafu vidét, ze doslo k otevieni dveri a ok-
na doslo v tomto bodé méreni k poklesu.

Ve c¢tvrté casti méreni viz. C.9 nejsou pritomni zadni studenti, proto hodnota
COg klesa.

4.4 Meéreni C. 4

Posledni ¢tvrté méreni probéhlo hned po tretim méreni. Toto méreni bylo rozdéleno
pouze na tii ¢asti po 20 minutach, zicastnilo se ho 9 osob a v prubéhu méreni se
nijak neménil. Byly zavieny okna i dvete. Na grafu méreni viz. 4.4 je znatelny rapidni
nartust koncentrace CO,. Ve 13:10 bylo otevieno okno a dvere, protoze studenti
ztraceli pozornost pri vyuce. Toto je také ovéreni tvrzeni, Zze hodnota CO5 nad 1000
ppm lidi uz za¢ina ovliviiovat. V prvni ¢asti méreni viz. C.10 algoritmus vypocital 10
lidi, skutecna hodnota byla 9. V druhé ¢asti méreni viz. C.11 algoritmus vypocital
8 lidi. Ve treti ¢asti méreni viz. C.12 doslo k poruse ve formé otevieni okna a dvefi,
tim byla tato ¢ast méreni znehodnocena.

Celkovy rozsah 4.méfeni

koncentrace [ppm]
Y

1 00 1 0c 0 12:40:00 12:45:00 1 00 12:55:00 13:00 5.0
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Obrézek 4.4: Cely rozsah 4. méreni, I oznacuje prichod studentti, 2 oznacuje otevieni
okna a dveri




Zaver

Cilem bakalarské prace bylo vytvoreni navrhu a realizace komplexniho Teseni pro
detekci poctu osob v uzavieném prostredi. Prvotnim predpokladem pro tuto praci
bylo seznamit se s dostupnou literaturou pro méreni koncentrace oxidu uhli¢itého,
dostupnych IoT platforem a cloudovych sluzeb. Hlavnim parametrem pro vyvojovou
desku byl zabezpeceny pristup k internetu. Po provedeni reserse dostupnych materi-
alu bylo zapotiebi dany hardware naprogramovat tak, aby splnoval prisné podminky
pro komunikaci s cloudovymi sluzbami od Amazonu.

Pro méreni hodnoty koncentrace COy byl vyuzit métici princip NDIR, ktery
vyuziva infracerveného svitu pro spocitani molekul CO, v atmosféte na zaklade
odrazeného svétla o urcité vilnové délce. Data z ¢idla jsou déle zpracovana a poslana
po sbérnici I?C.

Dalsim nutnym krokem bylo pochopeni fungovani operac¢niho systému FreeR-
TOS, aby bylo mozné pouzit dostupné SDK od firmy Amazon a $lo systém propojit
do jeho infrastruktury. Veskera komunikace probiha zasifrované, proto je nutné mit
prehled o vSech certifikatech a pristupové politice na strané serveru.

Pro hotovou mérici stanici bylo vytvoreno jednoduché webové rozhrani, ve kte-
rém byla vizualizovana namérena dat a zobrazen pocet osob v mistnosti na zakladé
predchozich dat. Finalni verze webového rozhrani byla otestovana na ¢tyrech pro-
béhlych méreni v prostorach uéebny A10 na Technické Univerzité v Liberci.

Vysledné méreni ukazalo, ze dynamicky algoritmus dokaze celkem presné de-
tekovat pocet osob v mistnosti pouze z hodnoty CO,, jsou-li podminky méreného
prostredi stalé, bez castych poruch. Za poruchu lze povazovat oteviené okno nebo
dvere, popripadé odchod vétsiho poctu osob. Treti méreni testovalo, zdali dokéaze
algoritmus urc¢it pocet osob za otevieni jednoho okna, zajistujici staly prisun cer-
stvého vzduchu do mistnosti. Vysledek méreni ukazal, ze pro detekci osob nema tato
porucha velky vliv, jenom je potifeba pocitat s delsim intervalem pro ustaleni hod-
not oxidu uhli¢itého. Prodlouzenim intervalu je mozné eliminovat vliv stalé poruchy
a pocet lidi je nésledné detekovan podle skutecnosti. Pro presnéjsi nastaveni meé-
fici stanice a by bylo zapotiebi dlouhodobéjsiho experimentalniho méreni s vétsim
poctem osob v mistnosti.
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C Data meéreni

1. cast
1100 x Data
W Trend
1000
T
=
=y
E
E
£
900
800

11:02:00 11:04:00 11:06:00 11:08:00 11:10:00 11:12:00 11:14:00 11:16:00 11:18:00 11:20:00

tas [HH:mm:ss]

Obrazek C.1: Prvni tisek 2. méreni, pritomno 8 osob, algoritmus vyhodnotil 9 osob

1200 X Data
W Trend

1100

1000

koncentrace [ppm]

900

11:22:00 11:24:00 11:26:00 11:28:00 11:30:00 11:32:00 11:34:00 11:36:00 11:38:00 11:40:00

£as [HH:mm:ss]

Obrazek C.2: Druhy tsek 2. méteni, stoupajici trend, pritomno 7 osob, algoritmus
vyhodnotil 7 osob




1300 ® Data
W Trend

1200

1100

koncentrace [ppm]

1000

900

800
11:42:00 11:44:00 11:46:00 11:48.00 11:50:00 11:52:00 11:54:00 11:56:00 11:58:00 12:00:00

tas [HH:mm:ss]

Obréazek C.3: Treti tsek 2. méteni, pritomno 8 lidi, algoritmus vyhodnotil 8 lidi

Porovnani dat
1300 2. tast
Trend
== 3 fast
Trend

1200

1100

1000

koncentrace [ppm]

900

800

tas [HH:mm:ss]

Obrazek C.4: Porovnani dat z druhé a tfeti ¢asti 2. méfeni, pritomno 8 (2) a 7(3)
osob




1300 x Data
W Trend

1200

1100

koncentrace [ppm]

1000

900

800
12:13:00 12:14:00 121500 12:16:00 1217:00 12:1800 12:19:00 12:20:00 12:21:00 12:22:00 12:23:00 12:24:00 12:25:00 12:26:00

tas [HH:mm:ss]

Obrazek C.5: Ukazka poruchy otevieného okna 2.métfeni

1000 x Data
W Trend

900

800

koncentrace [ppm]

700

600
11:00000  11:02:00  11:0400 1010600 110800 117000 MAZ000 11400 118000 1178000 11:20000

tas [HH:mm:ss]

Obréazek C.6: Prvni tsek 3. méteni, stoupajici trend, pritomno 8 osob, algoritmus
vyhodnotil 12




1000 x Data
W Trend
S00
E
(=1
=)
@
E 800
=]
g
]
700
600
11:22:00 11:24:00 11:26:00 11:28:00 11:30:00 11:32:00 11:34:00 11:36:00 11:38:00 11:40:00

tas [HH:mm:ss]

Obréazek C.7: Druhy usek 3. méreni, stoupajici trend (postupné ustdlent), pritomno
6 osob, algoritmus vyhodnotil 6

1000 x Data
W Trend

200 /\/\,«\

800

koncentrace [ppm]

700

600
11:42:00 11:44:00 11:46:00 11:48:00 11:50:00 11:52:00 11:54:00 11:56:00 11:58:00 12:00:00

tas [HH:mm:ss]

Obrazek C.8: Treti tisek 3. méreni, ustaleny trend, porucha ve formé otevieného
okna a dveri, béhem meéreni doslo k odchodii vsech pritomnych

| W 57




1000 x Data
W Trend

900

800

koncentrace [ppm]

700

600
12:02:00 12:04.00 12:06:00 12:08:00 121000 1212:00 121400 12:16:00 12:18:00 12:20:00

tas [HH:mm ss]

Obrazek C.9: Ctvrty tisek 3. méfeni, klesajici trend, odchod vSech osob

1100 x Data
W Trend
1000

900

800

koncentrace [ppm]

700

600
12:24:00 12:26:00 12:28:00 12:30:00 12:32:00 12:34.00 12:36:00 12:38:00 12:40:00

tas [HH:mm:ss]

Obréazek C.10: Prvni tisek 4. méfeni, stoupajici trend, pritomno 9 osob, zavieny okna
i dvere, algoritmus vyhodnotil 10 osob




1100 x Data

W Trend

1000

900

800

koncentrace [ppm]

700

600
12:42:00 12:44:00 12:46:00 12:48:00 12:50:00 12:52:00 12:54:00 12:56:00 12:58:00 13:00:00

tas [HH:mm:ss]

Obrézek C.11: Druhy tsek 4. méteni, stoupajici trend, pritomno 9 osob, zavieny
okna i dvefe, algoritmus vyhodnotil 8 osob

1100 ® Data
W Trend
1000

900

800

koncentrace [ppm]

700

600

tas [HH:mm:ss]

Obrazek C.12: Treti tisek 4. méreni, klesajici trend, pritomno 9 osob, otevieni okna
i dvere, u klesajicitho trendu algoritmus vyhodnotil zapornou hodnotu poc¢tu osob
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