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PtedloZena disertaéni prace (DP) ma 111 stran textu s obrazky, tabulkami a 4 strany
piiloh. DP je rozdélena do osmi kapitol a zavé&ru prace. V prvni kapitole jsou uvedeny cile prace
a prinosy, druha kapitola je vénovana analyze soucasného stavu a je dale rozd€lena do dvou
podkapitol. Tteti kapitola se zabyva poZadavky na efektivni systém v¢asného varovani. Ctvrta
kapitola se vénuje popisu modelovych situaci, pata kapitola je zasvécena pozi¢nimu Sifrovani
a Sesta kapitola se zabyva algoritmem AES. Sedma kapitola napliuje cil prace a zabyva se
navrhem konceptudlniho fedeni, v osmé kapitole je rozebrano ekonomicko-implementacni
hledisko. Zavér obsahuje shrnuti DP.

Dale se vyjadiim k:

e Aktudlnosti zvoleného tématu dizertani prace.

e Splnéni sledovaného cile.

e Zvolenym metodam zpracovani dizertani prace.

e Dosazenym vysledkim dizertadni prace a pfinosy pro dalsi rozvoj védy a techniky

e Publikaéni ¢innosti doktoranda

Aktualnost zvoleného tématu dizertacni prace.
Neni pochyb o tom, Ze zaméfeni na systém véasného varovani pred vzniklymi

krizovymi situacemi je velice aktualni. S pokroky v informa¢nich a komunikacnich
technologiich a neutuchajicimi riznymi druhy katastrof, mimofadnych uddlosti a nehod
nabyvaji systémy v&asného varovani na dilezitosti.

Splnéni sledovaného cile.
Po prostudovani DP mohu prohlasit, Ze dizertantem vytéené cile, které jsou podrobné popsany

v prvni kapitole, jsou splnény.

Zvolené metody zpracovani dizertacni prace.

Dizertant pfi zpracovani DP pouzil zékladni védecké metody, nejprve analyzou soucasného
stavu feSené problematiky (podrobné rozvedenou ve druhé kapitole) zjistil slaba mista,
napfiklad, Ze v krizové komunikaci chybi aspekt doruGeni aktudlng potfebné informace
k zamyslenému piijemci. Z toho potom vyplynula feSeni problému.



Dosazené vysledKy dizertaéni prace a pfinosy pro dalsi rozvoj védy a techniky
Za piinos prace lze povaZovat zejména reSerSi problematiky aktudlniho stavu v¢asného
varovéani a navrzenou metodiku pfenosu varovnych Sifrovanych zprav cilenym pi{jemetm.

Publikaéni ¢innost doktoranda
Dizertant uvadi celkem 20 tituld publikaéni ¢innosti, znichZ pouze dva vysledky jsou

v asopisech indexovanych v databédzi SCOPUS. Zbylych 18 vysledkl je publikovano ve
sbornicich riznych typ konferenci.

Pripominky a otazky k dizertacni paci:

Str. 44  obr. 9. uvadite ,,vlastni zpracovani* ale je to modifikace obr. 13 v diserta¢ni préci ing.
Kubata.

Str. 59 'V DP uvadite ,,Sifrovact funkce musi byt vytvorena tak, aby kryptogram odolal
stocnikovi po urcitou dobu, kterd se oznacuje jako doba rezistence kryptogramu.

Jak dlouhé doby mate na mysli vzhledem k v€asnému varovani?

¢

Str. 65 V DP uvadite ,,Podle vypoctii ziskanych na zdkladé tzv. Groverova prohleddvaciho
algoritmu (Grover’s algorithm) by prolomeni 128 bitové varianty AES (AES-128)
v pFipadé pouZiti kvantové technologie trvalo pouhych Sest mésici”

Z tohoto pohledu je navrhované pouziti AES $ifry neodiivodnéné a zbytetn€ komplikovan,

Str. 83 a dal$i s hexadecimalnim vyjadienim znakii nemiiZete provadét operaci XOR.
Str. 84 posledni fadek by mél byt oznaden jako w[7] a ne w[6].
V jakém vztahu je Vase DP k DP ing. Kubata?

Jsem piesvédéen, Ze pro potieby v&asného varovani by poslouZil systém blokového Sifrovace
v uspofadani ECB (Electronic Code Book).

Zaver:
Neni pochyb o tom, Ze navrh konceptudlniho fefeni systému, ktery bude schopen distribuovat
varovné informace do uréité predem vymezené oblasti je velice aktudlni. Dizertalni prce je
pfinosna pro dalsi rozvoj oboru. Doporuduji disertaéni praci k obhajobé pfed pfislusnou
komisi a

navrhuji

aby po uspé$né obhajob& byl Mgr. Tomasi Zizkovi udélen akademicky titul Philosophiae
Doctor ve zkratce Ph.D.
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Struktura a obsah prace
Price je v&novana problematice cilené distribuce informaci v priibéhu mimofadnych a

krizovych situaci.. Téma je uZitetné a potiebné a lze dokonce konstatovat, Ze jeho aktualnost
vzrista. Prace fe§i problematiku dosti komplexné a snazi se integrovat metody, pfistupy a
charakteristiky do jednotného metodologického postupu. Velkd pozornost — v€novana
vytvofeni konceptudlniho feSeni .

Prace ma 115 stran. Zakladni text prace je ¢lenén na 8 &islovanych kapitol, ivod a zavér, a
je doplnén o seznamy zkratek, obrazkd, tabulek, pouZité literatury, autorovy publikalni
¢innosti a prilohu.

Kapitola 1 obsahuje tvod do tématu prace, vyzkumné otazky a cile prace a velmi strucné se
vénuje pouZitym metoddm a struktufe prace. Kapitola 2 vymezuje pojmovy aparat oblasti a
zpisoby soucasného feSeni varovnych systémid. Kapitola 3 je vénovana pozadavkim na
efektivni systém v&asného varovani a kritickému zhodnoceni stavajicich systémt Kapitola 4
modeluje 4 rizné fiktivni situace ohroZeni, jejich specifika a feSeni. Kapitola 5 se zabyva
poziénim Sifrovanim a zamé&Fuje se na zaklady kryptografie, kryptografické systémy a jejich
vyuZiti a tzce navazujici kapitola 6 szabyva vyuZitim algoritmu AES v oblasti systému
varovani. Diulezita kapitola 7 - Navrh konceptualniho feSeni pfedstavuje autorovo feSeni a
jeho podrobnosti. Velkd pozornost je vénovana postupu vymezeni oblasti a jeji formalizaci -
Use case diagram(m pfedstavujicich rozhrani systému a zplsoby interakci jednotlivych
aktérti se systémem v&asného varovéni a diagramu aktivit pfedstavujictho procesni logiku
systému. Stru¢nd kapitola 8 se zabyva vybranymi ekonomicko implementaénimi problémy.
Nasleduje struény zavér rekapitulujici text a zdirazilujici vlastni autorovy prinosy.

Cil prace, vyzkumné otdzky, aktualnost tématu, soulad s oborem studia

Cilem prace je navrZzeni konceptudlniho feSeni systému, ktery distribuuje varovné informace
do zadané oblasti s atributem exklusivity.

K dosaZeni tohoto cile stanovuje autor 5 postupnych krokil: analyza soucasného stavu
v oblasti systémil ¢asného varovani, stanoveni poZadavki na efektivni systém vcasného
varovani véetné komponenty zajiStujici Sifrovani, ndvrh modelovych situaci vychazejicich
7z aktudlnich hrozeb, analyza moznych distribu¢nich kanali, konceptudlni ndvrh feSeni pro
v&asnou distribuci poziéng Sifrovanych varovnych informaci ( analyza a porovnani algoritmi
a navrh vhodného algoritmu pro piijem varovné zpravy.

Autor formuluje nésledujicich 5 vyzkumnych otazek:

Je mozno nalézt feSeni, kieré by eliminovalo & sniZovalo miru nedostatkd stavajicich
procesnich piistuptl a systému ?

Lze zajistit, aby co nejvétsi podet potencidlng ohroZenych obCant ziskal relevantni informace
o mife nebezpeci ?

Lze navrhnout konceptualni model systému p¥i vysoké funkénosti a rozumnych nakladech ?



Zohlednéni optimalni funkénosti pfi co nejnizsich nakladech.

Zajisténi exkluzivity informace vzhledem k definované oblasti.

Postupna a cilené tizena evakuace

Diléi kroky jsou spravné voleny a vedou k dosaZeni cile. Téma a cil prace jsou zajimavé a
uziteéné, naroéné a velmi aktualni. Prace svoji tématikou patfi do oboru Ekonomicka
informatika doktorského studijniho programu Systémové inZenyrstvi a informatika.

Pouzité védecké metody v disertaéni praci

Prace vychdzi z reSerZe a analyzy velmi rozsahlych, ale riizn€ kvalitnich, n¢kdy velmi
obtizné dostupnych  literarnich zdroji o predmétné problematice. Zasadni pozornost je
vénovana zpisoblim ziskani relevantnich dat a informaci z riznych zdrojt a jejich kritické
zhodnoceni. Ke zpracovani datovych zdroji pouZil autor klasické a osvédCené metody a
piistupy- deskripce, klasifikace, kritické zhodnoceni. Ddle jsou pouZity i metody abstraktniho
modelovani k vytvoieni modelovych situaci a metody analyzy a syntézy systémi pfi tvorbé
konceptudlniho navrhu, mezi tim vybrané diagramy UML k popisu systému vcasného
varovani. Potencial, ktery maji metody a jejich skupiny pro feSeni problematiky je v praci
podrobn& a spravné rozebran. Metody je moZno v souhrnu povazovat za adekvatni, spravné,
z velké &asti klasické, osvédéeni a ke splnéni konkrétnich cild vedouci.

Splnéni cili prace
Problematika feSena v praci je naro¢nd, nejsou sni dostatené zkuSenosti, je obtizné
modelovatelna, dynamicka.

Cile prace byly splnény. K hlavnimu cili prace a podobng ke vSem dil¢im krokim vedoucim
k jeho dosaZeni pfispél autor vérohodnym pfispévkem. Postupy a metody jsou aplikovany
spravné, a metodicky ramec je dobfe pouzitelny a davajici rizné impulzy ke zlepSeni stavu
v oblasti distribuce varovnych informaci.

Piesnost prace, formalni stranka prace

Prace je napsdna struénym, jasnym a pfesnym jazykem. Formalni strdnka prdce i pfesnost
vyjadiovani, uprava vzorcl, diagram® obrazki a vystupil jsou na dobré Grovni. Prace ma
jasnou strukturu, proto je mozno se v ni dobfe orientovat.

Vysledky prace a poznatky a prinosy prace

Prace pfinasi vysledky v oblasti teoretické, metodologické i praktické.

Za hlavni teoreticko-metodologické vysledky lze povazovat konceptudlni feSeni varovného
systému s akcentovanim jeho schopnosti distribuovat varovné informace do vymezené oblasti
s atributem exklusivity s pouzitim pozi¢niho $ifrovani v pfipadé mimofddnych udélosti a
popis podstatnych funk&nostnich a implementacnich detaild tohoto systému.

Prace maé i rozsahlé potencialni vyuziti praktické. Nabizi se vyuziti postupl uvedenych
v praci. Za piinos lze povaZovat i p&kné a srozumitelné a dosti komplexni a v n€kterych
smérech hluboké zpracovani tématiky s pouZitim adekvéatnich metod.

Publikaéni ¢innost autora ve vztahu k praci

Publikaéni ¢innost autora je z hlediska kvantitativniho silng nadstandardni, nebot’ zahrnuje celkem
19 polozek ve zdrojich adekvétnich tématu prace. Publika¢ni ¢innost potvrzuje nejen autorovu
pracovitost a systemati¢nost, ale i dlouhodoby zajem o oblast, ktera je tématem disertacni prace.
Pozitivnim rysem je navdzani tématiky prace i publikaCnich aktivit na vyzkum Skolitele a

pracoviste.



Otazky do diskuse obhajobé
Priace ukdzala zaroven, Ze problematika je naro¢na, nejsou sni dostatecné zkuSenosti, je

obtizng modelovatelnd. V dasledku toho musi byt nékteré zavéry ponekud obecné. Téchto
skute¢nosti si je autor dobte v&dom.
Diskuse by se mohla tykat napfiklad nasledujicich problémi:

Vyvoj krizovych situaci patficich do jisté tfidy ma jisté nékteré spolecné rysy a znaky. Ale soucasné je
vzdy jedine&ny, asto prekvapivy v nékterych aspektech. Je vybér 4 typovych situaci dostateny z
hlediska pokryti oblasti a moZnych scénaiti vyvoje?

Je mozné zahrnout i uceni se na zakladé probéhlych krizovych situaci?
Jaky systém vzdélani a proskoleni na stran¢ obyvatelstva je nutny?

Je mozné uvazovat o jinych formach vyuZiti kryptografie, které by vedly k efektivnéjSim zpiisobiim
vytvofeni pozi¢né §ifrované informace?

Zavér:

Prace splfiuje v ndroky na disertaéni prace kladené. Je nutno téz konstatovat, Ze jde o zralou
osobnost sdel§imi vyzkumnymi a publikaénimi aktivitami voboru tématiky prace.
Doporuduji, aby Ing. Tomasi ZiZkovi byl po Gsp&€sné obhajobé udélen titul Ph.D.
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