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Anotace

Diplomovd priace se zabyva fizenim datovych toka (Traffic Control) na pocitatové siti
v prostiedi operacniho systému Linux.

Cilem je poskytnout informace k praktickému vyuziti traffic control, nebot” dostupna
dokumentace je dosti nedplnd, a tim je ztiZena prvotni orientace v problematice. Prace
popisuje filosofii implementace, sémantiku a syntaxi piikazl, a je doplnéna nékolika
nazornymi piiklady.

Prace je rozdé€lena do né€kolika kapitol, z nichz kazda obsahuje informace vztahujici se
k jistétmu tématu. Je postupné popsdno nastaveni podpory traffic control v jadre
opera¢niho systému a pripadnd instalace chybéjiciho softwaru, mechanismy filtrovani
paketti, koncové a hierarchické discipliny, vcetn¢ jejich vzdjemného porovnani.

Annotation

This Diploma Thesis deals with controlling data flows (Traffic Control) in a computer
network using the Linux operating system.

The aim is to provide information for the practical use of traffic control, because
contemporary documentation is not complete and therefore outlining the problems is
quite complicated. The thesis describes the philosophy of implementation, semantics
and syntax of commands, and it has been completed by several clear examples.

The thesis is divided into several chapters, each of them is devoted to one theme. It
describes the setting-up of traffic control support in the kernel of an operating system
and the felicitous installation of missing software, the mechanisms of packet filtering,
classless and classfull queuing disciplines respectively, including their comparison.
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Uvod

V soucasné dob¢ stdle rostou pozadavky na rychlost a propustnost pocitaCovych siti.
Fyzickd feSeni byvaji mnohdy velice ndkladnd a ne vzdy zcela realizovatelna. Jinym

feSenim je zefektivnéni jiZ existujici technologie.

Co je traffic control?

Traffic control se vSeobecné¢ vztahuje k hodnotdim pocitacové sité jako je latence a
propustnost, vécem které piimo ovliviiuji uZivatelovu spokojenost. B&Zné fizeni paketd
nemusi byt ve vSech piipadech idedlni. Navic kazda sit’ miiZe mit odli$né ndroky a je
svym zptisobem specifickd. Pomoci néstroju traffic control mame moznost vytvaret sva
fidici pravidla Sitd na miru naSim individudlnim naroktm.

Ttidéni a usmérnovani datovych tokl se provadi na vystupu smérovace (dale router).
K pochopeni vyhod traffic control pouZziji ndsledujici piiklad. M&me router se
zdkladnim nastavenim snazici se o co nejlepsi fizeni tokil dat (rezim best effort). Linka
je zcela nebo tém¢éf vyuZita a tvofi se fronta. Predstavme si frontu paketl jako fadu aut
Cekajicich na zaplaceni mytného na most. Do prostoru vybéru myta se najednou vejde
omezeny pocet aut. Ostatni auta a nové€ piijizd&jici se fadi do fronty za nimi. Najednou
pfijede ambulance s pacientem v kritickém stavu a zafadi se na konec fronty. Na
zéklad¢ danych kritérii je ambulance pfemisténa na zacatek fronty a je ji umozZnén
rychly prijezd. Ambulance v naSem piipad¢ predstavuje pakety s poZadavkem na
rychlou odezvu (nizkou latenci). Piikladem by mohl byt audio nebo video ptenos (je
potieba nastavit spradvné omezeni, aby nedoslo k zahlcenf linky) nebo interaktivni (SSH,
telnet) spojeni. Je také vhodné upiednostnit malé pakety pred velkymi, které muzeme
pfirovnat k ndkladnim automobilim. Ty totiZ mohou vyrazn¢ zpomalit provoz, jelikoz
hlavné v pfipadé pomalejsi linky ostatni pakety musi cekat, nez projde velky paket.
Déle miZeme nastavovat jednotlivym stanicim na lokdln{ siti nebo sluZbam minimaln{
(garantovanou) a maximalni Sitku pdsma. Toho vyuzivaji ptedevSim ISP (Internet
Service Provider — poskytovatelé internetu), kteii svym klientim omez{ Sitku pasma, a

jednu linku pak sdili vice uZivateld.
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Co se tyce ptichoziho datového toku (datovy tok neboli anglicky traffic, ddle jen tok),

jedna se o jiny piipad. TéZko miZeme ovliviiovat ptichozi tok, dokud nemdme kontrolu

nad rozhodovacimi pravidly traffic control mimo nasi sitovou infrastrukturu.

Traffic control je nazyvan také jako traffic shaping, nebo QoS (Quality of Service).

Komu je diplomova prace urcena?

Z jejiho nazvu je patrné, Ze je urcena pro lidi pracujici s pocitacovou siti (sit’ae). Pokud

feSite problémy s pretiZzenim sit€ a pokud pracujete v Linuxu, je tato prace ur¢ena praveé

vam. Préce je zaméfena na tfi skupiny lidi:

¢

¢

¢

Na zvidavé lidi, ktefi by si chtéli vyzkouSet néco nového a zvysit si tak komfort

sluzeb na své siti,
na sitové administratory, ktefi chtéji mit souhrn zakladnich informaci po ruce,

a v neposledni fad¢ na sitafe pracujici s jinymi operacnimi systémy, aby mohli
srovnat, jak se s problémy fizeni toku dat vyporddivd GNU/Linux a jejich

systém.

Pouzité konvence

V textu jsou pouzity nasledujici typografické konvence:

¢

Zdrojovy kod, piikazy, proménné, programové vystupy a text, ktery se zobrazi

na obrazovce, je vytiStén neproporciondlnim pismem.
Vse, co zaddva uZivatel, je tiSt€no tuénym neproporciondlnim pismem.

Zastupné ndzvy v popisech syntaxe jsou vytiStény neproporciondlni
kurzivou. Tento odkaz nahrad’te skutecnym ndzvem souboru, argumentu nebo

jiného elementu, ktery odkaz reprezentuje.

Terminy, které se v textu objevuji poprvé, jsou vytiStény kurzivou. Tento typ je

také n€kdy pouZit pro zdlraznéni dulezitych ¢asti.

V kazdé kapitole najdete pozndmky, upozornéni, které obsahuji dalezité informace.
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Anglické terminy jsou ponechdny vétSinou bez prekladu, jelikoZ se domnivam, Ze snaha
o preklad by mohla vést k nesrovnalostem a byla by spiSe matouci. Seznam pouZzitych

termintl a zkratek je na strané 71.

Vsechny zdrojové kédy a soubory najdete na disku CD-ROM, ktery je soucdsti této

diplomové prace.
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1 Nez zacheme

Pokud chcete vyuZit mozZnosti traffic control, budete potiebovat jadro operacniho
systému (kernel) s vhodnou podporou. Ta je soucésti jadra od verze 2.2, pro verzi 2.0
byla dostupnd jako patch jadra. Front-end ¢ast traffic control je obsazena v
programovém baliku iproute (nyni ve verzi 2.6.14), ktery nebyva soucasti standardni

instalace.

Nasleduje vybér disciplin a filtrti, které mohou byt zaclenény do jadra nebo pieloZeny

jako moduly.

Nastaveni podpory QoS

Volby pro traffic control v jadfe verze 2.6 jsou pod Device Driver > Networking
support > Networking options > QoS and/or fair queuing. Je potfeba povolit

minimaln¢ nasledujici vybrané polozky ve vypisu 1.1.

Vypis 1.1: Nastaveni podpory QoS v jadie

[*] QoS and/or fair queueing

<M> HTB packet schedule

<M> The simplest PRIO pseudoscheduler
<M> RED queue

<M> SFQ queue

<M> TBEF queue

<M> Ingress Qdisc

[*] QoS support

[*] Rate estimator

[*] Packet classifier API

<M> Firewall based classifier

<M> U32 classifier

[*] Traffic policing (needed for in/egress)
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Pro jadro 2.6.9 a nov¢jsi je k dispozici dalsi volba urujici scheduler clock source.

Volba se nachdzi opét v sekci QoS and/or fair queuing.

Packet scheduler clock source (Timer interrupt) —_——>
() Timer interrupt
() gettimeofday
(X) CPU cycle counter

Volba Packet scheduler clock source nhahrazuje dosavadni editaci souboru

include/net/pkt_sched.h popsanou niZe, kde najdete i popis jednotlivych poloZek.

Nastaveni podpory netfilter

Volby pro netfilter v jadie verze 2.6 jsou pod Device Driver > Networking support

> Networking options > Network packet filtering (replaces ipchains) ->

IP: Netfilter Configuration.

Vypis 1.2: Nastaveni podpory netfilter v jadie

<M> Connection tracking (required for masq/NAT + layer7)
<M> FTP protocol support

<M> IRC protocol support

<M> IP tables support (required for filtering/masq/NAT)
<M> limit match support

<M> IP range match support

<M> Layer 7 match support (EXPERIMENTAL)

[ 1] Layer 7 debugging output (2048) Buffer size for application
layer data

<M> Packet type match support
<M> netfilter MARK match support
<M> Multiple port match support
<M> TOS match support

<M> LENGTH match support

<M> Helper match support
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<M>

<M>

<M>

<M>

<M>

<M>

<M>

<M>

<M>

<M>

<M>

<M>

Connection state match support
Connection tracking match support
Packet filtering
REJECT target support
Full NAT
MASQUERADE target support
Packet mangling
TOS target support
MARK target support
CLASSIFY target support
LOG target support

ULOG target support

Poznamka:

Kompilaci jadra se nebudeme zabyvat, pokud si nékdo nebude védét

s né¢im rady, necht’ si projde Kernel HOWTO na internetu. Jadro se vSim

potiebnym muze byt i v instalacnim balicku.

Néroky jednotlivych ndstroju t c na konfguraci jadra shrnuje tabulka 1.1.

Tabulka 1.1: Pozadované nastaveni jadra pro jednotlivé nastroje tc

Parametr Konfigurace jadra

tc QoS support, QoS and/or fair queueing

gdisc QoS support, QoS and/or fair queueing

gdisc sfqg QoS support, QoS and/or fair queueing, SFQ queue
gdisc red QoS support, QoS and/or fair queueing, RED queue
gdisc tbf QoS support, QoS and/or fair queueing, TBF queue,

Rate estimator
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gdisc cbg QoS support, QoS and/or

fair

scheduler, Rate estimator

gdisc prio QoS support, QoS and/or fair
PRIO pseudo scheduler

gdisc csz QoS support, QoS and/or fair
scheduler

class QoS support, QoS and/or fair
classifier API

filter QoS support, QoS and/or fair
classifier API

estimator QoS support, QoS and/or fair
estimator

queueing,

queueing,

queueing,

queueing,

queueing,

queueing,

CBQ packet

The simplest

CSZ packet

Packet

Packet

Rate

Zmény ve zdrojovych souborech jadra

Ve zdrojovych souborech jadra je prednastaveno nékolik udajii, které bychom méli

zmeénit.

Parametr PSCHED CLOCK_SOURCE

Pii standardni konfiguraci jddra nebyl do verze 2.6.9 pfistupny parametr, ktery urCuje

zdroj Casu pro scheduler. Parametr se jmenuje PSCHED_CLOCK_SOURCE a md zasadni vliv

na funk¢nost scheduleru. Je definovan v souboru include/net/pkt_sched.h.

Tabulka 1.2: Volby pro sheduler

Parametr

Vyznam

PSCHED_GETTIMEOFDAY

PSCHED_JIFFIES

Cas je ziskdvan voldnim funkce do_gettimeoday(). Toto

varianta je velmi pomald a autofi ji nedoporucuji pouZivat.

Cas je odvozen od zdkladniho Casovace jadra - parametr

HZ. Protoze pro platformu 1386 je standardné¢ HZ = 100,

ziskdme Casovou zdkladnu s dosti Spatnou granularitou 10
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ms, coz je hodnota nepouZitelnd pro traffic control pfi

rychlostech nad 1.5 Mb/s. Tato hodnota je pfednastavena.

PSCHED_CPU Cas je odvozen od &tenf registru TSC, ktery je &itadem taktu
procesoru. Registr TSC existuje na platform¢ Intel od doby
Pentia, ale n¢kdy neni pouzitelny jako casovac, napft. pfi
zapnutém APM (advanced power management). Volba
PSCHED_CPU je jednozna¢né preferovana, ale bohuzel neni

pfednastavena.

Jestli vas procesor podporuje registr TSC muiZete zjistit piikazem:

# cat /proc/cpuinfo

flags : fpu vme de pse tsc msr pae mce cx8 apic sep myrt \

pge mca cmov pat pse36 mmx fxsr sse syscall mmxext 3dnowext 3dnow

Parametr HTB_HYSTERESIS

Definuje vztah mezi pfesnosti fizeni a rychlosti vypoctu. Pokud je maximdlni Sitka
pdsma mensi nez 1MB/s, neni pfednastavend volba HTB_HYSTERESIS pfili§ vhodna.

Oteviete soubor net/sched/sch_htb.c a zménte hodnotu HTB_HYSTERESIS na 0.

#define HTB_HYSTERESIS 0

Parametr sFQ_DEPTH

Pokud nasi siti prochdzi malé mnozstvi dat, je prednastavend délka fronty 128 pfilis
velka. Datové toky s pozadavkem na rychlou odezvu mohou byt zbytecné brzdény, kdyz
SFQ zacne plnit jejich frontu. Parametr sro DEPTH je definovdn v souboru

net/sched/sch_sfq.c. Frontu miZete zkrétit naptiklad na 10.

#define SFQ DEPTH 10

18



Iproute2

Iproute2 je soubor programt urenych k fizeni TCP/IP a traffic control v Linuxu.
Momentdlné¢ je pod spravou Stephena Hemmingera. Pivodni autor Alexey Kuznetsov je

zndmy hlavné diky implementaci traffic control do linuxového jadra.

Ve vétsing sitovych manudll je stdle uvadeén i fconfig jako konfiguracni néstroj, ale to
je Spatné€, protoze ifconfig nedostatuje modernimu sitovému prostiedi. Od jeho
pouzivéani by se mélo upustit, ale vétSina linuxovych distribuci ho stile obsahuje. Z toho
divodu je stile mnoho sitovych konfiguracnich systémt zaloZenych na pouZzivani
ifconfig, a proto maji omezené moznosti. Cilem /etc/net projektu je podpora
modernich sitovych technologii, nepouZivd ifconfig a umoZiuje systémovym

administratoriim vyuzit vSech vlastnosti iproute2, zahrnujicich traffic control.

Iproute2 se obvykle nachdzi v balicku s ndzvem iproute nebo iproute2 a skladd se
z nékolika ndstrojl, z nichZ nejdalezitéjsi jsou ip a tc. ip konfiguruje IPv4 a IPv6 a tc
traffic control. Oba néstroje maji podrobné navody a jsou doprovizeny manudlovymi

strdnkami. Na internetu je k iproute2 spousta informaci.

Download

Soucasnd a difvéjsi verze jsou ke staZzeni na adrese:

http://developer.osdl.org/dev/iproute2/download/
K dispozici je také CVS s nejnovéjsSim kddem:

$ cvs —-d :pserver:cvsanon@cvs.osdl.org/repos login
Password: cvsanon

$ cvs —-d :pserver:cvsanon@cvs.osdl.org/repos co iproute?2

19



2 Nastroj tc

Nastroj tc zajistuje zalozeni, zruSeni, modifikaci nebo vypis disciplin, tfid a filtra.

K rozliSeni jednotlivych disciplin a filtrii slouzi parametr handle, identifikdtor ve tvaru
x:v. Zakladni disciplina kazdého rozhrani ma4 atribut root s identifikdtorem ve tvaru x:
nebo x:0 (oba zdpisy znamenaji totéZ). Hierarchie mezi disciplinami, tfidami a filtry je
zajiSténa parametrem parent, jehoZ hodnotou je identifikdtor nadfazeného objektu.
Poradi vykondvani filtrGi je uréeno parametrem prio a v piipad¢ splnéni podminky je
paket pieddn disciplin€ nebo tfid¢ podle hodnoty parametru flowid (resp. synonymum

classid)

Nastroj tc pouziva n€kolik zkratek, jez shrnuje tabulka 2.1. Jednd se o zdroj pomérné
Castych chyb, mnohdy se zaménuji kilobajty za kilobity. Poznamenejme, Ze 1Mbitu
odpovidd 128KBajtim (u kvantifikdtori kilo a mega se nerozliSuji velkd a mald

pismena).

Tabulka 2.1: Zkratky uzivané nastrojem tc

Prepocet na zakladni

Pripona Vyznam jednotku
Rychlost

bps bytes per second

kbps kilobytes per second *1024 = bps

mbps megabytes per second *1024*1024 = bps
kbit kilobits per second *1024/8 = bps

mbit megabits per second *1024*1024/8 = bps
Velikost

k, kb kilobytes *1024 =b (bytes)
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m, mb megabytes *1024*%1024 =Db

kbit kilobits *1024/8 =b

mbit megabits *1024*1024/8 = b
Cas

s, sec, secs sekunda

ms, msec, msecs  milisekunda

us, usec, usecs mikrosekunda

Syntaktické detaily piikazu tc (napf. volby pro jednotlivé typy disciplin) a zejména
jejich presnd sémantika je dosti slozitd a nepiehlednd zdlezitost, kterd neni nikde
dostate¢né¢ dokumentovdna. Nékdy je jedinou metodou ziskdni informaci prohlidka
soubort se zdrojovym kédem, kde se obCas vyskytuje i n¢jaky vysvétlujici komentér.

Vypisy ze zdrojovych soubort jsou v piiloze.

Tabulka 2.2: Parametry uzivané nastrojem tc

Parametr Vyznam
handle Identifikétor tfidy nebo filtru. Nemad stejny vyznam u vSech filtrt.
parent handle (identifikdtor) tfidy, ke které se pravidlo vztahuje. Ttida

musi jiZ existovat.

classid Identifikator tfidy

class Ttida, viz. kapitola vénujici se disciplinam.

prio Priorita pravidla. Niz§i ¢isla jsou testovdna diive.
protocol Urcuje protocol, na jehoz pakety se pravidlo vztahuje.

Vypis ze souboru iproute2/tc/tc.c

Usage: tc [ OPTIONS ] OBJECT { COMMAND | help }
where OBJECT := { gdisc | class | filter }
OPTIONS := { -s[tatistics] | —-d[etails] | -rl[aw] }

21



3 Filtrovani paketu IP

Dnes se uZivatelé internetu proti hrozb& sitovych utokli zcela béZzn¢ chrini
prostfednictvim techniky nazyvané filtrovani IP. Tento mechanismus znamen4, Ze jadro
systému kontroluje kazdy odeslany nebo piijaty paket, a samo se rozhoduje, jestli jej
propusti déle, zahodi jej, anebo jej urcitym zptsobem pozméni. Filtrovani IP se Casto
oznacuje za firewall, protoZe peclivym filtrovdnim vSech paketii, které do pocitace
vstupuji nebo z néj vystupuji, fakticky vytvafime ochranné rozhrani umisténé mezi
vlastnim systémem a internetem. Filtrovani paketi IP nds neochrani pied dtoky vira a
trojskych koni, pifipadné pred poskozenim aplikaci, ale na druhé strané¢ nds dokéze
chranit pfed celou fadou dtokl vedenych ze sité, jako jsou urcité typy dtokli odepteni
sluzeb a falSovani IP (to jsou pakety, které za svij zdroj oznacuji systém, z n¢hoZ ve
skutecnosti vlibec nepochézeji). Filtrovani IP ptedstavuje také dalSi droven fizeni

piistupu, kterd zabranuje uZivateltim ve vstupu do systému.

Pti zavadéni techniky filtrovani IP musime nejdiive védet, co s kterym paketem budeme
délat. Firewall urcuje, které pakety budeme povolovat a které budeme zamitat, kdeZto
pro traffic control vyuzijeme jinych pravidel filtrovdni. Rozhodovani o filtrovani
konkrétniho paketu vychéazi obvykle z idaji v jeho hlavicce, mezi nez patii zdrojova a
cilova IP adresa, typ protokolu (TCP, UDP atd.) a zdrojové a cilové Cislo portu (toto
¢islo oznacuje piisluSnou sluzbu, do které paket sméfuje). Riazné sitové sluzby
pouzivaji pritom ke své Cinnosti rtizné protokoly a riiznd Cisla portd, ty nejznaméjsi

shrnuje tabulka 3.1. V Linuxu jsou porty definované v souboru /etc/services.

Tabulka 3.1: Cisla portd TCP and UDP

Port / .
Popis
protokol
Porty 0 az 1023
20/tcp FTP (File Transfer Protocol) — data port
21/tep FTP — tidici (pfikazovy) port
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22/tcp SSH (Secure Shell) — pouzivan pro zabezpecené piihlaSovani, pfenos
soubort (scp, sftp) a port forwarding
23/tcp Telnet protocol — nekryptovana textova komunikace
25/tcp SMTP (Simple Mail Transfer Protocol) — pouzivan pro posilani e-maila
53/tcp & udp DNS (Domain Name Server)
67/udp BOOTP (BootStrap Protocol) server; také pouzivan DHCP (Dynamic
Host Configuration Protocol)
68/udp BOOTP client; také pouzivan DHCP
HTTP (HyperText Transfer Protocol) — pouzivan pro pienos webovych
S0ftep stranek
110/tcp POP3 (Post Office Protocol version 3) — pouZivéan pro pifjem emaili
123/udp NTP (Network Time Protocol) — pouZivan pro synchronizaci asu
IMAP4 (Internet Message Access Protocol 4) — pouZzivan pro piijem
14dftep emaill
Porty 1024 az 49151
1214/tcp Kazaa (port mize byt uzivatelem zménén)
4662/tcp eMule (Casto pouzivany port)
4672/udp eMule (Casto pouzivany port)
6881/tcp BitTorrent (Casto pouZivany port)
6969/tcp BitTorrnet tracker port
HTTP Alternate (http-alt) — pouzivan v piipad€, Ze na tom samém
8080/tcp pocitaci bézi druhy web server (na portu 80), pro web proxy a caching

server, nebo pro web server béZici pod jinym uZivatelem neZ root.
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Poznamka:

IANA je zodpovédna za pridélovani TCP a UDP cisel porta ke specifickému
uziti. Znamé porty jsou v rozmezi 0-1023. Registrovana cisla portt jsou
v rozmezi 1024-49151. Porty s Cisly v rozmezi 49152-65535 jsou soukromé
¢i dynamické, jez nepouziva zadna definovana aplikace. Dle definice
Zzadny port nemuze byt registrovan z rozsahu dynamickych porta.

Seznam TCP a UDP portu je na adrese

http://en.wikipedia.org/wiki/TCP_and_UDP_port_numbers

Implementace v jadre

Filtrovani IP je implementovdno v samotném jddfe Linuxu, které obsahuje potiebny
programovy kéd pro kontrolu jednotlivych piijatych a odeslanych pakett a pro aplikaci
filtrovacich pravidel, jeZ urCuji dalSi osud paketu. Pro konfiguraci pravidel slouzi
uzivatelsky konfiguracni nastroj, ktery ptebird argumenty z piikazového fadku a prevadi

je do specifikace filtrai — ty se pak ukladaji a jadro je pouzivé jako pravidla.

Soucésti Linuxu jsou celkem tfi generace filtrovani IP v jadie, z nichz kazdd ma sviij
vlastni konfigura¢ni mechanismus. Prvni generace se oznacovala jako ipfw (IP firewall)
flexibilni a neefektivni, takze se dnes uZz prakticky nepouzivd. Druhou generaci
filtrovani IP pfedstavuji takzvané ftetézy pravidel IP chains. Vznikly zdsadnim
zdokonalenim ipfw a dodnes se bézné pouZzivaji. Nejnovéjsi generaci filtrovani jsou pak
tabulky netfilter/iptables. Nazev netfilter zde oznacuje komponentu jadra a tabulky
iptables jsou uZivatelskym konfiguraénim nastrojem (oba pojmy se pomérné €asto volné
zamenuji). Mechanismus netfilter nabizi nejen moznost velice flexibilni konfigurace,
ale také je dobfe rozsititelny. V ndsledujicich ¢astech textu si popiSeme Cinnost netfilter

a v prikladech uvedeme nékolik jednoduchych konfiguraci.
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Zaklady mechanismu netfilter

Filtrovaci mechanismus netfilter je implementovan v linuxovém jadie verze 2.4.0 a
nov¢jsSich. Nejdulezit€j$i ndstroj pro manipulaci s filtrovacimi tabulkami a jejich
zobrazovani se nazyva iptables a je soucasti vSech soucasnych distribuci Linuxu. Piikaz
iptables umoziuje konfiguraci bohaté a komplexni mnoZiny pravidel a mé tudiz velké
mnoZzstvi rtiznych voleb piikazového tadku. My probereme alespoil ty nejbezZnéjsi.

Uplny vyklad piikazu najdete v manudlové strance iptables.

Dulezitym principem ¢innosti netfilter je takzvany retéz (chain), ktery tvofi seznam
pravidel aplikovanych na pakety v okamZiku vstupu, vystupu nebo prichodu systémem.
Retézce se sdruzuji do tif tabulek. Prvni je tabulka mangle a je zodpovédnd za zménu
bitli tykajicich se QoS v TCP hlavicce paketu. Druhou je tabulka filter a je zodpovédna
za filtrovani paketil. Posledni je nat tabulka, kterd m4 na starosti pieklad sitovych adres.
Tabulka 3.2 ukazuje ftetézy implicitn¢ definované jadrem a jejich piisluSnost
k jednotlivym tabulkdm. Administrator mize specifikovat i nové fetézy pravidel a

propojit je s pfeddefinovanymi fetézy.

Tabulka 3.2: Preddefinované retézy

Tabulka Uréeni Retéz Pouziti
filter Filtrovani  INPUT Tento tetéz plati pro vSechny pakety ur¢ené
paketl pro lokalni systém.
OUTPUT Tento tetéz plati pro pakety, které lokalni

systém vysila ven.

FORWARD Tento fetéz se uplatiiuje v situaci, kdy paket
prochdzeji systémem z jednoho jeho sitového
rozhrani na druhé. Pouziva se u systému, které
pro pakety funguji jako smérovac¢ nebo brana
(router nebo gateway), a plati pro pakety, které
z lokélniho systému ani nepochdzeji, ani v ném

nemaji cil.
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nat Preklad PREROUTING  Preklad adresy pred routovanim. Timto
adres fetézem prochdzeji jak pakety urcené pro

lokdlni systém, tak pakety smérované jinam.

POSTROUTING Pteklad adresy po routovani. Timto fetézem
prochdzeji jak pakety odchazejici z lokdlniho

systému, tak pakety smérované jinam.

mangle Modifikace INPUT

hlavicky OUTPUT
paketu FORWARD
PREROUTING

POSTROUTING

Kazdé pravidlo vietézu definuje jistou mnoZinu kritérii, kterd blize popisuje
odpovidajici pakety a operaci (akci, cil), kterd se ma s piisluSnymi pakety provést.

Seznam akci provadénych nad pakety je v tabulce 3.3.

Tabulka 3.3: Operace s pakety
Cil

Vy Popi
(akce) yznam opis

Tabulka mangle

TOS Type Of Service Zména TOS paketu.
TTL Time To Live Zména TTL paketu.
MARK oznaceni paketu

CLASSID preddni paketu

Tabulka NAT

DNAT Destination Zm¢éna cilové adresy paketu.
Network Address
Translation
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SNAT Source Network Zména zdrojové adresy paketu. Lokaln{ sit’
Address Translation v nadfazené siti (internetu) vystupuje pod jedinou IP

adresou routeru.

MASQUERADE Podobné jako sNAT, ale sdm si zjiStuje soucasnou IP

adresu pocitace (funguje i pro dynamické IP).

REDIRECT  preposldni paketu

Tabulka filter

ACCEPT prijeti paketu Paket je schvdlen a miiZe byt pfijat systémem nebo
z n¢j naopak byt odeslan.
Iptables zastavuji dalsi zpracovani paketu.

DROP zahozeni paketu Pozadavek odeslani nebo pfijmu paketu je zamitnut.
Iptables zastavuji dal$i zpracovani paketu.

REJECT odmitnuti paketu Stejné jako prop, ovSem odesilateli je zasldna zprava
(defaultn¢ icmp-port-unreachable).

RETURN ndvrat paketu Packet se vrati do volajiciho fetézce.

LOG zdznam paketu Informace o paketu jsou poslany démonu syslog
Zpracovani pokracuje dal§imi pravidly v tabulce.

QUEUE preddni paketu Posledni operace je uzitecna pii vytvareni

uzivatelsky definovanych fetézi, se kterymi je
mozné hierarchicky definovat slozita pravidla

filtrovani pakett.

Na obrazku 3.1 je diagram pruchodu paketu jaddrem. Diagram zobrazuje dvé moZnosti
filtrovani paketu pomoci ndstroji iptables a ipchains. Treti, nejstarsi, filtrovaci
mechanismus zobrazen neni. Lze ovSem pouzivat bud’ iptables, nebo ipchains, a nebo

ipfwadm, ale neni mozné je vzajemn¢ kombinovat.
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Comen)
¢ ¢

IPCHAINS
IPTABLES
INPUT PREROUTING

conntrack

mangle ——  7apis MARK

11

pfepsani DEST

NAT ] DMAT nebo REDIRECT nebo DE-MASQUERADE

v

Qos
INGRESS

v

ROUTING
INPUT

packet je pro packet je pro
tenta pocitad jinou adresu

IPTABLES l i
INPUT IPCHAINS

IPTABLES
mangle FORWARD FORWARD

filter -q— Tapis MARK

lokalni |
proces

v

ROUTING
QUTPUT

v

IPTAELES
QUTFUT

conntrack

mangle ——  Zapis MARK

piepis DEST

NAT ] DNAT nebo REDIRECT

filter

, ’

IPCHAINS IPTABLES
OouTPUT POSTROUTING
| pfepis DEST
NAT B SMNAT nebo MASGQUERADE
MG

Qos Rizeno iptables / ipchains (modfe)
EGRESS )
¢ Rizeno ip / tc (Cervené)

Firewall chain (tuéné)

Obrazek 3.1: Pruchod paketu jadrem
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Paket postupné prochdzi vSemi pravidly v fetézu, dokud neni definitivné rozhodnuto
jakd akce se provede, nebo dokud se nedostane na konec fetézu. Jestlize projde

mnozinou pravidel az na konec, urci jeho osud implicitni akce fetézu.

Linuxovy mechanismus netfilter podporuje v pravidlech filtrovani celou fadu dalSich
zajimavych véci. Jednou z nejvétSich vyhod netfilter je jeho rozsifitelnost. Mizeme

navrhnout rozsifeni, kterd zdokonaluji jeho ¢innost.

Prikaz iptables

Piikaz iptables slouzi k provdadéni zmén v fetézech a mnozindch pravidel netfilter,
muzeme pomoci né¢j vytvaret nové fetézy, odstraiovat je, vypisovat pravidla v fetézu,
vypréazdnit fetéz (neboli odstranit z n&j veSkera pravidla) a definovat implicitni neboli
vychozi akci. Ddle miZeme piikazem iptables vkladat nova pravidla do fetézu, ptiddvat

je na konec, odstranovat je a nahrazovat.

Piikaz iptables ma velké mnozstvi rGznych argumentll a voleb piikazového tadku.
V tabulce 3.4 je ptehled argumentt piikazu iptables pro praci s fetézy pravidel a tabulka

3.5 shrnuje argumenty stejného piikazu pro praci s jednotlivymi pravidly.

Tabulka 3.4: Operace s fetézy

Argument Popis

-L [fetez] Vypise pravidla v fetézu, pfipadné ve vSech fetézech, neni-li fetéz
definovan.

-F [fetéez] Odstrani pravidla z fetézu, ptipadné ze vSech fetézi, neni-li fetéz
definovan.

-P retéz akce  Nastavi implicitni akci u zadaného fetézu na akce. Platné akce

jSou ACCEPT, DROP, QUEUE, RETURN.
-2 [retez] Vynuluje bajtové Citace v fetézu nebo ve vSech fetézech.

-N retéz Vytvoii novy fetéz se zadanym nazvem. Retéz se zadanym

ndzvem nesmi existovat. Timto piikazem se vytvaii uZivatelem
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definované fetézy.

-X [retez] Odstrani fetéz definovany uzivatelem, ptipadn¢ vSechny

uzivatelem definované fetézy, neni-li ndzev fetézu uveden. Aby

piikaz uspél, na fetéz nesmi existovat Zadné odkazy z jinych tiid.

Tabulka 3.5: Operace s pravidly

Argument

Popis

-A retéz

specifikace_pravidla

-D retéz Cislo _pravidla

-R retéz Cislo _pravidla

specifikace_pravidla

-1 retéz Cislo _pravidla

specifikace_pravidla

Pfida nové pravidlo na konec fetézu.

Odstrani pravidlo urcené svym cislem z fetézu.

V fetézu nahradi pravidlo se zadanym cCislem za

pravidlo popsané ve specifikaci_pravidla.

Na pozici ¢islo_pravidla v fetézu vloZzi pravidlo
podle specifikace pravidla. Neni-li ¢islo pravidla

nastaveno, predpoklada se 1.

Kazdé filtrovaci pravidlo obsahuje parametry, které popisuji mnoZinu vyhovujicich

paketd. V tabulce 3.6 je seznam vSech parametri obsazenych v kazdém pravidle (pokud

ncktery z parametru neni zaddn, pouZije se jeho implicitni hodnota), a ddle pak seznam

rozsifujicich parametr. Jak uz bylo zminéno, néstroj netfilter je rozsifitelny pomoci

v v

modult sdilenych knihoven. Existuje n€kolik standardnich rozsiteni, kterd implementuji

funkce programu ipchains. Spolecné s rozSifujicimi parametry jsou uvedeny parametry

Vv

-m a -p, jeZ nastavuji kontext rozsiteni.

Tabulka 3.6: Parametry pravidel

Parametr Vyznam

—p [!] protokol Protokol paketu. Platné hodnoty jsou tcp, udp, icmp nebo

all (vSechny).

-s [!] zdrojl/maska]l  Zdrojové adresa paketu, ur¢end jako hostitelsky ndzev
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-d [!] cil[/maska]
-1 [!] rozhrani
-o [!] rozhrani
-3 cil

—-f

-t table

systému nebo IP adresa. /maska popisuje nepovinnou
masku sité, a to jako literdl nebo jako pocet bitii. Literdlovy
zapis predstavuje napiiklad vyraz /255.255.255.0,

zatimco pocet bitli v masce popisujeme vyrazem /24.

Cilova adresa paketu. Plati pro ni stejna syntaxe jako pro

zdrojovou adresu.

Sitové rozhrani, na némz byl pfichozi paket ptijat. Pokud
ndzev rozhrani kon¢i symbolem +, vyhovuji vSechna
rozhrani zacinajici zadanym fetézcem. Napfiklad -i eth+
definuje vSechna ethernetové rozhrani, -i ! eth+ definuje

vSechna rozhrani kromé ethernetovych.

Sitové rozhrani, na némz bude odchozi paket odeslan.

Pouziti je stejné jako u parametru -1.

Zkratka j znamend jump neboli skok. Definuje akci (cil)
kterd se ma provést, jestlize paket vyhovuje kritériim

pravidla.

Pravidlo se tykd pouze druhého a nésledujicich fragmentd

fragmentovaného paketu.

Definuje tabulku. Platné hodnoty jsou mangle, nat,
filter. Pokud nenfi tento parametr uveden, pracuje se

s tabulkou filter.

Rozsifujici parametry

-p TCP —--sport [!]

port|:port]

Zdrojovy port TCP paketu. Zadava se jako Cislo portu,
nebo jako ndzev sluzby podle tdajii v souboru
/etc/services. Lze specifikovat i rozsahy portil zaddnim
spodni a horni meze oddé€lenych dvojteckou. Napiiklad
hodnota 20:25 znamend porty od 20 (v¢etné) do 25

(vCetng).
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-p TCP —--dport [!]

port|:port]

-p TCP —--syn

-p UDP —--sport [!]

port|:port]

-p UDP —--dport [!]

port|:port]

-m multiport —--sport

<port, port>

-m multiport --dport

<port, port>

-m multiport —--ports

<port, port>

-m ——state state

-m —--mac—-source [!]

adresa

Cilovy port TCP paketu. Plati pro néj stejna syntaxe jako
pro zdrojovy port.

Pravidlu vyhovuji pakety pouze s nastavenym piiznakem
SYN a nenastavenymi piiznaky ACK. Vyuziva se pro

identifikaci zadosti o navazani TCP spojeni.

Zdrojovy port UDP paketu. Plati pro néj stejna syntaxe
jako pro zdrojovy port TCP.

Cilovy port UDP paketu. Plati pro néj stejna syntaxe jako
pro zdrojovy port TCP.

Seznam zdrojovych TCP/UDP portti oddélenych ¢arkou.

Seznam cilovych TCP/UDP portli oddélenych ¢arkou.

Seznam TCP/UDP portii oddélenych ¢arkou. Predpoklada

se, ze zdrojové i cilové porty jsou shodné.
Testovani stavu. Parametr state miZe nabyvat
ndsledujicich hodnot:
ESTABLISHED paket je soucdsti jiz existujiciho spojeni.
NEW Uvodni paket nového spojeni.

RELATED Uvodni paket dal$tho nového spojeni k jiz

existujicim spojenim. Napfiiklad u protokolu FTP.

INVALID paket nelze identifikovat, coz mtiZe byt
zpusobeno nedostate¢nym vykonem pocitace, nebo
chybou ICMP (paket neodpovidd Zddnému existujicimu

toku)

Ethernetova adresa odesilatele paketu.
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Upozornéni!

Vykriénik ' pred parametrem obraci (neguje) jeho vyznam. Zapis
parametru -dport 80 tak napfiklad znamena ,pravidlu vyhovuje cilovy
port 80“, zatimco parametr -dport ! 80 znamena ,pravidlu vyhovuje

jakykoli cilovy port s vyjimkou portu 80“.

Dalsi diilezité volby v tabulce 3.7 slouZi pro vytvafeni mnozin pravidel.

Tabulka 3.7: Ostatni volby piikazu iptables

Volba Popis

—v Zapne podrobny vypis (nejuzitecnéjsi je pii vypisu pravidel s volbou -1)

-n Vypisuje IP adresy v ¢iselné podobé, neprovadi se tedy vyhledavani
podle sluzby DNS.

-m modul Zavadi rozs$itujici modul iptables s ndzvem modul.

Manipulace s bity typu sluzby

Bity typu sluzby (TOS — Type Of Service) jsou Ctyii bitové piiznaky v hlavicce paketu.
Kazdy z bitii ma svijj vlastni vyznam a v jednom paketu mtze byt nastaven pouze jeden
z nich, kombinace piiznakil nejsou povoleny. Pokud je néktery z téchto biti nastaven,
mohou sméSovafe zpracovdvat pakety odlisSné od zpracovdvani paketl s jinym
piiznakem nebo od paketl bez téchto pfiznakl. Bity se oznacuji jako bity typu sluzby,
protoZe umoziuji, aby odesilajici aplikace siti sdélila, kterou sluzbu vyzaduje.

Existuji nasledujici skupiny sluzeb:

Minimum delay

vvvvvv

pokud se poZaduje co nejmensi zpozdéni.
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Maximum throughput

Pouziva se, pokud je dulezity objem dat pfendseny v jednotlivych ¢asovych intervalech.
Existuje celd fada sitovych aplikaci, pro neZ nenf kritické zpoZdéni prenosu, je vSak pro

n¢ dilezitd dostateCnd propustnost sité. Napiiklad online pfenosy audia a videa.
Maximum reliability

Pouziva se, pokud je dilezité, aby data v mezich moZnosti dorazila k cili bez nutnosti

jejich opakovaného odesildni. Jako piiklad je moZné uvést protokoly PPP a SLIP.
Minimum cost

Pouziva se, je-li nutné minimalizovat pfenosové naklady.

Nastaveni bitl typu sluzby

Pomoci ipfwadm a ipchains

Pomoci ipfwadm a ipchains se zména TOS bithh provadi parametrem -t. Zmeény se
provadi dvéma bitovymi maskami. Prvni maska se logicky ANDuje s pfiznaky v paketu,
druhd se s nimi logicky XORuje. Bitové masky se definuji osmibitovou Sestnactkovou

soustavou. Jak ipfwadm, tak ipchains pouZzivaji stejnou syntaxi:
-t andmaska xormaska

Doporucené pouZiti a odpovidajici masky jsou uvedeny v tabulce 3.8.

Tabulka 3.8: Doporucené nastaveni TOS bita

TOS Maska AND Maska XOR Doporucené pouziti
Normal Service 0x00 0x00

Minimize Cost 0x01 0x02 NNTP, SMTP

Maximize Reliability 0x01 0x04 SNMP, DNS

Maximize Throughput  0x01 0x08 FTP-data, WWW
Minimize Delay 0x01 0x10 FTP, SSH, telnet
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Pomoci iptables

Pomoci iptables mizeme definovat pravidla, kterym budou vyhovovat pakety s ur¢itymi
pfiznaky, pomoci parametru -m tos a nastavovat TOS bity paketim, vyhovujicim
danému pravidlu, pomoci parametru -j akce. TOS bity je mozné nastavovat pouze
v fetézech OUTPUT a FORWARD. Testovdni a nastavovdni probihd nezavisle.
Muzeme vytvéret libovolné skupiny pravidel. MiZeme napiiklad vytvofit pravidlo,

které nastavi TOS u paketi pochédzejicich z urcitého pocitace nebo portu.

Namisto slozit¢ dvoumaskové konfigurace programti ipfwadm a ipchains pouziva

v

program iptables jednodussi feSeni, které ptimo fikd, které TOS bity musi vyhovovat
nebo které TOS bity maji byt nastaveny. Navic se nemusi specifikovat jejich

Sestnidctkovymi hodnotami a mohou se pouzit ndzvy uvedené v tabulce 3.9.

Obecna syntaxe pravidla, kterému vyhovuji pakety s ur¢itym nastavenim TOS, je:
-m tos —--tos ndzev [dalsi parametry] —-7j akce
Obecnd syntaxe pravidla pro nastaveni TOS biti je:

[dalsi parametry] —-7j TOS —--set ndzev

Tabulka 3.9: Doporuéené nastaveni TOS bit(

Nazev Maska
Normal—-Service 0x00
Minimize-Cost 0x02
Maximize—-Reliability 0x04
Maximize-Throughput 0x08
Minimize-Delay 0x10

Filtry provadéji klasifikaci paketi zaloZzenou na jejich specifickych vlastnostech. Filtry,
prislusejici téZze discipliné nebo tiid¢, jsou podle své priority sefazeny do seznamu a

sekvencné aplikovany, dokud neni podminka nékterého filtru splnéna.
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Pouzivani cile CLASSIFY

Od verze 2.6 linuxového jadra je cil cLassiry standardni soucdsti distribuci. Néstroj

Netfilter byl rozSiten o akci cLassIFY ve verzi 1.2.9.

PouZivani cile cLass1ry je pomérn€ jednoduché, pokud zndme parametry iptables.

iptables -t mangle —A POSTROUTING -o eth(0 -p tcp —--sport 80 —-3j \
CLASSIFY —--set-class 1:10

Tento piikaz ptidava pravidlo do fetézu POSTROUTING tabulky mangle. Pravidlo se
vztahuje na TCP pakety se zdrojovym portem 80, které jsou odesilany ze sitové karty
ethQ. Cilem pravidla je crLassIry, ktery roztiidi pakety do pfedem definovanych tiid
disciplin popsanych v kapitole 5. V naSem pifipadé se jedna o tfidu s hlavnim ¢islem 1 a

vedlej$im Cislem 10.

Cil crassIFy lze pouZzit pouze u fet€ézu POSTROUTING tabulky mangle. Pokud budeme

chtit filtrovat toky jinde, miiZeme pouZit cil MARK.

Pouzivani cile MARK

Pokud nemtzeme pouZit cil cLassIFY, miZeme pouZit cil MARK ve spojeni s tiidénim

tokt ndstroje tc.

iptables -t mangle —-A POSTROUTING -o eth0O -p tcp —--sport 80 —-3j \

MARK --set-mark 1

Tento ptikaz nastavi ,,neviditelnou* znaCku kazdému paketu, ktery pravidlu vyhovuje.
Znacka existuje pouze v jadfe systému (paket neni nikterak modifikovan). Nastroj tc na

zéklad¢ téchto znacek tiidi toky.

tc filter add dev eth0 protocol ip parent 1:0 prio 1 handlel \
fw classid 1:10

Parametrem parent je definovdna takzvana root tfida discipliny, kterd musi existovat
pfed vytvorenim filtru. Parametr handle odkazuje na znacku, kterou jsme pftifadili toku

Jiz v pfedeSlém piikazu. Parametrem classid ur¢ime tfidu, do které tok patii.
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Klasifikator u32

Filtr u32 (Casto uvadén jako Selector u32) porovnava urCité bity v hlavicce IP, TCP,
UDP a ICMP paketi. Nejcastéjsi klasifikace paketti se zakladd opét na porovnavani
zdrojové a cilové adresy a zdrojového a cilového ¢isla portu.

tc filter add dev eth0 parent 1:0 protocol ip u32 match ip \

sport 80 Oxffff classid 1:10

Jak je vidét, oproti predeslym piikladim filtra je v syntaxi tohoto piikazu n¢kolik zmén.
Opcét pracujeme s filter na sitovém rozhrani ethO s protokolem IP a identifikatorem
rodi¢e 1:0. Druhd, odliSnd, ¢ast piikazu specifikuje selektor u32 ve formatu klicového
slova match nésledovaného klicovym slovem ip se Ctyfmi moZnymi parametry: src
(source — zdrojova adresa), dst (destination — cilova adresa), sport a dport (source a
destination port). V naSem piipad¢ pravidlu vyhovuji vSechny IP pakety vyslané z portu
80. Parametrem classid na konci piikazu uréime tiidu, do které tok patii. Kritérii
s kli¢ovym slovem match, podle kterych se vybird vyhovujici paket, miZe byt n€kolik
za sebou.

tc filter add dev eth0O parent 1:0 protocol ip u32 match ip \

src 1.2.3.4 match ip dst 4.3.2.0/24 match ip tos 0x10 Oxff \
classid 1:10

Klasifikator route

Klasifikator route vyuziva znalosti, kterd fddka routovaci tabulky byla pouZzita pro dany

paket. Tim se mtiZe eliminovat opakované rozhodovani na zakladé cilové adresy.

ip route add 10.0.1.0/24 via 10.0.2.2 dev ethl realm 10

Timto piikazem oznac¢ime cilovou sit’ 10.0.1.0/24 pomoci parametru realm a jeho
hodnotou 10. Toto ¢islo ndm potom reprezentuje sit’ nebo stanici pii pridavani filtru

route.

tc filter add dev ethl parent 1:0 protocol ip prio 100 \
route to 10 classid 1:10

Klasifikétor route lze pouZit na zdrojové routy.

ip route add 10.0.2.0/24 dev eth0 realm 2
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tc filter add dev ethl parent 1:0 protocol ip prio 100 \

route from 2 classid 1:2

Pakety z podsit& 10.0.2.0/24 budou predény ti{dé 1:2.

Klasifikator L7

L7 je novy rozsifujici modul pro Netfilter, ktery umoznuje rozpoznat toky aplikacni
(sedmé) vrstvy. L7 prozkoumdvad obsah paketd a hledd shodu se specifikovanym
vzorem. Soucdsti L7 je databdze srovndvacich vzort pro riizné protokoly aplikacni
vrstvy. L7 je velice uZite¢ny ndstroj pii rozpozndvani peer to peer (p2p) aplikaci,
znichZz spousta pouzivd ndhodné porty, které ovSem neSifruji svd data ve snaze

vyvarovat se odhaleni.

Klasifikdtor L7 zatim neni oficidlni soucésti Netfilter. Lze stahnout jeho zdrojovy kéd a
provést patch jadra a iptables. Podrobny ndavod (HOWTO) popisujici jednotlivé kroky
kompilace je na internetové adrese http://17-filter.sourceforge.net/L7-HOWTO-
Netfilter. Pokud budete mit nainstalovany patch jadra a iptables s podporou L7,
muzete ho zacit pouZivat .

iptables -t mangle -A POSTROUTING -m layer7 —--l7proto edonkey \

—-j CLASSIFY --set-class 2:1

Tento piikaz umoznuje detekci datovych tokii pochézejicich z popularniho p2p

programu eMule.

Shrnuti

Filtry jsou svdzany s tfidami a disciplinami. UmozZiuji klasifikovani paketd a jejich

rozdéleni do tiid a disciplin.

MiiZzeme pouzit n¢kolik klasifikatort:

¢ fw VyuZiva oznaeni pakett firewallem.

¢ u32 Vyuziva informaci obsaZenych v hlavicce paketu.

¢ route Je zaloZen na rozhodnuti, kterd routa bude pro paket pouZita pfi
routovani.
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¢ L7 Prozkoumdvé obsah paketl. Je schopen rozpoznat p2p toky.

¢ rsvp, rsvp6 Pouziva se pfi routovédni paketl protokolem RSVP. Lze
pouzit pouze u siti, které mame pod kontrolou. Internet

nerespektuje RSVP.

¢ tcindex PouZiva se ve spojeni s disciplinou DSMARK.

Poznamka:

Identifikatory 1: a 1:0 jsou shodné. Specifikace IP adresy konkrétni
stanice napriklad 10.0.0.1 se shoduje se zapisem 10.0.0.1/32 (/32 udava
pocet bitd v masce, je to zkraceny zapis masky v dekadickém tvaru
255.255.255.255).

filter

Vypis ze souboru iproute2/tc/tc_filter.c

Usage: tc filter [ add | del | change | get ] dev STRING
[ pref PRIO ] [ protocol PROTO ]
[ estimator INTERVAL TIME_CONSTANT ]

[ root | classid CLASSID ] [ handle FILTERID ]

[ [ FILTER_TYPE ] [ help | OPTIONS ] ]

tc filter show [ dev STRING ] [ root | parent CLASSID ]
Where:
FILTER_TYPE := { rsvp | u32 | fw | route | etc. }
FILTERID := ... format depends on classifier, see there
OPTIONS := ... try tc filter add <desired FILTER_KIND> help
filter fw

Vypis ze souboru iproute2/tc/f_fw.c

Usage: ... fw [ classid CLASSID ] [ police POLICE_SPEC ]
POLICE_SPEC := ... look at TBF
CLASSID := X:Y
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filter u32

Vypis ze souboru iproute2/tc/f_u32.c

Usage: ...u32 [ match SELECTOR ... ] [ link HTID ] [ classid CLASSID
[ police POLICE_SPEC ] [ offset OFFSET_SPEC ]
[ ht HTID ] [ hashkey HASHKEY_SPEC ]

[ sample SAMPLE ]

or u32 divisor DIVISOR
Where: SELECTOR := SAMPLE SAMPLE
SAMPLE := { ip | ip6 | udp | tcp | icmp | u{321161]8} }

SAMPLE_ARGS
FILTERID

I
>
~
N

filter route

Vypis ze souboru iproute2/tc/f_route.c

Usage: ... route [ from REALM | fromif TAG ] [ to REALM ]
[ flowid CLASSID ] [ police POLICE_SPEC ]
POLICE_SPEC := ... look at TBF
CLASSID := X:Y\n

filter rsvp

Vypis ze souboru iproute2/tc/f_rsvp.c

Usage: ... rsvp ipproto PROTOCOL session DST[/PORT | GPI ]
[ sender SRC[/PORT | GPI ]

[ classid CLASSID ] [ police POLICE_SPEC ]
[ tunnelid ID ] [ tunnel ID skip NUMBER ]
Where: GPI := { flowlabel NUMBER | spi/ah SPI | spi/esp SPI |

u{8|16|32} NUMBER mask MASK at OFFSET}
POLICE_SPEC := ... look at TBF
FILTERID := X:Y

]

40



police

Vypis ze souboru iproute2/tc/m_police.c

Usage: ... police rate BPS burst BYTES[/BYTES]
[ peakrate BPS ] [ avrate BPS
[ ACTION ]

Where: ACTION := reclassify | drop | continue

]

[ mtu BYTES[/BYTES]

]

41



4 Koncove discipliny

Kazd4 ztéchto disciplin (Classless Queuing Disciplines, zkricené gdisc) miiZze byt
pouzita jako primdrni disciplina sitového rozhrani, nebo jako disciplina koncové tiidy
(béZn¢ nazyvané jako leaf class neboli list) v hierarchickych disciplindch (Classfull
Queuing Disciplines, zkracené opét gdisc). Z tohoto diivodu jsem tyto discipliny nazval

jako koncové.

Koncové discipliny neobsahuji jiné discipliny. Urcuji pouze, jak bude s paketem

nalozeno, zda bude zatfazen, zdrZen nebo zahozen.

Poznamenejme, Ze vychozi disciplinou je pfifo_fast.

qdisc
Vypis ze souboru iproute2/tc/tc_gdisc.c

Usage: tc gdisc [ add | del | replace | change | get ] dev STRING
[ handle QHANDLE ] [ root | ingress | parent CLASSID ]
[ estimator INTERVAL TIME_CONSTANT ]

[ [ QDISC_KIND ] [ help | OPTIONS ] ]

tc gdisc show [ dev STRING ] [ingress]
Where:
ODISC_KIND := { [plblfifo | tbf | prio | cbg | red | etc. }
OPTIONS := ... try tc gdisc add <desired QDISC_KIND> help

FIFO, First-In First-Out (pfifo abfifo)

Algoritmus FIFO tvofi zdklad vychozi discipliny sitovych rozhrani v Linuxu
pfifo_fast. Neovliviluje ani nepfeusporaddva pakety. Jednoduse ptidava piichozi

pakety do fronty, kde se fadi za sebe podle toho, jak pfisly.
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Obrazek 4.1: Algoritmus FIFO

V redlnych podminkdch musi mit fronta omezenou velikost (buffer), snazici se zabranit
preteCeni v piipad€, Ze pakety jsou z fronty odebirany pomaleji nez pridavany. Velikost
fronty se definuje parametrem limit. V Linuxu jsou implementovany dvé zdkladni
discipliny: pfifo s velikosti fronty definovanou poctem paketl,, a bfifo s velikosti

fronty definovanou poctem bajt.

Vypis ze souboru iproute2/tc/q fifo.c

Usage: ... [plblfifo [ limit NUMBER ]

Vytvoreni fronty pfifo (parametr 1imit je nastaven na 30 paketl):

tc gdisc add dev eth0O handle 2:0 parent 1:0 pfifo limit 30

Vytvoteni fronty bfifo (parametr 1imit je nastaven na 10 kilobajtl):

tc gdisc add dev eth0O handle 2:0 parent 1:0 bfifo limit 10240

Vychoazi disciplina pfifo_fast

Disciplina pfifo_fast je vychozi disciplinou pro vSechna sitova rozhrani v Linuxu. Jejim
zékladem je disciplina FIFO, ovSem na rozdil od ni umoziuje urcitou priorizaci. Toky

se deli do tfech skupin (individudlni fronty FIFO). Toky s nejvyssi prioritou

43



(interaktivni) jsou ve skupiné O a jsou vzdy odbavovany jako prvni. Podobné tomu je ve

skupiné 1, kterd je vyprazdnovéna pied skupinou 2.

packets engueved into
bands based on ToS
and pricmap

A

FIFO 0
FIFO 1
FIFO 2

=
-
e

£3

]

]

| | > Eilm
packets always dequened
from band 0 (FIFO () first.
Then band 1 and lastly,
hand 2.

o

Obrazek 4.2: Algoritmus pfifo_fast

Pakety jsou rozdélovany podle nastaveni TOS bitli ve své hlavi¢ce. Administrator nema

moznost disciplinu pfifo_fast jakkoli konfigurovat.

SFQ, Stochastic Fair Queuing

Disciplina SFQ umoZznuje spravedlivé rozdéleni Sance na pienos dat libovolného poctu
tokl. Je to umoznéno diky pouzité hash funkci, kterd rozd€luje pakety (podle jejich
hlavicky) do oddé€lenych FIFO front, které jsou cyklicky vyprazdiovany (algoritmus
round robin). ProtoZe je tu moZnost nespravedlivého rozdé€lovani vyplyvajici z vybrané

hash funkce, méni se funkce periodicky. Periodu urCuje parametr perturb.
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Obrazek 4.3: Algoritmus SFQ

Vypis ze souboru iproute2/tc/q _sfqg.c

Usage: ... sfg [ perturb SECS ] [ quantum BYTES ]

Vytvoteni discipliny SFQ:

tc gdisc add dev eth0O handle 2:0 parent 1:0 sfqg perturb 10

SFQ nezajistuje rovhomérné rozdéleni mezi uZivatele ¢i programy. Nékteré programy
(naptiklad Kazaa, eMule, DC a dalSich) oteviraji tolik spojeni, kolik jim je dovoleno, a
tim férovost SFQ naprosto zlikviduji. V sitich se sluSnymi uZivateli mtze SFQ
piimétené rozdélovat sitové zdroje mezi jednotlivé toky, ale v jiném piipadé mize dojit

k zahlceni linky jednim p2p programem.

Kazdy tok ma Sanci na vyfizeni a nestane se, aby jeden objemny tok zahltil vétSinu

linky.

45



ESFQ, Extended Stochastic Fair Queuing

Koncepcné neni disciplina ESFQ odlisnd od SFQ, umoZnuje ale nastavit vice
parametrii. Mzeme zvolit hash funkci pro rozdéleni linky, a je mozné dosdhnout

opravdu rovnomérného rozdé€leni mezi uzivatele.

Usage: ... esfg [ perturb SECS ] [ quantum BYTES ] [ depth FLOWS ]
[ divisor HASHBITS ] [ limit PKTS ] [ hash HASHTYPE]

Where:

HASHTYPE := { classic | src | dst }

RED, Random Early Detect

Algoritmus RED zamezuje zahlceni linky (vyuzivd vlastnosti slow start protokolu
TCP). Pokud celkovy datovy tok dosdhne stanovené hranice, je ndhodné zahozen
ncktery TCP paket, a tim je pfisluSny zdroj toku donucen ke sniZeni vysilaci rychlosti.
Kazdy paket je zahozen v jiném Casovém okamZziku, tak aby nedoSlo k situaci, kdy

vSechny zdroje snizi svou vysilaci rychlost a kapacita zlistane nevyuzita.

RED Zadnym zplsobem neméni potadi paketl, chové se ke vSem paketim stejné. Ma
nizké vypocetni ndroky a snazi se udrZovat co nejvétSi propustnost a co nejniZsi

zpozdéni linky.
Vypis ze souboru iproute2/tc/q_red.c

Usage: ... red limit BYTES min BYTES max BYTES avpkt BYTES burst
PACKETS probability PROBABILITY bandwidth KBPS

TBF, Token Bucket Filter

Tato disciplina funguje na principu foken a bucket (Cesky kupon a v&dro). Vyborné se
hodi k omezeni rychlosti, kterou jsou pakety vybirdny z fronty, a tim zpomaluje tok dat
na pozadovanou rychlost. Bucket je plnén tokeny. Pakety jsou propustény pouze pokud
je k dispozici poZadovany token, jinak jsou pakety pozdrZeny. Toto zdrZeni paketu ma
samoziejmé vliv na dobu odezvy. Algoritmus TBF je velice jednoduchy a nenaro¢ny na

vykon.
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Obrazek 4.4: Algoritmus TBF
Vypis ze souboru iproute2/tc/
Usage: ... tbf limit BYTES burst BYTES[/BYTES] rate KBPS [ mtu

BYTES[/BYTES] ] [ peakrate KBPS ] [ latency TIME ]

Vytvoteni discipliny TBF s rychlosti 256kbit/s:

tc qgdisc add dev eth0 handle 2:0 parent 1:0 tbf burst 20480 limit
20480 mtu 1514 rate 32000bps
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Prehled ostatnich disciplin

Nazev

Popis

TEQL (Trafic Equalizer)

DS_MARK (Diffserv
Marker)

CSZ (Clark-Shenker-
Zhang algoritmus)

ATM (Asynchronous
Transfer Mode)

TEQL je pseudo device sdruzujici dva nebo vice redlnych
rozhrani. Datovy tok je pak rovnomérné rozdélen mezi

jednotlivé fyzické linky.

Tato disciplina je urcena pro implementaci v DiffServ (vice
o DiffServ naleznete v pfiloze na stran€ 72). Pracuje s
oktetem TOS z IP zahlavi paketu a umoznuje dynamicky

meénit jeho hodnotu (typ tfidy podle vysledkii znackovani).

CSZ algoritmus dovoluje garantovat datovym toktim
minimalni pfenosové pdsmo 1 maximdlni zpozdeéni.
Soucasnd implementace algoritmu je komplikovand a s

velkou rezii. Ani jeji autofi ji nedoporucuji pouzivat.

Pomoci této discipliny je do modelu QoS integrovana celd

implementace ATM v Linuxu.
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5 Hierarchicke discipliny

Hierarchické discipliny (Classfull Queuing Disciplines, zkracené qdisc) jsou velice

uzite¢né v piipadé, kdy mdme rizné toky a chceme s nimi rozdiln¢ naloZit.

Jak to vSechno funguje?

Obrazek 5.1: Sdileni linky

Obrazek 5.1 zndzoriiuje problém, kdy provider P potfebuje rozd¢lit internetové pasmo
mezi firmy oznacené A a B. Kazd4 firma ma specificky poZadavek na garantovany tok r
a maximalni odezvy. Velikost odezvy pfitom zdlezi na priorit€ p (vysSi priorita ma
mensi Ciselnou hodnotu). Firma B si navic pieje oddélit datové toky pro mailové a

webové sluzby. Zavedeme si zakladni terminologii:
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Tabulka 5.1: Zavedena terminologie

Nazev Popis

trida je uzel sdileciho stromu a ma definovany poZadovany tok r

uzel je pouze jiny ndzev pro tiidu

list oznacuje uzel, ktery nemé zadné dalsi nasledovniky, pouze listy

mohou obsahovat pakety ve své interni fronté

vnitini uzel je uzel, ktery neni listem
plny list je list, ktery obsahuje néjaké pakety

plny vnitini uzel je uzel s potomkem typu plny list

podlimitni uzel  je uzel, jehoz aktudlni tok je mensi nez jeho r, o podlimitnosti

rozhoduje estimdtor

iroven uzlu (level) je hloubka uzlu v hierarchickém stromu, kter4 je pro list

definovana jako 0. Zpiisob ¢islovani je ztejmy z obrazku 5.1

Cilem hierarchickych disciplin je pro kazdé vyvolani urcit, ktery dalSi paket ma byt
odesldn. Obecné vzato, miZeme odeslat paket ze vSech nespokojenych listl, nejlépe
v portadi priorit. Pokud takovy list neni, pokracujeme plnymi listy, které si mohou piijcit

od svych piredk.

V nasledujicim textu budeme sledovat, jak se kterd disciplina stavi k problému ,.kdy si
uzel muze pujcit tok" a jakym zplisobem se urci, zda je tfida pod nebo nad svym

limitem. Nejprve si ale néco povime o klasifikaci datovych tokt.

Princip klasifikace toka

Paket vstoupi do discipliny a postupné prochézi hierarchii tfid, dokud se nedostane do
koncové ttidy, neboli do listu. K tomu, abychom ur¢ili, co s paketem udélame (kam

bude zarazen), slouZi filtry.

Filtry jsou volany ,,ze vniti* discipliny.
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Filtry jsou spjaty s disciplinou a na jejich rozhodovani zalezi, do jaké tfidy se dany
paket zaradi. Kazda podtiida zkusi jiny filtr a tim se urc¢i dal$i zarazeni. Pokud paket

Zadnému fitru nevyhovuje, je zafrontovan do koncové discipliny, kterou tfida obsahuje.

Vétsina hierarchickych disciplin kromé toho, Ze mohou obsahovat koncové discipliny,

umoziuje také fizeni rychlosti toku.

Rodina parametri: root, handle, parent

Kazdé sitové rozhrani méd jednu root disciplinu. Standardné je to disciplina

pfifo_fast. Identifikdtor discipliny, parametr handle, se skldda ze dvou ¢asti <hlavni

VVVVV

musi byt ov§em jedine¢ny. Hlavni Cislo zastupuje disciplinu, vedlejsi potom jednotlivé

tiidy v discipliné. handle vSech tifid v jedné hierarchické discipliné md hlavni &islo

VVVVV

Poznamka:

handle tfidy z riznych root disciplin se nhesmi shodovat v hlavnim ¢isle,

vvvvv

(koncové i hierarchickeé) je vzdy 0. Lze ho také vynechat.
Jak se pouzivaiji filtry ke klasifikaci tokt?

M¢jme situaci jako je na obrazku 5.1, ale tentokrdt zobrazime jeji implementaci

v hierarchické discipling, coz znizornuje obrazek 5.2.
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root qdisc

potomek (tHda)

potomel: (tida)

sty {tidy)

Obrazek 5.2: Situace z obrazku 5.1 doplnéna o identifikatory

Paket muze byt postupné klasifikovan a prochazet tfidami naptiklad takto:
I:>1:1->12—->1:12

Paket se zatradi do fronty v listu 1:12. V tomto piipad¢ byly filtry spjaty se vSemi uzly

stromu a urCovaly, jaka vétev bude nasledovat.
Paket ov§em muze byt klasifikovan piimo:
I: > 1:12

V tomto ptipadé filtr spjaty s root posle paket ptimo do tiidy 1:12.

CBQ

CBQ je nejznaméjsi a zaroven co se tyCe konfigurovatelnosti nejslozitéjsi hierarchicka
disciplina. Pracuje na zdklad¢ vytizenosti linky. Pokud chceme napiiklad omezit
rychlost na 1Mbit na 10Mbitové lince, pak tato linka musi byt z 90% volna. Pro velky
pocet parametrl se stava z konfigurace CBQ pomérné¢ slozitd zalezitost. Kazdé tfid¢ Ize
nastavit, zda si mize pujcovat a zda ptjcuje ostatnim tfiddm. Na rozdil od HTB nelze

nastavit kolik si 1ze maximaln¢ pijcit.
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Pujcovani
Jednim z pravidel, které je nutno respektovat, je:

Pravidlo 1 Je-li X tiroven nejvyssiho nespokojeného uzlu, neni mozné si pujcit od uzlu

s urovni > X.

Pokud algoritmus nebude toto pravidlo respektovat, v modelu na obrazku 5.1 nastane
situace, kdy listy s vyssi prioritou (A a Web) zahlti celou linku a Mail nedostane ani
svlj garantovany tok. Pii respektovani pravidla 1 toto nenastane, nebot Mail je
nespokojenym uzlem a ostatni si nemohou puljcovat z trovné jiné nez 0 (neboli

nemohou si piijcovat vibec).

Algoritmus CBQ implementuje toto pravidlo zavedenim globdlni proménné toplevel,
ktera odrazi stav X zpravidla 1. Pii pfiddvani a odebirdni paketu je proménnd
prepocitivana. Ob¢ tyto akce totiz ovlivni, zda je list plny ¢i ne a definice

nespokojeného uzlu (pouzitd v pravidle 1) zavisi na plnosti listu.

Nespokojenost uzlu zavisi také na aktudlnim toku uzlu (zda je podlimitni). Uzel, ktery
je nad limitem, se ovSem miiZe stit podlimitnim nejen béhem pfidani ¢i odebrani
paketu, ale i po uplynuti dostatecn¢ dlouhé doby, kdy uzel nebyl vyuzivan. Tato
asynchronni udélost neni v toplevel algoritmu zohlednénd, a proto CBQ implementace,

které toplevel vyuZivaji, jsou zatiZeny jistou chybou.

Estimator

Limitn{ stav je detekovdn méfenim doby, kterd uplyne mezi odeslanim dvou za sebou
nasledujicich paketi z méfené tfidy. Cas se porovnd s dobou vypocitanou z pozadované

rychlosti a znaménko ziskané odchylky urcuje, zda je tfida nad ¢i pod limitem.

Z toho vyplyva, Ze tento algoritmus potiebuje ke své funkci znat piesnou rychlost
fyzického rozhrani. Neni problém urcit rychlost ethernetového rozhrani, ale je to
nemozné urcit u zafizeni jako je WiFi nebo u softwarovych zafizeni jako jsou tunely.
Podobnd zafizeni totiz nemaji pevnou rychlost odesilani dat, jelikoZ jejich aktudlni
rychlost kolisd a zdvisi na mnoha podminkach (kvalita signdlu, momentalni zatiZeni

routeru atd.).
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cbq qdisc

Vypis ze souboru iproute2/tc/q _cbg.c

Usage:

class

cbg bandwidth BPS rate BPS maxburst PKTS [ avpkt BYTES ]

[
[
[

minburst PKTS ] [ bounded ] [ isolated ]
allot BYTES ] [ mpu BYTES ] [ weight RATE ]
prio NUMBER ] [ cell BYTES ] [ ewma LOG ]

estimator INTERVAL TIME_CONSTANT ]
split CLASSID ] [ defmap MASK/CHANGE ]

Vypis ze souboru iproute2/tc/tc_class.c

Usage: tc class

[

add | del | change | get ] dev STRING

[ classid CLASSID ] [ root | parent CLASSID ]

[ [ ODISC_KIND ] [ help | OPTIONS ] ]

tc class show [ dev STRING ] [ root | parent CLASSID ]
Where:
QDISC_KIND := { prio | cbg | etc. }
OPTIONS := try tc class add <desired QDISC_KIND> help
estimator

Vypis ze souboru iproute2/tc/m_estimator.c

Usage:

estimator INTERVAL TIME-CONST

INTERVAL is interval between measurements

TIME-CONST is averaging time konstant

Example:

est lsec 8sec)\

Tabulka 5.2: Parametry CBQ

Parametr

Vyznam

Konfigurace shapingu

avpkt

Priimérna velikost paketu (uddvand v bajtech). Vyuziva se pro

vypocet maxidle, ktery je odvozen z maxburst (udavd se
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bandwidth

cell

maxburst

minburst

minidle

mpu

rate

v paketech)

Fyzicka propustnost rozhrani (napiiklad 100Mbit), potfebna pro

vypocet idle time.

Doba, po kterou je paket prenaSen se mize ménit po skocich, na
zéklad¢ velikosti paketl. To zpiisobuje ,,zrnitost”. VétSinou je

nastavena na 8 (musi byt mocnina dvou).

Pocet paketi pouZivany pro vypocet maxidle. Pokud je avgidle
na hodnoté maxidle, tento pocet paketi muze byt odeslan (burst)
pied tim neZ avgidle klesne na 0. Vyssi hodnota zvySuje
toleranci k burst. Parametr maxid1le nelze nastavit pfimo, pouze

prostiednictvim maxburst.

Podobné s maxburst. Vzhledem k tomu, Ze je nemozné
zpracovavat uddlosti s periodou krats$i nez 10ms (dano jadrem),
je vhodné prodlouzit periodu, a potom odeslat najednou urcity

pocet paketl, specifikovany parametrem minburst.

Kdyz je avgidle pod 0, znamena to, Ze tok je nad limitem a
musi se pockat, dokud nebude avgidle na takové hodnoté, aby
se mohl poslat jeden paket. V piipadég, Ze se ¢ekaci interval

prodluZuje, je avgidle nastaven naminidle.

Minimum packet size (minimalni velikost paketu). CBQ

potiebuje tuto hodnotu k pfesnému vypoctu idle time.

PoZzadovana rychlost (rovné se minimalni rychlosti u tfid

propujcujicich si kapacitu od nadfazenych tiid).

Parametry ovliviiujici chovani CBQ - ridi WRR (Weighted Round Robin) proces

allot

Pfi pozadavku na odeslani paketu se zkousi vSechny koncové
discipliny (v listech) v potadi jejich priorit. Kazda z nich mtize
odeslat omezené mnoZzstvi dat, jehoZ zdkladni hodnotu urcuje

prave parametr allot.
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prio Nastaveni priorit. Vychozi hodnota je 5.

welght List s velkou propustnosti by m¢l mit Sanci poslat béhem
jednoho cyklu vice dat nez list s mensi propustnosti, cozZ
umoziuje pravé parametr weight. Casto je nastavovan na

rate/10.

Sdileni a pijé¢ovani linky

isolated/sharing Ti{da nastavend jako isolated nepljéi své nevyuzité pasmo

jinym tfidam. Opakem je sharing.

bounded/borrow  Tfida nastavend jako bounded si nepijéi nevyuZité pasmo od

nadfazené tfidy. Opakem je borrow.

Inicializa¢ni skript CBQ.init

Z vySe uvedeného je zfejmé, Ze konfigurace CBQ neni zcela jednoduchd. Proto bylo
vytvofeno nékolik skriptl, piivétivych pro lidi neznalé problematiky, které veskeré
nastaveni néstroje tc ud¢laji za nds. Nejzndméjsi a nejrozsitenéjsi je skript cbq.init od

Pavla Golebeva, ktery je volné k dispozici na adrese

https://sourceforge.net/projects/cbginit/

HTB

Nepiehlednost piikazi CBQ a také fakt, Ze CBQ neni tpln¢ piesné, bylo podnétem pro

vytvoteni HTB (Hierarchical Token Bucket), jehoZ autorem je Martin Devera.

Implementace estimatoru vyuZziva takzvany Leaky Bucke. Vyhodou je jeho intuitivni
nastaveni, nezdvislost na fyzické rychlosti rozhrani a také to, Ze nevyzaduje piesny

systémovy casovac.

Kazd4 tfida ma kromé garantovaného toku r 1 maximélni tok ¢ (anglicky ceil, neboli
strop). Stav tiidy z hlediska aktudlni velikosti toku budeme oznafovat barvami

semaforu. Barvu tfidy nadefinujeme pro dany ¢asovy okamzik ¢ a aktudlni tok a(t) jako:
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zelenou pokud plati a(?) < r, tedy tiida je pod limitem,

Zlutou pokud r < a(t) < ¢, takova tiida je sama pod limitem, ale nedosdhla stropu, tudiZ
si miZe zkusit pajcit od rodice, nebo

Cervenou pro a(t) > c. Cervena tifda piesahla strop, a proto jiz nemize odeslat Zadny

paket.

Hierarchie a pujcovani
Definujme algoritmus pro vybér dalsiho paketu k odeslant:

Algoritmus 1 Ze vsech plnych listii volme takovy, ktery by si pri odesildni paketu mohl

cvve

pujcit tok od rodice na nejniZsi uirovni. Pokud je takovych listu vice,
vybereme ten s nejvyssi prioritou. Pokud mdme stdle vice listi, striddme

je pravidelné podle pomeéru jejichr.

List si mize korektné piijcit sdm od sebe. Algoritmus 1 spliiuje ndsledujici ocekdvani:
¢ Garantované toky jsou vZdy splnény.
¢ Toky tiid se stejnou prioritou si pljcuji tok od spolecného rodi¢e v poméru
jejich r.
¢ Trida s vyssi prioritou ziskd tok od spole¢ného rodice prednostné.

¢ Ttida s vySsi prioritou m4 krat$i odezvy.

Vybér paketu

Béhem vybéru paketu musime najit zelenou tfidu s nejnizsi trovni, kterd ma potomka
plny list a k potomkovi vede cesta se Zlutymi tfidami (v€etné listl). Pokud bychom toto
hledani realizovali prochazenim vsech tfid béhem vybéru paketu, sloZitost by byla

O(N), kde N je pocet tfid, coz je netinosné.

Budeme tedy muset udrZovat informace o aktudlnim stavu. Kazdy vnitini uzel si
udrZuje seznam potomki, kteti by si od néj radi pujcili néjaky tok. Podle definice to

mohou byt pouze plné Zluté tiidy. Tento seznam (takzvany interni pujcovaci seznam)
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musi byt veden zvIlast pro jednotlivé priority, nebot uzel mulize byt pfedkem listu

s libovolnou prioritou. Nase ptiklady maji pouze dvé priority.

V pravé ¢asti obrazklt 5.3 az 5.8 vidime podobné obdélnicky. Ignorujme prozatim
nejspodné€js$i bily. Dva horni tvoii takzvany globdlni pijcovaci seznam. Seznam
obsahuje tfidy urcité tUrovné a priority, které jsou plné a zdaroven zelené (tedy
nespokojené). Jinymi slovy, tfidy, které jsou na jakémkoli globdlnim seznamu, jsou

Vev s

pfipraveny odeslat paket. Nyni tedy v souladu s algoritmem 1 staci vybrat nejspodné;jsi

uroven s neprazdnym globdlnim seznamem, zde seznam s nejvyssi prioritou, a sledovat

interni seznamy, které nas dovedou az k listu, ktery mé odeslat dalsi paket.

Obrazek 5.3 ukazuje stav, kdy v HTB neni Zddny paket a vSechny ttidy jsou zelené.
Pokud pftijdou pakety listim C a D, listy se zméni na plné, a protoZe jsou zatim i
podlimitem (neboli jsou stdle jeste zelené), muzeme je pripojit do globdlnich seznamu
pod patficné priority, coz zndzoriuje obdzek 5.4. V tomto okamZiku by se pakety

odesilaly z listu D, a po jeho vyprazdnéni ptipadné dalsi pakety z listu C.

/ | =
@ o @ Level D

Obrazek 5.3: Zadné pakety Obrazek 5.4: PaketyvCaD

Pokud posleme paket z D a estimator rozhodne, Ze je D Zluté (doslo k preteCeni r),
odpoji se D od globdlniho listu, nebot’ jiZ nemiZe odesilat bez ptlijcky, a zatadi se na
vysokoprioritni interni seznam tiidy B. Aby D mohlo nadéle posilat pakety vypuijckami
od B, je samo B zafazeno na globdlni list irovné 1 (vysoké priority). Tento stav vidime

na obrazku 5.5.

Pokud D né¢jakou dobu neodesle paket, zméni se jeho barva v urCitém case opét na

zelenou. Proto zafadime D na specidlni cekaci seznam, ktery ma kazda uroven. Toto
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zatazeni je naznaceno ¢arkovanou ¢arou. Po uplynuti piedem spocitaného Casu se zméni

barva t¥idy. Cekaci seznam fesi problém CBQ.

Pti Zadosti na odeslani dalSiho paketu bude vybrdano C nikoli D, a to i pies to, Ze D ma
vys§i prioritu. Je to proto, Ze v globdlnim seznamu zacind cesta k C na niZzsi drovni. C

ma narok na sviij garantovany tok, tudiZ dostane piednost pied D.

Obrézek 5.6 zobrazuje situaci po odeslani paketu z C. Reknéme, Ze tato tiida piekrodi ¢
a je tudiz Cervend, navic B je nyni Zlutd. B se ptipoji do interniho seznamu A, a misto B
je v globdlnim seznamu nyni A. Cervené C je pouze na &ekacim seznamu (nemtiZe
sama poslat paket ani si pajcit). Z globdlniho seznamu je zfejmé, Ze jedind tfida, kterd

muze poslat, je D.

=
@ Level O
Obrazek 5.5: D piesahlo svého rate = Obrazek 5.6: C dosahlo svého ceil,
B dosahlo svého rate

Na obrazku 5.7 vidime situaci, kdy A je Cervené a E je pIné zelené. Je vidét, Ze cesta po

internich seznamech existuje, 1 kdyZ nejvyssi tfida nema Zadny spoj na globdlni seznam.

Pakety budou odesilany z E.

Obrazek 5.8 poukazuje na moZnost napojeni vice tfid na spole¢né interni seznamy.
Nebyt vyssi priority D, byli bychom nuceni stiidat odebirdni paketu mezi vSemi listy

v poméru jejich r. Jelikoz ma D vySsi prioritu, bude z globdlniho seznamu vybirdno

pouze D, a po jeho vyprazdnéni se dostane na ostatni.
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=
Level 2
=
Level 1
f’II 1
@ o Level O

Obrazek 5.7: A dosahlo svého ceil Obrazek 5.8: VSechny tridy si
pujcuji od A

Inicializa¢ni skript HTB.init

HTB.init je shellovy skript odvozeny od CBQ.init, ktery umoZiluje jednoduché

nastaveni traffic control zaloZené na HTB. K dispozici je na adrese
https://sourceforge.net/projects/htbinit/

Nyni si uvedeme nékolik ptikladd, na nichZ bude vSe demonstrovano.

Priklady a simulace

Priklad 1
Mg¢jme situaci z obrazku 5.2.

Nejprve piidime na ethO disciplinu HTB s identifikatorem 1:.

tc gdisc add dev eth0O root handle 1: htb default 10

Potom vytvotime jednotlive tfidy.

tc class add dev eth0 parent 1: classid I1:1 htb rate 100kbps \
ceil 100kbps

tc class add dev ethO parent 1:1 classid 1:2 htb rate 50kbps \
ceil 100kbps

tc class add dev ethO parent 1:1 classid 1:10 htb rate 50kbps \
ceil 100kbps

tc class add dev eth0 parent 1:2 classid 1:11 htb rate 10kbps \
ceil 100kbps
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tc class add dev eth0 parent 1:2 classid 1:12 htb rate 40kbps \

ceil 100kbps
Prvnim piikazem vytvotfime ,,root” tiidu 1:1, s rodi¢em qdisc 1:. Root tfida, stejn¢ jako
ostatni tfidy v HTB disciplin€, umoZziiuje svym potomkiim piij¢ovat si jeden od druhého,
ale jedna root tiida si nemtze pujcit od druhé. Pokud bychom dalsi tfi tfidy vytvofili
ptimo pod disciplinou, nemohly by si navzdjem plj¢ovat nevyuZité pdsmo. Proto tiidy

musi byt pod jednou root tfidou, ¢ehoz je dosazeno zbylymi piikazy.

Déle musime urcit jaké pakety budou patfit do které ttidy. K tomu pouZijeme napiiklad
filtr u32. Klasifikujeme pouze toky uzivatele B, veskeré ostatni toky (tedy toky
uzivatele A) jsou smérovany do tiidy 1:12 diky parametru default v definici
discipliny.
tc filter add dev eth0O protocol ip parent 1:0 prio I u32 \

match ip src 1.2.3.4 match ip dport 80 Oxffff flowid 1:12

tc filter add dev eth0 protocol ip parent 1:0 prio I u32 \
match ip src 1.2.3.4 flowid 1:11

Toto jsou vSechny piikazy, které potfebujeme. MuZzeme jesté piipadné specifikovat
koncové discipliny v listech.

tc gdisc add dev ethO parent 1:10 handle 10: pfifo limit 5
tc gdisc add dev eth0O parent 1:11 handle 20: pfifo limit 5
tc gdisc add dev eth0O parent 1:12 handle 30: sfqg perturb 10

Podivejme se, co se stane, kdyZ do kazdé tiidy poSleme tok 90kbps. Mozné pribchy
tokl 1 (predstavujici uzivatele A), 2 a 3 (ptedstavujici uzivatele B) ukazuje graf 5.1.
V case 4s tok 1 klesne na Okbps. Jeho pasmo si rozd€li toky 2 a 3 v poméru svych rate.
V 8s opét pustime tok 1 spoZadavkem na 90kbps (ndvrat k pfedchozi situaci).
V momenté€ 12s klesne tok 2 na Okbps. Jak je vidét, jeho pdsmo ptipadne pouze toku 3,
a to z toho dlivodu, Ze tok 1 jiZ nabyl svého rate ale tiida 1:2 (pod kterou jsou toky 2 a
3) byla pod urovni svého rate. V 16s opét pustime tok 2, ve 20s klesne tok 3 na Okbps
a ve 24s klesne tok 1 na Okbps. Pro¢ ke konci tok 2 nedosdhl svého rate? Je to

jednoduse proto, Ze mé pozadavek na 90kbps.
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Priklad 2

Ini rychlosti tokd.
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ifime o priorizaci a zménime maxima

fiklad 1 rozs

p

classid 1:1 htb rate 100kbps \

tc class add dev eth0O parent 1:
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tc

ceil 100kbps

class add dev ethO parent 1:1 classid 1:2 htb rate 50kbps \
ceil 100kbps

class add dev ethO parent 1:1 classid 1:10 htb rate 50kbps \

ceil 100kbps

class add dev ethO parent 1:2 classid 1:11 htb rate 10kbps \

ceil 60kbps prio 1
class add dev ethO parent 1:2 classid 1:12 htb rate 40kbps \

ceil 70kbps prio 0

Tentokrat tok 1 v Case 4s zménime na 30kbps. Jak je vidét na grafu 5.3, volné pasmo si

v

vzal pouze tok 3, a to diky vyssi priorité neZ ma tok 2. V 8s sniZime tok 1 na Okbps a co

se stane? Uvolnéné pasmo si vezme nejprve tok 3, ktery ale dosdhne svého ceil, zbytek

potom pfipadne toku 2. V momenté 12s opét pustime tok 1 a zdroven sniZime tok 2 na

Okbps. V 16s pustime tok 2. Potom postupné vypindme toky 3 a 1, tok 2 m4 linku celou

pro sebe dosdhne svého ceil.
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Graf 5.3: Prio a ceil v akci

Priklad 3

Disciplinu HTB v piikladé 2 nahradime za CBQ.

Nejprve piiddme na ethQ disciplinu CBQ s identifik4torem 1:.
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tc gdisc add dev eth0O root handle 1: cbg bandwidth 100Mbit \

cell 8 avpkt 1000

Potom vytvotime jednotlive ttidy.

tc class add dev eth0O parent 1:0 classid 1:1 cbg bandwidth 100Mbit \

tc

tc

tc

rate 100kbps weight 100kbit prio 5 allot 1514 cell 8 maxburst 20 \

avpkt 1000 bounded
class add dev eth0
rate 50kbps weight
avpkt 1000
class add dev eth0
rate 50kbps weight
avpkt 1000
class add dev eth0
rate 10kbps weight
avpkt 1000
class add dev eth0
rate 40kbps weight
avpkt 1000

parent 1:1 classid 1:2 cbg bandwidth 100Mbit \
50kbit prio 5 allot 1514 cell 8 maxburst 20 \

parent 1:1 classid 1:10 cbqg bandwidth 100Mbit \
50kbit prio 5 allot 1514 cell 8 maxburst 20 \

parent 1:2 classid 1:11 cbg bandwidth 100Mbit \
10kbit prio 5 allot 1514 cell 8 maxburst 20 \

parent 1:2 classid 1:12 cbg bandwidth 100Mbit \
40kbit prio 1 allot 1514 cell 8 maxburst 20 \

Jak je vidét, CBQ md mnohem vice parametrii nez HTB. VSimnéte si parametru

bounded Vv definici tfidy 1:1. CBQ neumoZiiuje nastavit strop, ktery by omezil tfidu

v pujéovani nevyuzitého pdsma (postrddd parametr ceil, ktery md HTB), coz je

nazorn¢ vidét na grafu 5.4. V momenté 8s si uvolnéné pasmo tokem 1 vezme nejprve

tok 3, ktery dosdhne svého maxima 90kbps, a zbytek potom piipadne toku 2. Opét je to

zpusobeno vyssi prioritou toku 3.
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Graf 5.4: CBQ a priorizace

Z porovnani grafii 5.3 a 5.4 je patrné, ze CBQ m4 az na Spicky pfi skokovych zménach

hladsi pribeh nez HTB.

PRIO

Disciplina prio neumoZinuje nastavit maximdlni ¢i garantovanou Sitku pdsma, déli
pouze datové toky na zdklad¢ konfigurace filtri. Disciplina prio neni nepodobna
koncové discipliné pfifo_fast, ovSem zde kazdd skupina pfedstavuje tifidu misto

jednoduché FIFO frotny.

Standardné je tvofena tfemi tfidami, jeZ obsahuji disciplinu FIFO, kterd miiZe byt

nahrazena libovolnou jinou dostupnou koncovou disciplinou.

Kdyz je paket ptidavan do discipliny, vybere se piislusnd tftida pomoci filtra.

Pokud je paket naopak odebiran, zkousi se napted tfida :1. Paket z vysSich tiid se odesle

Vv

pouze v ptipadé, Ze jsou niZZi tiidy prazdné (neobsahuji ani jeden paket).

Disciplina prio je velice vhodna v piipadé, Ze poZadujeme priorizaci jistych druht toki

klasifikovanych pomoci filtrii, nejen pouze ptiznaky TOS.
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VyphSZGSOUbOHJ iproute2/tc/qg _prio.c

Usage: ... prio bands NUMBER priomap Pl P2...

Tabulka 5.3: Parametry discipliny prio

Parametr Vyznam

bands Pocet skupin, které se maji vytvoftit. Kazda skupina predstavuje tiidu.

Pokud se tento pocet zméni, musi se zménit 1 nasledujici parametr

priomap.

priomap Pokud se ke klasifikaci tokt nepouziji filtry, disciplina prio rozhodne

o zarazeni toku na zaklad¢ priorit v TC_PRIO.

Tabulka 5.4: Definice TC_PRIO bitt

TC_PRIO Cislo Odpovida TOS
BESTEFFORT 0 Maximize Reliability
FILLER 1 Minimize Cost

BULK 2 Maximize Throughput (0x8)
INTERACTIVE_BULK 4

INTERACTIVE 6 Minimize Delay (0x10)
CONTROL 7

Skupina 0O je klasifikovana do ttidy major:1, skupina 1 do tfidy major:2 atd.
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Priklad 4

Vytvoiime strom jako je na ndsledujicim obrazku 5.9.

root gdisc

potomel (tFda)

fdiscs

st afiy thf

band 0 1 2

Obrazek 5.9: Stromova struktura, kterou chceme vytvorit

Timto pfikazem vytvofime zdroven i tfidy 1:1, 1:2 a 1:3.
tc gdisc add dev ethO root handle 1: prio
Nyni pfiddme koncové discipliny.

tc gdisc add dev eth0O parent 1:1 handle 10: sfqg

tc gdisc add dev eth0 parent 1:2 handle 20: sfqg

tc gdisc add dev eth0O parent 1:3 handle 30: tbf rate 200kbit \
buffer 1600 limit 3000

Interaktivni toky ptijdou do disciplin 10: nebo 20:, objemné toky (bulk) jsou omezeny a
fadi se do 30:.
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Zaver

Pokud ¢lovek po precteni této diplomové prace ziska uceleny ptehled o fizeni datovych
tokli na pocitacové siti v prostiedi operacniho systému GNU/Linux, bylo dosaZeno

stanoveného cile.

S rozvojem internetu nachdzi ndstroje traffic control stile vétsi uplatnéni. Castym
podnétem k nasazeni traffic control je novy software, predev§im stahovaci p2p
programy, na druhé strané pak interaktivni datové toky jako jsou on-line audio a video

prenosy, SSH spojeni atd.

Z praxe mohu vyhody fizeni tokii dat jenom potvrdit. Jsem c¢lenem neziskového
obcanského sdruZzeni ITF-SdruZeni pro svobodny pristup k informacnim technologiim,
které je provozovatelem pocitacové sit€ FreeNet Liberec. V této dobé sdruzeni Citd

piiblizn¢ 300 ¢lent. Jsem Clenem Rady sdruzeni a jednim ze tif hlavnich spravci sit¢.
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Pouzité zdroje

Nésledujici seznam neni zcela uplny, jsou v ném obsaZeny pouze nejdilleZitéj$i zdroje
informacich, z kterych jsem cerpal. Velkd vétSina ndvoda je dostupnd v elektronické
podob¢ na internetu. Vhodnym zdrojem informaci jsou také diskuzni féra, kde jsou

feSeny konkrétni problémy.

Linux Advanced Routing & Traffic Control HOWTO
http://lartc.org/howto/

Ostatni ndvody na traffic control
http://www.docum.org/docum.org/kptd
http://linux-ip.net/articles/Traffic-Control-HOWTO/
http://www.trekweb.com/~jasonb/articles/traffic_shaping/

Nekolik okazit s vhodnymi informacemi
http://www.netfilter.org/
http://www.digriz.org.uk/jdg-qos—script/
http://www.siliconvalleyccie.com/linux—hn/iptables—-intro.htm
http://www.cesnet.cz/doc/techzpravy/2001/20/

Prehled TCP a UDP portu
http://en.wikipedia.org/wiki/TCP_and_UDP_port_numbers

Domovskd stranka HTB
http://luxik.cdi.cz/~devik/qos/htb/

Strdnka vénovand CBQ
http://www.icir.org/floyd/cbg.html

Linux Dokumentacni projekt, 3. aktualizované vyddnf, kolektiv autorii; Pfeklad oficidlni

linuxové dokumentace; Computer Press, a.s.; ISBN 80-7226-761-2; pdf soubor
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PouZivame Linux, 3. aktualizované vyddni; Matt Welch, Matthias Kalle Dalheimer,
Terry Dawson, Lar Kaufman; nakladatelstvi Computer Press, a.s.; ISBN 80-
7226-698-5

Linux sitové servery, Craig Hunt; nakladatelstvi SoftPress s.r.o.; ISBN-80-86497-59-3

Ethloop — generator paketi a méfi¢ datovych toki; simulacni ndstroj pouzity k ziskani
dat potfebnych pro grafy

http://luxik.cdi.cz/~devik/gos/ethloop/
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Priloha

DiffServ (Differentiated Service)

Motivaci pro hledani alternativ k integrovanym sluzbdm byly oprdvnéné obavy ze
Spatné Skélovatelnosti protokolu RSVP, zejména pokud by se mély rezervace
prosttedkll routeri realizovat napii¢ celym Internetem. Pro velmi zatiZzené routery
prenasejici statisice tokl by totiZ ndroky na pamét’ (uchovani stavovych dat) a vypocetni

kapacitu (klasifikace paket() byly skutecn¢ extrémni.

Pracovni skupina IETF pro diferencované sluzby (DiffServ) proto vytvofila podstatné
jednodussi model QoS, ktery je zaloZen na agregaci datovych tokd do malého poctu tiid
(Class of Service - CoS) a jim odpovidajicich kvalitativnich typa sluzeb. K vyznaceni
prislusnosti paketu k dané tfidé se vyuziva oktet TOS v hlavicce IPv4 anebo oktet

Traffic Class v hlavicce IPv6 (prozatim se vyuZiva pouze Sest bitll z téchto oktettl).

Model DiffServ se v soucasné dobé jesté vyviji. Vychdazi se z pojmu DS-domény, coz je
administrativni jednotka analogickd autonomnimu systému. Uvnitf DS-domény je
zavedena vici diferencovanym sluzbdam jednotnd administrativni strategie -
vyhodnocovani oprdvnénosti pozadavkil, pfifazeni tokli do tfid, oznaceni paketii a

odpovidajici diferencované chovani aktivnich prvki.
V DS-doméné¢ se rozliSuji tfi typy uzla (routert):

» Okrajovy uzel LeZi na rozhrani DS-domény a &dsti sité, kterd nepouZzivd

//////

klasifikaci vstupnich tokl a na zdklad¢ administrativni strategie, stupné vytiZeni sité

apod. oznackovat vSechny pakety, které pak dale posila do své DS-domény.

» Vnitini uzel Jeho tloha je naopak velmi jednoduchd, nebot neprovadi ani
Zadnou klasifikaci paketl, pouze s paketem urcitym definovanym zplisobem naloZi

podle znacky v jeho hlavicce.

* Hraniéni uzel Lezi na rozhrani dvou DS-domén, které mohou mit rozdilnd

klasifika¢ni a jind pravidla. Zpusob, jimZ se naklad4 s pakety pfichdzejicimi z jiné
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DS-domény zdleZi na dohod¢ mezi témito doménami. V bézném piipadée se provede
pouze jednoduchd reklasifikace na zakladé znaCky v pfichozim paketu a cilové

adrese a paketu se pfifadi nova znacka.

Velmi zajimavou platformou pro experimenty s DiffServ je také operacni systém Linux,
ktery od verze 2.2 obsahuje né¢kolik variant dispecCinku paketli (napiiklad CBQ).

K dispozici je také samostatné rozsiteni Linuxu o DiffServ:

http://diffserv.sourceforge.net/

Vypisy ze zdrojovych souboru

qdisc

Vypis ze souboru linux/net/sched/sch_api.c

Short review.

This file consists of two interrelated parts:

1. queueing disciplines manager frontend.

2. traffic classes manager frontend.

Generally, queueing discipline ("gdisc") is a black box,
which is able to enqueue packets and to dequeue them (when
device is ready to send something) in order and at times

determined by algorithm hidden in it.

gdisc's are divided to two categories:
— "queues", which have no internal structure visible from outside.
— "schedulers", which split all the packets to "traffic classes",

using "packet classifiers" (look at cls_api.c)

In turn, classes may have child gdiscs (as rule, queues)

attached to them etc. etc. etc.

The goal of the routines in this file is to translate
information supplied by user in the form of handles

to more intelligible for kernel form, to make some sanity
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checks and part of work, which

is common to all gdiscs

and to provide rtnetlink notifications.

All real intelligent work is done inside gdisc modules.

Every discipline has two major

———dequeue

routines: enqueue and dequeue.

dequeue usually returns a skb to send. It is allowed to return

NULL,

but it does not mean that queue is empty, it Jjust means that

discipline does not want to send anything this time.

Queue 1is really empty if g->g.glen == 0.

For complicated disciplines with multiple queues g->g is not

real packet queue, but however

—-——enqueue

g->qg.gqlen must be valid.

enqueue returns number of enqueued packets i.e. this number is 1,

if packet was enqueued successfully and <1 if something (not

necessary THIS packet) was dropped.

Auxiliary routines:

———requeue

requeues once dequeued packet.

It is used for non-standard or

just buggy devices, which can defer output even if dev->tbusy=0.

—-——reset

returns gdisc to initial state:

purge all buffers, clear all

timers, counters (except for statistics) etc.

———init

initializes newly created qgdisc.
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———destroy

destroys resources allocated by init and during lifetime of gdisc.

———change

changes gdisc parameters.

qdisc [p|b]fifo

Vypis ze souboru linux/net/sched/sch_fifo.c

/* 1 band FIFO pseudo-"scheduler" */

qdisc tbf

Vypis ze souboru linux/net/sched/sch_tbf.c

/*

Simple Token Bucket Filter.

None.

Description.

A data flow obeys TBF with rate R and depth B, if for any
time interval t_i...t_f the number of transmitted bits
does not exceed B + R*(t_f-t_1i).

Packetized version of this definition:

The sequence of packets of sizes s_1i served at moments t_i
obeys TBF, 1if for any i<=k:

s_i+....+s_k <= B + R*¥(t_k - t_1i)

Algorithm.
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time as:

double

it up

Let N(t_i) be B/R initially and N(t) grow continuously with

N (t+delta) = min{B/R, N(t) + delta}
If the first packet in queue has length S, it may be
transmited only at the time t_* when S/R <= N(t_¥*),

and in this case N(t) Jjumps:

N(t_* + 0) = N(t_* - 0) - S/R.

Actually, QoS requires two TBF to be applied to a data stream.
One of them controls steady state burst size, another

one with rate P (peak rate) and depth M (equal to link MTU)
limits bursts at a smaller time scale.

It is easy to see that P>R, and B>M. If P is infinity, this
TBF is equivalent to a single one.

When TBF works in reshaping mode, latency is estimated as:

lat = max ((L-B)/R, (L-M)/P)

If TBF throttles, it starts a watchdog timer, which will wake

when it is ready to transmit.

Note that the minimal timer resolution is 1/HZ.

If no new packets arrive during this period,

or if the device is not awaken by EOI for some previous packet,

TBF can stop its activity for 1/HZ.
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This means, that with depth B, the maximal rate is

R_crit = B*HZ

F.e. for 10Mbit ethernet and HZ=100 the minimal allowed B is

~10Kbytes.

Note that the peak rate TBF is much more tough: with MTU 1500
P_crit = 150Kbytes/sec. So, if you need greater peak
rates, use alpha with HZ=1000 :-)

*/

qdisc cbq

Vypis ze souboru linux/net/sched/sch_cbg.c

/* Class-Based Queueing (CBQ) algorithm.

Sources: [1l] Sally Floyd and Van Jacobson, "Link-sharing and

Resource

Management Models for Packet Networks",

IEEE/ACM Transactions on Networking, Vol.3, No.4, 1995

[2] Sally Floyd, "Notes on CBQ and Guaranted Service",
1995

[3] Sally Floyd, "Notes on Class-Based Queueing:
Setting

Parameters", 1996

[4] Sally Floyd and Michael Speer, "Experimental
Results

for Class—-Based Queueing", 1998, not published.

Algorithm skeleton was taken from NS simulator cbg.cc.

If someone wants to check this code against the LBL version,
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he should take into account that ONLY the skeleton was

borrowed,

cannot

class

of

the implementation is different. Particularly:

——— The WRR algorithm is different. Our version looks more

reasonable (I hope) and works when quanta are allowed to be

less than MTU, which is always the case when real time classes

have small rates. Note, that the statement of [3] is
incomplete, delay may actually be estimated even if class
per-round allotment is less than MTU. Namely, if per-round
allotment is W*r_i, and r_1+...+r k = r < 1

delay_1i <= ([MTU/ (W*r_i)]*W*r + W*r + k*MTU) /B

In the worst case we have IntServ estimate with D = W*r+k*MTU
and C = MTU*r. The proof (if correct at all) is trivial.
—-—— It seems that cbg-2.0 is not very accurate. At least, I
interpret some places, which look like wrong translations
from NS. Anyone is advised to find these differences

and explain to me, why I am wrong 8).

——— Linux has no EOI event, so that we cannot estimate true

idle time. Workaround is to consider the next dequeue event

as sign that previous packet is finished. This is wrong because

internal device queueing, but on a permanently loaded link it

is true.

Moreover, combined with clock integrator, this scheme looks

very close to an ideal solution. */

qdisc

red

Vypis ze souboru linux/net/sched/sch_red.c

/*

Random Early Detection (RED) algorithm.
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Source: Sally Floyd and Van Jacobson, "Random Early Detection

Gateways

for Congestion Avoidance", 1993, IEEE/ACM Transactions on

Networking.

This file codes a "divisionless" version of RED algorithm

as written down in Fig.l1l7 of the paper.

Short description.

When a new packet arrives we calculate the average queue

length:

avg = (1-W)*avg + W*current_queue_len,

W is the filter time constant (choosen as 27 (-Wlog)), it
controls

the inertia of the algorithm. To allow larger bursts, W should
be

decreased.

if (avg > th_max) —-> packet marked (dropped).

if (avg < th_min) -> packet passes.

if (th_min < avg < th_max) we calculate probability:

Pb = max_P * (avg - th_min)/ (th_max-th_min)

and mark (drop) packet with this probability.

Pb changes from 0 (at avg==th_min) to max_P (avg==th_max) .

max_P should be small (not 1), usually 0.01..0.02 is good
value.

max_P 1is chosen as a number, so that max_ P/ (th_max—-th_min)
is a negative power of two in order arithmetics to contain

only shifts.

Parameters, settable by user:
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limit - bytes (must be > gth_max + burst)

Hard limit on queue length, should be chosen >gth_max
to allow packet bursts. This parameter does not
affect the algorithms behaviour and can be chosen
arbitrarily high (well, less than ram size)

Really, this limit will never be reached

if RED works correctly.

gth_min - bytes (should be < gth_max/2)

gth_max - bytes (should be at least 2*gth_min and less
limit)

Wlog - bits (<32) log(l/W).

Plog - bits (<32)

Plog is related to max_P by formula:

max_P = (gth_max-gth_min)/2"Plog;

F.e. 1if gth_max=128K and gth_min=32K, then Plog=22

corresponds to max_P=0.02

Scell_log

Stab

Lookup table for log((1-W)"(t/t_ave).
NOTES:

Upper bound on W.

If you want to allow bursts of L packets of size S,

you should choose W:

L + 1 - th min/S < (1-(1-W)"L)/W

th_min/S = 32 th_min/S = 4



*/

-1 33
-2 35
-3 39
-4 46
-5 57
-6 75
-7 101
-8 135
-9 190
etc

qdisc sfq

Vypis ze souboru 1linux/net/sched/

/*

Stochastic Fairness Queuing algorithm.

Source:
Paul E. McKenney "Stochastic Fairness Queuing",

IEEE INFOCOMM'90 Proceedings, San Francisco, 1990.

Paul E. McKenney "Stochastic Fairness Queuing",

"Interworking: Research and Experience", v.2, 1991, p.113-131.

See also:
M. Shreedhar and George Varghese "Efficient Fair

Queuing using Deficit Round Robin", Proc. SIGCOMM 95.

This is not the thing that is usually called (W)FQ nowadays.
It does not use any timestamp mechanism, but instead

processes gqueues in round-robin order.

ADVANTAGE:
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— It is very cheap. Both CPU and memory requirements are

minimal.

DRAWBACKS:

- "Stochastic" -> It is not 100% fair.

When hash collisions occur, several flows are considered as

one.
- "Round-robin" -> It introduces larger delays than virtual
clock
based schemes, and should not be used for isolating interactive
traffic from non-interactive. It means, that this scheduler
should be used as leaf of CBQ or P3, which put interactive
traffic

to higher priority band.

We still need true WFQ for top level CSZ, but using WFQ
for the best effort traffic is absolutely pointless:

SFQ is superior for this purpose.

IMPLEMENTATION:

This implementation limits maximal queue length to 128;
maximal mtu to 2715-1; number of hash buckets to 1024.
The only goal of this restrictions was that all data

fit into one 4K page :-). Struct sfqg_sched_data is
organized in anti-cache manner: all the data for a bucket
are scattered over different locations. This is not good,

but it allowed me to put it into 4K.

It is easy to increase these values, but not in flight. */

qgdisc prio

Vypis ze souboru linux/net/sched/sch_prio.c

* net/sched/sch_prio.c Simple 3-band priority "scheduler".
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qdisc csz

Vypis ze souboru linux/net/sched/sch_csz.c

/*

Packet

Clark—-Shenker-Zhang algorithm.

SOURCE.

David D. Clark, Scott Shenker and Lixia Zhang

"Supporting Real-Time Applications in an Integrated Services

Network: Architecture and Mechanism".

CBQ presents a flexible universal algorithm for packet

scheduling,

but it has pretty poor delay characteristics.

Round-robin scheduling and link-sharing goals

apparently contradict minimization of network delay and jitter.
Moreover, correct handling of predictive flows seems to be

impossible in CBQ.

CSZ presents a more precise but less flexible and less

efficient

rest -

approach. As I understand it, the main idea is to create

WEFQ flows for each guaranteed service and to allocate

the rest of bandwith to dummy flow-0. Flow-0 comprises

the predictive services and the best effort traffic;

it is handled by a priority scheduler with the highest
priority band allocated for predictive services, and the

to the best effort packets.

Note that in CSZ flows are NOT limited to their bandwidth. It
is supposed that the flow passed admission control at the edge
of the QoS network and it doesn't need further shaping. Any
attempt to improve the flow or to shape it to a token bucket
at intermediate hops will introduce undesired delays and raise

jitter.

At the moment CSZ is the only scheduler that provides
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and

true guaranteed service. Another schemes (including CBQ)

do not provide guaranteed delay and randomize jitter.

There is a proof (Sally Floyd), that delay

can be estimated by a IntServ compliant formula.

This result is true formally, but it is wrong in principle.

It takes into account only round-robin delays,

ignoring delays introduced by link sharing i.e. overlimiting.
Note that temporary overlimits are inevitable because

real links are not ideal, and the real algorithm must take this

into account.

ALGORITHM.

—-—— Notations.

SBS 1is link bandwidth (bits/sec).

$I$ is set of all flows, including flow $0S.

Every flow $a \in IS$ has associated bandwidth slice S$r_a < 1$

S\sum_{a \in I} r_a = 18$.

—-—— Flow model.

Let $m_a$ is the number of backlogged bits in flow $a$.

The flow is {\em active}, if $m_a > 0S.

This number is a discontinuous function of time;

when a packet $i$ arrives:

\

m_a(t_i+0) - m_a(t_i-0) = L i,

\1

where $L7i$ is the length of the arrived packet.

The flow queue i1s drained continuously until $m_a == 0S:
\

{d m_a \over dt} = - { B r_a \over \sum_{b \in A} r_b}.
\1

I.e. flow rates are their allocated rates proportionally
scaled to take all available 1link bandwidth. Apparently,
it is not the only possible policy. F.e. CBQ classes
without borrowing would be modelled by:

N
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{d m_a \over dt} = - B r_a

\1]

More complicated hierarchical bandwidth allocation

policies are possible, but unfortunately, the basic

flow equations have a simple solution only for proportional

scaling.

——— Departure times.

We calculate the time until the last bit of packet is sent:

ltlj
j\)
>
'_l.
=
Il

{ m_a(t_i) - \delta_a(t) \over r_a },

where $\delta_a(t)$ is number of bits drained since $t_is.
We have to evaluate $E_a”i$ for all queued packets,

then find the packet with minimal $E_a”i$ and send it.

This sounds good, but direct implementation of the algorithm
is absolutely infeasible. Luckily, if flow rates
are scaled proportionally, the equations have a simple

solution.

The differential equation for S$E_a”i$ is

\

{d E_a”™1 (t) \over dt } = - { d \delta_a(t) \over dt} { 1 \over
r a} =

{ B \over \sum_{b \in A} r_b}

\]

with initial condition

\ [

E_ a1 (t_i) = { m_a(t_1i) \over r_a }
\]

Let's introduce an auxiliary function SR(t)$:

——— Round number.

Consider the following model: we rotate over active flows,
sending S$r_a BS$ bits from every flow, so that we send

$SB \sum_{a \in A} r_a$ bits per round, that takes

$S\sum_{a \in A} r_a$ seconds.
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Hence, SR(t)$ (round number) is a monotonically increasing
linear functionof time when $AS$ is not changed

\

{ d R(t) \over dt } = { 1 \over \sum_{a \in A} r_a }

\1]

and it 1is continuous when $AS$ changes.

The central observation is that the quantity

SF_a”i = R(t) + E_a”i(t)/BS$ does not depend on time at all!
SR(t)$ does not depend on flow, so that S$F_a”i$ can be
calculated only once on packet arrival, and we need not
recalculate S$ES$ numbers and resorting queues.

The number $F_a”i$ is called finish number of the packet.
It is just the value of $R(t)$ when the last bit of packet

is sent out.

Maximal finish number on flow is called finish number of flow
and minimal one is "start number of flow".

Apparently, flow is active if and only if $F_a \leg RS.

When a packet of length $L_1i$ bit arrives to flow $a$ at time
St_is$,

we calculate S$F_a”i$ as:

If flow was ilnactive (SF_a < RS):
SF_a”i = R(t) + {IL_i \over B r_a}s$
otherwise

SF_a”i = F_a + {L_i \over B r_a}s$

These equations complete the algorithm specification.
It looks pretty hairy, but there is a simple

procedure for solving these equations.

See procedure csz_update (), that is a generalization of
the algorithm from S. Keshav's thesis Chapter 3
"Efficient Implementation of Fair Queeing".

NOTES.

* We implement only the simplest variant of CSZ,



when flow-0 is a explicit 4band priority fifo.

This is bad, but we need a "peek" operation in addition
to "dequeue" to implement complete CSZ.

I do not want to do that, unless it is absolutely

necessary.

* A primitive support for token bucket filtering
presents itself too. It directly contradicts CSZ, but
even though the Internet is on the globe ... :-)

"the edges of the network" really exist.

BUGS.

* Fixed point arithmetic is overcomplicated, suboptimal and

even

wrong. Check it later. */

/* This number is arbitrary */

estimator

Vypis ze souboru linux/net/sched/estimator.c

This code is NOT intended to be used for statistics collection,
its purpose is to provide a base for statistical multiplexing
for controlled load service.

If you need only statistics, run a user level daemon which

periodically reads byte counters.

Unfortunately, rate estimation is not a very easy task.
F.e. I did not find a simple way to estimate the current peak rate

and even failed to formulate the problem 8)8)

So I preferred not to built an estimator into the scheduler,

but run this task separately.

Ideally, it should be kernel thread(s), but for now it runs

from timers, which puts apparent top bounds on the number of rated
flows, has minimal overhead on small, but is enough

to handle controlled load service, sets of aggregates.
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We measure rate over A= (l<<interval) seconds and evaluate EWMA:

avrate = avrate* (1-W) + rate*Ww

where W is chosen as negative power of 2: W = 2" (-ewma_log)

The resulting time constant is:

T = A/ (-1n(1-W))

NOTES.

* The stored value for avbps is scaled by 275, so that maximal

rate is ~1Gbit, avpps is scaled by 2710.

* Minimal interval is HZ/4=250msec (it is the greatest common
divisor
for HZ=100 and HZ=1024 8)), maximal interval
is (HZ/4)*2”~EST_MAX_INTERVAL = 8sec. Shorter intervals

are too expensive, longer ones can be implemented

at user level painlessly.

filter fw

Vypis ze souboru linux/net/sched/cls_fw.c

net/sched/cls_fw.c  Classifier mapping ipchains' fwmark to traffic class.

filter u32

Vypis ze souboru linux/net/sched/cls_u32.c

The filters are packed to hash tables of key nodes
with a set of 32bit key/mask pairs at every node.

Nodes reference next level hash tables etc.

This scheme is the best universal classifier I managed to
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invent; it is not super-fast, but it is not slow (provided you
program it correctly), and general enough. And its relative

speed grows as the number of rules becomes larger.

It seems that it represents the best middle point between

speed and manageability both by human and by machine.

It is especially useful for link sharing combined with QoS;
pure RSVP doesn't need such a general approach and can use

much simpler (and faster) schemes, sort of cls_rsvp.c.

filter route

Vypis ze souboru linux/net/sched/cls_route.c

1. For now we assume that route tags < 256.
It allows to use direct table lookups, instead of hash tables.
2. For now we assume that "from TAG" and "fromdev DEV" statements
are mutually exclusive.

3. "to TAG from ANY" has higher priority, than "to ANY from XXX"

filter rsvp

Vypis ze souboru linux/net/sched/cls_rsvp.h

/* Comparing to general packet classification problem,

RSVP needs only sevaral relatively simple rules:

* (dst, protocol) are always specified,
so that we are able to hash them.
* src may be exact, or may be wildcard, so that
we can keep a hash table plus one wildcard entry.

* source port (or flow label) 1is important only if src is given.

IMPLEMENTATION.

We use a two level hash table: The top level is keyed by
destination address and protocol ID, every bucket contains a list
of "rsvp sessions", identified by destination address, protocol and

DPI (="Destination Port ID"): triple (key, mask, offset).
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Every bucket has a smaller hash table keyed by source address

(cf. RSVP flowspec) and one wildcard entry for wildcard

reservations.

Every bucket is again a list of "RSVP flows", selected by
source address and SPI (="Source Port ID" here rather than

"security parameter index"): triple (key, mask, offset).

NOTE 1. All the packets with IPv6 extension headers (but AH and

ESP)

and all fragmented packets go to the best-effort traffic class.

NOTE 2. Two "port id"'s seems to be redundant, rfc2207 requires
only one "Generalized Port Identifier". So that for classic
ah, esp (and udp,tcp) both *pi should coincide or one of them

should be wildcard.

At first sight, this redundancy is Jjust a waste of CPU

resources. But DPI and SPI add the possibility to assign different

priorities to GPIs. Look also at note 4 about tunnels below.

NOTE 3. One complication is the case of tunneled packets.
We implement it as following: if the first lookup
matches a special session with "tunnelhdr" value not =zero,

flowid doesn't contain the true flow ID, but the tunnel ID

...25b).

In this case, we pull tunnelhdr bytes and restart lookup
with tunnel ID added to the list of keys. Simple and stupid 8)8)

It's enough for PIMREG and IPIP.

NOTE 4. Two GPIs make it possible to parse even GRE packets.
F.e. DPI can select ETH_P_IP (and necessary flags to make
tunnelhdr correct) in GRE protocol field and SPI matches
GRE key. Is it not nice? 8)8)

Well, as result, despite its simplicity, we get a pretty

powerful classification engine. */
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