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Abstrakt

Bakalarska prace je zamérena na navrh a realizaci serverové aplika-
ce, slouzici k archivaci a néasledné vizualizaci mérenych dat moduly
ESP8266. Zabyva se resersi jiz existujicich systémi a naslednym
navrhem a implementaci vlastni aplikace. Cely navrhovany systém
vyuziva produkty firmy Microsoft, predevsim frameworku .NET.
Samotna aplikace obsahuje dvé rozhrani. Prvni rozhrani je pouze
datové a slouzi k Sifrované komunikaci mezi aplikaci a méricimi
moduly. Druhé rozhrani je uzivatelské, pomoci néj uzivatel spravu-
je své mérici moduly, a to véetné jejich zpétné konfigurace. Dale ma
moznost vizualizovat mérena data pomoci predpripravenych kom-
ponent. Pro archivaci dat je vyuzivana relacni databaze Microsoft
SQL Server, ktera slouzi jak k ulozeni vSech namérenych hodnot,
tak i k ulozeni informaci o uzivateli.

Klicova slova: Informacni systém, loT, ESP8266, C#, .NET, REST
API, Razor MVC

Abstract

This bachelor thesis is focused on design and implementation of ser-
ver application which is used to collect and visualize data measu-
red via ESP8266 modules. The bachelor thesis also covers research
of existing applications providing functions mentioned above. The
designed system is using Microsoft products, especially .NET fra-
mework. The application has two interfaces. The first is used to
encrypted communication with measurement modules. The second
one is user’s interface which produces measured data visualizati-
on via prepared components and module management ability (with
backward configuration included). Measured data and every other
information are stored in Microsoft SQL Server database.

Keywords: Information system, loT, ESP8266, C#, .NET, REST
API, Razor MVC
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1 Uvod a cile prace

Moduly zalozené na ¢ipu ESP8266 vyuzivaji k prenosu dat technologii Wi-Fi. Mo-
duly mohou mérit riznoroda data. Od zakladnich environmentélnich veli¢in jako je
naprt. teplota, tlak, vlhkost, az po vice specifické veli¢iny jako je vodivost materidli,
odebirany vykon, otacky hiidele apod. (toto zélezi pouze na pouzitych senzorech).
Uzivatel pouzivajici takovychto modult musi rozhodnout, jak s méfenymi daty na-
kladat. V nejzakladnéjsim pripadé ma uzivatel dvé moznosti.

Prvni moznosti je ukladat data pouze interné v ramci modulu a nasledné pri-
mo v ném vystavit uzivatelské rozhrani. Uzivatel se pak pripojuje primo k dané-
mu modulu, kde je nasledné schopen pomoci uzivatelského rozhrani modul ovladat
a zobrazovat nameérené hodnoty. Uzivatelské rozhrani byva reseno zpravidla webo-
vou aplikaci. Nevyhodou takovéhoto feSeni je limitace paméti modulu, coz se projevi
zejména na maximalnim mozném poctu ulozenych dat, ale i na rozsahu uzivatelského
rozhrani.

Druhou moznosti je oddéleni uklddanych dat od méticiho modulu, a to véetné
oddeéleni uzivatelského rozhrani. V tomto pripadé modul komunikuje se serverovou
aplikaci, tj. odesila ji mérené hodnoty a zpétné nacita konfiguracni data. Komuni-
kacni protokol muze byt riznorody, nejcastéji se pouziva protokol HT'TP a MQTT
(z davodu nativni podpory moduly). Také lze vyuzit prostého spojeni TCP a UDP.
Uzivatelské rozhrani je jako v predchozim pripadé také zpravidla feseno webovou
aplikaci, ale oproti predchozimu reseni zde neni aplikace nijak zasadné limitovana.
Nevyhodou tohoto TeSenim je nutnost stalé dostupnosti serverové aplikace, jelikoz
v pripadé vypadku spojeni se serverem nelze data ulozit do aplikace. Ale i toto
Ize Tesit doc¢asnym ulozenim do paméti modulu a odeslanim na server po obnoveni
dostupnosti. Jednoduché blokové schéma takovéto aplikace z pohledu uzivatele je
mozné vidét na obr. 1.

Cilem této prace je provést resSersi jiz existujicich serverovych aplikaci, které
umozni ulozeni a vizualizaci mérenych dat. Nasledné navrhnout a implementovat
obdobny zptisob TeSeni, tj. navrhnout a implementovat serverovou aplikaci, ktera
umozni registraci (pfipojeni) méricich moduli a naslednou archivaci ziskanych dat
pomoci databaze. Aplikace vystavi rozhrani ke komunikaci s méricimi moduly a uzi-
vatelské (webové) rozhrani, pomoci kterého bude uzivatel spravovat méfici moduly.
Pomoci tohoto rozhrani budou také vizualizovany mérené hodnoty.
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Obrézek 1: Blokové schéma serverové aplikace z pohledu uzivatele
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2 Moduly ESP8266

Jadrem meéticich modult je obvod (¢ip) ESP8266 vyrabény ¢inskou firmou Espressif.
Tyto obvody maji integrovany modul Wi-Fi, diky némuz je lze pripojit k béznym
domacim sitim. Soucasné obsahuji 32bitovy procesor Tensilica pracujici na frekvenci
80 MHz, ktery obsluhuje zminény modul Wi-Fi a soucasné vykonava uzivatelsky
program. Samotny obvod byva pouzivan ziidka, Castéji se lze setkat s obvodem
integrovanym do modulu. Moduli existuje vice druht, lisi se predevsim riznym
poctem vyvodu (tedy i velikosti) a anténou Wi-Fi (bud byva integrovana v modulu,
nebo je pro ni pripraven konektor).

Pro potteby testovani vyvijené aplikace budou pouzité dva kompaktni mérici
moduly fizené zminovanymi obvody, konkrétné s oznacenim ESP-12F. Tyto moduly
obsahuji oproti predchozim verzim zejména vylepsenou integrovanou anténu s vét-
sim signdlovym ziskem. Oba druhy méfticich moduli jsou vybaveny obvodem hodin
realného casu, ktery je schopen iniciovat zahdjeni méreni v nastaveném casovém
intervalu. Dale obsahuji senzory pro méfeni teploty, relativni vzdusné vlhkosti a at-
mosférického tlaku. Jeden druh mériciho modulu je napajen pomoci akumulatoru,
a proto bude mozné u néj snimat i napéti baterie pro zjisténi ptiblizné zbyvajici
kapacity. Druhy typ métrictho modulu byl navrhnut a vyroben v pribéhu vypraco-
vani bakalarského projektu. Vice detailnich informaci o tomto méticim modulu se
lze docist v [1]. Jeden z pouzitych moduli je mozné vidét na obr. 2.

Obréazek 2: Ukazka pouzitého meérictho modulu (dostupné z [1])
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3 ResSerSe stavajicich reseni

Vzhledem k rustu, ktery momentalné odvétvi internetu véci zaziva, je dostupné
znacné mnozstvi sluzeb poskytujicich sbér a vizualizaci mérenych dat. Jednotlivé
sluzby se lisi zejména podporou jednotlivych komunikacnich protokolil, maximalnim
mnozstvim ulozenych dat, ¢i podporou dalsich analyz provadénych se ziskanymi
daty.

3.1 ThingSpeak

ThingSpeak je jednou z nejznaméjsich a pravdépodobné nejpouzivanéjsich sluzeb
v odvétvi ToT. Nabizi siroké moznosti analyzy a zpracovani prichozich dat. To-
to je umoznéno predevsim nativni podporou algoritmt vytvorenych v systému
MATLAB®.

Vsechna prichozi data jsou prirazena do predem vytvorenych kanala. Kazdy ka-
nal mize obsahovat maximéalné osm datovych sérii. Jednotlivé datové série mohou
byt vizualizovany pomoci komponent v kandlech. Ve vychozim stavu je podporo-
van graf mérenych hodnot v zavislosti na case. Déle je mozné vyuziti vizualiza-
ci MATLAB - vytvoreni vlastniho specifického grafu pomoci skriptu z prostredi
MATLAB. Ukazku jednoduché vizualizace kanalu je mozné vidét na obr. 3.

Vytvoreny kandl automaticky obsahuje dva pary API kli¢t — jeden pro cteni
druhy pro zapis. Tyto API klice jsou zasadni pro zapis a ¢teni dat pomoci vysta-
veného API, které sluzba ThingSpeak nabizi. Uzivatel ma moznost tyto klice ménit
(systémem vygenerovat nové). Data je mozné do kanali odesilat pomoci protokolu
HTTP, nebo MQTT. V obou pripadech je zapotiebi vzdy uvést unikatni identifi-
kator kandlu, do kterého jsou data odesilana, a klic API pro ovéreni autenticnosti
dat. Vzdy je mozné vybrat do jaké datové série v patficném kanalu hodlame publi-
kovat. Samozrejmosti je moznost odeslani vice rozdilnych dat v jednom pozadavku
(limitovano konkrétnim kandlem). [2]

e Vyhody:
+ podpora algoritmi MATLAB®
e Nevyhody:

— nizky pocet vizualizaénich komponent (nutnost pouziti externich plugi-
ni)
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— vizualiza¢ni komponenty nejsou plné responzivni pro mobilni zatizeni

CJIThingSpeak™ channels -  Apps~  Community  Support ~ HowtoBuy  Account~  SignOut

Testovaci kanal
Channel ID: 426242

Author: jannoll
Access: Public

PrivateView ~ PublicView ~ ChannelSettings  Sharing  APIKeys  Datalmport/Export

B Add Visualizations & Data Export MATLAB Analysis MATLAB Visualization
Channel Stats
Created: 3daysago
Updated: less than a minute ago
Lastentry: less than a minute ago
Entries: 8
Field 1 Chart Z o ¢ x Field 2 Chart Z o ¢ x

Testovaci kanl Testovaci kanal

25 s0

HED Za7s
£ H
£s Z s
k]

10 a5
14 Feb 15.Feb 16.7eb 18 Fen 15 Feb 16.Feb

Date Date

Obrazek 3: Ukézka vizualizace kanédlu sluzby ThingSpeak

3.2 Beebotte

Prace se zdroji dat je u sluzby Beebotte fesena obdobné jako u sluzby ThingSpeak.
Nejprve je nutné vytvorit kanal. Nasledné jsou v kandlu vytvoreny zdroje. Zdrojim
je mozné explicitné preddefinovat datovy typ, ktery bude akceptovan. K dispozici
jsou zakladni typy jako numeric, string, boolean, ale i vice specifické jako gps, rate,
conductivity apod. Vyhodou oproti sluzbé ThingSpeak je neomezeny pocet zdroji
v jednom kanalu. Nevyhodou je nemoznost provadét vypocty libovolnych matema-
tickych modelt nad prichozimi daty.

Vizualizace namérenych dat je provadéna na strance nazvané Dashboard. Uziva-
tel mize vytvorit neomezeny pocet dashboardl s neomezenym mnozstvim widgeti
ruznych typu. K dispozici je napriklad graf s ¢asovou zavislosti (s moznosti prolnuti
vice zdroju), méridlo zobrazujici aktudlni hodnotu, tabulka prijatych hodnot, nebo
teplotni mapa. Priklad dashboardu se zakladnimi widgety je na obr. 4.

Kazdému uzivateli je asociovan par autentizacnich klicti. Prvnim je API Kklic,
ktery slouzi k rozpoznani uzivatele prichoziho pozadavku. Druhym klicem je tzv.
Stajny klic* (z angl. secret key), ten je pouZit pro zasifrovani prendsenych dat. Sluzba
Beebotte pro préaci s daty podporuje protokoly MQTT a HTTP. Pro ulozeni dat je
nutné v pozadavku specifikovat jméno kandlu a jméno zdroje, do kterého se maji
prichozi data zaradit. [3]

e Vyhody:

+ mneomezeny pocet zdroji v kanalu
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e Nevyhody:

— nemoznost odeslani vice dat do riznych kanali jednim pozadavkem

— absence nativni podpory aplikace mat. modeli na mérena data

@B Beebotte

Test dashboard #

Channels

nnnnnnnnnn

2
2

o 2

20

20

22.00
1

W
18
7w
1820 1822 1824 1826 1828 1830

~~~~~~

Obrazek 4: Ukazka dashboardu sluzby Beebotte

3.3 Corlysis

Ve sluzbé Corlysis jsou data sdruzovana v databéazich. Databazi je nutné vytvorit
pred prvnim prijetim dat. Do databaze mohou byt nasledné zapisovany namérené
hodnoty. Pri prijeti dat jsou jednotlivé veli¢iny rozrazeny dle nazvi. Pokud dany
nazev neni v databazi zaveden, vytvori se automaticky.

Pro vizualizaci namétenych dat sluzba Corlysis pouziva produkt Grafana. Plat-
forma Grafana nabizi velké mnozstvi vizualizacnich komponent s rozsdhlymi moz-
nostmi uzivatelské konfigurace. Vizualizace jsou provadény na strance dashboard.
Uzivatel ma moznost vytvoreni neomezeného poctu dashboardi. K dispozici je na-
priklad graf, konkrétni hodnota, tabulka hodnot, tepelna mapa atd. Priklad dashbo-
ardu vytvoreného pomoci produktu Grafana je mozné vidét na obr. 5.

Corlysis vyuziva pro archivaci méfenych dat databazi InfluxDB (databdzovy sys-
tém optimalizovany pro time series data). Pro odeslani dat na server pak muze byt
pouzita prikazova konzole dodavané primo spole¢nosti influxdata (spolecnost produ-
kujici databazovy systém influxDB). Jelikoz tato konzole vyuziva protokol HTTP,
uzivatel muze data odesilat pouze pomoci HTTP poradavka typu POST. Z divo-
du ovéreni autenticnosti dat méa kazda uzivatelova databize vygenerované jméno
a heslo. Toto heslo je pouzito pro vlozeni dat do uzivatelovy databaze. [4]
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e Vyhody:
+ pro vizualizaci dat pouzit produkt Grafana
+ automaticka inicializace proménnych

e Nevyhody:

— omezeni celkového poc¢tu namérenych hodnot (neni podminéno ¢asovym
rameem)

— bez moznosti vytvareni upozornéni (vzhledem k méfenym hodnotdm)

88 Grafana Play Home ~

Obrazek 5: Ukazka dashboardu produktu Grafana

Sluzba Ubidots primarné cili na senzorické prvky internetu véci. Tomu odpovida
i organizace mérenych dat. Do systému jsou registrovana zatizeni, kterd dale obsa-
huji jednotlivé proménné. V praxi se jedna napriklad o jednotlivé senzory pripojené
k méficimu modulu. Vzdy se ale jedna o data zavisla na case. Inicializace promén-
nych se déje automaticky pti obdrzeni prvnich dat ze zarizeni.

Proménné mohou byt i ,virtudlni“. Ty nepredstavuji skutecny senzor, ale aplikuji
urcity matematicky model na libovolnd mérena data - napt. primérnou hodnotu,
extrémy (minimum/maximum) atd.

Sprava zafizeni umoznuje pojmenovani proménnych, pritazeni popiskl, vypis
historickych dat s moznosti filtrace a mimo jiné export do souboru .csv. Déle je
mozné nastavit tzv. uddlosti vztahujici se vzdy ke konkrétni proménné. Udalosti
mohou byt spoustény napt. dosazenim nastavené mezni hodnoty, nebo napriklad
neaktivitou (pokud data neprijdou v predem stanoveném casovém useku).
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Samotna data jsou vizualizovana na dashboardu do riiznych komponent. K dispo-

vevs

na dashboardu vytvorit vlastni komponenty nakédovanim skriptu (k dispozici je ja-
zyk HTML, JavaScript a kaskadové styly). Uzivatelé maji moznost vytvoreni vice
dashboardt s riznymi komponentami. Priklad vytvoreného dashboardu je mozné
vidét na obr. 6. [5]

e Vyhody:
+ moznost vlastnich skriptt na dashboardu
+ automaticka inicializace proménnych

o Nevyhody:

— dlouha odezva na REST API (fddové sekundy az desitky sekund)

Dashboards Devices Events . jan.noll ~

= Dashboard

Actual temperature Temperature history

@ Temperature(*C)
204

Last value Temperature

20.19.

1827 1828 1829 18:30 1831 1832 18:33

Obrazek 6: Ukazka dashboardu sluzby Ubidots

3.5 freeboard

Sluzba freeboard poskytuje jen vizualizac¢ni rozhrani, nemutze byt pouzita samostat-
né pro archivaci mérenych dat. Uzivatel musi nejprve zaregistrovat datovy zdroj.
K dispozici jsou ,standardni“ protokoly typu HTTP, ¢i MQTT. Déale jsou v nabidce
pripraveny sluzby tfetich stran, mezi né patii naptiklad dweet.io, PubNub, nebo
Xively. V tomto pripadé tyto sluzby vytvaii meziclanek mezi méficim modulem
a sluzbou freeboard s vizualiza¢nimi komponentami.

Data jsou uzivateli opét vizualizovana na dashboardu. Pocet dashboardi a kom-
ponent na nich neni omezen. Pro kazdy dashboard je nutné nejprve nadefinovat jiz
vyse zminény datovy zdroj. Nasledné je mozné vytvorit panel. Do panelu je mozné
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pridat samotné komponenty. K dispozici je napriklad posledni zmérena hodnota,
graf, mapa, text, nebo indikacni kontrolka pro vyjadreni dvoustavovych velicin. [6]

e Vyhody:
+ moznost ¢erpat data z rtiznorodych sluzeb tretich stran
e Nevyhody:

— nutnost vyuzit dalsi sluzby pro spravu mérenych dat

freeboard DATASOURCES
Temperatures

Obrézek 7: Ukazka dashboardu sluzby freeboard

Vsechny vyse zminéné sluzby umoznuji vizualizovat data z prvka internetu veci. Lisi
se dostupnosti rtiznych vizualizacnich komponent, pripadné nabizenymi moznostmi
jejich uzivatelské konfigurace. V nékterych ptipadech jsou nabizeny i komponenty
podporujici odesilani prikazi/dat do prvku internetu véci (typicky formou prepina-
¢, nebo posuvniki).

Z hlediska moznosti ukladani dat se sluzby lisi primarné v dostupnosti podpo-
rovanych protokoli. Témeér vSechny zminéné podporuji protokol HT'TP a MQTT.
Neékteré sluzby nabizeji i dalsi moznost. Napriklad sluzba Ubidots umoznuje i pouziti
zakladnich protokoli TCP a UDP, coz umoznuje minimalizovat objem prenasenych
dat. Kazda sluzba ma omezeni vztazené k mérenym dattim, ale casto se lisi zpu-
sobem limitace. Nékteré sluzby limituji celkovym poctem namérenych bodi, ale
nekteré pouze omezuji pocet bodil za casovy usek. Tyto kvéoty pak byvaji jesté pro-
ménlivé vzhledem k aktivovanému licenénimu planu (zvoleného uzivatelem), které
sluzby nabizeji.
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Nékteré systémy nabizeji dalsi doplitkové sluzby. Casto byva v nabidce naptiklad
moznost vytvoreni notifikacni zpravy v pripadé dosazeni néjaké prahové hodnoty
apod. Zpusob doruceni byva rizny, ale za standard lze povazovat odeslani emailu,
zpravy SMS, ¢ vytvoreni HTTP pozadavku na dalsi libovolny systém. Casto byva
k dispozici moznost zalohovéani/exportu ulozenych dat do souboru (nejéastéji .csv),
pripadné pak i importu jiz existujicich dat.

Porovnéni jednotlivych sluzeb dle poskytovanych funkcionalit je uvedeno v ta-
bulce 1. Vzhledem k velice rozlisnym nabidkam naptic licencemi jednotlivych sluzeb,
bude v nasledujici ¢asti provedeno porovnéani pro licence v ptiblizné cenové hladiné
$20 - $30/mésic. Sluzba freeboard je v tabulce uvedena pro tplnost. V pripadé kdy
je dana funkce zavisla na pouzité sluzbé treti strany, je pole preskrtnuto.

Funkece

Corlysis
Ubidots
freeboard

podpora komunikac¢niho protokolu HTTP
podpora komunikac¢niho protokolu MQTT

»

»

»
I

» | » | ThingSpeak
Beebotte

IS
»
I

podpora komunikaé¢nich protokolia TCP/UDP X
moznost hromadného importu dat X -
moznost hromadného exportu dat X | X X | -
podpora nastaveni notifika¢nich emailt X | -
podpora nastaveni notifikacnich SMS X | -
moznost soukromé vizualizace dat X | X | x| x|Xx
moznost verejné vizualizace dat X | X | x| x|Xx
podpora vlastnich komponent X

neomezeny pocet prvki na dashboardu X | x| x|Xx
podpora ovladani aktort z dashoardu X X

Tabulka 1: Srovnani existujicich sluzeb dle dostupnych funkei
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4 Navrh reseni

Nejprve je nutné rozhodnout jaké funkce ma aplikace umoznovat. Z pohledu uzivate-
le by méla aplikace nabizet moznost registrace neomezeného poc¢tu méricich modul,
a to véetné neomezeného mnozstvi ukladanych dat. Pripojeni méfictho modulu musi
byt co nejsnazsi, tj. s minimalni vyzadovanou konfiguraci ze strany uzivatele. Uziva-
tel bude k aplikaci pristupovat pouze z vystaveného webového rozhrani. Uzivatelské
rozhrani by mélo splnovat néasledujicich Sest zasadnich kritérii:

1. Autentizace uzivateli pomoci emailové adresy a hesla

2. Moznost uzivatelem registrovat moduly

3. Moznost konfigurovat registrované moduly

4. Moznost nastavit notifikaci uzivateli v pripadé naméreni urcité limitni hodnoty
5. Moznost usporadani vizualizacnich komponent v téle stranky k tomu urcené

6. Automaticka (real-time) obnova vizualiza¢nich komponent dle prijatych dat

4.1 Analyza

Pro navrh serverové aplikace je zprvu nezbytné rozhodnout o architekture aplikace.
Lze se drzet konvenc¢niho pristupu, kdy je vSechna logika obsazena v jedné aplikaci,
nebo ji lze rozdélit na vice takzvanych mikrosluzeb (z angl. microservices). V tako-
vém pripadé je spusténo soucasné vice mensich aplikaci, pricemz kazda vykonava
urc¢itou cast. Vyhodou tohoto pristupu je moznost vysoké skalovatelnosti. V pripa-
dé, ze je nezbytné zvysit vykon jedné casti aplikace, 1ze pouzit vykon jiné, ktera
neni plné vytizena apod. Zasadni nevyhodu predstavuje nutnost komunikace mezi
jednotlivymi sluzbami, nutnost synchronizace dat atd.

Konkrétné v nasem pripadé by bylo mozné rozdélit aplikace na dvé c¢asti, na
uzivatelem pouzivajici webové rozhrani a na rozhrani komunikujici s méfricimi mo-
duly. Ovsem pokud bude uvazovana situace, ve které je treba prichozi data okamzité
odesilat uzivateli do vizualizacnich komponent, nebylo by dosazeno zamyslené od-
delitelnosti a byly by stale vytézovany obé aplikace. Navic by bylo nutné vytesit
vySe zminénou komunikaci mezi rozhranimi. Neni ani momentalné predpoklddany
extrémné vysoky népor, ktery by podporoval rozdéleni aplikace do vice samostat-
nych sluzeb. Z téchto divodi bude vhodnéjsi postupovat s navrhem konvencnim
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zpusobem, tj. ponechat vSechnu logiku a vSechna vystavend rozhrani v jedné apli-
kaci.

4.1.1 Komunikace s méFicimi moduly

Dalsi dulezitou casti navrhu aplikace je vybér podporovaného komunikac¢niho pro-
tokolu, ktery bude pouzit pro komunikaci s méficimi moduly. Jak bylo zminéno
drive — nejpouzivanéjsimi protokoly pro komunikaci s moduly ESP8266 je proto-
kol HTTP a protokol MQTT, pricemz kazdy vyzaduje naprosto odlisny navrhovy
pristup, a tedy i nasledny implementacni postup.

V pripadé komunikace pomoci protokolu HTTP je implementace velmi snadna.
V aplikaci postaci vystavit REST API. V praxi pak modul posle v téle HT'TP
pozadavku namétrend data. Server v odpovédi na pozadavek vrati prislusny stavovy
kéd, ktery slouzi pro modul jako hlaseni o tspésné archivaci dat.

Pokud by byl pouzit ke komunikaci protokol MQT'T, byla by implementace slozi-
t€jsi a to zejména proto, ze protokol MQTT vyzaduje spusténi separatni sluzby treti
strany zvané MQTT broker. Tato sluzba se stard o preposilani zprav mezi klienty.
V praxi by se pak mérici moduly pripojovaly k MQTT brokeru a publikovaly zpravy
s namérenymi daty. Serverova aplikace by musela byt také pripojena formou klien-
ta k MQTT brokeru a naslouchat prichozim zpravam. Dalsi nevyhodou je nutnost
ru¢né publikovat stavovou zpravu zpét do modulu, coz predstavuje i dalsi nutnou
rezii v méficim modulu. Naopak vyhodou protokolu MQTT je jeho nendrocnost
z hlediska datovych prenost.

Pro komunikaci s méficimi moduly bude pouzit protokol HT'TP a to zejména
z divodu snadné implementace. Od méricich modultt mohou prichazet pouze dva
pozadavky. Prvnim z nich je zadost o registraci do systému, druhym je pozadavek
o ulozeni namérenych dat.

Registrace modulu

Proces registrace modulu je prvnim krokem ke sparovani skute¢ného modulu s uzi-
vatelovym, predem vytvorenym modulem v administracni ¢asti aplikace. K tomuto
je treba autorizacni klic. Ten je uzivateli vygenerovan praveé pri vytvoreni nového
modulu v administracnim rozhrani. Soucasné pti registraci modul odesle do systé-
mu zakladni informace o hardwaru (MAC adresu, unikatni sériové ¢islo apod.). Déle
odesle i informace o pripojenych senzorech, které obsahuje. Tyto informace jsou na-
sledné prevedeny do podoby prijatelné pro uzivatele. Ten tedy pro registraci vidi
vsechny pripojené senzory, a to bez nutnosti dalsi konfigurace ze strany uzivatele.

Archivace namérenych dat

Druhou podporovanou akci v komunikaci je samotny prijem namétrenych dat z mo-
dulii. Prichozi data jsou identifikovina pomoci unikatniho sériového ¢isla modulu
(ziskaného pri registraci). Kazdé méteni je opatfeno ¢asovou znamkou, coz umozni
zpresnit udavany cas méreni a zaroven pridda moznost vkladat do systému hodnoty
starsich méreni. Jelikoz celd komunikace je jednosmérnd (pozadavek je smérovan
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pouze z modulu na server), tak v okamziku prijeti dat serverem jsou do modulu
odeslana konfiguracni data, jsou-li néjaka nova k dispozici.

Zabezpeceni prenasenych dat

Jelikoz nékteré firmwary pro moduly ESP8266 nejsou schopné kooperovat s API
zabezpecené SSL certifikatem, prenos takovouto zabezpecenou komunikaci neni vy-
zadovan, a proto jsou vSechny datové prenosy sifrovany algoritmem AES-128. Kazdy
modul ma vygenerovany vlastni sifrovaci kli¢. Tento kli¢ je vygenerovan pri registra-
ci. Registrace probiha s tzv. sdilenym klicem. Tento kli¢ musi byt nahran ve vsech
modulech a je pouzit pouze pro registraci modulu do systému. Jelikoz registrac¢ni po-
zadavky obsahuji unikatni autorizacni token a pozadavky na archivaci dat obsahuji
casové znamky, nemuze dojit ani pri méreni stalych hodnot k neunikatnosti prena-
Senych dat, coz zabranuje pripadnému odposlechnuti a znovu-odeslani pozadavku
pripadnym narusitelem.

4.1.2 Uzivatelské rozhrani

Dalsim rozhranim aplikace bude rozhrani webové. To bude slouzit k interakci s uzi-
vatelem. Jak bylo zminéno vyse, pristup uzivatele bude autorizovan, tedy bez prihla-
seni nebudou dostupné zadné jiné akce. Aby byl systém samostatny, bude dostupny
registracni formular. Timto formulafem si bude moci novy uzivatel bez zasahu ad-
ministratora vytvorit novy ucet. Unikatnim rozliSovacim klicem uzivatele bude jeho
emailova adresa, proto po odeslani registracniho formulare bude uzivatel nucen po-
tvrdit vlastnictvi zadané emailové adresy. A to navstivenim webové stranky, jejiz
URL adresa bude uzivateli sdélena automaticky vygenerovanym emailem. Pro pfi-
pady kdy uzivatel ztrati heslo ke svému 1uctu, bude vytvoren specidlni formular,
pomoci kterého bude uzivatel moci zazddat o zménu hesla. Pro tento krok bude
nezbytné zadat pouze emailovou adresu. Pokud tato adresa bude vedena v systému,
systém opét automaticky odesle na tuto adresu email s odkazem na webovou stranku
s formularem, pomoci kterého uzivatel dokonc¢i zménu hesla, a to nastavenim hesla
nového. Pouzitim emailové komunikace je ovérena autenticnost uzivatele vznasejici
pozadavek na zménu hesla.

Po tspésné autentizaci bude uzivateli pohyb po webu umoznén pomoci menu
umisténém v horni ¢asti. Webové rozhrani se bude skladat ze dvou zédkladni stranek,
a to stranek DASHBOARD a stranky SPRAVA.

Stranka DASHBOARD

Stranka DASHBOARD bude slouzit pouze k vizualizaci mérenych dat. Vizualizace
bude mozna pomoci predem definovanych komponent. Uzivatel bude moci konfigu-
rovat stranku dashboard samostatné pomoci téchto komponent. Komponenty budou
predpripravené ve trech riiznych velikostech a na strance budou umistovany v tzv.
gridu (jakasi Ssablona, kterd predem vymezuje prostor pro umisténi komponent).
Komponenty budou dvojiho typu. Prvni typ bude zobrazovat pouze jednu hodnotu.
Druhy typ pak znazorni prijata data v grafu v zavislosti na ¢ase méreni. U grafického
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znazornéni bude také vhodné umoznit uzivateli zvolit rozsah zobrazovanych hodnot
(Casovy tusek — 1 den, 1 mésic, 1 rok atp.). Kazdd komponenta bude mit prifazen
datovy zdroj (konkrétni senzor z konkrétniho méfictho modulu). Dale bude obsaho-
vat titulek, ktery bude vypsan nad samotnou komponentou, aby bylo mozné rozlisit
zobrazené udaje. Uzivatel bude moci komponenty premistovat pomoci tazenim mysi.

Stranka SPRAVA

Druhou strankou v menu je stranka SPRAVA. Pomoci této stranky bude mit uZivatel
moznost spravovat své meérici moduly a editovat svij uzivatelsky profil. Vse bude
jako na dashboardu rozdéleno do blokt. Oproti strance DASHBOARD rozlozeni této
stranky nebude pro uzivatele konfigurovatelné, ale bude pevné dané. A to zejména
z divodu nizkého poctu dostupnych blokt, a tedy i prilis malého poc¢tu moznych
kombinaci, coz by pro uzivatele nebylo atraktivni. Mimo jiné i z diivodu zjednoduseni
nasledné implementace.

Prvnim blokem bude sprava uzivatelova profilu. Defaultné bude zobrazeno celé
jméno, emailova adresa a avatar profilu. Pomoci tohoto bloku se uzivatel dostane
ke dvéma formularim. Prvni bude pouze pro zménu hesla, druhy bude pro zménu
ostatnich tdaji, a to véetné moznosti nahrat vlastni obrazek /avatar. Nebude mozné
pouze ménit emailovou adresu, jelikoz jak bylo zminéno vyse, je plné provazana
s vlastnikem profilu a slouzi napt. k ovéfeni autenti¢nosti uzivatele. Proto by nebyly
vhodné jeji nasledné zmeény.

Dalsim blokem bude tabulka poslednich prijatych dat. Ta je vhodna zejména
pro informacni cely — na prvni pohled uzivatel vidi, kdy bylo provedeno posledni
meéreni, coz je mozné pouzit i pro ovéreni funkénosti modulii. V této tabulce se bude
zobrazovat vzdy posledni zaznamenand hodnota kazdého senzoru. Déle bude mozné
prokliknout se na seznam vsech nameérenych hodnot. Tedy bude mozné v tabulce
prehledné prochazet vsechna historicka data.

Poslednim dostupnym blokem bude seznam aktivnich méticich moduli. V tomto
seznamu budou pouze zdkladni informace jako nédzev modulu, MAC adresa, nebo
datum registrace. Pomoci tohoto bloku se bude moci uzivatel dostat na stranku se
vSemi svymi moduly, uvidi zde tedy i ty, které nejsou ve stavu aktivni (to mohou byt
stavy nepfipojen a vyfazen). Na této strance bude mit uzivatel moznost zaregistro-
vat novy modul. Pti registraci bude treba zadat pouze nazev modulu, jako dopliujici
parametr pak bude uzivatel moci zadat naptiklad kratky popis, nebo umisténi. Na-
opak prti registraci dostane autorizacni token, ktery pouzije pro sparovani modulu
se systémem. V tuto chvili se objevi modul v seznamu, a to s informaci, ze dosud
nebyl pfipojen a s ndvodem, jak modul pripojit (predpokladd se pouziti jednotnych
méticich moduli s jednotnym uzivatelskym rozhranim). Po prvotnim spojeni modu-
lu se systémem se ve vyse zminéném seznamu zobrazi modul s jeho MAC adresou
a s hodnotou trovné signalu Wi-Fi.

Jakmile je modul pripojen, uzivatel ma moznost se skrze polozku v seznamu
modulii dostat na stranku detailu modulu. Na této strance jsou zobrazeny vsech-
ny dostupné informace o modulu (jeho nédzev, MAC adresa, interni sériové ¢islo, ¢i
pripadné popis a umisténi). Déle je dostupna tabulka konfiguracnich dat modulu.

24



Po pripojeni modulu je nactena stavajici konfigurace (v seznamu musi byt alespon
jedna polozka — interval méreni). V dalsim bloku ma uzivatel moznost konfigurovat
notifikace souvisejici s modulem. Ve vychozim stavu neni zadna aktivni. Uzivatel
ma moznost pridat neomezené mnozstvi notifikaci (aktudlné pouze pomoci emailu).
Kazda notifikace se musi vztahovat ke konkrétnimu senzoru. Uzivatel mize odeslani
notifikace podminit dvéma moznostmi. Prvni moznosti je, pokud mérena hodnota
senzoru stoupne nad nastavenou hranici. Druhé, pokud klesne pod tuto hranici. Po-
slednim parametrem pak je text notifikace, ktery bude uzivateli dorucen. Poslednim
blokem v detailu modulu, je tabulka poslednich prijatych hodnot. Jeji funkce je stej-
né jako na strance SPRAVA, jen jeji obsah zévisi pouze na naméfenych hodnotéch
z konkrétniho modulu. To mtze byt vyhodné, pokud ma uzivatel registrovany vétsi
pocet modult.

Ostatni stranky

Ackoliv na tyto stranky nevede primy odkaz, jejich vytvoreni je nezbytné — jedna se
predevsim o stranky chybové. Ackoliv bude implementace probihat tak, aby se mini-
malizovala pravdépodobnost vyskytu jakychkoliv chybovych stavi, existuji pripady
které nelze vyfesit jinak (napf. neexistujici stranky oproti uzivatelem zadané URL
adrese). V tomto ptipadé bude uzivatel presmérovan na chybovou stranku, kterd
ho informuje o neexistujici akci. Dale musi byt jesté vytvorena chybova stranka,
ktera bude pouzita pii jakékoliv jiné neocekavané chybé. Touto chybou muze byt
naptiklad vypadek databazového serveru. V tu chvili nejsou dostupna zadna data
a aplikace nemiize nabidnout jiné feseni.

4.2 Navrh informacniho systému

Po predchozi tvaze o predpokladanych funkcionalitach je nasledné nutné provést
konkrétni navrh informacniho systému. Nejprve bude nutné rozhodnout o jednot-
livych technologiich s prihlédnutim k moznostem hostovani vysledné aplikace. Na-
sledné bude proveden navrh databdzové struktury dle predchozi analyzy a bude
proveden navrh architektury samotné aplikace.

4.2.1 Vybér serverovych technologii

Cely informacni systém je navrhovan pro platformu Microsoft Windows a to zejmé-
na z divodu dostupného serveru, ktery bude moci byt pouzit, jak pro testovani
aplikace, tak pro jeji spusténi v produkénim rezimu. Tento server vyuziva operac-
ni systém Microwoft Windows Server 2012 R2 a jiz obsahuje nezbytny software
k hostovani webovych aplikaci vytvorenych pomoci frameworku ASP.NET. Dalsi
moznosti by bylo vytvoreni aplikace pomoci platformy .NET Core. Platforma .NET
Core je relativné novinkou (verze 1.0 byla oficidlné vydéna v roce 2017), z pohle-
du vyvoje je platforma .NET Core velmi podobna .NET Frameworku. Vyhodou je
naptiklad multiplatformnost, tedy moznost takovéto aplikace hostovat mimo ope-
racni systém Windows. To je zpiisobeno implementaci vlastniho webového serveru
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do balicku .NET Core, nicméné je nutné rucné nainstalovat jadro .NET Core na
hostujici server. To je i pripad zde dostupného serveru. Vzhledem k témto nutnym
administratorkym tkonim a vzhledem k faktu, ze se jednd stale o novy a velmi
rychle rostouci projekt, pro ktery nejsou dostupné vsechny doplnky, které platforma
.NET nabizi, bude vhodné vyvijet aplikaci pomoci stale vice rozsirenéjsi platformy
.NET Framework.

Druhou a neméné diilezitou volbou je volba databaze, do které budou ukladana
data, a to jak namérené hodnoty prijaté z méricich modult, tak i vSechny ostatni in-
formace nutné k provozu sluzby (napt. informace o uzivatelich, nastavené notifikace,
konfigurace modultt apod.). Pfi vibéru je nutné rozlisit dva druhy databazi. Bud lze
pouzit tzv. relac¢ni databazi, nebo databaze vyuzivajici tzv. NoSQL koncept. Relacni
databaze byva zpravidla rozdélena do nékolika tabulek a zaznamy v tabulkach jsou
pak provazany tzv. relacemi. Tyto relace umoznuji vytvotreni rozsahlejsich struktur
a nasledné zachovani integrity dat. Databaze NoSQL se vyznacuji naprosto odlisnym
zpusobem prace s daty. Nejcastéji byvaji pouzivany v rezimu key-value, to znamena,
ze pod jeden kli¢ je uloZena jedna hodnota (hodnotou muze byt celd datova struktu-
ra). To mé za nasledek velmi vysokou rychlost, a to i pri praci s velkym mnozstvim
dat. Nevyhodou je velmi obtiznd sprava integrity ulozenych dat (obvykle je tato
spréava TeSena samostatnou aplikaci). V pripadé této prace by bylo vhodné zkombi-
novat oba vyse zminéné zpusoby — relacni databazi pouzit k ulozeni konfiguracnich
dat, uzivatelskych udaji apod. a vsechna mérena data archivovat pomoci NoSQL
databaze. Ovsem pri takovémto feseni by se projevoval problém se zachovanim in-
tegrity dat, a to zejména napri¢ obéma databazovymi poskytovateli. I v pribéhu
implementace by bylo obtizné pracovat se dvéma zdroji dat. Proto bude nejoptimal-
néjsi pouzit jednu relacni databazi, ve které budou vsechna data. Konkrétné bude
pouzita rela¢ni databaze MS-SQL, pro niz jsou v prostfedi .NET pripravené ko-
nektory. Navic je jiz patti¢ny databazovy server pripraveny na dostupném serveru,
tudiz opét nebude vyzadovan dalsi administratorsky zasah.

Ackoliv zadné dalsi serverové technologie nebudou primo provozovany, informac-
ni systém bude vyuzivat i sluzeb tietich stran. Typickym prikladem této sluzby je
SMTP server. Navrhovany systém se bude pouze pripojovat ke vzdalenému SMTP
serveru a jeho prostfednictvim odesilat emaily uzivatelim. Nebude tedy nutné vy-
nakladat dalsi usili ke spravovani téchto sluzeb.

4.2.2 Navrh architektury informacniho systému

Jak jiz bylo zminéno v analyze, vSechna logika systému bude implementovana do
jediné aplikace. Tudiz tato aplikace bude muset obsahovat vsechny dilci casti. Celou
aplikaci Ize rozdélit do nékolika vrstev. Prvni a nejzasadnéjsi vrstvou bude vrstva
datova. V té bude presné nadefinovand struktura databaze a bude zajistovat vy-
ménu dat mezi databazi a aplikaci. Dalsi vrstva bude tzv. prezencni, pod ni budou
zarazena obé rozhrani, jak uzivatelské, tak i REST API pro komunikaci s métricimi
moduly. Mezi témito vrstvami bude tzv. business vrstva, kterda bude predstavovat
celou aplikacéni logiku a bude zprosttedkovavat vyménu dat mezi témito vrstva-
mi. Posledni vrstvou bude pomocnéa komunikacni, ktera bude zajistovat komunikaci
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s externimi sluzbami (napft. jiz zminény SMTP server). Blokové schéma navrzeného
informacniho systému lze vidét na obr. 8.

Informacdni systém Sluzby tietich stran
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Obréazek 8: Blokové schéma navrzeného informac¢niho systému

4.2.3 Navrh struktury databaze

Jelikoz bude pouzita relacni databéze, je nutné pred zahajenim implementace navrh-
nout jeji strukturu tak, aby umoznovala vSechny predpokladané funkce. Pii navrhu
databéze je tfeba dbat nékolika zdkladnich pravidel (dostupné napt. z [7]). Prvnim
zasadnim pravidlem je nutnost normalizovat navrhované tabulky. To znamena vy-
varovat se vzniku duplicitnich dat. Tento stav nastava zejména v piipadech, kdy se
velké mmnozstvi dat uklada pouze do jedné tabulky. Pokud bude aplikované pravidlo
normalizace, bude tato jedina tabulka rozdélena do vice samostatnych a jednotlivé
zaznamy budou provazany pomoci tzv. kli¢t. Existuji dva zakladni klice. Prvnim je
tzv. primarni kli¢, ten musi byt v celé tabulce unikatni. S ohledem na dalsi navrhové
pravidlo je nutné vhodné zvolit primarni kli¢ a to tak, aby byl samostatny bez jiného
vyznamu. Pokud by se toto pravidlo nedodrzelo a v budoucnu by se objevila nutnost
zmeénit hodnotu, kterd je pouzita jako primarni kli¢, bylo by to velmi obtizné. Dru-
hym dostupnym kli¢em je tzv. cizi kli¢, ten predstavuje samotné vazby (relace) mezi
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tabulkami. Pokud méa tabulka pole ciziho klice, do tohoto pole se uklada pravé pri-
marni kli¢ radku z tabulky na kterou vytvarime vazbu. Pfimo na tuto problematiku
navazuje pravidlo referencni integrity. Problémy referenéni integrity (nekonzistence
dat) se projevi zejména ve chvili, kdy je tfeba ménit data, nebo mazat celé zdznamy.
Pro dodrzeni tohoto pravidla se nejcastéji vyuziva kaskadovitych operaci, ty ndam
umozni napt. pti odstranéni zaznamu automaticky kaskadovité odstranit vSechny
ostatni navazané prvky.

Déle je nutné rozdélit vazby, které mohou v relacni databazi nastat. Prvnim
pripadem je vazba one-to-one, to znamena, ze jednomu zaznamu odpovidad pouze
jeden dalsi zaznam. Tento typ vazby neni casto pouzivany, jelikoz tato data lze
obvykle ulozit do jediné tabulky. Ani v této praci nebude pouzit. Druhou vazbou
je one-to-many. Tato vazba je velmi ¢asto pouzivana, pomoci ni mizeme jeden za-
znam pridélit libovolnému mnozstvi dalsich zaznamt. V tomto konkrétnim pripadé
bude tento typ vazby pouzit napf. pro sparovani meériciho modulu a uzivatele —
jeden uzivatel muze mit libovolné mnozstvi méricich modulia. Posledni vazbou je
many-to-many, tato vazba dovoluje propojit libovolny pocet zaznamiu jednoho typu
s libovolnym poc¢tem zaznami jiného typu. Pro realizaci této vazby je nutné vytvorit
novou tabulku, pomoci které budou spojovany primarni klice jednotlivych zaznam.
Tato vazba nebude opét v tomto pripadé pouzita, jelikoz neni nadefinovana funkce,
ktera by pouziti vyzadovala.

S ohledem na zminéna navrhova pravidla a dostupné vazby byla navrzena struk-
tura databéze s deseti nasledujicimi tabulkami. Vyslednou strukturu navrzené da-
tabaze lze vidét na obr. 10.

Tabulka User

Tabulka User bude obsahovat vSechny tidaje o uzivateli, které zadava pri registraci,
tj. kfestni jméno, prijmeni, emailovou adresu, tituly a heslo. Heslo nebude z bez-
pecnostnich divod ukladano v ¢itelné podobé, ale bude jednosmérné prevedeno do
necitelné podoby tak, aby nemohlo byt prevedeno zpét, jedna se o tzv. hashovani.
Déle bude v databézi ulozen obrazovy soubor (avatar uzivatele) v bindrni podobé.
Ostatni tdaje nebudou pro uzivatele viditelné, ale jsou nezbytné pro provoz apli-
kace. Mezi tyto hodnoty patii unikatni identifikator uzivatele (slouzici k vytvoreni
relaci — viz. vyse), datum registrace a stav uzivatele. Tato stavova informace je
dilezita pro rozliseni etapy uzivatelovi registrace — pro uspésnou registraci je nut-
né ovérit emailovou adresu, pokud uzivatel ovéreni neprovedl, systém musi na tuto
skutecnost reagovat, proto tato informace musi byt obsazena ve stavu uzivatele.

Tabulka UserLink

Tabulka UserLink bude slouzit pro uloZeni generovanych stranek, jejichz odkaz se
posila uzivateli prostfednictvim emailu. Mezi tyto stranky patii Zzadost o zménu
hesla v ptipadé jeho ztraty a stranka pro ovéreni autenticnosti emailové adresy.
Tabulka musi obsahovat cizi kli¢ vazany na konkrétniho uzivatele, datum vy-
tvoreni odkazu (z divodu omezené platnosti), stav odkazu (pripraveny, pouzity,
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exspirovany apod.) a druh odkazu, ktery rozlisi o jaky druh stranky se jedna. Po-
slednim zaznamem je opét primarni kli¢, ten je primo obsazen v generované URL
adrese a pomoci néj je uzivateltiv pozadavek preveden na konkrétni zaznam v tabulce
a je vykonana patficna akce.

Tabulka Module

V tabulce Module budou ulozeny vsechny uzivatelem zaregistrované moduly, te-
dy i vSechny uzivatelem zadané parametry (nazev, popis, umisténi). Jak jiz bylo
zminéno vyse, pri registraci je vygenerovan tzv. autorizac¢ni token, ktery je pouzit
pro sparovani modulu se systémem. Tento autorizacni kli¢ je predstaven unikatnim
identifikdtorem, ktery je soucasné primarnim klicem v tabulce.

Daéle jsou zde ulozeny informace tykajici se modulu — konkrétné jeho MAC ad-
resa, unikatni HW ID. Dale je to i datum vytvoreni zaznamu, datum registrace,
AES kli¢ (ten je pouzit pro sifrovani/desifrovani komunikace s modulem), cizi kli¢
uzivatele (pro rozliseni vlastnika) a opét stavova informace, kterd informuje o stavu
modulu — dostupné jsou stavy: zatim nepfipojen (mysleno po vytvoreni registrace),
aktivni, deaktivovany.

Tabulka Sensor

Do tabulky Sensor budou ukladany dostupné senzory ptipojenych moduli. Zaznamy
budou vkladany pouze dle prichozich dat z méricich moduli. Tato tabulka bude
pouze propojovat konkrétni modul s danym druhem senzoru, navic zde bude pouze
poradové ¢islo senzoru (v rdmci jednoho modulu), a to pro pripady kdy by jeden
meérici modul obsahoval vice stejnych senzorti.

Tabulka SensorType

Do tabulky SensorType nebude mit uzivatel moznost zapisovat. Zde budou zazna-
menany vsechny podporované druhy senzorti. Pomoci hodnot v této tabulce budou
prichozi data rozpoznana a tim bude moci systém uzivateli konkrétné pojmenovat
senzory, pritadit fyzikalni jednotky atd.

Bude zde uloZeno interni oznaceni snimané veli¢iny (tim jsou oznacena prichozi
data). Déle bude ulozen nazev senzoru (zobrazovany uzivateli), fyzikdlni jednotka,
znacka a informace tykajici se nasledné vizualizace dat z téchto senzortu. Mezi tyto
informace patii pocet desetinnych mist na které se zaokrouhli zobrazovana hodnota
a limitni hodnoty zobrazovacich komponent.

Tabulka ModuleData

Zde budou ukladany vsechny namérené hodnoty. Jednotlivé hodnoty budou spojeny
pomoci ciziho klice s konkrétnim senzorem. Dale bude v tabulce zaznamenan cas
vloZzeni, ¢as méfeni (nemusi byt totozny s ¢asem vlozeni vzhledem k dobé prenosu
dat apod.) a samoziejmé namérend hodnota.
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Tabulka ModuleNotification

Tabulka ModuleNotification bude obsahovat uzivatelem nadefinované notifikace. Bu-
de tedy obsahovat vSechny informace, které uzivatel vyplnil pri tvorbé notifikace -
jmenovité je to kli¢ senzoru, jehoz prichozi data se kontroluji, text notifikace a pa-
rametry hodnot, které vyvolaji samotnou notifikaci. Posledni hodnotou je priznak,
zda je notifikace aktivni.

Tabulka ModuleNotificationHistory

Tabulka ModuleNotificationHistory je nutna pro spravnou funkci odesilani notifikaci.
Zde budou automaticky ukladany zaznamy o odeslanych notifikacich, a to zejména
z divodu vytvoreni prodlevy v odesilani totoznych notifikaci. Diky tomuto miize
byt uzivatel notifikovan napt. pouze jednou za hodinu, i kdyz data presahuji limit
v kazdém napt. minutovém meéreni.

Tabulka ModuleConfig

V tabulce ModuleConfig budou ulozeny konfiguracni data meéricich moduli. Pokud
uzivatel zméni konfiguraci modulu, nova konfigurace se ulozi do tabulky. Bude nutné
ulozit kli¢ modulu, ktery je konfigurovan, stav konfigurace (nekonfigurovano, konfi-
gurovano a odvolano), typ konfigurac¢nich dat (zména intervalu méreni, kalibraéni
ofset senzoru) a nové nastavend hodnota. V piipadé, ze se konfigurace tyka kon-
krétniho senzoru, bude ulozen i zaznam, o jaky senzor se jedna. Na zavér pak bude
automaticky dopliiovan ¢as konfigurace (pouze z informativnich duvod).

Tabulka Dashboardltem

Tabulka DashboardItem bude obsahovat uzivatelovu konfiguraci stranky Dashboard.
Bude zde obsazen kli¢ uzivatele, aby mohl byt zdznam spojen s konkrétnim uziva-
telem. Také bude nutné spojit komponentu s konkrétnim senzorem, rovnéz pomoci
ciztho klice. Déle bude definovén typ vizualizaéni komponenty (pripadné jeji velikost,
pokud bude vice pripravenych velikosti) a uzivatelem nastaveny titulek komponenty.
V pripadé Ze se bude jednat o komponentu typu Graf, bude nastaven rozsah zobra-
zovanych hodnot. Poslednim parametrem pak bude potradi jednotlivych komponent,
to bude prepocitavano automaticky, dle uzivatelova aktualniho rozvrzeni.
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5 Implementace vlastniho reseni

Po navrzeni aplikace lze postoupit k implementaci. V této ¢asti bude jesté nutné
upresnit konkrétni postupy tykajici se samotné implementace. Mezi tyto kroky spada
zejména vybér technologii tfetich stran, které budou pouzity, ¢i navrzeni konkrétni
komunikace s méticimi moduly.

5.1 Pouzité technologie

Jelikoz by implementace nékterych funkcionalit (napf. vizualizace namérenych hod-
not do grafti, obsluha databédze apod.) byla prilis narocnd, byly pouzity technologie,
které minimalizuji nutné vynalozené tsili k implementaci danych funkcionalit. Ty-
to technologie byly pouzity, jak na front-endové ¢asti (logika implementovand do
prohlizece uzivatele) a to zejména pro préci s vizualizaénimi komponentami a dalsi
ulohy tykajici se elementti zobrazovanych na strance, tak i na strané back-endové.
Konkrétné pro praci s databdzi pomoci databazového modelu, tvorbu logt aplikace
a mimo jiné i zprostredkovani real-time komunikace s uzivatelem.

Pti vybéru jednotlivych technologii bylo také hledéno na licenci, pod kterou
jsou technologie nabizeny. Bud byly technologie zcela uvolnény k volnému pouziti,
pripadné byly pouzity v souladu s licenénimi podminkami pro neziskové spole¢nos-
ti/osobni pouziti, coZ tato prace spliuje.

5.1.1 Front-end

Front-endovou casti aplikace je rozuména ta cast, se kterou uzivatel prichazi primo
do styku. Uzivatel tedy bude v pfimém kontaktu s vystupy nasledujicich technologii.

Bootstrap

Knihovna Bootstrap nabizi velké mnozstvi komponent pro webové stranky. Tyto
komponenty lze brat za jakysi zaklad, ktery ulehc¢i napt. tvorbu layoutu stranky,
vytvoreni zakladnich kontrolek jakou jsou tlacitka, navigaéni menu apod. Obvykle
je treba tento zaklad déle rozvijet a prizptisobovat konkrétnim pozadavkim aplikace.

Mezi zasadni vyhody pouziti frameworku Bootstrap patii plna responzivita vsech
komponent. Pripraveny layout obsahuje ¢tyti riizna velikostni zobrazeni, ktera se pri-
zpusobuji sitce zobrazovaciho zatizeni. Dalsi vyhodou je ptripraveny tzv. grid. Pomoci
néj lze obsah stranky (jednotlivé komponenty) orientovat do rizné Sirokych sloup-
cl, coz umoznuje zobrazit vice informaci vedle sebe. Toho bylo pouzito napriklad na

31



Dashboardu k rozmisténi vizualizacnich komponent. Dalsim dulezitym prvkem jsou
moda&lni okna, které nevyzaduji dalsi tvorbu skriptu a lze je otevirat/zavirat pouze
pomoci tlacitek s pattiéné nadefinovanymi atributy.

Pro potteby navrzené aplikace byla knihovna Bootstrap aplikovana zejména na
layout stranky, grid, navigaéni menu, modalni okna a zdkladni komponenty (tlacit-
ka, tabulky). OvSem témér vSe zminéné bylo dale upravovano tak, aby vyhovovalo
konceptu navrzené aplikace.

jQuery

jQuery je jednou z nejpouzivanegjsich javascriptovych knihoven ve webovych aplika-
cich (dostupné z [8]). Pomoci jQuery je mozné velmi usnadnit vyvoj skripti pracu-
jicich v prohlize¢i uzivatele. Pomoci této knihovny je mozné velmi snadno manin-
pulovat s prvky umisténymi na strance (je mozné ménit jejich atributy, tedy napr.
ménit jejich polohu na strance, funkei, barvu atd.). Také je mozné tyto prvky ze
stranky dynamicky odebirat, ¢i pridavat nové.

Velmi dulezitou soucasti knihovny jQuery je technika AJAX. Coz je ,zapouz-
dreni“ XMLHttpRequestu, ¢imz je docileno moznosti komunikovat se serverem po
nacteni stranky (na pozadi). Diky tomu je mozné napt. na pozadi odeslat formu-
lat a ihned zobrazit pripadné valida¢ni zpravy — bez nutnosti znovu-nacteni celé
stranky:.

jQuery Ul

jQuery UI rozsituje knihovnu jQuery. Samostatné pouziti této technologie tedy neni
mozné. Knihovna se zaméruje na uzivatelské rozhrani/interakei s uzivatelem. Nabizi
ruzné widgety (napft. dialogova okna, zalozky, kalendar, indikator prubéhu apod.).
Déle jsou dostupné efekty, které umoznuji aplikovat rtizné animace.

V pripadé této aplikace byla z knihovny jQuery Ul pouzita pouze ¢ast zamérena
na interakci s uzivatelem. V této ¢asti je napr. funkce uzivatelské zmény elementu
na strance, nebo moznost presouvani libovolnych elementii po strance tazenim mysi.
Ale tato aplikace pouziva pouze funkcionality, jenz umoznuje radit vybrané elementy
na strance. Toho bylo pouzito na strance Dashboard, kde si uzivatel miize sam
jednoduse ménit poradi (tedy i polohu) jim pfidanych vizualiza¢nich komponent.

Highcharts

Knihovna Highcharts nabizi mnoho interaktivnich vizualiza¢nich komponent (véetné
grafil). K dispozici jsou zakladni liniové grafy, sloupcové, kolacové, ale i specifictéjsi
jako bublinové, ¢i napt. tepelné mapy. Jednotlivé druhy graft lze i kombinovat, tedy
vyjadrit vice datovych sérii na jednom platné. K dispozici jsou i jednoducha méridla,
ktera zobrazuji pouze jednu hodnotu.

Pro vizualizaci mérenych hodnot v case byl pouzit liniovy graf a pro zobrazeni
aktudlni hodnoty jednoduché méridlo. Grafy obsahuji moznost ptiblizeni v ¢asové
ose, coz je vhodné pri zobrazeni velkého poétu dat. A zobrazuji informace (presna

32



hodnota, konkrétni ¢as méreni, pripadné nazev mérené veliciny) o konkrétnim bodu
formou tooltip zpravy, zobrazujici se po najeti mysi na dany bod.

5.1.2 Back-end

Back-end je zde chapan jako c¢ast aplikace, ktera je uzivateli zcela neznama. A proto
i technologie pouzité v této casti aplikace jsou uzivateli zcela neznamé a jejich pouziti
nema primy vliv na uzivateliv prozitek z pouzivani aplikace. Byly pouzity pouze pro
zjednoduseni implementacni narocnosti, tedy i zvyseni efektivity vyvoje, pripadné
pro optimalizaci zdrojového kodu aplikace.

Vsechny nasledujici technologie jsou volné dostupné prostiednictvim tzv. NuGe-
tu. NuGety jsou jakési balicky obsahujici zkompilovany kéd (obdobné knihovnam
DLL). Tyto balicky je pak mozné velmi snadno instalovat do projektu pomoci vy-
vojového prostredi. Pomoci néj lze i balicky aktualizovat.

NLog

Platforma NLog umoznuje produkci a spravu ,logti v aplikaci. Je mozné vytvaret
zprévy raznych drovni. Urovni je k dispozici celkem Sest, ovSem mezi ty zédkladni
patii pravdépodobné zprava informacni, varovna, chybova a fatalni. Pro pouziti této
technologie je nutné provést konfiguraci. Ta se sklada zejména z nastaveni vystupt.
Mezi podporované vystupy patii napt. konzole (v pripadé, ze aplikace je spusténa
v konzoli), textovy soubor, nebo email. Rizné vystupy lze i prifadit pro zpravy
ruznych trovni. Déle je mozné konfigurovat format uklddané zpravy (napt. vliozeni
aktualniho ¢asu, vypis mista vzniku zpravy apod.)

Entity Framework

Entity Framework je predstavitelem objektové relacniho mapovéani (zkr. ORM). Ta-
to technologie zajistuje konverzi mezi relacni databazi a objektové orientovanym
zdrojovym kédem. Diky tomu lze pii vyvoji pracovat pouze s objekty predstavujici
skutecné entity v databazi. Entity Framework nasledné tuto praci s objekty pre-
vadi automatizované do jazyka SQL, ktery je vyuzivany pro komunikaci s relacni
databazi.

Existuji dva zakladni pristupy k takovéto praci s databazi. Prvni ptistup je vhod-
né zvolit, pokud je tfeba zacit pracovat s jiz existujici databézi (nejcastéji naplnéné
daty). Timto pristupem je Entity Framework schopen vygenerovat vSechny potrebné
datové modely do zdrojového kédu aplikace dle dané databdze. Druhym pristupem
je tzv. Code First, ten byl mimo jiné pouzit i pro implementaci navrhované aplikace.
Jedna se o pristup, kdy vyvojar nejprve vytvori datovy model a nasledné jej pomoci
Entity Frameworku migruje do databaze. Tedy zménou datového modelu v kodu se
zmeéni i struktura databaze.
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SignalR

Knihovna SignalR umoznuje ,real-time“ komunikaci mezi back-endem a front-
endem. Vzhledem k tomuto faktu jeji zarazeni do back-endovych technologii neni
prilis jednoznacné, ale tato technologie je primarné instalovana na back-end a s front-
enovou Casti (prohlizecem uzivatele) komunikuje pomoci websockett, které jsou ve
webovych prohlizec¢ich standardizovany. Ale i tak je pro front-endovou ¢ast aplikace
vhodné pouzit knihovnu, kterd umozni ptipojeni k tzv. Hubu bézicim na back-endu.
Tento Hub umoznuje predem nadefinovat metody, které mohou nasledné klienti ,,vo-
lat“ a tim napt. zahajovat predem definovanou akci. Oproti AJAXU ma tento druh
komunikace vyhodu v tom, Ze je mozné klienta zpétné informovat napf. o pribéhu
dané operace apod.

Pro potreby této prace byla technologie SignalR pouzita pouze pro komunikaci
smérem 7z back-endu na prohlize¢ uzivatele. Diky tomu je mozné na Dashboardu
uzivatele ,real-time® aktualizovat vizualiza¢ni komponenty, v okamziku prijmuti dat
z mériciho modulu.

5.2 Implementace Sifrované komunikace s méricimi
moduly

Veskera komunikace je jednosmeérnd, konkrétné smérem z meéricich modult na ser-
ver. Komunikace tedy musi byt vzdy podnicena méricim modulem vytvorenim po-
zadavku (HTTP Requestu) na API serveru. Veskera data, ktera je nutno prenést do
mérictho modulu, jsou odesilana jako odpoved (HTTP Response) pravé na zminény
pozadavek daného modulu.

Vsechna data jsou prenasena vyhradné ve formatu JSON. Format prenasenych
dat je presné nadefinovany a nelze jej ménit. Jelikoz jsou konkrétni informace sSifro-
vany pomoci algoritmu AES-128; lze je prenést pomoci jednoho textového retézce.
Proto server ocekava prichozi data pouze formou jednoho textového Tetézce a az
nasledné je provadéno prevedeni do konkrétni podoby.

5.2.1 Registrace modulu

Registrace modulu je prvnim krokem k pripojeni nového zarizeni do systému. Proto
musi odesland data obsahovat autorizacni token, ktery byl uzivateli vygenerovan
pri vytvoreni nového modulu v systému. Data dale obsahuji seznamy vsech pripo-
jenych senzoru k modulu a seznam ulozenych konfiguracnich dat. Posledni zasadni
prenasenou informaci je unikatni sériové ¢islo modulu, které je pouzivano pro veske-
rou nésledujici komunikaci ke sparovani pozadavku s konkrétnim modulem (misto
autorizacniho tokenu).

Pro sifrovani prenasenych informaci je pouzit spolecny Sifrovaci kli¢ a spolecny
inicializac¢ni vektor. Tento Sifrovaci par je spoleény pro cely systém. Tedy vSechny
registracni pozadavky lze rozsifrovat pouze pomoci tohoto jediného paru. Soucasti
registrace métictho modulu je mimo jiné i vygenerovani unikatniho sifrovaciho klice.
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Tim je zajisténo, ze naslednd komunikace neni mezi moduly zaménitelna. Sifrovaci
kli¢ je vygenerovan na strané serveru a méricimu modulu je pfedan formou odpovedi
na jeho registracni pozadavek. Dalsi informace o registracnim pozadavku, vcéetné
vypisu datové struktury a navratovych hodnot jsou uvedeny zde:

« URL
/api/ModuleRegister

e Metoda
POST

e Struktura odesilanych dat

{
}

Pricemz hodnotou parametru data je nasledujici struktura zasifrovana algorit-
mem AES-128 spolec¢nym Sifrovacim klicem a spole¢nym inicializacnim vekto-
rem

{

"data”: 7string”

"chipld”: "number”,

"mac”: 7string”,

"voltage”: 7number”,

"rssi”:  "number”,
7authorizationToken ”: 7uuid”,
"availableSensors”: ["string”],
"configurations”: “object”,
"registrationTime ”: 7"dateTime”,

e Potvrzujici navratové hodnoty

— Kéd: 200 OK
Obsah: [EncryptedAesKey]
Vyznam: Unikatni Sifrovaci kli¢, ktery je pouzit pro veskerou nasledujici
komunikaci

o Chybové navratové hodnoty

— Kobd: 400 Bad Request
Obsah: ERR1
Vyznam: Neplatna prichozi data

— Kéd: 400 Bad Request
Obsah: ERR2
Vyznam: Neznamy modul
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— Kéd: 400 Bad Request
Obsah: ERR3
Vyznam: Neplatny format zasifrovanych dat

— Kobd: 400 Bad Request
Obsah: ERR101
Vyznam: Chybéjici prichozi data

— Kéd: 400 Bad Request
Obsah: ERR102

Vyznam: Modul v databazi neni v ocekdavaném stavu

— Kod: 400 Bad Request
Obsah: ERR103
Vyznam: Neplatné unikatni identifikdtory modulu (ID ¢ipu, nebo MAC
adresa)

— Koéd: 400 Bad Request
Obsah: ERR200
Vyznam: Neidentifikovatelna chyba

5.2.2 Archivace dat/zpétna konfigurace

Pozadavek o archivaci dat je na rozdil od registrace modulu provadén periodicky.
Kazdou sérii namérenych hodnot je tieba odeslat na server. Data mohou obsahovat
neomezené mnozstvi riznorodych namérenych hodnot. Jedinou podminkou je jejich
jednotny cas méreni. A to zejména z divodu, ze prichozi data mimo namérenych
hodnot obsahuji i konkrétni ¢as meéreni, ¢imz je mozné provadét vizualizace dat
s presnéjsim casem meéreni. Odpovédi na archivaci hodnot jsou pripadna konfiguracéni
data, ktera byla uzivatelem vytvorena po posledni tspésné archivaci. Do modulu jsou
tedy prenasena pouze nova a neaplikovana konfiguracni data.

Vsechna zminéna komunikace je Sifrovana opét pomoci algoritmu AES-128, ale jiz
s unikatnim sifrovacim klicem, inicializacni vektor je opét sdileny. Z tohoto divodu
musi byt prichozi data rozdélena do dvou ¢asti. V prvni je unikdtni HW ¢islo modulu,
pomoci kterého je v systému vyhledan pottebny desifrovaci kli¢. Zbyla data (véetné
mérenych hodnot) jsou jiz prendsena v zasifrované podobé. Dalsi informace jsou
opét uvedeny zde:

- URL
/api/DataSave

¢ Metoda
POST

o Struktura odesilanych dat

{
}

"data”: 7string string”
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Pricemz hodnotou parametru data jsou dva textové retézce oddélené mezerou.
Prvnim je unikétni ID ¢ipu (nutné k nalezeni patticného unikétniho desifrova-
ctho klice). Druhym fetézcem je nasledujici struktura zasifrovand algoritmem
AES-128 unikatnim sifrovacim klicem ziskanym pfti registraci a spole¢nym ini-
cializa¢nim vektorem

{

"chipId”: 7number”,
"sensors ”: [{
"type ' : "string”,
"sn’’: "number”,
"value " ’: "number”
ool
"voltage”: 7number”,
"rssi”:  "number”,
"loggedTime”: 7"dateTime”

}

e MozZné potvrzujici navratové hodnoty

— Kobd: 200 OK
Obsah: [ConfigurationData)]
Vyznam: Seznam vsech neaplikovanych konfiguracnich dat ve formatu

{

"type”: "number”,
“entity 7: "string”,
"sn”: "number”,
"value " ’: "string”

Vo]

e Mozné chybové navratové hodnoty

— Koéd: 400 Bad Request
Obsah: ERR1
Vyznam: Neplatna prichozi data

— Kobd: 400 Bad Request
Obsah: ERR2
Vyznam: Neznamy modul

— Kobd: 400 Bad Request
Obsah: ERR3
Vyznam: Neplatny format zasifrovanych dat

— Koéd: 400 Bad Request
Obsah: ERR4
Vyznam: Nepodporovany druh senzoru
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— Kéd: 400 Bad Request
Obsah: ERR101
Vyznam: Chybéjici prichozi data

— Kobd: 400 Bad Request
Obsah: ERR102
Vyznam: Modul v databazi neni v o¢ekdvaném stavu

— Kéd: 400 Bad Request
Obsah: ERR200
Vyznam: Neidentifikovatelna chyba

5.3 Implementace uzivatelského rozhrani

Uzivatelské rozhrani bylo implementovano do nékolika stranek. K této implementa-
ci byly pouzity dva rizné pristupy. Prvni byl prosty, spocival v pouhém vykresleni
kompletni stranky v jeden okamzik. Tento zptisob byl pouzit na jednoduchych stran-
kach, které obsahovali jen prihlasovaci, ¢i registracni formular apod. Pro pripady,
kdy je tfeba uzivateli poskytnout vice informaci (typicky pokud jejich ziskéni tr-
va delsi ¢asovy tusek) byla stranka rozdélena do dil¢ich bloki. Toho bylo pouzito
napr. na strance Dashboard, kde napt. nac¢itani namérenych hodnot v delsim caso-
vém horizontu muze trvat nékolik set milisekund. Cely princip spoc¢iva v prvotnim
vykresleni stranky s pripravenymi bloky a nésledném asynchronnim nacteni obsahu
vsech dil¢ich blok. Tim je uzivateli kontinualné zajistovan prisun informaci bez
zdlouhavého ¢ekani na nacteni vsech dat.

5.3.1 Architektura MVC

Pro implementaci uzivatelského rozhrani byla pouzita architektura MVC, ktera je
primo podporovana technologii ASP.NET pod oznacenim Razor MVC. Jak je mozné
docist se pfimo v dokumentaci dostupné z [9], tato architektura rozdéluje aplikaci
na ti zakladni celky — na Model (Model), View (Pohled) a Controller (Kontrolér).
V tomto rozdéleni uzivatel pfimo interaguje s pohledem, v ném muze naptiklad
odeslat formular, stisknout tlacitko apod. Tato informace je nasledné odeslana do
controlleru, kde je akce rozpoznana a zpravidla je provadéna akce s daty. Tato akce
probiha pomoci modelu. V pripadé této aplikace se jedna o databdzovy model.
Prijata data z modelu jsou v controlleru néasledné predana opét do pohledu, kde
je jiz zajisténé jen jejich vykresleni uzivateli. Diagramové znazornéni architektury
MVC lze vidét na obr. 9.

5.3.2 Dalsi postupy

Déle byl pro implementaci v nékolika pripadech pouzit navrhovy vzor MVVM
(Model-View-ViewModel), ktery lze zafadit mezi vySe zminény View (pohled) a Mo-
del. Tim bylo docileno moznosti upravit uzivatelské kontrolky bez primé zavislosti
na datovém modelu. Toho bylo pouzito zejména na formularich. Vétsina CRUD
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formulaia (Create, Read, Update, Delete — formulare umoznujici zékladni operace
s vybranym objektem) byla implementovana do modélnich oken, ¢imz byl snizen
pocet potrebnych stranek a soucasné tim byl uzivateli zjednodusen pohyb po celém
rozhrani. Vyslednou podobu uzivatelského rozhrani lze vidét na obr. 11, 12, 13.

Usiviatel Contfoller

4. Data

5. Sestavena stranka

View

Obrazek 9: Diagram MVC architektury (dostupny z [10])

5.4 Nasazeni aplikace

Nasazeni aplikace na produkéni server bylo poslednim krokem implementace navr-
zeného systému. Tuto operaci lze rozdélit do nékolika krokt. Nejprve bylo nutné na
produkéni prostredi pripravit databézi. Jelikoz server jiz obsahuje Microsoft SQL
Server Express, stacilo vytvorit produkcéni databazi a aplikovat pripravené migrace
vytvorené pri implementaci. Jelikoz aplikace vyzaduje v databazi definice podporo-
vanych druht senzort, bylo nutné je do databaze doplnit.

Nasledné bylo nutné aplikaci tzv. vypublikovat. Tim ziskame ze zdrojového kodu
prelozenou aplikaci, kterou lze spustit na produkénim serveru. Touto publikaci se
zéaroven aplikuje konfigurace platnd pro produkéni prostiedi (nastaveni logovani,
udaje o databézi apod.). Nésledné je tfeba na produkénim serveru pomoci spravce
IIS (internetové informadni sluzba), kterd je dostupnd na serveru, vytvorit novy web,
nastavit vazby a zvolit cestu k vypublikované aplikaci. Mezi nastaveni vazeb spada
konfigurace cilové URL adresy, cilového portu, prip. i vybér SSL certifikatu.

Nasledné jiz stacilo vypublikovanou aplikaci umistit do pripravené slozky, této
slozce nastavit patficna opravnéni pro nové vytvoreny web a samotnou aplikaci
spustit opét pomoci spravee IIS. Tim se dokoncila konfigurace serveru a vytvorend
aplikace byla spusténa a uverejnéna.
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5.5 Testovani

Testovani aplikace 1ze rozdélit do dvou ¢asti. V prvni ¢asti bylo nutné otestovat vy-
tvorené API, zda plni vsechny predpokladané funkce apod. Déale bylo nutné provést
testovani uzivatelského rozhrani. Testovani probihalo vzdy ve dvou fazich. Jednak
bylo provadéno testovani v pribéhu vyvoje (kontinualné) a nasledné po dokonceni
implementace na doc¢asném testovacim prostiedi.

5.5.1 Testovani API

Vyvoj API byl rozélenén do dvou krokt. Nejprve byly implementovany akce a jejich
procedury pro nesifrovana data a az nasledné po ovéreni funkcénosti byla implemen-
tovana podpora Sifrovaného spojeni. Jelikoz prvni etapa byla pouze docasné, a cilem
bylo v kratkém ¢asovém tuseku pripravit API, které bude schopné archivovat mérené
hodnoty, nebyla v pritbéhu vyvoje vyvorena separatni aplikace pro testovani, ale byla
pouzita, jiz existujici, volné dostupna. Konkrétné bylo pouzito doplnku ,,RESTCIi-
ent”, ktery je volné instalovatelnym dopliikem pro webovy prohlize¢ Mozilla Firefox.
Tento doplnék umoznil odesilat testovaci data a pohodIné ovérit vsechny navratové
hodnoty. V druhé etapé pokracovalo testovani jiz s redlnymi moduly ESP8266. Toto
testovani bylo nutné zejména pro odladéni sifrovani, resp. desifrovani prichozich dat.
Dalsi dlouhodobé testy pobihaly rovnéz s témito méricimi moduly.

5.5.2 Testovani uzivatelského rozhrani

Testovani uzivatelského rozhrani probihalo soucasné s vyvojem a bylo provadéno
primo na vyvojovém prostiedi pomoci ruznych webovych prohlizeéi (konkr. pomoci
Mozilla Firefox, Internet Explorer, Chrome a Microsoft Edge - vSechny nejnoveéjsi
verze). Testovani bylo sousttedéno zejména na scénérové testy, pri kterych bylo ci-
lem ovérit kazdou nové implementovanou funkcionalitu. Jelikoz je aplikace navrzena
jako plné responzivni, bylo provddéno i testovani na mobilnich zarizenich (zejm. na
zatizeni iPhone 7) a to primarné z divodu ovéfeni ovladatelnosti aplikace pri malych
rozlisenich a ovéreni ¢itelnosti vytvorenych zobrazovacich komponent. Po dokonceni
implementacnich praci byl proveden akceptacni test, pti kterém se ovérovala funkc-
nost vytvorené aplikace oproti zadani a vytvorenému navrhu. Dale byla testovanim
ovérena schopnost aplikace vyporadat se s neocekdvanymi podnéty/daty ze strany
uzivatele a na tyto podnéty zareagovat, tim byl otestovany tzv. Error Handling.

5.5.3 Vysledky testovani

Testovani je nepostradatelnou soucasti vyvoje, coz se potvrdilo i v pripadé této
aplikace. Provadénim testu bylo odhaleno velké mnozstvi chyb, které byly nasled-
né opraveny. Mimo jiné bylo priubézné testovani API napomocno pti implementaci
sifrované komunikace. To zejména z divodu neznalosti kompletnich informaci o pri-
chozich sifrovanych datech z modulti ESP8266, jejichz dokumentace v tomto sméru
neni kompletni.
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6 Zavér

Prace byla zaméfena na navrh a implementaci serverové aplikace umoznujici sbér
a vizualizaci mérenych dat pomoci modulti ESP8266. Nejprve vsak bylo nutné pro-
vést resSersi jiz existujicich feseni poskytujicich podobnou funkcionalitu. Soucasti
této reserse bylo porovnani péti riznych sluzeb, jejich uzivatelskych rozhrani, jejich
moznosti komunikace s méticimi moduly a prip. dalsi vice specifické funkcionality.
Po dokonceni reserse byla provedena analyza pozadavki a vytvoren navrh vlastni
serverové aplikace umoznujici vse vyse zminéné. Nésledné byla samotna aplikace
implementovana dle vytvoreného navrhu. Dokoncena aplikace byla publikovana na
produkéni server, kde probihalo dlouhodobé testovani s méricimi moduly.

Vysledkem prace je vytvoreny nezavisly systém, ktery je schopny archivovat a vi-
zualizovat métend data uzivatelim. Vizualizace dat je dostupnd pomoci liniového
grafu pro znazornéni ¢asového prubéhu a méridlové komponenty pro zobrazeni jed-
né (posledni) hodnoty. Mimo jiné nabizi moznost ,vzdélené* konfigurace méficich
modulii, pomoci niz je mozno prostrednictvim webového rozhrani napt. ménit inter-
val méreni, kalibrovat jednotlivé senzory apod., coz neumoznuje zadna ze sluzeb, se
kterou jsem se v prubéhu reserse setkal. Dale vytvoreny systém uzivateli umoznuje
automaticky sparovat podporované senzory pripojené k meétricimu modulu s kon-
krétnimi daty ve webovém rozhrani, coz také neni obvyklé pro resersované sluzby.
Posledni implementovanou funkci je funkce notifikaci, pro které si miuze uzivatel
nakonfigurovat vlastni podminky spusténi.

Moznosti k pokracovani této prace muze byt vice, napriklad rozsiteni o podporu
dalsich protokolti pro komunikaci s méticimi moduly. Tim by bylo mozné zajistit
vétsi rozsiteni sluzby, prip. i vytvoreni plné oboustranné komunikace. Rozsitit by
bylo mozné i uzivatelské rozhrani a to napr. o vice vizualiza¢nich komponent, které
by umoznovali prolnuti vice datovych sérii atd. Avsak zrejmé nejpodstatnéjsim roz-
sitenim by byla integrace NoSQL databaze do informacniho systému. Tato integrace
v soucasné dobé nema opodstatnéni, ale v budoucnu pri dlouhodobém periodickém
sbéru dat je pravdépodobny nartst dob odezev systému, coz by rozsiteni o NoSQL
databazi pravdépodobné zoptimalizovalo.
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B Vysledna podoba uzivatelského rozhrani

£ core DASHBOARD  SPRAVA m

Dashboard
Kladno - aktualni teplota Kladno - teplota za 24h

26

© Piidat polozku

;j 24
Fl
5
B
23.19°C =2z
-15 45 20
12:00 16:00 20:00 15. Apr 04:00 08:00
Cas
Kladno - md02_t - Stav napéti
34
_ 32 “\/
=
&
g
§
Z 3
2.8
20. Mar 22. Mar 24. Mar 26. Mar 28. Mar 30. Mar 1. Apr 3. Apr 5. Apr 7. Apr 9. Apr 11. Apr 13. Apr 15. Apr

Cas

MB - aktualni teplota MB - aktualni relativni vihkost MB - aktualni atmosféricky tlak

2398°C 43.62 % 985.89 hPa

100 0 1200

Obrazek 11: Vysledna stranka DASHBOARD



£ core DASHBOARD  SPRAVA m
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15. 04. 2018 10:00:00 1. Tlakomér mdo1_t 985,89 hPa
Jan Noll
C plai 15.04. 2018 10:00:00 1. Vihkomeér mdoi_t 4362 %

mdo2_t 18.11. 2017 o

mdo1_t a0:20:a6:0a:fb:b6 13112017 E-3

Obrézek 12: Vysledna stranka SPRAVA

£ core DASHBOARD  SPRAVA m

Detail modulu
2 t

vat modul Pfidat

Umisténi  Kiadno - pokoj Interval méfeni 10 min Konfigurovano 15. 04. 2018 10:39:52 rd
MAC adresa 60:01:94:10:a8:0d
Id modulu 1091597
Stav  Pfipojen

otifikace
1. Napéjeci napéti hodnota klesne pod hranici 3,20 V. £ 15042018 10:10:00 1. Teplomér 2318°C
15042018 10:10:00 1. Tlakomér 965,19 hPa
15.04. 2018 10:10:00 1. Vinkomér 4367 %

Obréazek 13: Vysledna stranka detailu modulu
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C Ptilozené CD
Prilozené CD obsahuje:

o Zdrojové kdody aplikace (komprimované do jednoho souboru zip)

 Aplikaci ve spustitelném formatu pro produkéni server (komprimované do jed-
noho souboru zip)

o Grafiku vytvorenou pro Ul aplikace (komprimované do jednoho souboru zip)

o Praci v elektronické podobé (ve formatu pdf)
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