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Anotace

Tématem této bakaigké prace je navrh ochrany uzivatelskych dat. Tebsezaklad prace

se zabyva fedevSim riziky poSkozeni uZzivatelskych dat, popisdatovych nosia —
hardwarem, ktery se pouziva k ukladénprenaseni dat a zhodnocenim vyhod a nevyhod
téchto jednotlivych datovych nasi. Praktickatést je potom zagiiena zejména na moznosti
zélohovani a srovnani parantefednotlivych metod zalohovéani dat. Po zhodnocenytgru
nejvhodréjsiho hardwaru pro zalohu dat jsou v praci obsaziny testy fiznych zisohi
vytvéareni zaloh. Testovany byly tyto moznosti: manualopikovani pomoci souborového
manaZzera, zalohovani dat pomoci Windows, vyuzdagm@amu Create Synchronicity a vyuziti
progtamu AASync. Cilem celé prace je najit vhodrggpam ve forms freeware umaiujici
vytvorit zalohu v rychlejSiméase, nez jakého je dosaZzeno pomoci kopirovani sbuzo

vyuziti souborového manazera.
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Abstract

Topic of this bachelor work is Concept of user'tadarotection. The theoretical part is about
threads that can damage user's data and aboudtdedges — a hardware used for saving and
transporting data. The practical part is about bpskpossibilities. After choosing most
suitable data storage were run four tests of ma#leig backups. These tests were copying
data with file manager, Windows backup, Create 8sorucity and AASync. Main goal of
this work is to found at least one freeware that weke backup more quickly than manual

copying data to the storage with file manager.
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Seznam zkratek

AND - architektura hardwarové stavby disku flash

ARLL - Advanced Run Lenght Limited, , &pob zapisu na magnetickd média
ATA — advancet technology attachment, typ fyzick@fipojeni disku do pé&tace
CD - compact disc,opticky ndsi

DINOR - architektura hardwarové stavby disku flash

DVD - digital versatile disc, opticky nd@si

EEC — Error Correction Code, opravny kod v nejnidivni formatu pevného disku
FAT — File Alocation System, #igob ukladani dat na pevny disk

FM — Frequence Modulation, @gob zapisu na magneticka média

HW — hardware, fyzickdast inform&nich technologii

CHKDSK — Checkdisk, program na opravu chyb v logitkbulce pevného disku
IDE — standard ifipojeni zdizeni na uchovavani dat

IT — informani technologie

MFM — Modified Frequence Modulation, &gob zapisu na magneticka média
NAND - architektura hardwarové stavby disku flash

NOR - architektura hardwarové stavby disku flash

NTFS — New Technology File System, ispb ukladani dat na pevny disk

OS - operéni systém

RAM - random Access memory, typ p&ima bazi technologie flash

RLL — Run Lenght Limited, , Zisob zapisu na magneticka média

SATA — serial ATA, typ fyzického ifipojeni disku do péitace

SD — Secure Digital, pagtiova karta na zakladechnologie flash

SW - software, programové vybaveni

XD — extreme digital, pastova karta na zakl&technologie flash
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Uvod

Téma mé bakatéké prace je navrh ochrany uZivatelskych dat. Tétwa je mi velice blizké,
protoze jsem samackolikrat o sva data ifsla. DalSim dvodem pr@ jsem zvolila téma
ochrany uzivatelskych dat je mé&gobeni ve firm Liberecka IS, a.s. na pozici pracovnika
odctleni podpory uzivatél Zakladnicinnosti, kterou zde vykonavamijeSeni uzivatelskych
problémi s paitaci. Tyto problémy jsouizné zavazné, &které IzefeSit malym zasahem
pomoci vzdalenéhoffstupu na uzivatelském @iteci, jiné je nutnéreSit zasahemifimo na
pracovisti uzivatele. Bohuzel p@mé castym feSenim je celkova reinstalace opeiho
systému a dalSich pouzivanych aplikadedtoze wtSina uzivatelskych dat je umist na
serveru s vlastnim zalohovanim, maji uzivatelé &itpich dilezita data uloZzena na mistnim
disku. Ne vzdy se jednd o osobni data, nebo praatata stazené ze serveru. Na mistnim
disku byvaji ulozené licemi klice a certifikaty k odbornym programn. Takova data je
potreba z disku dostative nez se zZae s reinstalaci opemaiho systému. Nahrazeni licenci a
certifikati je komplikovany a zdlouhavy proces. Zde se dosté&v& hlavnimu tématu meé
prace a to k zalohovani datam¢ dostupnymi prosedky. V praxi je pdeba provést zalohu

co nejrychleji, aby se @gtta¢ po reinstalaci dostal Zpke svému uzivateli co ndjde.

Cilem této préce je najit nejrychlejSi cestu zaldaybez pouZiti placeného software. Jedinou
vyjimkou bude software zabudovanyimo v systému Windows, kteryde placeny, je
dostupny ¥tSin¢ uzivateli. Jako Usgch budu povazovat pokud se mi ptidaalézt freeware
ktery vytvai bez problém zalohu za minimakhstejnycéas jako ten ktery bude dosazef p

kopirovani testovaciho objemu dat.

Prvni kapitola pojednava o typeckzbych nosnych datovych nogih. Zpracovani této
teoretickécasti mi gineslo dilezité poznatky o vhodnosti pouzitiznych tygi médii pro
provedeni zalohy. Druhd kapitola jgegevsim o moznostech poskozeni dat. Zde jsem aybral
takové zfisoby poskozeni dat datovych médii se kterymi jsem se setkald béhem praxe
nebo svého osobniho Zivota. Veéett kapitole jsou zmimy nekteré zmsoby ziskani
ztracenych dat. Vétvrté a paté kapitole bude popsano zalohovani alatogi freewareovych
zalohovacich systéim V zawru zhodnotim nejlepSi #gob zalohovani a zda se mi piitia

dosahnout svého cile.



Nosna média dat

V sowasné dob pouzivame &které druhy nosnych médéiastji nez ostatni, coz je dano
piedevsim jejich kapacitou a finam dostupnosti pro&sSinu uzivatel. V tétocasti mé prace

se budu ¥novat nefasgji pouzivanym nosiaim dat. To znamena@, Ze nize nebude pojednano
o velice starych metodach zaznamat (jako byly drné Stitky a pasky) a také o Uzce
specializovanych a velice drahych systémech jsdo paskové zalohy serder

Pevneé disky

Pevny disk neboli anglicky ,hard disk” je neodmiedinou sodasti dnesSnich osobnich
pocitact. Jedna se o magneticky zapisovatelné médium pienl dat. Nazev pevny disk je
odvozen od pevnych hlinikovych kotay které nesou zapsand data. Prvni pevny disk
vyrobeny spolénosti IBM mel kapacitu celych 5 MB a jeho velikost piaud pipominala
Satni skin. DalSi typ disku, uz o mnoho mensi co do fyzickékesti, mel kapacitu 10 MB.
Souwasny trend spdva v neustalém z¥Sovani kapacity disku a zaravere zmenSovani

jejich fyzické velikosti.

Pevné disky lze v zasadrozcdlit do kategorii podle rozhrani,igs které komunikuji
s ostatnimi elektronickymi komponentami ¢fiace. U osobnich potact jsou nefastji
pouZzita rozhrani ATA a SATA fjtemz je Zetelné, Zze SATA disky zénaji nahrazovat starSi
disky typu ATA. DalSi mozné kritérium pro ro#dni diski predstavuje jejich velikost. Na
trhu jsou k dostanitpdevsim disky o velikosti 25 3,3. MensSi 2,55 disky nachazeji své
vyuZziti v noteboocich a 3}5disky jsou pouzivanyipvazre ve stolnich péitacich. Pevné
disky se také vyskytuji ve formexternich neboli ignosnych disk Takové disky jsou
vétSinou zabudovany v plastové schrance a ditph se gipojuji bud’ pres rozhrani USB,
nebo FireWire. Zasadni rozdil pro uzivatele extdrndiski predstavuje zfsob napajeni
téchto zaizeni. Nekteré disky jsou napajené pouze z datové zasuvkydzeje pgitace.
Takové disky jsou vhodné zviagro ty uzivatele, ki@ potrebuji od disku vysokou mobilitu,
neba’ tyto disky maji ¢asto menSi velikost (2/8a 2,5). V¢tSi disky jsou v externim
provedeniasto vyrabny s vlastnim napajenim, tj. Ze se mugdqjit ke zdroji nagti 230 V,
C0Z znamena, Ze tyto disky byvaji ménobilni, ale na druhou stranu se daji |épe pqakd

rozSiteni kapacity pagti pocitace, protoze nevy#uji zdroj.



Konstrukené jsou si fizné pevné disky velice podobné, hlavni rozdilyMzedstat nalézt ve
velikosti a zfsobu provedeni jednotlivych komponent. &&i ¢ast pevného disku tvio
kovovy kryt, jenz chrani jeho citlivé viiiti ¢asti. Uvnit disku najdeme gkolik hlinikovych
kotowt — ploten. Plotny jsou pokryté malou vrstvou maghgt mékkeho materialu, na
kterou se zaznamenavaji data. Plotny jsou nasamanyalcovy Sroub, ktery je poh#im
elektromotorem. Za#time-li se na rychlost ploten,ibeme shrnout, Ze wipad 3,5 disku

se setkavame negjbngji s rychlosti ploten 7 200 aték za minutu menSich 2, 5liski ¢ini
rychlost ploten 5 400 oték za minutu. Existuji i disky s vySSi nebo niagihlosti otéek-
tyto typy vznikly na zaklagl riznych provoznich pozadalwk mezi ¢z pati nagiklad
hlu¢nost. Kazda plotna standaédmahrnuje d¥ ¢teci/zapisovaci hlavy — z kazdé strany
jedna (existuji vyjimky — u starSich jednoplotnolydiski byla magneticka vrstva jen na
jedné strad, tudiz i jen jednd&teci/zapisovaci hlava). Samotna hlava se vznaspaacthem
ploten ve vzdalenosti, kteraiadow cini nékolik mikrometfi. Kazda hlava ma gy
vystavovaci mechanismus, ktery ji na principu etakiagnetu umidije nad povrch disku do
potrebné vzdalenosti préteni nebo zapsani dat. ProtoZe pevny disk obsgioljgblivé casti,
stdva se nachylnym na mechanické poskozeni. Abwzeeatel vyhnul mechanickému
poSkozeni, jefeba dbat na stabilitu disku. Fipmalych, alecastych atesech mze dojit k
naruSeni struktury ploten. Vedle mechanického po&kd diskucéasto hrozi i poSkozeni
zapisu dat vlivem fisobeni magnetické sily. Z tohotévdu neni vhodné vystavovat pevné
disky magnetickym polim. &které disky, jez jsou soasti modergSich notebook, jsou
(napiklad pri padu) odtdhnéteci/zapisovaci hlavy mimo plotny tak, aby doSlazkmezeni
poruseni povrchu disku, nebadisk s poSkozenym povrchem se stava v danémeé mist
necitelnym. Proto je také nesmysl otevirat fdnk pevny disk. Jakmile se na plotny dostane
prach, neni mozné jeregist, tudiz veSkeré disky zbavené¢pdiho plask jsou navzdy

nefunkéni.

Disk jako nosné médium neni ,nesmrtelny* — svowndtaukci a fyzikalni podstatou se
postupr opotebovava. Toto opt¢beni je dano v prvifact teplotou, ktera vznikaippraci
disku. Disledkem neustaléhoigdrivani disku je jeho postupné poSkozovani. Jednim
z prvnich piznalki poSkozeni disku je vySSi chybovosi praci s daty. DalSi symptomy, které
se postup& zatnou projevovat, jsou neobvyklé zvuky linouci seiskd pi praci. Rizné
Skrabavé a klapavé zvuky mohou bytigpgbeny #@iznou teplotni roztaznosti matefial

pouzitych v disku. V extréemnichtipadechcasto dochazi k zaseknuti disku — plotny se
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nemohou z@vodu teni pohybovat. Proto jeutkzité, aby pevné disky #y spravné
podminky pro jejich bezchybnou préaci, to znamensgtaténé chlazerli V zasad plati, Ze
pii instalaci pevného disku do gtece je nutné, aby kolem disku bylo uméan proudni
vzduchu, nebo aby ¢hdisk vlastni chladici soustavu, a todbaktivni (&trééek), anebo
pasivni (specialni chladici sloty)¢které externi disky, zejména ty s vlastnim napéjere

zdroje 230 V, maji aktivni chladici soustavu.

Jak uvadi ve své publikaci Dembowski magneticky naadz dat funguje na principu
magnetické hysterezePro zapis dat je¢ba vytvait systém, ktery zaznamena jednotlivé ,0*
a ,1“ na povrch disku. K tomutocélu existuje tkolik metod, diky nimzZ se i, kde z&inaji

a korti jednotlivé bity. NejstarSi metodou je FrequencedMlation (FM), ktera funguje na
principu znény magnetického toku. Aby doSlo k atiehi jednotlivych bit (jednicek a nul),

je pred kazdym datovym bitem vyslan synchrogidaimpuls. Proto je pro zapsani jecky
nutné zrnit velikost magnetického toku dvakrat, kdezto dynj pofebna pouze jedna
zmena. Tento princip s sebou nese jeden veliky z&pdo, skuténost, Ze mnoho mista na
povrchu disku je zabrano p&témito synchronizénimi impulzy, tudiz je nasledromezeno
misto pro zapis samotnych dat. N je metoda MFM (Modified Frequence Modulation),
ktera gedpoklada konstantni rychlost &di disku. Frekvemi signal se tak zaznamenava
spole&né s datovym signalem. Pro kazdy bit je dana stegika oblast a pro zapis jedhky je
zmeéna magnetického toku provedena upmsttéto oblasti. U nuly, ktera nenasleduje po
jedniéce, je znéna magnetického toku provedena n&atlu oblasti. Timto zjsobem je
mozné zaznamenat az o 100% vice dat nez metodouVREdLEasnosti se ale primafn
pouzivaji metody RLL (Run Length Limited) a ARLAdvanced Run Length Limited). Tyto
metody spoivaji v prekdédovani dat. Skupiny liitse gevadi do kdédu s proinnou délkou
kédu. V praxi to znamena, Ze meziétha jednékami je zapsan pro#nlivy pocet nul.
Metoda RLL vkladad mezi jedéky az sedm nul. Metoda ARLL vklada mezi jetkyi tii az
dewt nul. Tyto metody umaiilji rychlejSi zapis dat a vySSi hustotu zapisu.obpnetod
MFM je kapacita ¥tSi az o 50% i pouziti metody RLL a az o 100%téi @i pouZiti metody
ARLL. Metody pro zapis dat na pevny disk se neesgépsuji a zrychluji, diky tomu jsou

! Optimélni provozni teplota pevného disku se pofg/bkolo 35 - 45°C.

2 [2]"Ve fyzice je hystereze ozeai skuténosti, e stav systému zavisi na stavéeldghozich a historii vstuip
Graf pribéhu fyzikalnich zén pr cyklickém opakovani podminek se nazyva hystekéizmka, pikladem nize
byt zavislost magnetické indukce latky, ktera grgén civky, na intenzitmagnetického pole této civky, kdy se
projevi magneticka polarizace.
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vyvijeny rychlejSi a objemijsi disky. Nové zfisoby zapisu jsou odvozeny od metod RLL a
ARLL. [1, s. 164 - 167]

Data na pevném disku se zapisuji do sedstych kruznic neboli stop. Jednotlivé stopy
umistné nad sebou na jednotlivych plotnachrivaylindr. Fi zaphovani disku se nezaplji
postupr jednotlivé povrchy ploten, ale data jsou obsazav@ostupd do jednotlivych
cylindri. Timto dochazi ke zvySovani rychlosti prace seahisk protoZze rameno
Cteci/zapisovaci hlavy se nemusi pohybovat v takémelrozsahu. Datova struktura disku (v
ramci jednotlivych ploten) je rozténa do stop a sekiinr Disk Ize rozdlit i do diskovych
oddili, kde kazdy oddil v opetaim systému vystupuje jako samostatny disk. Torokieni
mélo smysl u starSich OS; nidklad Windows 98 urly pracovat pouze se systémovym
diskem o maximalni kapagit4 GB. Nové systémy mohou pracovat s libo¥olrelkym
systémovym diskem. Veékterych gipadech je dokonce nevhodné disk tak#itdVe sve
praxi jsem se setkala gipady, kde takovéto roztkni disku zisobilo pad vlastniho systému
z divodu nedostatku mista pro praci vlastniho OS.

Pro gristup k daim se pouziva&kolik systéni formatovani disk. Uplné prvni forméatovani
disku je provedeno jizipvyrobé. Jedna se o nizkoumavé formatovani, jez softwarév
vyiadi chybné oblasti disku. Tim se docili zvySenilepivosti disku z hlediska eliminace
poSkozeni dat. S¢asti nizkourowového forméatovani je i opravny kod EEC (Error
Correction Code), jenz je schopen data z chybnétosi (jsou-li¢itelna) gesunout do
vedlejSiho sektoru a chybny sektor je zapsan \ck#gtabulce jako nefurhi. Uzivatel niize
nizkourowiové naformatovat diskékolika zpisoby. V reékterych (ffedevSim starSich) OS je
moznost nizkouravového formatovanifstupna ze systemu BIOS. Druhou z variant tohoto
formatovani pedstavuje specialni SW. Nebezptwohoto postupu tkvi v tom, Ze se z logické
tabulky smazou veSkeré informace o chybnych sestoeedisk zéne byt nespolehlivy pro
ukladani dat. Jedinou vyjimkou, kdy by se k nizkmiovému formatovani #ho pristoupit,

je napadeni disku velmi agresivnimi viry, kter&/jn zpisobem nejdou odstranit.

DalSi typy formatovani disk slouzi k uéeni zpisobu ukladani dat. N&sgji pouzivané
systémy jsou v podstadva (od nich se odvozujickteré dalSi varianty), a to starSi systém
FAT (File Allocation Table) a NTFS (New TechnoloBile System). Systém FAT je starsi je

vSak stale nachazi své vyuziti hi&ad u hernich konzoli.



Systém FAT uklada systém data do takzvanych ,dlist€luster Ize jednoduSe popsat jako
logicky spojené sousedici sektory. Jednotlivé sgkioaji velikost 512 bajt Systém FAT
pracuje s 16bitovym adresovanim. Proto je maximdaiet sektodi, ktery je mozno
spravovat 65 536. Diky tomuto systému je mozné vemat diskové oddily o velikosti
nejvySe 2 GB. Data se postupukladaji do za sebou jdoucich clustetak se s daty pracuje
v prabéhu ¢asu, dochazi k vymazavakimz se uvaluji rizné cluster. B dalSim zapisu se
data ukladaji do volnych clustevzniklych vymazavanim a neni-li dost mista proZzeln do
po solg jdoucich clustet, datovy soubor se rozld. Timto zpisobem se prodluZujgas nutny
pro gistup k daim, protozecteci/zapisovaci hlavy musi ,skakat® mezi jednotiy ¢asto
vzdalenymi clustery. Ke zrychleni prace disku, s&jn se gjakou dobu pracovalo, slouzi
nastroj defragmentace disku. Tento nastroj spustitrklu disku a peskupi obsah

jednotlivych clustel tak, aby data v nich uloZzena na sebe logicky navaa.

NowgjSi systém NTFS je vykowsi. Hlavni znény oproti systému FAT se tykaji vysSsi
spolehlivosti. Kazda zsma v systému soubibrse zapisuje do souboru protokolu, ktery
zaznamenava vsSechny udaje o speavpkonanych transakcich. fiPvzniku chyby se po
restartu systému spusti kontrola systému sauf@HKDSK) a pokud je to mozné, opravi se
nekonzistentni data. Pokud oprava neni mozna, pefiéodata se nettau vibec. NTFS
uklada data do clustiepodobnym zfisobem jako systém FAT, ale s tim rozdilem, Ze diky

64bitovéemu adresovanitbe byt nejvyssi kapacita disku 17 miliard GB.

Diskety — Floppydisky

Diskety jsou v sokasné dob povazovany za jiz zastaralou technologii pi@naseni a
ukladani dat, ale ifes jejich sté se i dnes pro&najde vyuziti. V neposleditadé z toho
divodu, Ze v nedavné deéb(cca 5 — 10 let nazp byly nejrozsfergjSim médiem pro
pienaSeni dat mezi jednotlivymi izzenimi. Disketova mechanika byvala zcel&rou
komponentou osobnich giteci i prvnich notebook V sowasné dob se disketové jednotky
do paitacu standardé nemontuji, pesto je stale naétSiné zakladnich desek integrovana
34pinova zasuvka pro datovy kabel. U kabeladZze #dngj@ti jsou stale k nalezeni malé
konektory k gipojeni disketové mechaniky. Tyto hardwarové ¢s@ti jsou v sotasnych
patitatich instalovany zejména &l specialnimu postaveni disketovych mechanik

\ AN,

v systémech. Diky nim Ize nastartovat OS i po ¥girchykE. Z diskety je mozné spoust




mere nar@né operani systémy, zejména systém D@@E nekteré distribuce OS Linux.
Disketovd mechanika se d& povaZovat za zachrarsp@#éacového systému, protoZze peav
z disket Ize obnovitdktera systémova nastaveni, jako jsou owada&TA a SATA. U novych
pocitacu jiz neni disketova mechanikadmou sodasti HW soustavy, alefipojit externi

mechaniku pes rozhrani USB neni problém. Takova mechanika no&nii BIOSu poté

zaujima postaveni klasické mechaniky.

Jako zaznamové médium pro ukladani dat slouziketiish undlohmotny kotod pokryty
magnetickou vrstvou tzv. floppy. Zapis a uchovaai funguji na principu magnetické
hystereze. To znamena, Ze magneticky material Fgwic hodnoty sily magnetického pole i
po ukorgeni jeho fisobeni. Tento jev je dan Zmou prostorové orientace magnetickych
dipéhi. Data se timto Zsobem zaznamenavaji do sdadhych kruznic, takzvanych stop.
Jednotlivé stopy jsou pak roddny do sektar. Kapacita média je dana hustotou stop, tj.
jejich vzdalenosti. U né&asgji pouzivaného typu disket je tato vzdalenost 0,idf, coz
umoziuje médiu zaznamenat aZz 1, 44 MB. Velikost seékprdana pedevsim formatovanim.
Napriklad velikost sektoru OS MS-DOS&ni 512 bajt.

Samotné nosné medium — diskety proStkatika vyvojovymi kroky. S&Zejnim divodem
téchto zmén bylo navySeni kapacity a mj. ran lepSi moznost ochranyqu mechanickym
poSkozenim. Floppy disk je velmi citlivy na gny magnetického pole ipobenim i slabého
magnetického pole je mozné uloZzena data nevidskodit. AvSak data na disketach mohou
byt poskozena nejemipobenim magnetického pole, ale, floppy je steé@k citlivy na prach

¢i otisky prsti na kotowi. Takovéto mechanické bariéry znemoéist ulozena data. DalSim

nebezpe&im je také zalomeni diskufigkterém se také nenavratposkodi.

Prvni diskety o velikosti 5, 25a maximalni kapagit720 KB byly nachylné k mechanickému
poskozeni. Plastovy obal byl velmi ohebny a otvapuzici k pistupu k daim nebyly nijak
chrarény. Kulaty otvor uprosed gtipalcového disku, weny pro vodici motorek mechaniky
byl sice u ®gkterych zné&ek zesileny, ale i tak dochazelo ke @amamu opatebeni pi
pouzivani. DalStasto poSkozovanotasti disku je takzvany indexovy otvor, ktery slouzi
k nastaveni disku do nulové pozice — tj. ngarek stopy. Neméndilezitym prvkem na
tomto typu disket je Z&z na okraji plastového obalu. SlouZi jako ochrpnati zapisu.

Prelepenim tohoto otvoru nafilednym materialem je disketa uz&ma proti zapisu.
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NowgjSi typ disket méa rozam 3,5 a maximalni kapacitu o velikosti 1, 44 MB. OprofiSe
popsanému typu disket je konsttnk odolrgjSi, nebd ma daleko pew#Si plastovy obal,
takZze nehrozi tak velké riziko mechanického poSkbz@©tvory procteni a indexaci disku
jsou skryté pod kovovym krytem, ktery se odsunp@¥loZeni disku do mechaniky. Déale byl
piidan kovovy vodici krouzek doistu floppy, ktery umaiuje daleko spolehliSi uchyceni
hnaciho motoru mechaniky. Ochrana proti zapisw@genha ogt otvorem v éle disku, ale

s tim rozdilem, Ze se zakryva pomoci plastovéherelku, ktery je taktéz saasti diskety.
OvSem princip ochrany proti zapisu jeepré opany nez u starsSiho typu disket. Ochrana je
odstragna v gipad zakrytého otvoru. Jeho of@nim disketu ochranime protirgpisu

uloZenych dat¢i zapisu novych.

Optické nosie - CD a DVD

I

optické nosie. Jako prvni se objevily kompaktni disky (CD) caimste hudby. V dnesni
dok si asi jiz nedokaZemergrstavit osobni pitac ¢i notebook bez mechaniky CD/DVD.

Zrejm¢ jedinou vyjimku tvéi malé netbooky, do nichz se tento typ mechanikaejoke.

Jednotky CD a DVD se daji k piteci pripojit nékolika zpisoby. NejstarSi Zjsob je pes IDE
rozhrani. No¥jSi typy jdou gipojit pres rozhrani SATA neboigs USB port — totdeSeni se

pouZziva pedevsim u externich mechanik.

Disky CD a DVD pouzivaji podobny princip zaznamu. ddechaniky a vypalowky DVD
jsou kompatibilni pro pouziti s CD. Ofs& kompatibilita neplati. Samotny principeni dat je
zaloZzen na odrazeni laserového paprsku od nerovpéhrewhu disku CD nebo DVD. Aby
bylo mozné odrazet laserovy paprsek, jsou disky &DVD vyrobeny z &kolika vrstev
raznych material. Zakladni ¢lo noste, v mz jsou vylisovany (nebo vypalovany u jiného
typu disku) pity a landy nesouci informaci je téeno ptihlednou untlou hmotou (nejastji
polykarbonatem). DalSi vrstvou je tenka hliniko\@ief, jez umo#uje ¢teni dat z disku
pomoci laseru. Na reflexni vrgthliniku nasleduje tenka vrstva plastu, ktera slgako

ochrana ped poskrabanim. Posledni vrstvou je pak sitotiskpZz Ukolem je odliSeni

! pit — anglicky prohlubig Land — anglicky plocha, Jedna se o reliéf dilgrénu se na optickych negih meni
intenzita odrazeného &la




jednotlivych nosiu a jejich popisu. CitligjSi na mechanické poskozeni je navzdory obecn
rozSteného nazoru vrchni potisia strana. Proto je vhodné popisovat CD a DVD deosi

nejlépe fixem, aby se neporuSila odrazova vrstva.

Samotné&teni disku probiha tak, Zze po spiralovité step pohybuje laserovy paprsek, ktery
se podle typu povrchu odrazi do fotdky, jeZ vytv&i elektrické impulzy. Tyto impulzy
vznikaji zménou odrazu P piechodu land — pit. iPdopadu laserového paprsku na pit dojde
k plnému odrazu a paprsek odrazeny od landu sersiaptyli. Takovy pechod z pitu na land
se interpretuje jako jedtka a utita ¢ast bez zrny jako 0. Vzhledem k technice zaznamu
nul a jedniek na disky CD a DVD, kde neni mozné, aby bylg ¢gednicky vedle sebe,
pouziva se k zapisu na CD 14bitové kddovani a nB Dgbitové kddovani. Jejichigvod na

8bit je ozn&ovan jako 8/14 a 8/16 modulace.

Jak uvadi ve své publikaci Dembowski druhy CD a D3t se liSi i podle moZnosti jejich
pouziti. Jednotlivé formy jsou i v drobnostech koumsiné odliSné od vySe popsaného
modelu, ktery plati pro disky CD rom a DVD rom n&bdisky praimyslow vytvaené

s nemnnym obsahem dat. Dale rozliSujeme disky na zapiehve a pepisovatelné.
Zapisovatelné disky slouzi kjednordzovému zapisti pomoci vypalovaci mechaniky.
Zasadni rozdil v konstrukciédhto diski je ten, Ze obsahuji vrstvu organického barviva
(napiklad cyanin), do niz je mozné vypalit zapisovataserem pity a landy. Tento laser ma
mnohem ¥tSi intenzitu, nez lasekteci. Pra¢ diky vrstw organického barviva je
zapisovatelny disk mnohem nachyjBi k poSkozeni, n&klad vysokou teplotou.
Prepisovatelny disk ma ve své struidwspeciélni vrstvu, ktera obsahuje mnoZstvi kovbvyc
prvka (jako jsou nafiklad telur, selen a germanium). Zvlastnost tétakstry zalezi v tom,
Ze je i vystaveni teplu schopna 2mit svou fazi, coz znamena, Zze se dokazaimjeji
struktura z krystalické na amorfni a naopak. Nadaarstvou se nachazi jegedna odraziva
hlinikova vrstva. Pro vyvolani fazové #ny je nutné aktivovat laser, ktery je schopen
pracovat v rezimech siznou intenzitou paprskuiiPzapisu dat se vrstva pro zadznamibed
bod po bodu na @vrizné teploty. Nasledujicim ochlazenim vznika kryskdl a amorfni
faze. Krystalicka faze vznika po zaki na nizSi teplotu a amorfni faze je vysledkenréta
na vysSi teplotu. Tento principrgchodu umoiuje prosté fepisovani uloZenych dat bez
piredchoziho vymazéani. Samotndéeghody fazi na disku funguji jako pity a landy na
klasickych discich. Hlinikova vrstva za zaznamowesivou odrazi paprsekigs krystalické

casti disku sildji nez ges amorfnicasti. Vzhledem k slabSim odéam je pro cteni



piepisovatelnych disk potteba citliwjSi opticka soustava, a proto starSi mechanikyym

problémy se&tenim médii typu RW (@pisovatelné disky). [1, s. 280 - 286]

Nekteré disky DVD maji také odlisSnou stavbu médiahMzdem k drob&Sim zaznamovym
stopam je mozné zapisovat na jednu stranu diskdvee vrstvach. Timto systémem set&v
kapacita disku ze 4, 7 GB na 8, 5 GB. NavySeni éigpaeni dvojnasobné, protoze pity a

landy ve druhé vrstvmusi byt ¥tSi kuili lepSi ¢itelnosti.

Paneti typu Flash

Jedny z prvnich pati flash se vyuZzivaly (a dodnes vyuZzivaji) pro @oZBIOSu v osobnich
patitatich. Dale se zmly pouzivat v progedich, ktera nejsouiiiS vhodna pro klasické
harddisky tj., piliS prasSna, vihk&i s velkymi vibracemi. Flash paitim takové podminky
nevadi, nebdjsou zaloZzené na polovadivé technologii. K jejich vymazari k zapsani dat

je poteba elektricka energie, ale pro uchovani jiZ¢lm neni.

Pantti flash jsou pimymi nastupci elektricky programovatelnych paimZasadni rozdil a
posun v technologii oproti programovatelnym géim spatujeme v tom, Ze na séasne
flash pangti je mozné provagt operace jako zapis nebo vymazani & velkych blocich.
Diive se elektricky programovatelné pagmmazaly pouze jako celek. Jednotlivé bloky
nabyvaji rozmiry mezi 256 bajty a 128 KB, tudiZ neni moznyspup k jednotlivym biim.
Pro &zné pouziti, tim je mySleno ukladani uzivatelskyel, se ne&gastji pouzivaji bloky o
velikosti 512 B. Samotny hardware flash inje uspdadan v gkolika provedenich, ktera
se liSi usptadanim. Kazdé zthto uspeadani se hodi pro jiné&ély. Typy NAND a AND
umoziuji relativrg rychly péistup k zapsanym dan, proto se tato uspédani pouzivaji
prevazre u pangtovych karet. Odlisné typy NOR a DINOR se vyaumjavysokou hustotou a
spolehlivosti, proto se vyuzivaji hlavik uloZzeni BIOSu. Samotna technologie flash ligk
¢ini velice odolnymi proti mechanickému poSkozengba wi¢i magnetickym polim.
K paeitegi se flash diskyasto gipojuji pies rozhrani IDE. ProtoZze podporuji sadikaz
ATA, mohou teoreticky plnit funkci standardniho pého disku.

Jednim z nejgngjSich zastupt flash diski jsou pamdtové karty, které jsou nejvice
vyuzivany v malych #Zdzenich, jakymi jsou fotoaparaty nebo mobilni tefef. RestoZze
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vSechny typy paitovych karet funguji na stejném principu, maji vetk@ozstvi vzajenmh
odlisnych rozhrani. Tyto rozdily vznikly na zaksakionkureniho boje vyrobgé. Negastji
pouZzivané typy jsou SD, XD a Compact flash. Kazttilato karet madzny tvar a chceme-li
Cist data z kazdého z vySe zrmgich typi karet, je teba pditat s nutnosti pouzidtecky
karet, EZn¢ pripojovanou pes rozhrani USB. &ktera zdizeni, gedevSim penosna, byvaji
opatena vestasnymi ¢teckami karet, nejasgji pro karty formatu SD a XD, které jsou
pomerné malé acteci zdizeni Ize zabudovat do stejného portéziga kapacitaéchto karet

dosahuje velikosti az 64 GB a s postup&su se na trhu objevuji stal&tsi.

DalSim a asi nejznajsim typem jsou USB flash disky, které maji typheclogie ukladani
dat gimo ve svém néazvu. Tato izzeni jsou mezi uzivateli velmi oblibena a vyijatse

v nejiizrgjSich provedenich (jakoijwésky ke kItam, nebo jako fehravé MP3). Jejich
hlavni vyhodou tkvi v jejich fyzické velikosti, i@nositelnosti a v neposlediiad téz

kapacit. Bezre jsou USB flash disky k dostani ve velikostech @8 MB (hlavre starsi typy)
az po 128 GB. Hlavni negativni strankou pouzivadth nejtSich diski je jejich cena.
NejbéznejSi velikosti s jakymi se ¢Zn¢ setkavame, jsou od 1 GB do 8 GRBinko z nazvu
téchto médii je jasné, Ze se kgaci pripojuji ptimo pres rozhrani USB. Sdéasnym

standardem je rozhrani USB 2.0. V opeian systému Windows se pdaigojeni USB flash
disk zobrazuje jako vyemitelna diskova jednotka. Systémy Windows XP, Vst \&tSinu

diski bez problému rozezna, to znamena, Ze jsqugvené k pouziti dhem velmi kratkého
casu. StarSi systemy (nddad Windows 98) vyZaduji instalaci ovladaciho teeiru

z externiho umighi. Proto u ¥tSiny starych USB flash diskbylo v prodejnim baleni i mini
CD s ovladai k danému zézeni.

| v novych verzich Windows se riédka stane, Ze systémigmojené USB z&zeni nerozpozna.

Je to ¥tSinou dano nekorektnim odhlaSenién odebranim hardwaru ze systému bez
softwarového ukateni. Je tedy zahodno disky vzdy riéj@ odebrat softwar@ Zamezi se

tim chybam p priStim @ipojeni k p&itaci a také se zabrani kolapsu uloZenych dat, ktera se

mohou poskodit, je-li li prace s nimi nekorekipireruSena.
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Poskozeni dat

PoSkozenda data Ize definovaikalika zpisoby. Obec# Ize vSakiici, Ze data, ke kterym se
nelze dostat jsou svym agobem poSkozena ztracena. Asi népstjSi poskozeni dat, s nimz
jsem se kdy setkala, bylo igobeno hardwarovou zavadou. DalS@astym zgisobem
poSkozeni je uzivatelska chyba — ta s&en projevit gkolika zpisoby. Soubor rize mit
napiklad Spatd prepsanou fiponu, nebo uzivatel ke zapomenout heslo, které chrani
piistup k souboru. DalSi z moznosti je softwarov@&paeni zfisobené nagklad viry.

Poskozeni hardware

Hardwarova satastka, kterd& ma nejtsi vliv na poSkozeni dat, je nepochybdlozné
médium. Nejastji poSkozovana média jsou pevné disky, optické ydsldiskety. Médium s

s

PoSkodit pevny disk neni velky problém. Héwoe-li o poSkozeni pevného disku&aimi
vlivy, posta&i pasobeni piliS vysoké teploty, pad z pamné malé vysky, magnetické pole
nebo vyboj statické elelny. DalSi poSkozeni Zigobuje prosté pouzivani, na magnetické
VIstwé pro zapis séasem projevi opéebeniCasem se tak postupamensuje kapacita disku,
jelikoz se stale nové sektory zapisuji do chyboabulky. Vysoka teplota z tdodu
nedostaténého chlazeni dfe zapicinit zadeeni disku zpsobené teplotni roztaZznosti
materialu ploten. NiZe se tak stat, Zze se plotha@pul’ o obal disku, nebo 6éteci hlavu.
Takovy disk je ¥tSinou nenavrath poSkozen, ale stéle existujetgpb, jak jednorazayv
takovy disk rozbhnout. Prakticky vyzkouSeny #gob spoivA v umistni disku do
antistatického obalu a néasleédneho vloZzeni do mraztky na rekolik minut. Silné
podchlazeni rize zmisobit, Ze se diskoveé plotny vrati dévpdni pozice a disk tim padem
pujde rozighnout alespi pro (tel rychlého vykopirovani dat. Bohuzel, ne vSechata gdou
takto zachranit. Pokud dojde k zaseknuti diskétexi hlavu, budou oblasti, kde doslo k
fyzickému kontaktu nevratnpoSkozené. DalSi fyzickd posSkozeni natmfttakto obejit
nelze, nap pri padu se diskové plotny mohou rozlomit a z takbmigenych ploten jiz neni
mozné data jakymkoliv Zigobem znovu ziskat. K rozlomeniube dojit i @i zavad
elektromotoru, jenz rozta diskové plotny. B priliS vysoké rychlosti se diskové plotny

mohou roztrhnout. Magnetické poté vyboj statické energie @iie pevny disk nezvrain
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vymazat. Proto je nutné dbati gpyzickém zachazeni s pevnym diskem na vybitiictat

elektiny o kostru Sasi potace.

Poskodit data na diskefe, bohuzel, velmi snadné. K poskozeni a nasleddd dat mize
dojit pomoci velice slabého magnetu. DalSi fyzigh@Skozeni mize vzniknout pouhym
dotykem prstu na kot@ufloppy, usazenim sebemeriSistéky prachu, nebo mastnym otisk
znemodujicim ¢teci hlaw precist uloZzend data.

PoSkozeni optického média vzdy neznamena Uplndtuzttat. NejastjSi posSkozeni&hto
médii tvai Skrabance povrchu disku. Drobné poSkrabani spaiihiednécasti disku nemusi
vibec naruSit moZnositeni uloZzenych dat. \&thto gipadech velmi zavisi na velikosti,
cetnosti a hloubce SkrabancHIubSi Skrabanec, jasnviditelny, miZze zabranitétecimu
paprsku k dosazeni zapsané vrstvy. HorSi poskazetitkého média nastava v okamziku

poskozeni vrchni odrazive vrstvy. Takto poSkozesi &, bohuZel, jiz Upkne&itelny.

Fyzické poskozeni flash diskse liSi podle typu disku se kterym pracujeme. Déob
panttové karty se daji silou rozlomit se jim¢astym pouzivanim setu kontakty. U tSich
panttovych karet, konkréthu typu compact flash je nebeZper tenkych kontaktech na
cteckach tchto karet. Tenké pinové kontakty se mohou ohnebbrutrhnout, coz vestsing
piipadi sice znéi pouzectecku, ale niize se i stat Ze utrzeny pifistane zablokovan v kart
ktera je timto dale nepouzitelnd. USB flash digkstych gripadech Ize povazovat za t&m
nezntitelny pii béZném pouzivani. NefSim rizikem pro USB flash disk jefipS zvidavy
uzivatel, ktery se disk pokousSi z&m¢ posSkodit. Druhym neptSim rizikem je nejslabsi
misto disku a to konektor USB. Uckierych tym diski, predevSim s vysouvacim
konektorem, hrozi ulomeni konektoru od zbytkiizzni. DalSi riziko je fenaset USB flash
disk bez krytky konektoru USB, protoZze pokud sedidar ucpedi silné zaspini, nefjde
zasunout do ztKy a pecist na #gm uloZena data.iBs vSechna tato rizika j&tgina gipacd
poSkozenych dat na flash discich jeigpbena chybou softwaru nebo chybnym zakrokem
uzivatele. Nafiklad hardwarové odpojeni disku bez softw&rakoniené funkce mize

zpasobit vymazani nebo nedostupnositterych oblasti disku.
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Softwarova rizika

Pri vysloveni slov ,softwarové poSkozeni dat sitdina lidi edstavi poéitacovy virus. V
zasad je pravda, ZeatSina softwarovych poskozeni dat je opravdiispena viry. Ale jsou i
jiné zpmsoby, jak Ize softwaravdata poskodit. Jednim z nich je i ni&tad zapomenuté
heslo; soubor tedy neni posSkozen, ale jeho obsahojeiZivatele tak jako tak nedostupny a
musi se podstoupit mnoho kiiok jeho oteveni. VSechny pokusy mnohdy kinzel Bohu,
nezdarem. DalSi softwarova poskozeni mohou vzniknmagiklad chybami v
komprimovanych archivech, nebo ztratou kontrolngclubofi archivi. DalSi mozna rizika
mohou skytat chyby okolniho softwaru, tiggad v operanim systému. # celkovém

kolapsu systému setike stat, Ze data na pevném disku nejsou dostupna.

Jednou z neptSich hrozeb je Skodlivy software, rtdgad ve forn pocitacovych vini. Jak
uvadi ve své publikaci Dos&dpodstatou viru je &ni mezi poitacovymi stanicemi. Prvni
virus byl vytvden roku 1988 studentem americké univerzity Robefl@ppan Morrisem.
Pavodni el tohoto gerva bylo zjis&ni moZnosti &&ni soubal v internetu.Cerv ale
obsahoval chyby ve zdrojovém koédu, a tékgvém Steni poskodilradu systér a zpisobil
kolaps ¢tSiny tehdejSiho internetu. Od té doby se mnohéndm Viry se za&aly vytvaet
zanern¢ tak, aby poSkodily obsah gitece. Po roz&eni virovych hrozeb se vyvinulo asili
smefujici k vyvoji antivirovych softwar. Postupnym pokrokem v této oblasti vyzkumu se
viry i antivirové metody zéaly menit. Viry se programuji tak, aby nebyly detekovany
antivirovymi programy. Antivirové programy naprdbmu neustale rozsiji své databaze,

aby byly schopny detekovat nejrigsi viry. [3, s.127, 128]

Samotné viry mizeme rozdlit do nékolika zakladnich skupin. Jako prvni jsou viryidi se
pomoci boot sektofudisku. Takovy virus fepiSe boot sektor, oblast disku ze které se startyj
oper&ni systém, takzZe je prvnim softwarem, ktery se davidoté spusti samotny opé&ma
systém, ale s drobnymi rozdily — itgad zabrani spu&ti resistetnich Stifi antivirového
softwaru. Déle se 8ipomoci disket zapomenutych v mechanice. Diky gu@sti disketove
mechaniky v hierarchii systému se virusiza rozsiit do dalSich neinfikovanych piaca.
Protoze jsou diskety na Ustupuia pouzovém spoudhi systému se pouZzivaji disky CD, tak

se tyto viry vyskytuji stdle mén

! Program, ktery seiiinternetem bezadomi uZivatel
2 zavadici sektor disku — misto kde je uloZen opefasystém. Tat@ast disku je aktivovana z BIOSu hned po
spuséni.



Dalsi typy vifi se &fi pomoci fiznych soubar. Takto Sfené viry jsou jedny z ne§fingjSich.
Casto jsou fipojené ke spustitelnym soutbon, nagiklad s giponou *.exe nebo k
obrazovym soubdm nagiklad s giponou *.JPEG. OdliSnym virem, ktery se&igdomoci
jinych soubod jsou makroviry. Ty se #ihlavre diky implementaci programovaciho jazyka

Visual Basic do aplikaci kancétkého baliky firmy Microsoft.

Viry, jez nepotebuji ke svému &ni podfirny soubor, jsou takzvaniervi. Jedna se o
samostatny spustitelny program. Takto zavirovanbaery se i hlavné pomoci emailovych
klientd (Microsoft Outlook, Lotus notes, Mozilla Thundexbiaj.) nebo Klient instant
messaging (ndfklad ICQ, QIP, Skype a dalSi). Tyto soubory jsamdipovany tak, aby byl
obsah zavirovaného soubortitgzlivy pro WtSinu uZivatel. Proto se #tSina €chto viri
nazyva podle slavnych osobnosti nebo se maskuyigdalemné zpravy (naijklad virus sfici
se pod ndzvem ,Love Letter"fasta podoba&ervi se skryva v podabsouboru s dvojitou
piiponou. Napiklad Obrazek ,.jpg. vbs“. Standargise objevi jen prvniifpona a uZivatel

nech&né virus spusti.

Podle Dosegla samotny boj proti virm z&Zuji programatorské praktiky specifické pro tuto
oblast. Z&kladnim delem viii je jejich Sfeni. Aby se tomuto delu nedalo tak snadno
zabranit jsou viry naprogramovanytsinou tak, aby se postupmeénily a ztizily tak svou
detekci. Souhrnmh se technologie viru nazyvaji ,stealth”, coz wekladu znamena
neviditelnost. Pod tento nazev lzeradit tyto zmisoby gizpisobovani: Repojeni sluzeb
oper&niho systému, aby se skryla &ma velikosti souboru, k&muz se virus fikopiroval.
Napadani satasti antivirovych prograi vypinani rezistamich Stii, smazani svého kédu z
antivirové databaze. Takové chovani se oujejako agresivni. Mutai viry naopak fi
kazdém zkopirovani z&ni stavbu své signatury. Tyto viryrgkombinuji hluché sekvence
svého kddu tak, aby nebyly hned rozpoznané. A ja&sledni typ skryvani lze oziia
Sifrovani €&la viru tak, aby nebyl rozpoznatelny ritgpad podle informanich hlasek, které se

zobrazuji uzivateli. [3, s. 135]

U¢innou ochranu proti virm nabizeji pedevsim vas aktualizované antivirové systémy. V
souwasné dob Ize na internetu najit dostatek solidnich antijah prograni poskytovanych
zdarma, takZe neni problémugypocitac chranit. Antivirové programy pouZzivaji zakladni

metody virové detekce. Prvni je vyhledavaniiypodle signatur. Signatura je unikatetzec
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vlastni jednotlivym viim. Antivirovy program pak spousti kontrolu soulopti niz se
signatury jednotlivych spustitelnych souboporovnavaji s databazi virovych signatur.
Vyhodou této metody je, Ze spolu s databazi salijsi pokyny, jak ¥tSinu zavirovanych
programi Iécit. Tato I&€ba probiha tak, Ze podle instrukci se odstraniiai 2&o viru ze
souboru a fepiSe se hlavka, ktera umokovala jeho spushi. DalSi metodou je heuristicka
analyza. Tato metoda se zaklada rezkoumavan€innosti program. Ne vSechnyinnosti
vykonavané programem jsou obvyklé, Had zapis do boot sektoru disku. Analyza probiha
pirezkoumavanim jednotlivychfadki progrant, piicemz jde o zdlouhavy proces, jehoz
vystupem jsouwasto chybné nalezy, aleggsto je to jednou z mala moznosti jak objevit
neznamy virus. Nevyhodou je nemoZnosteld viru, jelikoZz neni zndm proces &my
souboru.Castym vystupem heuristické analyzy je odeslaniddaspolénosti vyvijejici dany
antivirovy software. Vzhledem k naridk heuristické analyzy na hardware a rychlost
pocitace jecasto kombinovana s metodou vyhledavani wia zaklad signatur. Jako posledni
zde uvadim méncasto pouzivanou metodou vyhledavaniiyvia to CRC Check neboli
kontrola kontrolnich satti. U napadnutelnych soulioje vypaiitan kontrolni soéet (CRC),

pii testovani je kazdy soubor znoviepcaitan a pi zmeéné velikosti je vyhlaSen poplach.

Tato analyza nelze pouzit dasto upravované typy souldanagiklad na textové dokumenty.

Dalsi softwarové ohroZeni nejsou klasické viry,dyk jsou tak uZivateltasto nazyvany.
Jedna se o tzv. ,trojské k&ha ,spyware”. Typickym znakem tohoto ,malwaru“ @kKiveho
softwaru) je, Ze nenapadaji jiné soubory. Js&i$ivou sodasti rgjakeho programu. Pod
béhem programu, ktery j€asto uZivatelem dobrovainnainstalovan, provadi Skodlivou
¢innost. Spyware n&gstji pasivre sleduje aktivitu uZivatele ghem prace na géai a
ziskana data odesila svéemuirti. Takto ziskana datactginou slouzi k zacileni reklamy.
Sleduji se pedevSim otevirané webové stranky a zadavané eréailinesy bdi pres webova
rozhrani posStovnich sendgernebo v postovnich programech jako jsouifid@d Microsoft
Office nebo Mozilla Thunderbird. Pokud uzivatel r&emainstalovanou antispywarovou
ochranu, ktera byva séasti rekterych antivirovych progratnp byva prvni znamkou nakazeni
spywarem zvySeny et spamovych emdil Druhym nefasgjSim malwarem jsou trojske
kor¢. Tento typ Skodlivého software se projevuje zvygekonektivitou poitace na vzdalené
servery. Ukolem trojskych koni je odesilat svémirdivnagiklad hesla vypléna uzivatelem.
Timto zpisobem je pak mozné proniknout higad d emailové schranky uZzivatele bez jeho

védomi a vyuzit ji kup k Siteni protizakonnych materialu.




Softwarova chyba nemusi znamenat jen vikuginy malware, ale i nagklad chyby pi
komprimaci soubdr. Takové chyby se n&stji stavaji i komprimaci velkych soubdr
nebo pi nouzové komprimaci dat prorgsunuti na zalozni datové médium. V takovych
piipadech je olas mozné data zachranit, bohuzel,iipad velkych archiv miZze nastat
casté&na ztrata dat. DalSi softwarové chyby mohou vznikmi chybe systému, naijiklad i
negredpokladaném vypnuti pracovni stanice. V takovéipaok se mize poskodit tabulka
FAT, ktera uchovava data o ungist volnych clustar na plochach disku.

Jako posledni softwarové ohroZenijenost samotného uzivatele. UZivatel chce chrart s
data, a tak si vytwd zaheslovany archiv nebo textovy dokument. Problétize nastat
v okamziku, kdy heslo zapomene, nebo je soultengsen do jiného prdaeti napiklad s
klavesnici nastavenou pro jiny jazyk. Proti takoweahrozeni je &kolik moznosti jak data
ochranit. Jednou z nich je uvazeni, zda je skdt&eba opabvat dany soubor heslem. DalSi
je mit systém hesel, v nichz se nevyskytuji znakyické pro jedno jazykové rozloZeni
klavesnice (pismena sdi& acarky, neobvyklé znaky jako jsou podtrzitka, znal procenta

a podobné). Posledni moznosti je software pro mesifi soubar. Tento proces je ovsem
caso¥ velice narony a bohuzel &Sina softwall pro tyto &ely jsou zpoplaténé a ¥tSinou i
dosti drahé. Sama jsentkolik takovych program vyzkouSela bez valného Gshu. Hesla z
cizich soubal stazenych z internetu se mi nikdy nepddgprolomit a hesla mnou vytvena
pro el testovani takového softwaru se dekodovalékolik dni i za gedpokladu, Ze jsem
méla k dispozici délku hesla i pouZitou znakovou sadalSim ztratam ze strany uZivatele
muze dojit nepozornosti prace s daty. Neni vyjimkbe,uzivatel omylem smaZe data z
pevného diskwi jiného vymazatelného Uloz&tV takovych pipadech Ize po jistou dobu

data zachranit. Méntasta, ale pravgbodobna varianta je celkové naformatovani disku.

NejcastjSi poSkozeni dat je aApobeno samotnymi uZivateli.éBem praxe jsem se setkala s
¢astou zZadosti o restaurovani vymazanych dat. DadEventovanou zavadou jsou chyby
pevnych disk; tento fakt je dan tim, Zze pevny disk je dasgjSim datovym nogem. S
poSkozenim dat viry jsem se¢Hem praxe tégF nesetkala. Virus &Sinou zgisobil
nemoznost prace s ftacem, nikoliv ztratu dat, alefpsto existuje realna hrozba yjikktere

mohou zformatovat harddisk nebaizpbit nechiné znény v textovych souborech.
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Zpuasob pro znovuziskani ztracenych dat

NejfrekventovasjSim problémem, se kterym se setkava IT opray&ou ztracena data z
harddiski. Jednoduché vystleni spa@iva ve skuténosti, Ze harddisk je n&gsgji pouzivané
médium pro praci s daty. Osabsi neumim pedstavit osobni pdtac nebo notebook bez
pevného disku. Existuji sice kombinované disky,ré&tpouzivaji jak technologii pevného
disku, tak technologii flash, ale jejich ro&Eii vzhledem k jejich cé&nje minimalni. DalSi
zpasob ztraty dat j€asto zfisoben nejizn¢jSimi viry, ale v principu ¥tSina z nich funguje
na bazi klasického smazani dat z disku. V horsiipapt obsahuje virus kod, kteryigpiSe

uvolnéné clustery disku. Tehdy dochazi k trvalé ztratazddisku.

Opera&ni systém data na disku uklada do clust&teré jsou uspgadany do stop a cylindr
Pro praci s clustery se pouziva logicka tabulkaTFNFTS), ktera utuje, jaky soubor je v
jakém clusteru zapsan a jaka je jeho finalni veliky zasad se v logické tabulce objevuji t
hlavni druhy zaznafiy a to: volny cluster, obsazeny cluster a poSkozguagter. B mazani
souboru se nevymaze&imo misto na disku, pouze se & hodnota v logické tabulce
piitazena k danému clusteru. Dokud takto uwejncluster neni fepsan jinymi daty, je
mozné obnovit jehofedchozi obsah. Proto existuji programy meppani volného mista na
disku, ¢imz znemo#uji neopraviiné gecteni vymazanych dat. &n¢ systém zapisuje data
do clusted fazenych za sebou. TudiZepstavime-li si model disku v podbpovrchu jediné
plotny, budou data postuprzaphovat povrch plotny od stdovych stop k okrajovym.
Uvolnénd mista se Zaou gepisovat v okamziku, kdy na konci disku jiz nezbyl@statek
mista k uloZeni poZzadovanych dat. Z toho vyplywjezsnazSi obnovit smazané soubory na

pomeérné velkém a volném disku, nez na disku, ktery nalizlé mnozZstvi volné kapacity.

Pri naformatovani harddisku dojde k &teni logické tabulky, ktera zapisuje polohu
jednotlivych dat v clusterech disku. \fipac, Ze se po naformatovani s diskem dale datov
nemanipuluje, existuje realnd moznost, &Sima dat bude jeSzachrasna. K &elu ziskani
dat z naforméatovaného disku se pouziva gom drahy software (nd&fklad Symantec
Northon Ghost). Proto pracbného uzivatele je nejlepSif@Senim takto poskozeny diskesv
odbornikim, ktei vlastni nutny software k obnoveni diskuiagevsim maji zkuSenosti, jak
takovou obnovu provést s nejmensSim rizikem definitiztraty dat. B amatérském obnoveni

disku mize dojit k zavaznym chybam, ridgad kombinaci k sabnepaticich¢asti soubat.




V pripadt vymazani tkterych soubar je pfimo v systému Windows integrovana prvni
zachranna sive forn® programu Recycle bin (Ko$). Ko$ uniofe uZivateli odstranit
soubor, tudiz si zdankvuvolnit misto na disku. iPodstraiovani extréma velkych soubar
(napiklad film v HD kvali®) se zobrazi hlaska, Ze soubor jdi$ velky pro gesunuti do
koSe spolu s dotazem, zda se ma soubiong odstranit. Ko§ ma totiz na disku vymezené
misto pro odstramé soubory a pokud soubor tuto velikogegahne, musi byt odstian
piimo z logické tabulky.

Soubory Uplg vymazané hdi vysypanim z koSe, nebdikazem SHIFT + DELETE nemusi
byt ztraceny, pokud disk neni j&Spreplreny. K jejich rekonstrukci existuje mnoZzstvi
softwairt, které funguji na principu obnoveniegchoziho stavu logické tabulkyg&tginou je
nutné znat, jaky typ souboru byl vymazan a o zbyekjiz postara samotny obnovovaci

software.

Pro ziskani dat z poskozeného optického deosixistuji opravné substance, které mohou
odstranit poskrabani spodni transparertidti disku. Pokud Skrabance nezasahly nosnou
vrstvu s pity a landy, je oprava takového tesenti bezrizikova pro ulozena data. Yipact
hlubokého posSkozeni transparentni vrstvy, kdy jsasazeny pity a landy, tyto substance
funguji pouze pro ulgleni pgetteni zbytku disku. Data uloZzend v mistech fyzického
poSkozeni jsou ztracena. Hdirae-li o extrému, P posSkozeni svrchni odrazivé vrstvy je

tieba konstatovat, Ze moznost obnovy ztracenychziafgodstat byla vy¢erpana.

Existuje velké mnoZstvi figohi pro zachranu ztracenych dat, ale Zzadny z nich neni
stoprocentéd ucinny nebo bezchybny. Pro uchovaniilefitych uZivatelskych dat je

nejbezpeénéjSim prostedkem vytvéeni zaloh soubdr
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Zalohovani

V predchozich kapitolach jsem popsala jakynisgbem Ize o datarifit i nékolik mozZnosti
jak je ziskat z§t. Pro svou praci jsem vybrala jako nejspole)iv zpisob obnovy dat
zalohovani. V tétocasti bude popsano testovani dvou uzivatelsky nejlépdnocenych
progrant pro zalohovani ze serveru www.stahuj.cz a zalotiosystem integrovanyfjmo v
system Windows. Hodnoceni na serveru www.stahujybzarené uzivateli ma podobu jedné
az @ti hvézdicek u kazdého programu. Pro blizSi orientaci jsoprogranti poskytnuty
takzvané mini recenze, kde uzivatelé kratce hodhlatdly a zapory programu. Jak Pro

moznost objektivniho srovnani zde bude také popkaprovani soubdrna externi ulozigt

Pro testovani jsem pouzila netbook DELL (Inspirdimi 1010) a externi harddisk Western
Digital o kapaci 500 GB. Zakladni hardwarové parametry netbooku g#@ny procesorem
Intel Atom o frekvenci 1.60 GHz, paith RAM o velikosti 1 GB rozgenou pomoci funkce
ready boost na velikost 4 GB a pevnhym diskem o ¢i&pa50 GB. Operéni systém je tvien
32bitovou verzi Windows 7 Professional s nainstamu standardni sadou Microsoft office.

Volba média

Vybér datového média je zavislygrevsim na dalSim pouziti uloZzenych dat a na vztehy
a trvanlivosti média. Pro zalohy uZivatelskych dderé slouzi pouze k obnoveni dat nebo
preneseni na dalSi pita¢ uzivatele jsou vhodna media, ktera nelze snadskaqabt. Ripadré

je 1ze snadno ochranitgd poskozenim.

Kopirovani soubat

Bézné kopirovani dat na externi pevny disk bylo pdeve pomoci programu Total
Commander. Tento software je v®lSititelny, ale s licenci shareware, protéi gazdém

spustni zada po uzivateli zaplatit licenci. Po zaplackrgénce zmizi okno, kde je nutné
odkliknout spravnéislo pro giistup do programu. Jinym @pobem neni pouzivani programu

Total Commander omezeno.
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Celkovy objem dat ma velikost 13,1 GB reélhych mezi 3 188 souhior Jako typickée
zastupce dat jsem zvolila soubdégow ve velikosti maximalé desitek MB. NejutSi soubor
celé zalohy méa 91MB.

g 5
Total Commander

A Total Commander verze 7.50a
Copyright © 1993-2009 by Christian Ghisler - All Rights Reserved
Tento program je shareware, tzn., Ze jeho piné funkéni demoverzi miZete
pouZivat po dobu jednoho mésice. Po uplynuti této doby musite program

zaregistrovat nebo odstranitz pevného disku. Tuto demoverzi miZete dale
sift Dalsi informace ziskate kliknutim na tladitko Jak se zaregistrovat.

Toto dialogove okno se v registrované verzi jiz nebude zobrazovat

[ Informace o programu l I Jak se zaregistrovat |

Kliknutim na tlacitke 1 spustite program.

R (RN (R——

Obr. 1 - Licence programu Total Commander

Celkovy ¢as potebny na zalohu byl 35 minuttetne vybéru souboit zalohy a vytvéeni
jednoduché datové struktury. Vysledna zaloha j&kesire 1:1 k originalnim soub@m.

Vysledna podoba zalohyist¢ zalezi na uzivateli. Jednotlivé soubory jsou pgpgeni

externiho disku k paitaci ¢itelna stejnym zfisobem jako fed provedenim zélohy.

Pri pridavani soubdr zalohy je na uZzivateli zda zvoli kopirovani jedivgth novych ¢i
zmenénych soubal do slozekei zda zkopiruje celou adras&ou strukturu. B druhé verzi
postupu existuje nebezfieduplikovanych stejnych souhliow raznych slozkach. Program
Total Commander analyzujéifkopirovani souboru zda ve vysledném ugmisfiz existuje v
dané slozce soubor stejného nazvu. iipaet shody nazvu soubbrve zdrojové i cilové
sloZzce nabidne uzivateli jak se zachovat. Zda mé@oepsat, pepsat starSi verzi nebo

aplre preskdait.

Total Commander )

PFepsat:
D:M\Zaloha_rucnit3kola'\Bak.. \Revize Martin\0. uvod-po rev..docx
15 858 bajt, 30.04.2010 22:03:36

Souborem: ﬁ
CiiUserstlvanat...\Bakalafka \Revize Martin®\0. uvod-po rev. docx
15 858 bajty, 30.04.2010 22:03:35
[™] Miniatury [ Viastni sloupce \B

[ Prepsal || Prepsaivge ||  Preskom |

| Stomo 1 | Prepsat pouze starfi | [ Preskofit vie |

| Pfejmenovat ‘ | Ffipaijit | { Wice moZnosti > l

Obr. 2 - Total Commander #gpis souboru
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Pro ovteni funkce pidani novych soubdrk zaloze jsem do jednoho adrs@idala slozku
soubofi o velikosti 147MB. Fdani této slozky k rné vytvorené zaloze pomoci prograr

Total Commander trvalo mémez il minuty.

Windows zéalohovani

Jako prvni zalohovaci software jsem vyuZila mozZnkigtrou nabizi fmo operé&ni systém
Jednd se o funkci zalohovani a obnovovProgram se nabidndigorvnim spudni now
nainstalovaného pitace. Zde ma uzivatel moznost nastavit si plan pravidedngalohovani

Uzivatel méa d¥ zakladni moznosti vyt¥éni zaloh pomoci Window

Prvni je zcela automatickd funkce systému, kdy &mhnji veSkera data i nastav
oper&niho systémuNevyhodou automické zalohy je pedevsim jeji velikost. #iPkopirovani
se zkopiruji pouze soubory, které uzivatel chcamihipred ztracenim. i zalohovani maléh
mnozstvi dat je automatickd zaloWindows mnohem ¥tSi neZz samotnd da Druhou
nej\wtsi chybou tohoto sydmu je v okamziku, kdy chce uZivatel se svymi daty roigt na
jiny pocitag, tj. s odliSnym slozenim hardwi i jinou verzi operéniho systému. V takové
piipadt je automatické igneseni uloZenych souliomemozné a uZivatel je nucen
vytvoienych archiu sva data vykopirovat &a¢. Tyto zkuSenosti se zalohovacim systén

Windows n& piimély k testovani druhé moznosti jez program na

[
@ 4 Nastavit zalohovani

Zkontrolujte nastaveni zalohovani.

Umisténi zalohy: My Book (D:)

Souhrn zalohy:

Palozky Zahrnuto do zalohy
82 Knihovny uivatele Ivana
"5 Knihovna Dokumenty Viechny mistni datové soubory
&' Knihovna Hudba Veechny mistni datové soubory
=/ Knihovna Obrazky Veechny mistni datové soubory
B Knihovna Videa Viechny mistni datove soubery

() Dalii umisteni Nenachazi se v zéloze.

Plan: Na pozadéni’ Zménit plén

[_Uloit nastaveni a ukondit | [ Stome |

Obr. & - Vybér knihoven zalohy Windows
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Manualni zalohovani umeéije uzivateli do jisté miry ovlivnit jaka data budaalohovana
Bohuzel neni mozZnost witu jednotlivych sloZekii adreséovych strond. Novy operani
systém Windows 7 nabizi pouze moznost ¢itraihovny, ve kterych se nachaziubory
které chce uzivatel zalohovaV tomto testovacim ifppad jsem zvolila ¢tyfi zakladni
knihovny, kam se uzivatelska data uklac Abych zbyté&né neprodluZzovalaas nutny prc
zélohu nezvolila jsemmoZznos vytvoieni bitové kopie systému, ktera slou: obnoveni

nastaveni uzivatelského rozhrani Windc

Testovaci balik dat je stg] jako u manualniho zalohovani tudiz ma celkovelikest
13,1GB. Koneina velikost zalohy je sina jako objem zalohovanych ¢ v predchozim

piipack. Celkovycas nutny pro provedeni zalohy je 51 mi

Program Windows Zalohovani pravé bézi.

Wytvaieni stinové kopie

Chcete-li zobrazit nastaveni, oteviete Oviddaci panel Zilchovani a cbnoveni.

Zastavit zalohovani |

Obr. 4 -Prab&h zalohovani ve Windov

Zalohovana data jsou komprimovana metodou zipn8teyelikost zaloznich a zalohovany
dat lze vyswtlit tim, Ze k zaloze jsou fwldny soubory aplikaci, eré se ukladaji d
uzivatelskych knihoverstruktura zalohy je soubor 77 zipovych soubyee velikostech od 9
MB do 199 MB. Vyhledani pouze &kterych da je ¢aso¥ velmi nar@né, protoze pri
uzivatele nema zaloha na prvni pohled zadny sysPro obnoveniat je v zaloze obsaZz:
katalogovy soubor, ktery po spést umozni obnovovacimu programu zapis dat do syciv

knihoven a slozek.

Pridani soubar o velikosti 147 MB k zaloze prehlo ponerné rychle vcéase 2 min. K
zéloznim slozkam ifbyla nova sloZzka s podadrés@a soubory komprimovanymi metod:

zip, kde se nachazela pouze &giidana dat:
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Create synchronicity

Tento program je vydany jako freewareova licenceaotbra SourceForge.net. Pro test byla
pouzita verze 2.1.0.0. Kratky popis ze stranek wstathuj.cz je nasledujici [4]SYstémaod
nenara@na, plre prenosna, open source aplikace navrzena #Zelein synchronizace a
zalohovani vami zvolenych dat. Program je veliceddodnocen samotnymi uzivateli,/kte

S nim pracuji, a nabidnout vami#e tyto nastroje:

- plnohodnotna volba dat, ktera chcete synchronizovat

- pouzivd #i metody synchronizace (Mirror, One-way incrementdlwo-ways
incremental),

+ hashing soubat,

« podpora zobrazeni obsahu soufor

- podpora vice uzivatelskych prafil

« moznost penosu aplikace bez nutnosti reinstalace,

- podpora pikazové-adky."

Program Create synchronicity je freewareovy softwetery je komplett v angliéting. Fi
prvnim spudni na pditati s opergnim systémem Windows7 je nutné provést zakladni

nastaveni aplikace a spaoitgt jako spravce.

Settings for Zaloha profile @.‘

Directories

From: C:‘\Users\lvana

To:

Subdirectories
Left side: Right side:

- [CIFlash .12.08 ‘

Synchronization method
@ Left to Right (Mirror) Left to Right (Incremental) Two-ways incremental (]

Mave your mouse over an option to see a more detailed description
[T Strict mirror: revert files that were modified on the right.

Include or exclude file types

[¥] Copy all files [¥] Replicate empty directories

Adwvanced options

[¥] Propagate updates [Z] Compute hash of modified files before copying (slow)

| Save ‘ | Cancel ‘

Obr. 5 - Vytvdeni profilu v Create Synchronicity



Po spusini se na obrazovce objevi jednoduchy formdanabidkou vytvieni profilu. Pc
zadani jména profilu se objevi tabulka s nastaverdde je mozZné nastavit nejen adies
které se budou zalohovat ale iisob vytvdeni zaloh.Pti zvyrazréni jednotlivych profit
zéloh se v dolngasti formul&e objevi kratky popis zvoleného profilu ve kterémnuveder
piedevsim nazev profilu, pouzitd metoda zalohovaodkaz na hlavni zdrojovy a cilo

adresé Create syrntwronicity pcuziva ¥i metody synchronizace.

Prvni metoda Mirrdrv zaloze zrcadli veskeré zmy zdrojovych dat. To znamena Z&
vytvareni nové zalohy se projevi veSkeré¢mam vcetre vymazani gkterych soubar i
adres&l v nastavené strukite. Metoda Or-Way Incermentdlzalohuje data tak, Ze k zalo
pouze pidava mménéné soubory a slozky. V zaloze se tak nemazou dwmaxana \
originalnim umisini. T¥eti metoda Tw-Ways Incrementalpridava jak k zaloze tak ke zdr
chykgjici data, to znamena Ze vymazana data v origitdldou @i provedeni zaloh
zkopirovana zgt. Pri volbé metody je velmi ndpomocné funkce rychlé népulyy které

zobrazi vys¥tleni k poloZce p najeti na jeji ndzev kurzorem my

Step 1 ¢ Building files list

Cone !

Step 2 : Copyinag files left to right

[ Cone |

[ Step 3 : Cleaning up and copying files right to |eft

Cone !

Elapsed time: 0Os. Speed: 0B/s
Files created: O Falders: 0

Close
Done: 0 Total: o

Obr. 6 -Create Synchronicity, pb¢h zalohovér

! Anglicky zrcadlo
2 Anglicky jednostrana pifrastkovy
% Anglicky oboustrani prirastkovy

32



Celkovéa zaloha ma velikost 13,1 GB a je provedezm komprese. Samotné kopirovani dat
trvalo 27 minut. Vytveeni profilu trvalo zhruba dvminuty takZze celkovyas nutny pro
zalohu pomoci Create synchronicity je 29 minut.dWeadové struktiie jsou data ighledr®

uloZena velmi podolinako na zdrojovém disku.

Pridani zalohy o velikosti 147 MB prehlo bez jakychkoliv probléin Za celkovycas 46

vterin.
Obnoveni dat ze zalohy provedené programem Crgaieh®nicity je mozné provest &éma

zpasoby a to bd’ ru¢né data zkopirovat pomoci souborového manazera, waliorit zpétny

profil, kde bude jako zdroj kgeno Glozist se zalohou.

AAsync

Tento freeware program jehoz autorem je AASyncgesarveru www.stahuj.cz hodnocen
uzivateli @ti hvézdickami. Byla pouzita verze 2.2.1.0. Popis ze strawekv.stahuj.cz je
nasledujici [5] Tento program je universalni v tom, Ze umge jak lokalni, tak i vzdalené
zalohovani a synchronizacigs FTP nebo FTPSripojeni. Pokud je pak takovy soubor i
nadale zalohovan, dokaze program ukladat pouze eulené z@ny, coz rapidd zvySuje
efektivitu prace aplikace.

Nastroje programu:
» synchronizace adresga (lokalni-lokalni, lokalni-vzdaleny, vzdaleny-lokg)
» podpora simultanni synchronizace,
* moznost ignorovani ditych soubo# a souborovych typ
e ochrana genosu pomoci ssh Sifrovani,
* ruzné mody pro synchronizaci,

* rychla zaloha pomoci dvoufazoveho synchrafifago engind'

Software AASync je kompletnv anglickém jazyce. Po sptst se objevi formuliés tabulkou
pro mizné profily synchronizace. V jednom profilu je méznastavit pouze jeden adresa

podadrefovou strukturu. Proto je pro zalohu dat bez nadimyteh soubal vytvorenych




systémem nutné vytvib nékolik profili pro zalohovaniPri tvorb¢ profili pro zalohovai na

Ve

mistni GUloZi&k jsou mozné&volit mezi @Eti rezimy,.

- T E :
L3 AdSync {unlicensed) [ESEE—5
File ~ Operations Help |
: ; |
| D 2 &
Current sync configuration
Source folder:
Destination folder:

Sync Name Last sync at

Show transcrpt : l

Obr. 7 -AASync - vytvoreni profilu

Prvni rezim Automatic postupuje s daty ve dvou krbcPrvni krok vytvdi zdrojovou
databazi (dale DB). Druhy krok pak srovn& datezzdrojové DB s cilovymi slozkami a pc
provede kopirovani dat. Druhy rezim Source by DB/* vytvoii pifpadré obnovi zdrojovol

2

databazi. Teti rezim Source Destination comparison “ zkopiruje data ze zdrojo\

databaze na cilové GloAStCtvrty reZim Source DB then source destination compar®
provadi pedchozi dva rezimy po s§bjednd se aaso¥ nara@n¢jSi variantu zalohovan
Posledni paty rezim je Mirror, ktery pracuje ngrge principu jako u iedchoziho softwa.
Cely proces zalohovani pom AASync byl rozalen do ¢tyi profila, aby se do zaloh
negidaly Zzadné nechhé soubory. Rezim zalohovani byl nastaven na Auticr Konetna

velikost zalohy m& 13,15B. Cely proces zalohovani¢etre vytvoreni ¢ty zalohovacict

! Anglicky pouze zdrojova databéaze
2 Anglicky pouze srovnani il
% Anglicky Zdrojova DB poté srovnani @
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profilt a jejich postupného speat trval 35 minut. Adresava struktura kopiruje strukturu

zdrojovych soubdr. TudiZ neni problém tmi obnoveni souboru ze zalohy.

Pridani souboru o velikosti 147 MB trvalo celkem 3notly a prokhlo bez jakychkoliv

problémi.

Obnoveni dat ze zalohy je mozné provést’ mytvorenim zgtnych profiti nebo pomoci

souborového manazera.




Zavér

V zawru budou zhodnoceny jednotlivé zalohovaci prograogle nize uvedenych kritérii.
Na zaklad teéchto kritérii bude mozné také zhodnotit zda byh&plcil prace. Pro dosazeni
uspEchu je poteba nalézt zalohovaci freeware ktery vytwestovaci zalohu dat rychleji nebo

alespa za stejnyas jako manualni kopirovani soutor

Hlavni kritéria hodnoceni:

« Cas nutny pro zélohu — v tomto Gdaji je i z&ip@na doba, kterou uZivatel musi
vénovat spushi programu a nastaveni jednotlivych paraietr
komprese neni Uspora mista na zaloZznim médiu,raldny istup k jednotlivym
soubofim

* Funkinost aditivniho zalohovani +igavani novych soubark zaloze bez opakovani
zélohy jiz zapsanych soulior

e Zpracovani uzivatelského rozhrani felplednost menu programu, moznosti nastaveni

a jazykové moznosti softwaru.

Pro testovani zalohovacich prograioyl pouzit balik dat o velikosti 13,1 GB ragedny do

bézne uzivanych slozek pdtace.

Jako prvni byla pouZzita metodazmého kopirovani dat pomoci souborového manazetal(T
Commander). Zde jerphled zékladnich sledovanych vlastnosti:

« Cas potebny pro provedeni zalohy — 35 minut

o Z&loZzni soubory jsou bez jakékoliv komprese v attme& struktie vytvaené
uzivatelem

» Aditivni z&lohovani zavisiigedevsim na znalostech uZivatele

» UZivatelské rozhrani a jazyk zavisi na pouziténvearfu v tomto pipact byl pouZzity
SW Total Commander, ale stejnou sluzbtizen poskytnout i grzkumnik Windows

nebo nafgiklad souborovy manazer Salamandr

Ruéni zalohovani ma nejtsi vyhodu ve vlastni tvodbadres#ové struktury uzivatelem.

Usnadni se tim migrace na jiny gia¢, kde miZze byt jina kapacita harddisku, odliSné
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pozadavky na obsah soubonebo jiny operéni systém.Casova narénost Ize ovlivnit
zpasobem kopirovanii kopirovanim pouze nejnuij$ich soubal v okamzikuc¢asové tisé
uZivatele a zbytek zalohy provést v jinou dobu.

Druha pouzitd metoda bylo zalohovani dat pomocitésys integrovaného igmo do

Windows. Nésledujefphled pozorovanych vlastnosti:

« Cas potebny pro provedeni zalohy — 51 minuta

» Struktura zaloznich souhbioje pro uzivatele komplikovana vzhledem k mnoZ s,
kterd uzZivatel zalohovat nechce a vzhledem ke kesiplat

» Aditivni z&lohovani je velmi jednoduché a p&nm rychlé.

» UzZivatelské rozhrani je jasné a v jazyce pouzi®Ro

Zalohovani pomoci Windows trvalo ze vSech zalohtmragrograni nejdéle. Hlavnim
divodem zdlouhavého kopirovani je nemoznost zvoliizeoutité slozky se soubory. Ve
vysledku je kopirovano vice dat, nez je nutné. Dikkynprimovanému formatu vysledné

zéalohy ve velikosti neliSi do nekomprimované zaleyvorené rgnim kopirovanim.

DalSi pouzitou metodou zalohovani byl SW Create cBonicity. Zde je fehled jeho

zéakladnich parameir

« Cas potebny pro provedeni zalohy - 29 minut

e Struktura soubdirzalohy kopiruje strukturu vybranych sloZzek ve ravém paitaci

» Aditivni zaloha probhla velice rychle diky ulozenému zalohovacimu puofi

» UZivatelské rozhrani je velice jednoduché a pahdokie propracované hlagrdiky

nahledu okamzité napédy. Rozhrani je celé v anglickém jazyce.

Software Cerate Synchronicity je uZivatelsky velpé/étivy. Moznost vytvdeni rékolika
zélohovacich profil umoziuje snadné iffidavani novych soubdrdo zalohy velmi efektivi

Pri rychlostnim porovnani byla zaloha vytema nejrychleji. Rychlost vyt¥eni zalohy je
dana pedevsSim pehlednosti menu a rychlym wvy&glivkam k jednotlivym prvikm v
uzivatelském rozhrani diky kterym nemusi uZivatehlddavat informace v souborech

napowvdy nebo na webu.
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Jako posledni byl k provedeni zalohy pouzit sofen&ASync s nasledujicimi sledovanymi

parametry:

 Cas potebny pro provedeni zaloh — 35 minut

e Struktura zalohy kopirujefpsré strukturu zvoleného adrasdpro zalohovani

» Aditivni zaloha probhla rychle diky vytvéenym profiim a mozZnosti spustit pouze
profil, jehoZz se nova data tyka.

» Uzivatelské rozhrani je graficky jednoduSe zpraoéyaale pro orientaci je nutné znat
velice dolse anglicky jazyk. | fes jednoduchost zpracovani se v nabidkovém menu

novy uzivatel pohybujestce.

Software AASync je software vhodnygaevsim pro zkuSené uZivatele. Vzhleden&t&imu
mnozstvi moznych nastaveni je prdce s programentkpdnzdlouhava. #s vSechny
komplikace s porozudmim si s programem byl vysledid@as 35 minut shodny s manualnim
zalohovanim. Pro provedeni zalohy je nutné vigtwatSi mnozstvi profil protoZze v jednom
profilu nejde vyjmout podadre&z hlavni slozky. Tato nevyhod# pytvaieni systému pro
zélohovani velkého mnozstvi dat v nesouvislych timish se zréni ve vyhodu pi vytvareni
dodateénych zaloh. Z vytvienych profiti Ize vybrat pouze profily se slozkami ve kterych se

zmenily nebo gidaly soubory.

Z vySe uvedenych faktje zZejmé, Ze cile této prace bylo dosazeno. Nejlepstovany
software pro zalohovani je program Create Synchityniktery vytvail zalohu dat o 6 minut
rychleji nez manualni zalohovani. Jeho uzivatelskehrani je uZivatelsky fpvétive.
Jednoduch& grafika spolu s ndpdou vestavenouipmo v okré nastaveni profilu vyvazi
pouze anglicky jazyk komunikaiho rozhrani. Nastaveni profilu uninge vybirat jednotlivé
sloZzky a podslozky datovych knihoven tak nedohazalohovani dat, ktera uzivatel nema

zajem zalohovat.
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