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Zadani

1. Nejprve se dukladné seznamte s technologii LDAP a Kerberos.

2. Implementujte do Verse serveru ovérovani uzivatelskych uéta proti LDAPu a Ker-
beros serveru. Zaroven provedte kerberizaci knihovny, kterd se pouzivd k implementaci
Verse klient.

3. Nakonec nové metody ovérovani uzivatelskych ucta dukladné otestujte a vytvotte k

nim odpovidajici dokumentaci.
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Anotace

Tato diplomova prace mé za tikol rozsifeni sitového protokolu Verse, zabyvajiciho se
real-timovym sdilenim dat o podporu ovérovani uzivatelskych uctu proti LDAPu a jeho
kerberizaci. Toto rozsiteni Verse protokolu je dulezité pro zvyseni jeho komplexnosti.

V 1vodu préce je strucné popsana podstata fungovani protokoli LDAP a Kerbe-
ros. Nésledné je predlozen stru¢ny prehled implementaci LDAP a Kerberos serveru a
knihoven umoznujicich implementaci LDAP nebo Kerberos klientu véetné vybéru nej-
vhodnéjsich knihoven pro implementaci do knihovny implementujici protokol Verse.

Hlavnimi ucely prace bylo vytvoreni funkei pro nacitani uzivatelu z LDAP serveru a
jejich autentizaci na strané Verse serveru, autentizace Kerberos uzivatele a nasledna ker-
berizace knihovny protokolu Verse. Prace se zabyva zménou rozhrani pro odchytavani
signdlit na Verse serveru na robustnéjsi rozhrani vhodné pro vicevlaknové aplikace.

Funkénost a spravnost rozsiteného Verse protokolu je v zavérecné ¢asti prace vy-
zkouSena na vzorové aplikaci, kterd byla nové rozsitena za tucelem testovani novych
funkci. Testovani probihalo zadavanim spravnych i Spatnych ptihlasovacich udaju
za uziti obou novych autentizacnich metod.

Klicova slova: Verse, LDAP, Kerberos, autentizace, sitovy protokol



Annotation

The thesis is focused on extension of the Verse network protocol which is used for
real-time data sharing. The extension bases on including support for authentication over
LDAP and Kerberos which is very important in context of complexity enhancement.

Introduction of the thesis briefly describes the nature of the LDAP and the Kerberos.
Latter, a brief overview of implementations of LDAP, Kerberos servers and libraries
which enable LDAP or Kerberos is offered, following by a selection of the two best
libraries, to be used for implementation into the Verse protocol library.

The main aims of the study were to create functions for loading user accounts
from LDAP server and authenticating them on Verse server side and authentication
of Kerberos user and consecutive Kerberizing of Verse protocol library. Change of the
signal interface on Verse server to a more robust interface suitable for multithreaded
applications is also included.

Functionality of the extended Verse protocol was checked on a sample application in
the final parts of the thesis. An already written sample application was also extended
in order to test new functions. Testing was proceeded by inserting valid and invalid
credentials, using both new authentication methods.

Key words: Verse, LDAP, Kerberos, authentication, network protocol
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Seznam symbolu a zkratek

AES Advanced Encryption Standard

API Application Programming Interface

AS Authentication Service

CDDL Common Development and Distribution License
CMake Cross-Platform Makefile Generator

CSV Comma-Separated Values

DED Data Exchange Definition

DIT Directory Information Tree

DN Distinguished Name

DNS Domain Name System

GPLv3 General Public License version 3

IETF The Internet Engineering Task Force

KDC Key Distribution Center

LDAP Lightweight Directory Access Protocol

LDIF LDAP Data Interchange Format

MIT Massachusetts Institute of Technology

ITU-T International Telecommunication Union Telecommunication Standardization
Sector

PAM Pluggable Authentication Modules

RDN Relative Distinguished Name

SASL Simple Authentication and Security Layer

TCP Transmission Control Protocol

TGS Ticket-Granting Server

TGT Ticket-Granting Ticket

TLS Transport Layer Security

UDP User Datagram Protocol

UTF-8 Universal Character Set Transformation Format — 8-bit

10



1 Uvod

Uvodem bude struéné popsano soucasné reSeni problematiky uzivatelskych ucétu a

sifrovani komunikace. Déle budou popsany cile préace.

1.1 Soucasné reSeni problematiky

V soucasné dobé Verse server nac¢itd uzivatelské tucty z Comma-Separated Values
(CSV) souboru [1]. V ném je definovdno uzivatelské jméno, heslo, identifikacéni ¢islo

uzivatele a jeho skutecné jméno, viz. nasledujici vypis.

username,password,UID,real name

usr@ZDN.LOCAL,abc,2000,Test User

Verse server tyto uzivatelské ucty nacita pri startu. Informace vytézené z CSV sou-
boru uklada do struktury pro ukladani uzivatelu. Tato struktura ma atributy pro jed-
notlivé informace definované v CSV souboru. Navic je zde atribut urcujici, zda je mozné
se k tomuto uctu prihlasit a atributy odkazujici na predchozi a néasledujici uzivatelsky
ucet. Jednotlivé ucty jsou tedy uchovany ve spojovém seznamu.

Pfi pokusu o prihlaseni Verse server obdrzi od klienta uzivatelské jméno a heslo. Po
obdrzeni ptrihlasovacich idaju Verse server prochazi spojovy seznam uzivatelskych uctu
a porovnava uzivatelskd jména a hesla jednotlivych uétu s obdrzenymi udaji. Jsou-li
zadany spravné prihlasovaci udaje, server vytvoii uzivateli avatar a klientovi odesle
zpravu o uspésné autentizaci, v opacném pripadé zpravu o neuspésné autentizaci.

Komunikace mezi Verse serverem a Verse klientem je v soucasné dobé Sifrovana

pomoci Transport Layer Security (TLS) [2]. Komunikace muze probihat i nesifrovaneé.

1.2 Cile prace

Prvnim cilem prace je rozsitit Verse server, aby byl schopen nacist seznam uzivatelu
z LDAP serveru. K tomu bude nutné na Verse serveru vytvorit funkci, jejiz pomoci
se server pripoji k LDAP serveru a odesle mu dotaz pozadujici seznam uzivatelu.

7 obdrzeného seznamu bude pro jednotlivé uzivatele nutné vytézit uzivatelské jméno,
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identifikacni cislo uzivatele jméno a prijmeni. Déale je snahou, aby se Verse server
pii obdrzeni vhodné zvoleného signalu pokusil z LDAP serveru nacist nové pridané
uzivatelské ucty.

Druhym cilem je vlastni ovéteni uzivatelskych ué¢tu proti LDAPu. Verse server se po-
kusi pomoci prihlasovacich idaju obdrzenych od Verse klinta prihlasit k LDAP serveru.
Pokud bude toto prihlaseni tispésné a zaroven se bude uzivatel se zadanym uzivatelskym
jménem nachdzet v seznamu uzivatelu Verse serveru, Verse server vytvoii uzivateli ava-
tar a klientovi odesle zpravu o tspésné autentizaci, v opacném piipadé odesle zpravu
0 neuspésné autentizaci.

Tretim cilem je ovéreni Verse serveru proti Kerberos serveru. Verse server si nacte
uzivatelské ucty z CSV souboru nebo z LDAPu. Verse klient se ptihlasi ke Kerbe-
ros serveru a zazada o pristup ke sluzbé Verse. Pomoci obdrzenych kli¢ui navéaze spo-
jeni s Verse serverem. Verse server poté projde sviij seznam uzivatelu (zkontroluje zda
uzivatel s danym uzivatelskym jménem v ramci Verse serveru existuje) a odesle klientovi
zpravu o uspésné respektive netuspésné autentizaci.

Ctvrtym cilem préace je kerberizace Verse protokolu. Ta bude realizovéna sifrovénim
dat prenasenych mezi Verse serverem a Verse klientem pomoci klice ziskaného béhem
autentizace uzivatele proti Kerberos serveru.

Patym cilem je otestovani nové implementovanych autentizacnich metod. Pti tomto
testovani bude snaha postihnout a otestovat vsechny stavy, kterych se mohou novée
implementované funkce nachézet.

Nakonec bude sepsana uzivatelska dokumentace. Ta bude obsahovat instrukce k pro-
vozovani Verse serveru a Verse klienta za pouziti nové implementovanych metod

ovérovani uzivatelskych uctu.
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2 Popis protokola Verse, LDAP a Kerberos

V této kapitole bude stru¢né popsan sitovy protokol Verse. Dale bude vysvétlen
princip funkce protoklu LDAP a Kerberos. Popsany budou i dalsi pojmy souvisejici

s LDAPem, Kerberem a jejich implementaci do Verse protokolu.

2.1 Verse

Verse je sitovy protokol typu klient-server. Je uréen pro real-timové sdileni dat
predevsim mezi grafickymi aplikacemi.

Puvodni Verse protokol byl vyvijen Uni-Verse konsorciem v ramci 6. rdémcového pro-
gramu Evropské unie. Do konsorcia patfilo nékolik vyznamnych univerzit a vyzkumnych
instituci jako KTH, Fraunhoufer Institut, Helsinki University of Technology, Interactive
Institute a Blender Foundation. Verse protokol byl od poc¢atku navrhovan pro efektivni
real-timové sdileni dat pfedev§im mezi grafickymi aplikacemi a mél ambici stat se uni-
verzalnim protokolem pro komunikaci mezi grafickymi aplikacemi. Po ukonceni finan-
covani Evropskou unif vyvoj protokolu ustal a ten se bohuzel z mnoha duvodu nakonec
nerozsitil [3].

V soucasné dobé vyviji Ing. Jiti Hnidek, Ph.D. novou verzi Verse protokolu. Snahou
je, aby tato verze byla robustnéjsi a predevsim lépe implementovatelnd do soucasnych

i budoucich aplikaci. Protokol je implementovan v jazyce C.

2.2 LDAP

Lightweight Directory Access Protocol (LDAP) je odlehéenou verzi protokolu X.500
[4]. Jednd se o protokol ur¢eny pro pristup k adresafovym sluzbam. Protokol LDAP
je standardizovén organizaci The Internet Engineering Task Force (IETF) [5] a je to
protokol typu klient-server. Jeden nebo vice LDAP serveru obsahuji data, jez tvori
adresarovy strom (Directory Information Tree, DIT). Data na serveru jsou uspoiadana
hierarchicky.

Klient posila serveru dotazy. Tyto dotazy slouzi napiiklad k autentizaci uzivatele,

k pfidavani a modifikaci zdznamu nebo jejich vyhledavani ¢i porovnavani. Dotazy de-
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finuje funkéni model LDAP, viz. 2.8. Server odesila zpét odpovédi na dotazy, pripadné
odkaz na jiny LDAP server, z néhoz lze pozadovanou informaci ziskat. Protokol LDAP

je hojné pouzivany v praxi. Mezi jeho nejcastéjsi uplatnéni patii:

e Autentizace uzivatelu

Uloziste uzivatelskych nastaveni

Rizeni pifstupu k datam

Adresar kontaktu

Uloziste konfiguraci aplikaci

Reprezentace struktury organizace

2.3 Adresarova sluzba

Adresarova sluzba je databaze optimalizovand pro prochazeni a vyhleddvani
zaznamu. Adreséare tvori hierarchickou strukturu a mohou obsahovat ruznorodé datové
typy. Adresarové sluzby obecné nepodporuji komplikované transakce a nekontroluji re-
ferencni integritu.

Dobrym piikladem adresafové sluzby je Domain Name System (DNS). Je to sluzba

globalné distribuovand. Jednotlivé DNS servery jsou usporadany hierarchicky.

2.4 X.500

Jak jiz bylo feceno LDAP je odlehcenou verzi X.500. X.500 je skupina standardu
popisujicich adresarové sluzby, jez byly schvaleny v roce 1988 a byly navrzeny organizaci
ITU-T. V Praxi se X.500 prilis nepouziva naopak prevlada LDAP, ktery puvodné slouzil

pouze ke komunikaci s X.500.

2.5 Informac¢ni model LDAP

Informacni model LDAP definuje, jaké informace a datové typy lze ukladat

na adresafovém serveru. Data jsou uchovavana coby zaznamy, jez jsou hierarchicky
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usporadany do stromové struktury. Jednotlivé zdznamy tvoii mnozinu atributu. Atri-
buty chapeme jako dvojici jméno - hodnota, ktera urcuje stav konkrétniho zaznamu.
Zaznamy museji odpovidat definovanému schématu. Schéma urcuje povolené objek-
tové tiidy a k nim nalezici atributy. Kazdy zaznam je pak instanci néjaké objektové
tridy. Tim padem zaznam musi obsahovat vSechny povinné atributy ptislusné objektové

tiidy a muze obsahovat nepovinné atributy této tridy.

2.5.1 Objektové tiidy
Objektové tiidy mohou byt tii druhu:

e STRUCTURAL - odvozena objektova tiida. Pravé od téchto ttid se odvozuji
jednotlivé zaznamy. Kazdy zaznam pak musi byt odvozeny alespon od jedné této
ttidy. Pokud je zdznam odvozen od vice tiid, musi byt tyto tiidy v dédicném

vztahu.

e ABSTRACT - abstraktni objektovéa tiida. Nelze od ni odvozovat jednotlivé

zaznamy, slouzi pouze jako rodicovska tiida, od niz se odvozuji odvozené ttidy.

e AUXILIARY - doplnkové objektové tiidy. Jejich pomoci lze zaznamum
pridavat dalsi atributy. Kazdy zaznam muze byt odvozen od libovolného poctu

doplnkovych tiid.
Na nasledujicim vypisu je ukazka definice objektové tiidy.

objectclass ( 2.16.840.1.113730.3.2.2
NAME ’extendedPerson’
SUP organizationalPerson
STRUCTURAL
MUST (
uid )
MAY (

employeeNumber $ givenName $ jpegPhoto $ userCertificate )

15



Direktiva SUP urcuje rodicovskou objektovou tridu, tedy tiidu od niz dana tiida
dédi vSechny povinné i nepovinné atributy. Direktiva STRUCTURAL urcuje, ze se jedna
o odvozenou objektovou tiidu, MAY je seznam nepovinnych atributu. Povinné atributy

se urcuji direktivou MUST.

2.5.2 Atributy

Podobné jako objektové tiidy jsou pfesné definovany i jejich atributy. Ty se pak
skladaji prave do objektovych tiid, viz vyse. U atributu funguje, stejné jako u objek-

tovych tiid, dédicnost. Nasledujici vypis obsahuje ukazku definice a atributu.

attributetype ( 2.5.4.3 NAME ( ’cn’ ’commonName’ )
DESC ’RFC2256: common name(s) for which the entity is known by’

SUP name )

U atributu je také mozno definovat syntaxi, tedy jakou strukturu budou data mit

(napr. fetézec znaku UTF-8, celé ¢islo, JPEG obrazek, atd.).

2.6 Jmenny model LDAP

Jmenny model LDAP definuje, jakym zpusobem se pristupuje k datum a jakym

zpusobem jsou data organizovana.

2.6.1 Rozlisovaci jméno

Rozlisovaci jméno (Distinguished Name, DN) slouzi k jednozna¢né identifikaci jed-
notlivych zdznamu. V rdmci jedné vétve mluvime o relativnim rozlisovacim jménu (Re-
lative Distinguished Name, RDN), které musi byt v dané vétvi a drovni stromu taktéz
jednozna¢né. RDN se sklada ze jména atributu, jenz jednoznacné identifikuje zdznam
v jeho vétvi a drovni, a jeho hodnoty.

DN se pak sestava z jednotlivych RDN, které se skladaji v poradi od RDN
konkrétniho zadznamu postupné az ke koreni. DN je tedy uréeno cestou od kotene

k zédznamu.
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dc=com
|

dc=example
/\
ou=dep-A ou=dep-B
/\ \

cn=John| |ch=Ben cn=Alli

Obrazek 1: Piiklad DIT

Na obrazku 1 je priklad DIT fiktivhtho LDAP serveru example.com. Jednot-
livé obdélniky predstavuji zdznamy a jsou v nich vepsany RDN téchto zaznamu.
Pro zaznam identifikovany ve své vétvi RDN cn=John bude DN vypadat nasledovné:

cn=John,ou=dep-A,dc=example,dc=com.

2.7 Bezpecnostni model LDAP

Bezpecénostni model LDAP se stara o fizeni pristupu k adresarovému serveru. Resi

dva 1zce spjaté problémy a to autentizaci uzivatelu a jejich autorizaci.

2.7.1 LDAP autentizace

Autentizaci rozumime ovéreni identity uzivatele, pristupujictho k LDAP serveru.
Autentizace je uspésnd, pokud zadané DN odpovidd néjakému zdznamu na tomto
LDAP serveru a pokud tento zaznam ma atribut userPassword, ktery obsahuje heslo.
To se musi schodovat s heslem zadanym. Heslo je samoziejmé mozné ukladat v sifrované
podobé.

Moznosti autentizace na LDAP serveru jsou variabilni, mezi nejbéznéjsi patii:

e Anonymni autentizace - pii navazovani spojeni (operace bind viz. kapitola 2.8)

nejsou prenaseny autentizacni udaje, pristup je tak umoznén komukoliv.
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Jednoducha autentizace - pti operaci bind se po nechranéném kandle posle DN

a heslo uzivatele.

Jednoducha autentizace pres zabezpeceny kanal - stejné jako v predchozim
pripadé je prenaseno DN uzivatele a jeho heslo, avsak v tomto piripadé po kanale,
ktery je zabezpecen SSL nebo TLS [2]. Heslo je piendseno v nezménéné podobeé i

v ptipadé, Ze je na serveru ulozeno v podobé hase.

Proxy autentizace - v tomto ptipadé je vytvoren uzivatel, ktery ma pridéleno
préavo ¢ist hesla ostatnich uzivatelu (viz. kapitola 2.7.2). Tento uzivatel pak pomoci

operace compare (viz. kapitola 2.8) provadi autentizaci uzivatelu.

Simple Authentication and Security Layer (SASL) [6] je vrstva, umoznujici

autentizaci pomoci jinych, na spojeni zalozenych protokolu.

2.7.2 LDAP autorizace

Po uspésné autorizaci uzivatele prichazi na tadu jeho autorizace. Ta se stara o to,

aby mél uzivatel pristup pouze k zdznamum a atributum, ke kterym ptistup mit ma.

Piistupova prava je mozno nastavit velmi flexibilné. Na nésledujicim vypisu je

priklad nastaveni uzivatelskych prav.

access to attr=userPassword

by self =xw
by anonymous auth

by * none

access to x

by self write
by users read

by * none

Vypis zac¢ind kliCovymi slovy access to, za nimi néasleduje urceni kterého zaznamu,

piipadné atributu, se bude nasledujici definice ptistupovych prav tykat. V prvni ¢éasti
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tohoto predpisu je feSen piistup k atributu wuserPassword, ve druhé je * zastupujici

veskeré zaznamy na serveru.

Nésleduje by, za nimz urcujeme komu piistupova préava pridélujeme. V tomto
piipadé jsou pouzita klicova slova: self, tedy pristup pro DN patiici tomuto zaznamu,
anonymous pro anonymni uzivatele, * pro vsechny uzivatele a users pro autentizované
uzivatele.

Déale uz jsou konkrétni pristupova prava. V nasem piipadé jsou pouzita auth
pristupné pravo pro autentizaci, read lze pouze Cist, write lze ¢ist i zapisovat, none
nelze ¢ist ani zapisovat a =zw. Pravo =zw umoznuje dany atribut ¢i objekt ménit, ale

neumoznuje jej Cist.

2.8 Funkéni model LDAP

Funkéni model LDAP se stara o pristup k zaznamum a o jejich modifikaci. K tomu
pouziva tfi druhy operaci a to autentizacni operace, aktualizacni operace a dotazovaci
operace. Tyto operace byvaji pfimo obsazeny v jednotlivych implementacich LDAP
serveru.

Autentizacni operace, jak jiz napovida nazev, slouzi k prihlasovani uzivateli. Jsou to
predevsim operace bind, slouzici k ptrihlaSeni uzivatele a unbind, ktera se stard naopak
o odhlaseni uzivatele.

Aktualiza¢ni a dotazovaci operace pak slouzi k manipulaci s daty. Mezi nejbéznéjsi

tyto operace patii:
e add - pro pridavani novych zaznamu
e compare - pro porovnavani zaznamu
e delete - pro mazani stavajicich zaznamu
e modify - pro zménu stavajicich zdznamu

e search - pro vyhledavani zaznamu
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2.9 LDIF

LDAP Data Interchange Format, neboli LDIF [7] je standardizovany textovy formét
urceny k popisovani zaznamu na adresarovém serveru. Tento textovy format je velmi
dobfe ¢itelny pro ¢lovéka a tak usnadiiuje préaci se zaznamy. At uz jde o jejich vytvaieni,
editaci, mazani, nebo prenos mezi ruznymi LDAP servery. Adresafové servery totiz
podporuji jak import dat z tohoto formatu, tak i export do néj.

Na nasledujicim vypisu je piiklad dat v textovém formatu LDIF.

dn: cn=John,ou=dep-A,dc=example,dc=com

cn: John

givenName: John

sn: Higgins

objectClass: inetOrgPerson

objectClass: top

userPassword: {SSHA}36EZHdTOgqbYczBmZe8av0OkNavBcWd+

2.10 Kerberos

Kerberos [8] je sifovy autentizaéni protokol. Je uréeny predevsim pro model klient-
server. Obéma stranam umoznuje bezpecné prokazat svou identitu, respektive oveérit
identitu protistrany. Kromé toho zabranuje odposlechnuti komunikace, jeji zopakovani
a zarucuje integritu dat.

Kerberos byl vyvinut na Massachusetts Institute of Technology (MIT) v rdmci pro-
jektu Athena. Pojmenovan je po mytickém feckém trojhlavém psu stiezicim branu do
podsvéti.

Protokol Kerberos je zalozen na symetrické kryptografii a vyzaduje duvéryhodnou
treti stranu, Key Distribution Center (KDC). KDC se skldda ze dvou celku, jimiz jsou
Authentication Service (AS) a Ticket-Granting Server (TGS). K sifrovdani komunikace
pouzivd symetrickou blokovou sifru Advanced Encryption Standard (AES) [9].

Kerberos pouziva tikety, které slouzi k prokazani totoznosti jednotlivych uzlu.

Kazdy ucastnik komunikace ma svij tajny kli¢, ktery je ulozen v databazi KDC. Prave
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na zakladé znalosti tohoto klice je ovéfovana identita uzlu. Pro tcely komunikace mezi
jednotlivymi uzly generuje KDC Kkli¢ relace (session key), kterym svou komunikaci uzly
Sifruji.

Pokud chce klient ptistoupit k néjaké sluzbé nejprve se autentizuje u AS pomoci
sdileného tajného klice (zadaného hesla) a obdrzi tiket, poté muze pomoci toho tiketu
pozadat o pristup ke sluzbé u TGS, od kterého obdrzi dalsi tiket slouzici ke komunikaci
se serverem sluzby. Pomoci tiketu obdrzeného od AS muze u TGS zadat o pristup
k vice ruznym sluzbam, pro kazdou tuto sluzbu pak obdrzi od TGS tiket. Podrobnéji

jsou jednotlivé faze popsany v kapitole 2.10.1.

2.10.1 Zah3ajeni komunikace

Zahajeni Kerberos komunikace se sklada ze ¢tyt fazi. Ani pii jedné z nich neni
posilano heslo komunikujictho uzlu po siti. Schéma komunikace je na obrazku 2.

Prvni fazi je login uzivatele. Ten probihéd pouze lokalné na klientském pocitaci, kde
uzivatel zada identifikator a heslo. Nasledné je na vlozeném hesle provedena hasovaci
funkce. Vystup z ni je pak tajnym klicem klienta (K1).

Druhou fazi je autentizace uzivatele. V této fazi jiz probihd komunikace po siti.
Nejprve klient odesle AS nezasifrovanou zadost obsahujici jeho identifikator. Podle toho

AS vyhleda uzivatele v databéazi. Pokud jej nalezne, odesle mu dvé zpravy:
e Zprdavu A obsahujici klient-TGS kli¢ (K2), zasifrovanou K1.

e Zpravu B obsahujici Ticket-Granting Ticket (TGT), v némz je identifikdtor a
adresa klienta, dobu platnosti tiketu a K2. TGT je zasifrovan tajnym klicem

TGS (K3).

Po obdrzeni zprav se klient nejprve pokusi rozsifrovat zpravu A a to klicem K1.
V pripadé ze uzivatel zadal chybné heslo, se nepodafi zpravu desifrovat. V opa¢ném
piipadé pak ziska K2. TGT ze Zpravy B neni klient schopen desifrovat, ale tento tiket
je pouzit v nasledujici fazi.

Nasleduje treti faze, autorizace ptistupu ke sluzbé. Klient zada TGS o pristup

ke sluzbé zaslanim dvou zprav:
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o Zpravy C ktera obsahuje TGT a identifikator pozadované sluzby.

e /pravy D obsahujici identifikator klienta a ¢asovou znacku, zprava je Sifrovana

K2.

TGS pomoci klice K3 rozsifruje TGT a ziska tak K2. Tim rozsifruje zpravu D a

ziska tak identifikator klienta a ¢asovou znamku. Pak posle klientovi dvé zpravy:

e /pravu FE jenz obsahuje klient-server tiket, obsahujici identifikdtor a adresu
klienta, dobu platnosti tiketu a klient-server kli¢ (K4). Klient-server tiket

je zasifrovan tajnym klicem sluzby (K5).
e /prdvu F ktera obsahuje K4 a je zasifrovana klicem K2.

Posledni fazi je zadost klienta o sluzbu. Ten se po obdrzeni zprav E a F spoji

s aplika¢nim serverem a tomu odesle opét dvé zpravy:

e /pravu E, tedy zpravu kterou predtim obdrzel od TGS.

e pravu G ta je podobna zprave D, obsahuje identifikator klienta a ¢asovou znacku.

Zprava je Sifrovana klicem K4.

Aplikacni server desifruje pomoci K5 zpravu E. Tak ziska K4, tim desifruje zpravu G.

Pro potvrzeni své identity pak server odesle nasledujici zpravu:

e /pravu H obsahujici inkrementovanou casovou znacku ze zpravy G. Zprava H

je zaSifrovana klicem K4.

Zpravu H Kklient deSifruje. Pokud casova znacka souhlasi, server je duvéryhodny.
Mezi klientem a serverem pak probiha bézna komunikace. Tato komunikace je Sifrovana

klient-server klicem. Jednotlivé zpravy jsou ilustrovany na obrézku 3.

Aby Kerberos fungoval spravné, je nutna casova synchronizace ucastniku komu-
nikace. Rozdil mezi jednotlivymi ucastniky nesmi byt vic nez 5 minut. Déle je nutny
nepretrzity provoz KDC. Hlavni KDC proto byva duplikovano na jiné servery, takzvané
,,slave servery, které jej zastoupi v pripadé vypadku. Jelikoz KDC zarucuje identitu

komunikujicich stran, musi byt samo o sobé dobfe zabezpeceno.
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Uzivatel

Zprava E

funkce na heslu (K1)

Desifrovani zpravy A
pomoci K1, ziska K2

Zadani id a hesla
Aplikacni server Klient Zadost o autentizaci: Kerberos server
Provedeni haSovaci id (nesifrovano)

Authentication Service

Zprava A: K2 (Sifrovano K1)

( Zprava B: TGT (Sifrovan K3)

>

Vyheldani uzivatel

Zprava C: TGT + id sluzby
Zprava D: id klienta +
¢asova znacka (Sifrovano K2)

podle ID
Ticket-Granting Server

Pomoci K3 desifruje

Zprava E: klient-server

>

TGT, ziska K2
tim rozsifruje zpravu D

Zprava G: id klienta
+C¢asova znacka
(Sifrovéano K4)

ticket (Sifrovan K5)
Degifrovani zpravy F Zprava F: K4 (Sifrovano K2)

pomoci K2, ziska K4 (

Pomoci K5 desifruje
zpravu E, ziskd K4

Zprava H:
tim rozsifruje zpravu G

¢asova znacka
(Sifrovano K4)

Obrazek 2: Vymeéna zprav pii Kerberos autentizaci

Z&dost o autenizaci Zprava A Zprava B Zprava D
(klient->AS) (AS->klient) (AS->klient) (klient->TGS)
Identifikator uZivatele klient-TGS kli¢ TGT (ID a

{Tajny kli¢ klienta}

adresa klienta,
doba patnosti,
klient-TGS kli¢)

{Tajny kli¢ TGS}

Zprava C
(klient->TGS)
TGT Zprava E
{Tajny kI|’§ TGS} (TGS->klient,
ID sluzby klient->server sluzby)
" klient-server ticket
Zprava F

(TGS->klient)

klient-server kli¢

{klient-TGS klic}

(ID a adresa klienta,
doba patnosti,
klient-server klic)

{Tajny kli¢ sluzby}

ID Klienta
c¢asova znamka

{klient-TGS klic}

Zprava G
(klient->server sluzby)

Zpréva H
(server sluzby->klient)

ID Klienta
c¢asova zndmka

{klient-server kli¢}

inkrementovana
c¢asova zndmka

{klient-server kli¢}

Obrazek 3: Schémata jednotlivych zprav, kli¢ pouzity k Sifrovani zpravy je ve slozenych
zévorkach
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3 LDAP a Kerberos servery

Tato kapitola pojednava o OpenSource implementacich LDAP a Kerberos ser-
vert. Je v ni také zduvodnéna volba implementaci vybranych pro testovani ovérovani
uzivatele Verse serveru proti LDAP serveru a Kerberos serveru. Implementacemi LDAP

a Kerberos serveru jsem se jiz zabyval v ramci svého Magisterského projektu.

3.1 LDAP servery

V této casti se nachéazi reserse OpenSource implementaci LDAP serveru.

3.1.1 389 Directory Server

389 Directory Server je vyvijen firmou Red Hat [10]. Podporuje SSL verze 3, TLS
verze 1 a SASL. Umoznuje také replikaci serveru. Dokaze vykonat fadovée tisice ope-
raci za sekundu, obsluhovat desetitisice uzivatelu zaroven a udrzovat desitky miliénu

zaznamu. Je distribuovan pod licenci General Public License version 3 (GPLv3) [11].

3.1.2 Apache Directory

Apache Directory je naprogramovan v jazyce Java, vyviji jej Apache Software Foun-
dation [12]. Podporuje Kerberos V5. Klade si za cil zavést do svéta LDAP triggery,
ulozené procedury a pohledy znamé z rela¢nich databazi. Je poskytovan s licenci Apache

License, Version 2.0 [13].

3.1.3 OpenDS

OpenDS byl vyvijen firmou Sun Microsystems. Po jejim zaniku je vyvijen komu-
nitné. Je navrzen tak, aby dokazal obsahnout velka nasazeni, poskytoval vysoky vykon,
byl snadno rozsititelny a lehce zaveditelny. OpenDS je rozsifovan s licenci Common

Development and Distribution License (CDDL) [14].
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3.1.4 OpenLDAP

OpenLLDAP je poskytovan pod OpenLDAP licenci [15], podobnou BSD licenci.
Vyviji jej OpenLDAP Foundation [16] a je naprogramovan v jazyce C. Jednd se
v soucasné dobé o nejrozsitenéjsi LDAP server. Nabizi Siroké moznosti konfigurace
a velmi detailni manudl. Je vhodny také proto, ze je mozné k nému na webu najit velké
mnozstvi navodu a tutoridlu.

Tato implementace byla vybrana pro praktické testovani ovéreni uzivatele Verse
serveru proti LDAPu. Duvodu pro vybér této implementace bylo nékolik, predevsim
je to velka komunita uzivateli OpenLDAP. Diky tomu se v pripadé néjakého problému
l1épe shani informace. Dalsim duvodem je pritomnost této implementace ve standardnich

repositarich linuxovych distribuci.

3.1.5 Komercéni LDAP servery

Kromé OpenSource implementaci existuje i mnoho komerénich implementaci. Jsou
jimi napt. Open Directory od firmy Apple, Active Directory od Microsoftu, eDirectory

od Novellu a Oracle Internet Directory od firmy Oracle.

3.2 Kerberos Servery

Tato cast prace se vénuje OpenSource implementacim Kerberos serveru.

3.2.1 MIT Kerberos

MIT Kerberos je vyvijen na Massachusetts Institute of Technology (MIT). Do jeho
vyvoje vSak pfispély i komeréni firmy jako: Cygnus Support, Novell, OpenVision Tech-
nologies, Oracle, Red Hat, Sun Microsystems a FundsXpress. Presto ma velmi svobod-
nou licenci, umoznujici volné uzivani, kopirovani i redistribuci [17].

Tato implementace byla vybrana pro praktické testovani ovéreni uzivatelu Verse ser-
veru proti Kerberos serveru jakozto nejcastéji pouzivana implementace. Dalsi vyhodou

je, ze je vyvijena na MIT stejné jako protokol Kerberos.
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3.2.2 Heimdal

Heimdal je implementace Kerberos vyvijens prevazné ve Svédsku. Je poskytovan
pod BSD-like licenci [18].
3.2.3 Komercni Kerberos servery

Podobné jako v piipadé LDAP serveru existuji i komeréni implementace Kerberos

serveru. Piikladem mohou byt implementace od firem CyberSafe a Microsoft.
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4 Knihovny implementujici LDAP a Kerberos

V této casti prace je obsazena reSerse knihoven umoznujicich implementaci klientské

aplikace pro ovérovani proti LDAP serveru a Kerberos serveru.

4.1 Spring LDAP

Spring LDAP je knihovna, ktera poskytuje zjednoduseny ramec operaci LDAP.
Je naprogramovéana v jazyce Java. Vyviji ji SpringSource [19], jez je divizi VMware [20].
Na strankach knihovny je k dispozici kompletni dokumentace [21]. Knihovna je distri-

buovéna pod licenci Apache License Version 2.0 [13].

4.2 Python-ldap

Knihovna Python-ldap poskytuje objektové orientované API slouzici k piistupu
k LDAP serverum z programu psanych v jazyce Python. Z velké ¢éasti se jedna o obalo-
vou knihovnu knihovny OpenLLDAP viz. 4.4. Knihovna je poskytovana pod Python-style

licenci [22].

4.3 Perl LDAP

Knihovna Perl LDAP je kolekce Perl modulu, které poskytuji objektové oriento-
vané API urcené k interakci s LDAP serverem. Vsechny moduly jsou psany kompletné
v Jazyce Perl. To ¢ini Perl LDAP nezavislym na platformé. Na strankach knihovny

se nachazi kompletni dokumentace [23]. Perl LDAP je poskytovén s licenci GPLv3 [11].

4.4 OpenLDAP

OpenLDAP poskytuje kromé implementace LDAP serveru také klientské API
pro komunikace se serverem. Kromé kompletni implementace LDAP obsahuje i funkce
umoznujici autentizaci proti Kerberos serveru. Jinak o knihovné OpenLDAP plati
to samé co o implementaci serveru OpenLDAP viz. 3.1.4. Tato knihovna byla vybrana

pro implementaci ovéreni Verse serveru proti LDAPu. Mezi duvody vybéru této
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knihovny patii svobodna licence, implementace v jazyce C a pritomnost ve standardnich

repositarich linuxovych distribuci.

4.5 MIT Kerberos

Také MIT Kerberos obsahuje knihovnu, slouzici jako API umoznujici kerberizaci
klientské aplikace. Knihovna je poskytovana pod stejnou licenci jako implementace
serveru, viz. 3.2.1. Tato knihovna byla vybrana pro implementaci ovéreni Verse serveru
proti Kerberos serveru. A to ze stejnych duvodu jako knihovna OpenLDAP tedy diky
svobodné licenci, implementaci v jazyce C a pritomnosti ve standardnich repositaiich

linuxovych distribuci.
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5 Ovéreni Verse serveru proti LDAPu

Tato cast préce popisuje vlastni implementaci ovérovani uzivateli Verse serveru
proti LDAPu. Obsahuje také popis nékterych zmén, které bylo nutné ve Verse serveru,
v souvislosti s touto implementaci udélat.

Samotny verse protokol je mozné ziskat z adresy hitps://github.com/verse/verse,
verze implementujici podporu autentizace uzivatelu proti LDAPu a Kerberos serveru
se nachazi na prilozeném CD a na https://github.com/zdenek-perutka/verse. Postup
kompilace je popsan v priloze a také na vyse zminéném webu.

Jelikoz je knihovna Verse protokolu implementovana v jazyce C, k vlastni implemen-
taci novych autentizacnich metod bylo nutné pouzit tento programovaci jazyk. Jesté
pred zapocetim implementace bylo nutné zmeénit soubry CMakeLists.txt, tak aby se
Cross-Platform Makefile Generator (CMake) pokusil nalézt knihovny OpenLDAP a
MIT Kerberos, a aby v ptipadé jejich nalezeni byly zdrojové kédy knihovny Verse
pii prekladu slinkovany s témito knihovnami.

Pti implementaci bylo nutné udélat zmény pouze na strané serveru. Na strané klienta

nehraje roli, je-li pouzita LDAP autentizace.

5.1 Ptvodni uzivatelské tcty Verse

Puvodné Verse server nacital uzivatelské tucty pouze ze souboru formatu CSV.
Soubor byl nacten pii startu Verse serveru. Informace z néj nactené byly ulozeny
do struktury VSUser. Ta je definovana v souboru vs_user.h a slouzi pravé k uchovavani

uzivatelskych ucta. Server si tyto ucty uchovava ve spojovém seznamu.

5.2 ['Jprava datovych struktur

Kvuli implementaci ovérovani Verse serveru proti LDAPu bylo nutné rozsitit nékteré
datové struktury. Mezi nimi pravé strukturu V.SUser. Do niz byl ptidan atribut ldap_dn,
uchovavajici rozlisujici jméno uzivatele na LDAP serveru, viz. kapitola 2.6.1. Rozsiten
byl téz kontext Verse serveru, struktura VS CTX, ze souboru wvs_main.h. Ta byla

rozsitena celkem o pét atributi. A to ldap_hostname obsahujici adresu LDAP serveru,
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ldap_user s uzivatelskym jménem Verse serveru na LDAPu a Ildap_passwd s jeho hes-
lem. Dale ldap_search_base, tento atribut urcuje na jaké casti serveru bude probihat

vyhledavani uzivatelu, a nakonec ldap_version urcujici pouzivanou verzi LDAPu.

5.3 Nacteni uzivatelu z LDAP serveru

Nacteni uzivatelskych ucétu z LDAP serveru probiha podobné jako z CSV souboru
pii startu serveru. Verse server se nejprve prihlasi svym uzivatelskym jménem k LDAP
serveru a poté se jej dotdaze na seznam uzivatelu. Po obdrzeni seznamu tento seznam
projde a informace o uzivatelich ulozi do pfislusnych struktur. Uzivatel reprezentujici
Verse server na LDAP serveru musi mit nastaveno pravo ¢ist informace o ostatnich
uzivatelich, viz. kapitola 2.7.2. Veskeré nové funkce slouzici k ovérovani uzivatelu Verse

serveru proti LDAPu byly umistény do souboru vs_auth_ldap.c.

int vs_load_user_accounts_ldap_server(VS_CTX *vs_ctx)

Ziskani uzivatelskych ucétu z LDAP serveru je implementovano ve funkci
vs_load_user_accounts_ldap_server, hlavicka na vypisu vyse. Ta méa jako jediny parametr
kontext Verse serveru. V ptipadé tspéchu vraci 1, jinak vraci ¢islo chyby.

Zde je nejprve pomoci funkce ldap_initialize zinicializovan kontext knihovny LDAP
a funkce Ildap_set_option nastavi pozadovanou verzi protokolu LDAP. Pomoci funkce
Idap_sasl_bind_s se Verse server pokusi prihlasit k LDAP serveru. O odeslani do-
tazu na LDAP server se postard funkce ldap_search_ext_s. Verse server se tak dotaze
na seznam uzivatelu, ktery obdrzi ve struktuie LDAPMessage. Poté je volana funkce
vs_add_users_from_ldap_message, jez se postard o vytézeni informaci o jednotlivych

uzivatelich a jejich ulozeni do piislusnych struktur.

int vs_add_users_from_ldap_message(struct VS_CTX *vs_ctx, LDAP x1ldap,

LDAPMessage *ldap_message)

Do funkce vstupuje kontext Verse server, kontext knihovny LDAP a struk-

tura LDAPMessage, jez obsahuje zpravu se seznamem uzivatelu. Vracen je pocet
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uzivatelskych wétt pridanych do Verse serveru. Cinnost funkce je

na obrazku 4.

Idap_message

count=0

Idap_entry = Idap_first_entry(ldap, Idap_message)

Idap_entry != NULL

znazornéna

A

Idap_entry = Idap_next_entry(ldap, Idap_entry)

A

A

user_dn = (char *) Idap_get_dn(ldap, Idap_entry)
new_user->ldap_dn = user_dn
user = vs_ctx->users.first

user->user_id

new_user->user_id

user->username

new_user->username

>
Y

user != NULL

v_list_add_tail(&vs_ctx->users, new_user)
count++

user = user->next

Obréazek 4: Funkce vs_add_users_from_ldap_message

Funkce nejprve prochézi jednotlivé zaznamy ze zpravy od LDAP serveru. Z kazdého

zdznamu vytézi informace o uzivatelském tctu jako jsou uzivatelské jméno, identifikacni

¢islo, jméno, piijmeni a rozliSovaci jméno (DN). Poté projde seznam uzivatelu Verse
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serveru a porovnava ziskané uzivatelské jméno a identifika¢ni ¢islo s uzivatelskymi jmény
a hesly jiz existujicich uzivatelu. Pokud se uzivatelské jméno nebo identifika¢ni ¢islo
shoduje se jménem nebo identifikacnim ¢islem jiz existujicitho uzivatele, uzivatelsky
ucet nemuze byt pridan. V opac¢ném piipadé funkce prida tohoto uzivatele do seznamu

uzivatelu Verse serveru.

5.4 Oveéreni uzivatele proti LDAPu

Pti pokusu o autentizaci klient odesle svoje uzivatelské jméno a heslo Verse serveru.
Ten se pokusi nalézt uzivatele ve svém seznamu. Pokud ho nalezne, pokusi se pomoci
daného jména a hesla prihlasit k LDAP serveru. V ptipadé uspésného prihlaseni je kli-
ent autentizovan k pristupu na Verse server, viz. obrazek 5. Toto obstarava funkce
vs_ldap_auth_user. Ta ma jako parametry vContext, uzivatelské jméno a heslo. Funkce
vraci identifikacni ¢islo uzivatele a v pripadé neuspéchu -1. Na néasledujicim vypisu

je hlavicka funkce.

int vs_ldap_auth_user(struct vContext *C, const char *username,

const char *pass)

Verse klient Verse server LDAP server

Zadost o autentizaci
(jméno + heslo)
>

Vyhledani uzivatele
dle jména

Z&dost o autentizaci
(jméno + heslo)
>

Autentizace OK

<

Autentizace OK
+UID

<

Obrazek 5: Ovéreni uzivatele proti LDAPu
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5.5 Obnoveni seznamu uzivatelu

Na Verse serveru bylo také implementovano nacitani nové pridanych uzivatelu
za béhu serveru. Nac¢itani novych uzivatelu je implementovano pro nacitani z LDAP
serveru i ze souboru CSV. Spusti se, pokud je serveru poslan signal SIGUSRI.

O obsluhu signalt se starda funkce wvs_handle_signal volajici funkce obsluhujici
konkrétni signaly. V piipadé signdlu SIGUSR1 volda nové implementovanou funkci
vs_reload_user_accounts. Obé tyto funkce se nachazi v souboru vs_main.c.

Funkce ws_reload_user_accounts vola podle zvolené autentizacni metody konkrétni
funkci nacitajici uzivatelské ucty. V pripadé LDAP autentizace je to funkce

vs_load_user_accounts_ldap_server popsana v kapitole 5.3.

5.6 Zména rozhrani pro odchytavani signalu

Aby nacteni novych uzivatelu po obdrzeni signalu fungovalo, bylo nutné zménit
rozhrani pro odchytavani signalu. V puvodni implementaci Verse serveru je pouzito
rozhrani signal. Toto rozhrani je vSak nevhodné pro vicevlaknové aplikace.

Pouzito tedy bylo robustnéjsi rozhrani sigaction. Odchytavani signalu je nastaveno
funkci vs_config_signal_handling. Nejprve jsou pomoci sigaction nastaveny odchytavané
signaly a funkce obsluhujici tyto signaly, tedy vs_handle_signal. Poté je vytvoreno nové
vldkno, v némz jsou signaly odchytavany. Ty jsou nakonec zablokovany pro ostatni
vldkna pomoci pthread_sigmask.

Ve vldknu pro zpracovani signalu bézi funkce wvs_signal_thread. Tato funkce pouze
¢eka na signdl. V ptipadé jeho obdrzeni je spusténa funkce nastavend pomoci rozhrani

stgaction.

5.7 Nacitani uzivatele pri pokusu o prihlaseni

7 duvodu snizeni zatéze Verse serveru pri startu, byla priddna moznost nacitani
jednotlivych uzivatelskych uctu z LDAP serveru az pti pokusu o ptihlaseni uzivatele.
Uzivatelskd jména takto vytvorenych uzivateli jsou ukladana do CSV souboru.

Pti dalsim spusténi Verse serveru jsou tak nacitany pouze uzivatelské tucty, k nimz
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se v minulosti nékdo pokusil ptipojit.

K nacteni téchto uzivatelskych uctu slouzi funkce vs_load_saved_ldap_users. Prochazi
CSV soubor a podle uzivatelského jména se pokusi vyhledat tcet na LDAP ser-
veru. Toto vyhleddvani provadi funkce vs_ldap_add_concrete_user. Ta je podobna funkci
vs_load_user_accounts_ldap_server popsané v kapitole 5.3 s tim rozdilem, ze vyhledava
pouze jednoho konkrétniho uzivatele.

Pti samotném pokusu o pftihlaseni je voldna funkce wvs_ldap_auth_and_add_user.
Ta se nejprve pokusi provést béznou autentizaci pomoci funkce wvs_ldap_auth_user
popsané v kapitole 5.4. Pokud autentizace selze, pokusi se pfidat uzivatele pomoci
funkce wvs_ldap_add_concrete_user. Pokud je uzivatel uspésné piidan, znovu se pokusi
o béznou autentizaci, viz. obrazek 6. V ptipadé selhani funkce vs_ldap_add_concrete_user
a v pripadé zadani chybnych prihlasovacich udaju funkce wvs_ldap_auth_and_add_user
vraci -1. Navratova proménnd uid je totiz nastavovana pomoci funkce vs_ldap_auth_user,

ktera ji v pripadé zadani chybnych prihlasovacich idaju nastavi na -1.

vContext *C
char *username
char *pass

v

int uid = vs_ldap_auth_user(C, username, pass)

vs_ldap_add_concrete_user
(CTX_server_ctx(C),
username, "cn=")

uid = vs_Idap_auth_user(C, username, pass)

Obrazek 6: Funkce vs_ldap_auth_and_add_user
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6 Kerberizace Verse protokolu

V této ¢asti je popsana implementace ovérovani uzivatelu Verse serveru proti Ker-
beru a déle néasledna kerberizace knihovny Verse protokolu. Na rozdil od implementace
ovéreni proti LDAPu bylo potieba zménit jak serverovou, tak klientskou ¢ast protokolu

a téz upravit vzorovou klientskou aplikaci.

6.1 Uprava datovych struktur

Podobné jako v ptripadé LDAPu bylo nutné upravit nékteré datové struktury.
Predevsim strukturu obsahujici informace nutné pro prijiméani a odesilani paketu. Je to
struktura I0_CTX, kterd je definovana v souboru v_network.h. Na nasledujicim vypisu

jsou atributy, jez byly nové pridany této struktury.

typedef struct I0_CTX {
unsigned short use_kerberos;
krb5_keytab krb5_keytab;
krb5_principal krbb_principal;
krb5_context krbb5_ctx;
krb5_ccache krbb_cc;
krbb_auth_context krbb5_auth_ctx;

krbb5_ticket *krbb_ticket;

K jiz existujicim atributum byli pridany dalsi atributy pottebné k autentizaci proti
Kerberos serveru a nasledné kerberizaci verse protokolu. Byly to use_kerberos, urcujici
zda je Kerberos aktualné pouzivan. Pokud ano, tento atribut ma hodnotu 1. Atribut
krbb_keytab odkazujici na keytab soubor, v némz je ulozen tajny kli¢ sluzby viz. 2.10.1.
Dale krb5_principal obsahujici informace o Kerberos uzivateli, krb5_ctx coz je kontext
Kerberos knihovny. Atribut krb5_cc reprezentujici lokalni tlozisté klicu, krbs_auth_ctx
kontext aktudlniho Kerberos spojeni. A nakonec krbs_ticket ve kterém jsou informace

o tiketu.
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Atribut use_kerberos byl také pridan jak do struktury VC_CTX reprezentujici stav
Verse klienta definované v souboru vc_main.h, tak do obdobné struktury slouzici serveru

VS_CTX definované v vs_main.h.

6.2 Navazani spojeni a autentizace uzivatele

Pfi navazani spojeni je nutné, aby byl na Verse serveru soubor keytab obsahujici
tajny kli¢ sluzby. Verse server pak nasloucha na daném portu a ¢eka na zpravu od kli-
enta, jez obsahuje klient-server tiket viz. 2.10.1. Poté Verse server projde svij seznam
uzivatelu a pokud nalezne uzivatele autentizovaného Kerberem, odesle klientovi zpravu
o uspésné autentizaci, kterd je jiz Sifrovana pomoci klient-server klice. Klient tak muze
komunikovat s Verse serverem. Pokud uzivatel nebyl nalezen v seznamu uzivatelu Verse
serveru, ten odesle opét Sifrovanou zpravu tentokrat o tom, ze autentizace probéhla
neuspeésneé.

Verse klient obstarava veskerou komunikaci s Kerberos serverem. Pfimo v ramci
klientské aplikace je nutné vykonat prvni dvé faze Kerberos autentizace: zadani hesla
na némz je vykonana hasovaci funkce a odeslani nesifrované zadosti o autentizaci Ker-
beros serveru. Server mu odesle zpravu obsahujici i kli¢ pro dalsi komunikaci viz.
2.10.1. Pokud bylo zadano spravné heslo, klient zpravu rozsifruje a obdrzeny kli¢ ulozi
do lokélniho ulozisté klicu.

Dalsi faze jiz probihd v ramci knihovnich funkci. Verse klient pomoci klice
obdrzeného v predchozi fazi zada o piistup ke sluzbé (tedy k Verse serveru), poté
obdrzi klient-server kli¢ slouzici k sifrovani komunikace s Verse serverem, a také klient-
server tiket, jenz preposle serveru, opét viz. 2.10.1. Poté ¢ekd na zpravu o uspésnosti

autentizace na Verse serveru. Schéma autentizace zobrazuje obrazek 7.

6.3 Vyjednavani

Byla upravena specifikace zahdjeni komunikace mezi Verse serverem a klientem.
Nova specifikace je pouzita pouze v ptripadeé, je-li uzivatel autentizovan proti Kerberos

serveru. V opa¢ném piipadé je pouzita puvodni specifikace.
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UZivatel

luiivatelské jméno a heslo

Verse server Verse klient Kerberos server
Aplikace Z4dost o autentizaci )

Autentizace ok + kli¢

<

Knihovni funkce
Z&dos o autorizaci pristupu k slui&é

Autorizace ok + klient-server kli¢
+ klient-server ticket

Klient-server ticket

—

Autentizace ok

Obrazek 7: Autentizace uzivatele Verse serveru proti Kerberos serveru

V puvodni specifikaci (schéma je na obrézku 8) server naslouchd na TCP portu a je
ve stavu LISTEN, pricemz klient je ve stavu CLOSED a zahaji komunikaci otevienim
TLS spojeni. Server piejde do stavu RESPOND methods a déle nasloucha. Klient piejde
do stavu USRAUTH none a odesle zadost o autentizaci se svym uzivatelskym jménem.
Jako autentizaéni metoda je zvolena metoda NONE, tedy zadna. Server by tuto metodu
nemél podporovat. Odesle tedy zpravu o tom, ze se autentizace nezdarila, a s ni se-
znam podporovanych metod. V této specifikaci podporuje pouze metodu PASSWORD,
tedy autentizaci za pomoci hesla a prejde do stavu RESPOND usrauth. Klient, poté co
obdrzi tuto zpravu, prejde do stavu USRAUTH data, a opét odesle zadost o autentizaci.
Ta tentokrat obsahuje kromé jména i heslo a jako metoda je nastaveno PASSWORD.
Server po té prejde do stavu NEGOTIATE cookie, ded, odesle zpravu o uspésné au-
tentizaci a pripoji piikazy nastavujici cookie a definici vymény dat (Data Exchange
Definition, DED). Klient téz prejde do stavu NEGOTIATE cookie, ded a odesle potvr-
zeni, ze obdrzel prikazy. Pak se jiz dohaduje UDP spojeni.

Ve specifikaci s Kerberos autentizaci (schéma je na obrazku 9) je veétsi cast auten-
tizacniho mechanismu fesena jiz pii otevirani Kerberos spojeni. Na zacatku se server s

klientem nachéazi ve stejnych stavech LISTEN respektive CLOSED. Klient otevie Ker-
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Klient Server

CLOSED Otereni TLS spojeni > LISTEN
RESPOND

USER_AUTH_REQUEST user_name=joe methods

USRAUTH auth_method=NONE
none >
USER_AUTH_FAILURE count=1

€ auth_method=PASSWORD RESPOND

usrauth

USER_AUTH_REQUEST user_name=joe
auth_method=PASSWORD
USRAUTH password=QX9#amD1

>
data USER_AUTH_SUCCESS

Change_R(COOKIE(Rt5#i0 ™~ f@&z2))
Change_L(DED(http://khronos.org/collada.ded)) NEGOTIATE

<€ cookie,ded
Change_R(HOST(verse-udp-dtls://5.6.7.8:%))

Confirm_R(COOKIE(Rt5#i0~f@&z2))
Change_R(COOKIE(~DD31*$cZ6#t))
NEGOTIATE Confirm_L(DED(http://khronos.org/collada.ded))
cookie,ded

>

Obrazek 8: Puvodni specifikace vyjednavani mezi serverem a klientem

beros spojeni a ptrejde do stavu USRAUTH krb. Server piejde do stavu RESPOND
krb_auth, v ném ovéri zda ma uzivatele se jménem ziskanym pfii navazani Kerberos
spojeni ve svém seznamu uzivatelu. Po nalezeni tohoto uzivatele prejde do stavu NE-
GOTIATE cookie, ded a odesle zpravu o tispésné autentizaci a piikazy nastavujici cookie
a DED. Klient opét prejde také do stavu NEGOTIATE cookie, ded a potvrdi prijeti

piikazu. Nésleduje dohadovani UDP spojeni.

Klient Server
CLOSED Otereni Kerberos spojeni > LISTEN
USRAUTH RESPOND

. USER_AUTH_SUCCESS krb_auth
Change_R(COOKIE(Rt5#i0~f@&z2))

| Change_L(DED(http://khronos.org/collada.ded)) NEGOTIATE

cookie,ded

Change_R(HOST(verse-udp-dtls://5.6.7.8:%))
Confirm_R(COOKIE(Rt5#i0~ f@&z2))
Change_R(COOKIE(~DD31*$cZ6#t))

NEGOTIATE Confirm_L(DED(http://khronos.org/collada.ded))

cookie,ded 7

Obrazek 9: Nova specifikace vyjednavani mezi serverem a klientem pfi ispéSném oveéreni

klienta
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6.4 Inicializace struktury reprezentujici TCP spojeni

Pii navazovani TCP spojeni je potieba inicializovat strukturu reprezentujici toto
spojeni a to jak na strané klienta, tak na strané serveru. Tato struktura se nazyva
VStreamConn a je definovana v souboru v_connection.h. Na strané klienta se toto déje
ve funkci ve_create_client_stream_conn umisténé v souboru vc_tep_connect.c. Vstupnimi
argumenty jsou struktura reprezentujici stav klienta VC_CTX, tetézec znaku reprezen-
tujici adresu serveru a fetézec znaku reprezentujicich jméno sluzby nebo ¢éislo portu.
Vystupnim parametrem je ¢islo chyby. Funkce vraci ukazatel na strukturu reprezentujici

TCP spojeni, viz. nasledujici vypis.

struct VStreamConn *vc_create_client_stream_conn(const struct VC_CTX *ctx,

const char *node, const char *service, uint8 *error)

V rdmci této funkce také klient otevirda Kerberos spojeni. Nejprve je nutné zinicia-
lizovat kontext knihovny Kerberos. K tomu slouzi funkce krb5_init_context. Déle je na-
staveno ulozisté klicu pomoci funkce krbs_cc_default. Poté je pomoci funkce krb5_mk_req
ziskan klient-server tiket a klient-server klic. Klient-server tiket je pomoci funkce send
odeslan Verse serveru. Pomoci funkci krb5_get_server_rcache a krb5_auth_con_setrcache
je nastavena zdznamovéa mezipamét, kterd slouzi k zamezeni duplicitnich autenti-
zaci. Pro dalsi ucely béhu Verse klienta je tieba ziskat strukturu reprezentujici Ker-
beros uzivatele. To umoznuje funkce krb5_cc_get_principal. Nakonec je do vstupné
vystupniho kontextu nastaveno, ze je pouzivano Kerberos spojeni, viz. obrazek 10.
Pokud v nékterém z kroku nastane chyba, je vypsano hlaseni o této chybé a funkce
vraci NULL. V opa¢ném piipadé funkce vraci ukazatel na pravé vytvorenou strukturu
reprezentujici TCP spojeni. Poté klient prejde do stavu USRAUTH krb.

Na strané serveru stejnému tcelu slouzi funkce vs_init_stream_ctx, ze které je volana
funkce wvs_init_kerberos. Obé tyto funkce maji jako jediny parametr strukturu reprezen-
tujici stav serveru a jsou umistény v souboru ws_tep_connect.c. Navratova hodnota je
celé cislo. V pripadé ze vse probéhne v poradku vraci 1, jinak vraci -1. Na nésledujicim

vypisu je hlavicka funkce vs_init_kerberos.
int vs_init_kerberos(VS_CTX *vs_ctx)
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V ramci této funkce je zinicializovan kontext knihovny Kerberos funkci
krbd_init_context. Poté je vytvorena struktura reprezentujici Kerberos uzivatele,
jez mna Kerberos serveru piedstavuje sluzbu Verse. K tomu slouzi funkce

krb5_sname_to_principal.

Chyba

krb5_init_context

Chyba

Chyba

YVYY
Chyba
}// return NULL/
A A A
Chyba
krb5_get_server_rcache
OK
krb5_auth_con_setrcache Chyba
oK
Chyba

krb5_cc_get_principal

OK

stream_conn->io_ctx.use_kerberos = USE_KERBEROS |

return stream_conn

Obréazek 10: Diagram vytvatreni Kerberos spojeni na strané klienta
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6.5 Oveéreni tiketu

Po inicializaci struktury Verse server obdrzi a ovéri klient-server tiket. To se déje
ve funkci vs_kerberos_auth. Funkce je umisténa v souboru vs_handshake.c s parametrem
vContext, coz je struktura obsahujici vSechny nezbytné informace nutné ke béhu Verse
serveru i Verse klienta. Vystupnim parametrem je ukazatel na fetézec, do néjz se uklada
uzivatelské jméno klienta, ktery poslal klient-server tiket. Hlavicka vyse zminéné funkce

je na nasledujicim vypisu.
int vs_kerberos_auth(struct vContext *C, char **u_name)

Nejprve je nutné tiket prijmout. K tomu je pouzita funkce recyfrom. Vlastni kont-
rola prijatého tiketu probiha pomoci funkce krb5_rd_req. Nakonec se server pokusi ziskat
uzivatelské jméno pomoci funkce krbs_unparse_name. Pokud vSe probéhne uspésné

funkce vraci 1, v opacném piipadé vraci 0.

6.6 Ovéreni existence uzivatele v ramci Verse serveru

Po tspésném navazani Kerberos spojeni se Verse server prepne do stavu RESPOND
usrauth_krb a pokusi se najit uzivatele z klient-server tiketu ve svém seznamu uzivatelu,
aby zjistil jeho identifika¢ni ¢islo. Tento seznam uzivateli byl vytvofen pfi startu
Verse serveru nactenim z LDAPu nebo CSV souboru. To obstaraji funkce v souboru
vs_handshake.c. Je to funkce vs_RESPOND_krb_auth_loop, kterd zpracovava nékteré
piikazy prijaté v ramci vyjednavani. A také vola funkci vs_krb_make_user, jez slouzi
prave k nalezeni daného uzivatele mezi uzivateli Verse serveru. Pokud se podaii uzivatele
nalézt, funkce vs_. RESPOND_krb_auth_loop pripravi k odeslani zpravu o ispésné auten-
tizaci obsahujici identifikacni ¢islo uzivatele, toto ¢islo ulozi do struktury VSession re-
prezentujici aktualni relaci a vytvori uzivateli avatar. Jinak pripravi zpravu o neispésné

autentizaci.
static int vs_krb_make_user(struct vContext *C, const char *username)

Na vypisu vyse je hlavicka funkce wvs_krb_make_user. Ta, jak jiz bylo zminéno,
slouzi primo k nalezeni uzivatele. V ptipadé uspéchu vraci identifika¢ni ¢islo uzivatele,

v pripadé neuspéchu vraci -1, viz obrazek 11.

41



vContext *C
char *username

uid = -1 -
vs_ctx = CTX_server_ctx(C)
vsuser = vs_ctx->users.first

+

vsuser->fake_user =1

uid = vsuser->user_id

vsuser->username == username

vsuser = vsuser->next p—

|

Obrazek 11: Hled4ni uzivatele v seznamu Verse uzivatelu

A

Po tspésné autentizaci uzivatele se server prepne do stavu NEGOTIATE cookie, ded
a odesle zpravu pripravenou v ramci funkce vs. RESPOND_krb_auth_loop.

Klient tuto zpravu prijme a zpracuje funkei ve. USRA UTH _krb_loop umisténou v sou-
boru ve_tep_connect.c. Tato funkce zpracuje a pripravi k odeslani vyjednavaci prikazy.
Predevsim vsak v piipadé obdrzeni zpravy o Uspésné autentizaci nastavi ve struktute
reprezentujici aktudlni relaci identifikac¢ni cislo uzivatele a jeho avataru. Klient pak
prejde do stavu NEGOTIATE cookie, ded. Mezi Verse klientem a Verse serverem pak
probéhne jesté nékolik vyjednavacich zprav, které dohaduji parametry prenosu dat po

UDP a TCP spojeni je ukonceno.
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6.7 Navazani UDP spojeni

Vlastni pienos dat probihd ptes UDP. Pii otevirani tohoto spojeni nebylo nutné
udélat mnoho zmén. VsSechny atributy nutné pro kerberizaci pienosu byly ziskény
jiz béhem navazovani TCP spojeni. Bylo pouze nutné tyto atributy ptekopirovat
ze struktury reprezentujici TCP spojeni (viz. 6.4), do struktury uklddajici informace
o UDP spojeni. Ta se nazyva VDgramConn a je definovana v souboru v_connection.h.

Na strané klienta se o inicializaci této struktury starda funkce
ve_create_client_dgram_conn implementovana v souboru wc_udp_connect.c. Na strané
serveru to je funkce ws_init_dgram_ctz ze souboru wvs_udp_connect. V téchto funkcich

bylo pridano pravé ono zkopirovani atributu ze struktury VStreamConn.

6.8 Kerberizace prenosu pres TCP

Aby mohl byt Verse protokol kerberizovan, bylo nutné upravit funkce pro odesilani
a piijem dat tak, aby byla tato data Sifrovana klient-server klicem. Tyto funkce jsou
implementovany v souboru v_network.c. Jsou to funkce v_tep_read pro prijem dat pres
TCP a v_tep_write pro odesilani dat ptes TCP.

Ve funkci v_tep_write se rozhoduje zda maji byt data sifrovana, piipadné jakym
zpusobem. V pripadé nesifrovaného prenosu tato funkce data odesle. Naopak pii pouziti
sifrovani je volana funkce, jez se postara o zasifrovani a prenos dat za pouziti dané
sifrovaci technologie, viz. obrazek 12. V piipadé pouziti Kerberos §ifrovani je voldna

funkce v_krbs_write.

Kerberos

Y Y
v_SSL_write(data) v_krb5_write(data) send(data)

Obrazek 12: Funkce v_tcp_write
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Tato funkce ma jako vstupni parametr vstupné vystupni kontext a jako vystupni
parametr ¢islo chyby. Vraci pocet prenesenych bytu. V pripadé chyby vraci 0. Hlavicka

funkce je na nésledujicim vypisu.
int v_krb5_write(struct IO_CTX *io_ctx, krb5_error_code *error_num)

Data jsou Sifrovana pomoci funkce krb5_mk_priv. Pro tuto funkci je dulezité, aby byl
spravné nastaven krbs_auth_context (v ném je totiz ulozen klient-server kli¢). Pomoci
tohoto klice jsou data Sifrovana. Klient zminény kli¢ ziskd diky funkci krb5-mk_req,
kterou volal v rdmci inicializace struktury reprezentujici TCP spojeni, viz. kapitola 6.4.
Server jej ziska pomoci funkce krbs_rd_req, jiz volal v ramci ovéreni tiketu popsaném
v kapitole 6.5. Poté jsou data odeslana pomoci funkce send.

Podobnym zpusobem jako funkce pro odeslani dat po TCP funguje i funkce pro
jejich piijem v_tcp_read. Data jsou zpracovana a predana v zavislosti na druhu sifrovani.
Funkce funguje podobné jako ta na obrazku 12. Pouze misto dat k odeslani je predan
ukazatel na misto v paméti, kam maji byt zapsana prijata data. Misto odesilacich a
sifrovacich funkci, jsou volany funkce prijimaci a desifrovaci.

V pripadé uziti Kerberos sifrovani je to funkce v_krbs_read. Ta méa stejné para-
metry jako funkce v_krb5_write a vraci velikost desifrované zpravy. Hlavicka funkce je

na nasledujicim vypisu.
int v_krb5_read(struct I0_CTX *io_ctx, krb5_error_code *error_num)

Data jsou nejprve pfijata pomoci funkce recvfrom. Pak jsou predana funkci
krb5_rd_priv. Ta je opét za pomoci klient-server klice z krb5_auth_context desifruje.

Desifrovana data jsou ulozena na pozadované misto v paméti.

6.9 Kerberizace prenosu pires UDP

Kerberizace protokolu Verse pokracovala upravou funkei starajicich se o piijem a
odesilani dat pres UDP. Jsou to funkce v_send_packet, pro odesilani, a v_receive_packet,

pro piijem dat. Funkce se taktéz nachazi v souboru v_network.c.
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P1i odesilani je nejprve posouzeno, zdali ma byt pouzito Kerberos Sifrovani. Pokud
ano, je zavolana funkce v_krbs_enc, jez data zasifruje. Ta jsou pak odeslana v ramci

funkce v_send_packet, jez je vyobrazena na obrazku 13.

[ =7

Kerberos

\ 4
v_krb5_enc(data)

>
7

SSL_write(data) send(data)

Obrazek 13: Funkce v_send_packet

Funkce v_krb5_enc je velmi podobna funkci v_krbs_write. S tim rozdilem, ze data jsou
pouze zasifrovana pomoci krbs5_mk_priv a nejsou v ramci této funkce odeslana, viz. 6.8.
Data jsou prijiména ve funkci v_receive_packet. Ta pro jejich desifrovani vola funkci
v_krb5_dec opét velmi podobnou funkci popsané v kapitole 6.8 tentokrat v_krbs_read.

Zmovu s rozdilem, ze ta pouze desifruje data, nikoliv pfijima.

6.10 Uprava vzorové aplikace

Nakonec bylo nutné upravit ukazkovou klientskou aplikaci Verse protokolu. Zdrojovy
kéd vzorové aplikace se nachézi v souboru verse_client.c. V ramci aplikace je zvoleno,
zdali bude pouzita Kerberos autentizace. K tomu byl zvolen pfepinac -k. Do napovédy,
vypisované funkci print_help byla pridana informace o tomto prepinaci.

Verse API bylo rozsiteno o knihovni funkci vrs_set_krb5_use. Tato funkce je volana
pii pouziti prepinace -k. Jeji pomoci je nastaveno pouziti Kerberos autentizace v Kkli-

entském kontextu knihovny Verse. Tato funkce byla pfidana do souboru verse.c.
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Daéle je, pti pouziti nové pridaného prepinace, volana funkce init_krb5_cc. Ta se stard
o autentizaci uzivatele na Kerberos serveru. Uzivatel je vyzvan k zadani uzivatelského
jména a hesla. Ze zadaného uzivatelského jména je pomoci funkce krbd_parse_name
vytvorena struktura obsahujici informace o Kerberos uzivateli, krb5_principal. Tato
struktura a zadané heslo jsou vstupnimi parametry funkce krb5_get_init_creds_password.
Tato funkce ziska od Kerberos serveru klient-TGS kli¢c a TGT, viz. kapitola 2.10.1. Ve

ostatni jiz obstaravaji vyse popsané funkce v ramci knihovny Verse.
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7 Testovani

Testovani probihalo lokalné na systému Fedora 19. Pro tcely testovani byl v souboru

/etc/hosts nastaven staticky preklad domény zdn.local, viz. nasledujici vypis.

127.0.0.1 zdn.local kerberos.zdn.local

01 zdn.local kerberos.zdn.local

P1i testovani byla snaha postihnout vSechny mozné stavy nové implementovanych
funkci. Bylo tedy ovéreno nacteni uzivatelskych ucétu z LDAP serveru, znovu nacteni

uctu, overeni uzivatele proti LDAPu a proti Kerberos serveru.

7.1 Nacteni uzivatelu z LDAPu

Pro nacitani uzivateli z LDAPu pii startu Verse serveru byl vytvotren konfiguraéni

soubor nazvany ldap_s.ini. Podoba souboru je na nésledujicim vypisu.

[Users]

Method = ldap ;
Version = 3 ;
LoadOnStart = yes ;

Hostname = "ldap://zdn.local" ;

UserDN = "cn=root,dc=zdn,dc=local" ;
Pass = "heslo" ;

Base = "dc=zdn,dc=local" ;

[Security]

Certificate = "./pki/certificate.pem" ;
PrivateKey = "./pki/private.key.pem" ;

V konfiguracnim souboru bylo nastaveno spravné DN a heslo pro ptihlaseni k LDAP
serveru. Verse server se tak po nac¢teni konfigura¢niho souboru tspésné prihlasi k LDAP
serveru, dotdaze se na seznam uzivatelu a ty prida do svého seznamu. Spusténi serveru

a uspeésné nacteni uzivatelskych uctu je na nasledujicim vypisu.
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[root@pandell build]# ./bin/verse_server -d debug -c ./config/ldap_s.ini

DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:

user_auth_method: ldap

LDAP version 3

Users will be loaded on startup.

LDAP server hostname: ldap://zdn.local

LDAP user DN: cn=root,dc=zdn,dc=local

LDAP search base: dc=zdn,dc=local

certificate_file_name: ./pki/certificate.pem

private_key: ./pki/private.key.pem

Added: username: usr@ZDN.LOCAL, ID: 2000, realname: Test User
Added: username: usr1@ZDN.LOCAL, ID: 2001, realname: Test Userl
Added: username: usr2@ZDN.LOCAL, ID: 2002, realname: Test User2
Added: username: usr3@ZDN.LOCAL, ID: 2003, realname: Test User3
Added: username: usr4@ZDN.LOCAL, ID: 2004, realname: Test User4

5 user account loaded from LDAP server: ldap://zdn.local,

search base: dc=zdn,dc=local

Pii zadani chybnych prihlasovacich tdaju Verse server opét tspésné nacte konfi-

guracni soubor, avsak nepodaii se mu prihlasit k LDAPu. Nacteni uzivatelskych uctu

tak selze a Verse server ukon¢i ¢innost, viz. nasledujici vypis.

[root@pandell build]# ./bin/verse_server -d debug -c ./config/ldap_s.ini

DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
DEBUG:
ERROR:

user_auth_method: ldap

LDAP version 3

Users will be loaded on startup.

LDAP server hostname: ldap://zdn.local

LDAP user DN: cn=root,dc=zdn,dc=local

LDAP search base: dc=zdn,dc=local
certificate_file_name: ./pki/certificate.pem
private_key: ./pki/private.key.pem
ldap_sasl_bind_s: 49: Invalid credentials

vs_load_user_accounts(): failed
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7.2 Nacteni nové pridanych uzivateli

Pokud je Verse serveru poslan signal SIGUSR1, pokusi se nacist nové pridané

uzivatelské ucty. Serveru byl tento signal poslan nésledujicim piikazem:

$ sudo kill -SIGUSR1 ‘pidof verse_server‘

Spustény Verse server tento signdl uspésné odchytil a pokusil se je pridat k jiz

nac¢tenym uzivatelim z bodu 7.1. Sever obdrzel v seznamu i jiz existujici uzivatele.

Tyto ucty nebyly pridany. Uéty pridané na LDAP server az pii béhu Verse serveru vsak

byly ptridany uspésné, viz. nasledujici vypis.

WARNING: User usr©@ZDN.LOCAL could not be added to list of user, because

user usr@ZDN.LOCAL has same user ID: 2000

WARNING: User usr1@ZDN.LOCAL could not be added to

user usr1Q@ZDN

WARNING: User

user usr20ZDN.

WARNING: User

user usr3QZDN.

WARNING: User

user usr4©ZDN.

DEBUG: Added:
DEBUG: Added:
DEBUG: Added:
DEBUG: Added:
DEBUG: Added:
DEBUG: 5 user

.LOCAL has same

usr2@ZDN.LOCAL
LOCAL has same
usr3@ZDN.LOCAL
LOCAL has same
usr4@ZDN.LOCAL
LOCAL has same

user ID: 2001
could not be added to
user ID: 2002
could not be added to
user ID: 2003
could not be added to

user ID: 2004

username: usr5@ZDN.LOCAL, ID: 2005,
username: usr60@zZDN.LOCAL, ID: 2006,
username: usr7@zZDN.LOCAL, ID: 2007,
username: usr8Q@ZDN.LOCAL, ID: 2008,
username: usr9@ZDN.LOCAL, ID: 2009,

list of

list of

list of

list of
realname:
realname:
realname:
realname:

realname:

user, because

user, because

user, because

user, because

Test Userb
Test User6
Test User7
Test User8

Test User9

account loaded from LDAP server: ldap://zdn.local, search

base: dc=zdn,dc=local

7.3

Ovéreni uzivatele proti LDAPu

Testovano bylo taktéz samotné ovéreni uzivatele. Zadany byly postupné spravné

prihlasovaci idaje, chybné uzivatelské jméno a chybné heslo.
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Klientska aplikace nejprve pozadé o uzivatelské jméno a posléze o heslo. V piipadé
spravné zadanych udaju je ptrihlaseni ispésné, viz nasledujici vypis.
[ZDN@pandell build]$ ./bin/verse_client zdn.local
cb_receive_user_authenticate() username: (null), auth_methods_count: O,
methods:
Username: usr@ZDN.LOCAL
cb_receive_user_authenticate() username: usr@ZDN.LOCAL, auth_methods_count:
1, methods: 2,
Password:

cb_receive_connect_accept() session_id: 0, user_id: 2000, avatar_id: 65540

Pokud je uzivatelské jméno ¢i heslo zadano chybné, prihlaseni se nezdati. V obou

téchto pripadech dostaneme vysledek z nésledujiciho vypisu.

[ZDN@pandell build]$ ./bin/verse_client zdn.local
cb_receive_user_authenticate() username: (null), auth_methods_count: O,
methods:

Username: usr

cb_receive_user_authenticate() username: usr, auth_methods_count: 1,
methods: 2,

Password:

cb_receive_connect_terminate() session_id: 0, error_num: 4

7.4 Nacteni LDAP uzivatele pri prihlaseni

V dalsi fazi testovani bylo otestovano nacitani uzivatelu pii prihlaseni. Byl vytvoren
konfiguraéni soubor Verse serveru ldap_l.ini, podobny souboru ldap_s.ini z 7.1. Pouze
v ném jeden Fadek v sekci [Users/ pribyl a jeden byl zménén, viz. nasledujici vypis.
LoadOnStart = no ;

File = "cache.csv" ;

Prvni tadek urcuje, ze uzivatelé nebudou nacteni jiz pii startu serveru. Druhy na-

stavuje umisténi souboru, pro ulozeni jiz vytvorenych uzivatelskych uctu.
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[root@pandell build]# ./bin/verse_server -d debug -c ./config/ldap_l.ini
DEBUG: user_auth_method: ldap

DEBUG: LDAP version 3

DEBUG: Users will be loaded at login.

DEBUG: File for saving user accounts: /home/ZDN/verse/cache.csv

DEBUG: LDAP server hostname: ldap://localhost

DEBUG: LDAP user DN: cn=root,dc=zdn,dc=local

DEBUG: LDAP search base: dc=zdn,dc=local

DEBUG: certificate_file_name: ./pki/certificate.pem

DEBUG: private_key: ./pki/private.key.pem

DEBUG: Loading cached user accounts.

Na predchéazejicim vypisu je start Verse serveru, pii neexistujicim nebo prazdném
souboru pro uklddéni jiz vytvorenych uzivatelskych Gétt. Zadnif uzivatelé tedy aktudlné
na Verse serveru nejsou vytvoreni. Pfi pokusu klienta o pfihldseni se Verse server pokusi
vytvorit uzivatelsky 1ucet, viz. nasledujici vypis. Na strané klienta je vypis shodny jako
pri dspésném prihlaseni z bodu 7.3.

DEBUG: Receive message: Socket: 4, [::1]:57197 Ver: 1, Len: 25
USER_AUTH_REQUEST, Username: usr@ZDN.LOCAL, Type: Password: **x*

DEBUG: Added: username: usr@ZDN.LOCAL, ID: 2000, realname: Test User

DEBUG: Added to cache: usr©@ZDN.LOCAL,2000

DEBUG: 1 user account loaded from LDAP server: ldap://localhost, search

base: dc=zdn,dc=local

Pii opétovném startu Verse serveru je jiz ve vyrovnavacim souboru ulozen jeden
uzivatel. Tento uzivatel je ptfi dalsim startu Verse serveru piiddan do jeho seznamu

uzivateld, viz. néasledujici vypis.

DEBUG: Loading cached user accounts.
DEBUG: Added: username: usr@zZDN.LOCAL, ID: 2000, realname: Test User
DEBUG: 1 user account loaded from LDAP server: ldap://localhost, search

base: dc=zdn,dc=local
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7.5 Oveéreni proti Kerberos serveru

V zavérecné fazi testovani bylo otestovano ovéreni Verse serveru proti Kerberos

serveru. K tomu byl vytvoren konfiguracni soubor krb.ini z nasledujiciho vypisu.

[Users]

Method = file ;

FileType = csv ;

File = "./config/users.csv" ;
[Security]

UseKerberos = yes ;

Testovani opét probéhlo zadanim spravnych i chybnych ptihlasovacich udaju

na strané klienta. Nejprve byl spustén Verse server, viz. vypis.

[root@pandell build]# ./bin/verse_server -d debug -c ./config/krb.ini
DEBUG: user_auth_method: file

DEBUG: file_type: csv

csv_file_name: ./config/users.csv

DEBUG: Kerberos will be used

DEBUG: Added: username: usr@ZDN.LOCAL, ID: 2000, realname: Test User

DEBUG: Added: username: usrl1@ZDN.LOCAL, ID: 2001, realname: Test Userl

Pii zadani spravnych prihlasovacich udaju v klientské aplikaci, se klient pokusi
navazat spojeni s Verse serverem. V pripadé, ze dany uzivatel na Verse serveru existuje,

probéhne vse v poradku, viz nasledujici vypis.

[ZDN@pandell build]$ ./bin/verse_client zdn.local -k
Username: usr
Password:

cb_receive_connect_accept() session_id: 0, user_id: 2000, avatar_id: 65537

V ptipadé zadani chybného hesla klient netspésné desifruje zpravu od Kerberos

server. Nemuze se tak pripojit k Verse serveru a ukoné¢i svoji ¢innost, viz nasledujici
Vypis.
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[ZDN@pandell build]$ ./bin/verse_client zdn.local -k
Username: usr
Password:

krbb_get_init_creds_password: -1765328353: Decrypt integrity check failed

Pokud bylo zadano chybné uzivatelské jméno, Kerberos server jej nenajde ve své
databazi a Verse klientovi o tom odesle zpravu. Verse klient pak opét koné¢i svoji ¢innost,

viz vypis nize.

[ZDN@pandell build]$ ./bin/verse_client zdn.local -k

Username: uss

Password:

krb5_get_init_creds_password: -1765328378: Client not found in Kerberos

database
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8 Zaveéer

Tato diplomova préace popisuje rozsiteni Verse protokolu o autentizaci proti LDAPu
a jeho kerberizaci. Soucasti prace je struéna reSerse o knihovnach implementujicich
LDAP nebo Kerberos. Pro samotnou implementaci pak byly vybrany knihovny
OpenLDAP a MIT Kerberos.

Do knihovny Verse protokolu bylo implementovano ovérovani uzivatelskych uéta
proti LDAPu a Kerberos serveru, na¢itani seznamu uzivatelu z LDAP serveru a Sifrovani
komunikace mezi Verse klientem a Verse serverem pomoci Keberos Klient-server klice.
Déle bylo zménéno rozhrani pro odchytavani signalu a implementovano nac¢teni novych
uzivatelskych, pokud server obdrzi signal SIGUSR1.
plementace do jiz existujicitho I'T prostredi. LDAP autentizace je totiz bézné pouzivanym
mechanismem pro jednotlivé sluzby (napf. elektronickd posta, prihlaseni k siti atd.)
v podnikovych nebo univerzitnich sitich.

Oveéreni uzivatelskych uctu proti Kerberos serveru a kerberizace Verse protokolu
bylo realizovano kviuli zvySeni bezpec¢nosti Verse protokolu. Kerberizace slouzi jako
alternativa k TLS Sifrovani. Hlavni vyhodou Kerberos protokolu jsou hesla ulozend
na jednom duvéryhodném serveru. Jednotlivé sluzby nepracuji ptimo s heslem ale pouze
s tikety. Nevyhodami Kerberos protokolu jsou jeho pomérné malé rozsitenost a nutnost
presné ¢asové synchronizace vSech ucastniku komunikace.

Béhem testovani novych metod autentizace byla zkouSena ruznd nastaveni Verse
serveru pro LDAP a Kerberos autentizaci. Na strané Verse klienta pak byly postupné
zaddvany spravné a chybné prihlasovaci udaje. VSechny tyto testy skoncily uspésné.
Jako vzorova aplikace pro testovani byla vyuzita jiz existujici klientska aplikace. Ta byla
rozsitena o funkci navazujici spojeni s Kerberos serverem.

Byla také sepsana uzivatelska dokumentace popisujici instalaci a nastaveni Verse
serveru a Verse klienta za pouziti novych autentizacnich metod. Tato dokumentace
se nachazi v priloze prace.

V budoucnu bylo vhodné rozsitit Verse protokol o dalsi autentiza¢ni metody. Mezi
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tyto metody by mohly patiit napt. autentizace pomoci klientského certifikatu a au-
tentizace pres Pluggable Authentication Modules (PAM). PAM je v soucasné dobé
standardnim modulem Unixovych systému. Toto rozsiteni by jesté zvysilo komplexnost
protokolu Verse. Déle by bylo vhodné zvysit pokryti kédu knihovny protokolu Verse unit

testy, to umozni snaze a rychleji testovat piipadné zmény v knihovné Verse protokolu.
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http://www.h5l.org/manual/heimdal-1-5-branch/info/heimdal/Copyrights-and-Licenses.html
http://www.springsource.org/
http://www.vmware.com/cz/
http://static.springsource.org/spring-ldap/docs/1.3.x/reference/html/
http://static.springsource.org/spring-ldap/docs/1.3.x/reference/html/
http://python-ldap.cvs.sourceforge.net/viewvc/python-ldap/python-ldap/LICENCE
http://python-ldap.cvs.sourceforge.net/viewvc/python-ldap/python-ldap/LICENCE
http://ldap.perl.org/

Priloha - Uzivatelska dokumentace

Rozsiteni Verse protokolu o podporu autentizace proti LDAPu a Kerberos serveru

bylo vyvijeno na systému Fedora 19.

Pozadavky
e GCC http://gce.gnu.org/ nebo Clang http://clang.llvm.org/
e CMake http://www.cmake.org/
e OpenSSL http://www.openssl.org/
e IniParser http://ndevilla.free.fr/iniparser/
e Check (volitelny) http://check.sourceforge.net/
e Spin (volitelny) http://spinroot.com/
e Python3 (volitelny) http://www.python.org/
e WSLay (volitelny) http://wslay.sourceforge.net/
e OpenLDAP http://www.openldap.org/

e Kerberos V5 http://web.mit.edu/kerberos/

Kompilace

Pro zkompilovani Verse serveru, knihovny Verse a ukéazkové klientské aplikace
oteviete terminal a jdéte do kofenového adresafe zdrojovych souboru Verse. Zde za-

dejte:

mkdir ./build
cd ./build

make

sudo make install

$
$
$ cmake ../
$
$
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Pokud pouzivate Clang, je nutné zadat:

$ export CC=/usr/bin/clang

$ export CXX=/usr/bin/clang++
$ mkdir ./build

$ cd ./build

$ cmake ../

$ make

$ sudo make install
Adresare

e ./build je cilovy adresai pro zkompilované binarni soubory

e ./config je adresar s ukdzkovym .csv souborem

e ./doc obsahuje soubor doxyfile pro generovanou dokumentaci doxygen

e ./example obsahuje zdrojové kédy ukazkové aplikace

e ./include obsahuje vSechny .h soubory

e ./pki obsahuje piiklad certifikdtu a privatniho klice

e ./python obsahuje zdrojovy kéd pro Python modul implementovany v C
e ./promela obsahuje Promela zdrojovy kéd pouzity pro ovéreni protokolu

e ./src obsahuje zdrojové kédy
./api obsahuje zdrojové API
./client obsahuje zdrojové kédy specifické pro Verse klienty
./common obsahuje zdrojové kédy sdilené pro Verse server a Verse klienty

./server obsahuje zdrojové kédy specifické pro Verse server

e ./unittests obsahuje zdrojové kédy unit testu
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Nastaveni serveru

Vzorovy konfigura¢ni soubor serveru je v adreséii ./config a jmenuje se server.ini

Pro uspésné pouziti LDAP autentizace je nutné nastavit v sekci [Users/:

[Users]
Method = ldap ;
Version = 3 ;

LoadOnStart = <yes/no> ;

Hostname = '"<adresa ldap serveru>" ;

UserDN = "<DN uZivatele>" ;

Pass = "<heslo uzivatele>" ;

Base = "<umist&ni Verse uZivateld na ldap serveru>" ;

LoadOnStart rozhoduje zdali budou uzivatelé nacteni jiz pti startu serveru. UserDN
a Pass urcuji prihlasovaci idaje Verse serveru k LDAP serveru.
Naopak pro pouziti Kerberizovaného Verse serveru je nutné nastavit v sekci

[Security]:

[Security]

UseKerberos = yes ;

Spousténi
Server se spousti z adresare . /build:

$ ./bin/verse_server -d debug -c <cesta ke konfiguraZnimu souboru>
Ukazkova klientska aplikace je spousténa ze stejného adresare:

$ ./bin/verse_client <adresa Verse serveru> -d debug
Pro pouziti Kerbera:

$ ./bin/verse_client <adresa Verse serveru> -d debug -k
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Spousténi LDAPu a Kerberos serveru

Uzivatelské tucty na LDAP serveru museji byt odvozeny od objektové tiidy
inetOrgPerson. Prihlasovaci jméno musi byt ulozeno v atributu wid, identifikacni ¢islo
uzivatele v atributu employee Number a heslo v atributu userPassword. Dale by méli byt
vyplnény atributy pro jméno a piijmeni (givenName a sn). Pro spusténi LDAP serveru

je nutné spustit sluzbu slapd:
$ sudo service slapd start

Pro spusténi Kerberos serveru je nutné spustit sluzbu krbdSkdc a aby bylo mozné

Kerberos server konfigurovat, piiddvat a ménit uzivatelské ucty spustte sluzbu kadmin:

$ sudo service krbbkdc start

$ sudo service kadmin start
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