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Anotace

Tato bakalaiska prace se zabyva implementaci paralelni verze Verse serveru. Proto-
kol Verse je v této dobé ve fazi implementace nové verze, ktera by méla spliiovat poza-
davky na real-timovou vyménu 3D dat mezi sdilenymi aplikacemi, pfedevsim v oblasti
pocitacové grafiky.

Prace se zabyva rozsifenim aktualni verze Verse serveru o takzvany moéd master
a slave. Server v médu master bude schopen pfijmout pfipojeni od klientd i od slave
serveru (server v mdédu slave). Déle bude master server nové klienty presmérovavat
na jeden z pfipojenych slave servert. Diiraz je kladen na bezpecnost, jak pfi nava-
zani spojeni, tak pfi vzajemné komunikaci mezi servery. Z tohoto diivodu je vyuzita

bezpec¢nostni knihovna OpenSSL.

Kli¢ova slova: méd master, mod slave, Verse, server



Abstract

This bachelor thesis is focused at the implementation of the parallel version of the
Verse server. Verse protocol Verse is nowadays in the stage of implementation of a new
version that should meet the requirements for real-time 3D data transfer within the
shared applications, particularly in the domain of computer graphics.

Thesis id concerned with the extension of the Verse server’s current version by so-
called master and slave mode. Server in mode master will be able to accept the con-
nections from clients, incl. slave servers (server in mode slave). In addition, the master
server will forward new clients to one of the connected slave servers.

Special emphasis is then placed on the security - both when estabilishing the con-
nection and also on the common communication within the servers. Because of this the

OpenSSL security library is used.
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1 Uvod

V oblasti vyvoje pocitacové grafiky je v této dobé vyzadovan efektivni prenos dat
mezi grafiky pracujici v tymu, napiiklad v grafickém studiu. Protokol, ktery mél splnit
pozadavky pro real-timovy prenos dat mezi grafickymi aplikacemi, je protokol Verse
[9]. Na vyvoji tohoto sitového protokolu se podilelo Uni—Verse konsorcium v ramci 6.
ramcového programu Evropské unie. Konsorcium se sice skladalo z nékolika vyznamnych
evropskych univerzit a vyzkumnych instituci (Franhoufer, KTH, Helsinky University
of Technology a dalsi), ale po ukonceni financovani z Evropské unie vyvoj protokolu
témér ustal a tento protokol se pFili§ nerozsifil [9].

Aktualné na novém navrhu a zaroven implementaci tohoto sifového protokolu pra-
cuje v ramci disertac¢ni prace Ing. Jifi Hnidek. Tato bakalarska prace by méla aktualni
verzi Verse serveru modifikovat a rozsifit o moznost paralelniho zpracovani dat. Server
by mél byt schopen presmérovavat klienty, kteii se prihlasi k master serveru, na jeden
z pripojenych slave serverti, a tim rozlozit zatéz hlavniho serveru.

Dilezitym bodem bude jak zabezpecené navazani komunikace, tak samotny zabez-
pecny prenos dat mezi servery. Modifikace by se neméla dotknout klientské ¢asti pre-
devsim diky vhodnému navrhu protokolu.

Uvodem této prace je nejprve reersni ¢ast, v niz je ivod do problematiky Verse
serveru a nastinéni pozadovanych cili. Dale jsou uvedeny kroky ziskavani potiebnych
znalosti pro naslednou implementaci paralelni verze Verse serveru.

Soucasti je také zavérecné otestovani a zhodnoceni prace v samotném zavéru.

12



2 Aktualni verze Verse protokolu

V této kapitole jsou popsany zakladni ¢asti Verse protokolu, s nimiz se bylo potieba
seznamit, popripadé je modifikovat pro dosazeni pozadované funkcionality.

Stara verze Verse protokolu byla implementovana do 3D modelovaciho a animac¢niho
programu Blender. Pravé zde se ukazalo mnoho nedostatkt. Jiz samotnéa implementace
byla komplikovana, nestabilni a nakonec nekompletni. To bylo zapfic¢enéno predevsim
ptuvodnim ad-hoc navrhem protokolu, jeho moznostmi implementace a nekompletni
specifikaci.

Nova implementace protokolu Verse si klade za cil byt na rozdil od staré verze
robustni a spolehliva. Podminky pro navrh a vlastni implementaci vychazeji z potieby
umoznit prenos dat mezi grafickymi aplikacemi v siti Internet v redlném case. Z této
myslenky vychazi celd fada pozadavki na protokol Verse [9]. Dilezity je prenos dat s
nizkou latenci, tuto vlastnost nabizi transportni prokotol UDP [18], zaroven je ovSem
potieba zajistit alespon ¢astecnou spolehlivost prenasenych dat. Prave za timto icelem
byl vyvinut protokol Verse.

Novy protokol Verse byl od zakladu pfepracovan s ohledem na efektivitu, spoleh-
livost a bezpecnost prenasenych dat. Mezi klientem a serverem je umoznéna dohoda
o vlastnostech datové komunikace. Pro dosazeni ¢astecné spolehlivosti prenasenych dat
byl navrzen novy resend mechanismus, ktery efektivnéji vyuziva prenosové linky a pie-

posila pouze aktualni data. Komplexnéji je cely protokol Verse popsan v dokumentu [9].

2.1 Aktualni verze Verse serveru

Implementace Verse serveru je vicevlaknova aplikace, kde byl kladen dtraz na pro-
pustnost prendsenych dat a maximalni vykon. Server v samostatném vlaknu nasloucha
a detekuje nova spojeni od klientii. Pokud je spojeni navazano, vytvori se pro komu-
nikaci s klientem vladkno nové, ve kterém se provede TCP [13] a nésledny TLS [8]
handshake . Po této autentizaci je dohodnuto nové UDP spojeni, ve kterém probiha
samotnd komunikace s klientem, véetné DTLS [14] handshaku a handshaku datagra-
mového spojeni. Pokud se néktery z handshakd nezdafi, jsou systémové prostiedky

uvolnény pro navazani dalsitho spojeni [9].
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TCP listen
thread

Data
thread

Connection
TCP thread

Connection
TCP thread

Connection

TCP thread

Connection
UDP thread

Connection
UDP thread

Obrazek 1: V1dkna aktualni verze Verse serveru

2.2 Aktualni verze Verse klienta

V nové verzi Verse klienta doslo k navrhu a implementaci nového API. Verse klient
muze efektivné komunikovat i s vice servery najednou, pficemz komunikace s kazdym
serverem probiha ve dvou samostatnych vlaknech. TCP vldkno slouzi pro autentizaci
a dohodnuti datagramového spojeni. Datagramové UDP vlakno je urceno pro samotny
pfenos dat. Vyména dat mezi vldkny je provadéna pomoci fronty piikazu [9].

Tato prace je zaméfena na samotnou implementaci modifikace Verse serveru, klient-

ska cast by proto méla ztistat ve stavajici podobé.

Main data
thread

Connection
TCP thread

Connection
UDP thread

Obrazek 2: V1dkna aktualni verze Verse klienta
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2.3 Dohadovani o URL

Poté, co se klient ispésné autentizuje na serveru, dochéazi k vyjednani URL. Klient
navrhuje URL, server bud navrhne jiné feSeni, nebo potvrdi klientovo. URL musi mit
konkrétni tvar: schéma, ip adresu, port. Ve schématu se nastavuji zakladni vlastnosti
datagramového spojeni.

Schéma musi vzdy zacinat Tetézcem verse, poté nasleduje fetézec udavajici proto-
kol pouzivany na transportni vrstvé. V této verzi je podporovan transportni protokol
UDP (fetézec udp). Posledni ¢asti schématu je informace o zabezpeceni spojeni. Pokud
je vyzadovana bezpecnost, je ve schématu jako posledni fetézec dtls, pokud neni vyza-
dovano zabepeceni, je Tetézec ve tvaru none. Mezi Fetézci je vzdy pomlcka. Celé schéma

je ukonceno ://. Je tedy mozné pouzit dva tvary schémat:

e verse-udp-none://

e verse-udp-dtls://

Cast o vyjednavani nejen URL [15] je popsana v dokumentu [9]. Pomoci tohoto
mechanismu nebylo obtizné odeslat klientovi URL serveru, na ktery ma byt pfepojen.

Samotné presmérovani klienta je popsano v kapitole 6.1.3.
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3 Motivace

Jiz v navrhu Verse protokolu se pocitalo s robustnim nasazenim, proto je ziejmé,
ze budou kladeny vysoké naroky na server ohledné zpracovani pozadavki od klientt.
Prvni moznosti je neustala obnova hardwaru serveru pro ziskani vétsiho vypocetniho
vykonu, coz zcela jisté neni efektivni. Druhym pfipadnym feSenim je pokusit se rozdélit
zatéz mezi vice serveri, jenz by spolu byly schopny vzajemné komunikovat a rozdélovat
pozadavky od klienti mezi sebe.

Cilem této bakalarské prace je rozsifeni aktualni verze Verse serveru o moznost para-
lelniho zpracovani pozadavkl od klientti. Verse server by mél mit moznost byt spustén
bud v médu master, nebo v médu slave, a to vyuzitim volby (poptipadé parametru) pfi
spusténi na piikazové fadce. Stale ovsem zlstane zachovana i pivodni funkce serveru,

pokud se aplikace spusti bez zadané volby.

Master
server

Slave server Slave server

Obrazek 3: Navrhované schéma komunikace

3.1 Master mod

Verse server v modu master by si mél nadéle zachovat vlastni funkci ve smyslu
naslouchani pro pozadavky klientt1, zaroven je ale potfeba naslouchat pro pozadavky
na pripojeni od slave serverti. Po navazani zabezpeceného spojeni se slave serverem
pomoci protokolu TLS a tspesné autentizaci, mohou byt novi klienti presmérovany
na dany slave server, ktery je vybran podle zvolenych kritérii. Samoziejmé pouze pokud
slave server disponuje systémovymi prostiedky pro pfijeti nového pfipojeni. Samotna
klientska ¢ast by neméla byt modifikovana, a proto by klient nemél poznat rozdil v ko-

munikaci.
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3.2 Slave méd

P1i spusténi Verse serveru v médu slave se server nejprve pfipoji k master serveru.
Po pripojeni bude slave server ¢ekat na data o klientovi od master serveru. V pripadé
dostatecnych prostredkti pro nového klienta, by mél slave server master serveru potvrdit
pozadavek o prepojeni klienta. Poté bude klient presmérovan na dany slave server. Pti
preruseni komunikace nebo padu master serveru, by mél byt slave server dale schopen

obsluhy pripojenych klientii.
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4 Zabezpeceni komunikace

V této dobé plné pocitacovych hackerii a crackeri, ktefi se snazi vyuzivat progra-
matorskych chyb nebo nezabezpecené komunikace, je dulezitym bodem bezpecnost.
Na vefejnych sitich obecné nebyva zajisténa ochrana prendSenych dat, proto je po-
tfeba zajistit autentizaci komunikajicich stran a zabezpecenou komunikaci. V projektu
Verse se za ucelem zabezpecené koumunikace pouziva protokol Transport Layer Secu-
rity (TLS) a jeho implementace z knihovny OpenSSL [6]. Proto je protokol TLS pouzit
i v paralelnim rozsireni.

Za vznikem OpenSSL stoji celosvétova komunita vyvojait, ktefi se podileji na spo-
leéném planovani a rozvijeni této bezpecnostni knihovny vcéetné odpovidajici doku-
mentace. Knihovna OpenSSL je open source software a vydava se pod dualni licenci
(OpenSSL License a SSLeay License) [0]. Uzivatel si mize vybrat podle které licence

se bude idit. Obé licence jsou zaloZeny na licenci BSD [16].

4.1 Vyuziti knihovny OpenSSL

OpenSSL poskytuje knihovny napsané v jazyce C, které jsou dostupné pro unixové
operacni systémy (Solaris, Linux, operacni systémy BSD), serverové operacni systémy
OpenVMS a Microsoft Windows. Tato knihovna podporuje mnoho rtznych (kryptogra-
fickych) symetrickych Sifer (Blowfish, Camelia, RC4, RC5, AES), hashovacich funkeci
(MD5, MD2, SHA), asymetrickych sifer (RSA, DSA, Diffie-Hellman) a implementuje i
kompresni formaty a celé bezpeénostni protokoly (SSLv1l, SSLv2, TLS, DTLS). Prave
z toho divodu, ze se jedna o open source software, byla tato knihovna pouzita v této
praci.

Zabezpecena komunikace mezi klientem a Verse serverem (autentizace i pfenos dat)
je v aktudlni verzi Verse serveru plné implementovana. V této praci je potfebné za-
jistit zabezpecenou komunikaci mezi master serverem a slave serverem. Pro navazani

a prubéh komunikace byl zvolen protokol TLS.

4.2 TLS protokol

Tento protokol byl navrzen jiz roce 1999 a je umistén v hierarchii mezi vrstvou trans-
portni a aplikacni. Jeho tkolem je zabranit odposlouchavani nebo zméné prenasenych

dat mezi koncovymi uzly. Samotny protokol je rozdélen do dvou ¢asti:

e TLS Handshake protokol — zajistuje autentifikaci a dohodu o Sifrovacim algortimu

18



e TLS Record protokol — zajistuje Sifrovani a zapouzdiuje protokoly vyssich vrs-
tev [¢]

4.3 TLS Handshake protokol

Tento protokol zajistuje vyjednani podminek pro spojeni a zptisob komunikace. TLS

Handshake je déle rozdélen na cCasti:

e Alert protokol — mnozina zprav, slouzici k indikaci chyby

e Change Cipher Spec protokol — slouzi jako zpiisob potvrzeni vyjednaného klice

a Sifrovani

e Handshake protokol — samotny handskake, bud aplny nebo ¢asteény, ktery vychazi

z dfive navazaného spojeni

4.3.1 Handshake protokol

Handshake znamené v piekladu potteseni rukou dvou lidi, jez se seznamuji. Podobné
je to i u Handskahe protokolu, kdy se koncové body navzajem ,predstavuji“ a vyménuji

si informace o zptsobu komunikace, jak je znazornéno na obrazku 4, naptiklad:
e identifikdtor spojeni
o certifikat
e zpusob komprese data
e algortimy pro Sifrovani dat

Spojeni zahajuje klient zaslanim zpravy ClientHello, ve které oznamuje nejvyssi
podporovanou verzi TLS, seznam Sifrovacich metod, kompresnich metod a ndhodné
¢islo.

Server odpovi zpravou ServerHello, obsahujici zvolenou verzi protokolu, nadhodné
¢islo, sifrovaci a komprimovaci metodu zvolenou ze seznamu, ktery nabidl klient. Dale
odesle server sviyj certifikat (Certificate) a ukoncujici zpravu inicializace ServerHello-
Done.

Klient odesle zpravu ClientKeyFEzchange, v niz je bud vefejny kli¢, nebo je zprava
prazdnda v zavislosti na zvolené Siffe. Také odesle zpravu ChangeCipherSpec, ve které

upozornuje, ze dalsi komunikace jiz bude Sifrovana, a ukoncujici zpravu Finished.
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Client

ClientHello

Server

>

ServerHello

Certifikat

Certifikat

Premaster-secret

Ovéreni certifikatu

Verejny kli¢

Zadost o certifikat

ServerHelloDone

Potvrzeni zmény
Sifrovani

Hotovo

Data

Potvrzeni zmény
Sifrovani

Hotovo

Data

Obréazek 4: Kompletni TLS Handshake
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Server se pokusi desifrovat zavereénou zpravu od klienta a ovétit jeji hash. Pokud
je desifrovani tspésné, odpovi server zpravou ChangeCipherSpec a svou vlastni zasif-
rovanou zpravou Finished. Pokud klient také desifruje a ovéri zpravu, je inicializace

ukoncena a dale se mohou pfenaset data v zasifrované podobé [3].

4.3.2 TLS Record protokol

TLS Record protokol zajistuje zapouzdfeni dat z vysSich vrstev. Data rozdéli
do blokii o maximalni velikosti 16KB, popfipad€ i zkomprimuje bezeztratovou kom-

presi. Kroky odesilani vypadaji nasledovné:

e rozdéleni dat do bloku - fragmentace
e volitelnd komprese
e vypocet kontrolniho souctu
e zaSifrovani
e predani zpravy nizsi vrstvé pro nasledné odeslani
podobné, i kdyz samoziejmé opacné, je to s pfijmem zaSifrované zpravy:
e desifrovani zpravy
e ovéreni kontrolniho souctu
e dekomprimace a sestaveni
e predani vyssim vrstvam

Transport Layer Security vychazi z rozsifeného protokolu SSL verze 3 [10], ovSem
kvili zménam predevsim v bezpecnosti nejsou tyto protokoly vzajemné kompatibilni.
V soucasné dobé stale roste pocet jak klientskych, tak samoziejmé i serverovskych
aplikaci, které nativné podporuji TLS. Tento protokol lze dale pouzit naptiklad pro
tunelovani sitovych protokolt a vytvafeni VPN [21].

Jelikoz je protokol TLS jiz néjakou dobu vyvinut, byly do néj postupnym casem
pridavany rizné druhy rozsireni. Mezi nejznaméjsi patii predevsim Sifra AES a takzvana
TLS Extensions, coz jsou rozsifeni urcend predevsim pro mobilni zafizeni pouzivajici

bezdréatové ptipojeni. Vice je popsano v RFC dokumentu [11].
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5 Priprava pred implementaci

Pred samotnou implementaci paralelni verze Verse serveru bylo samoziejmé nutné
ziskat urcité znalosti se soketovym programovanim v jazyce C pod operacnim systémem
Linux [7], s konkrétnimi funkcemi OpenSSL [3] a déle vyvojovym prostiedim Eclipse

véetné pluginu pro praci s SVN.

5.1 Jazyk C

Jazyk C vznikl jiz pocatkem 70. let 20. stoleti. Dnesni oficialni standard je tzv.
ANSI C z roku 1990. V soucasné dobé se jednéa o oblibeny jazyk pro psani predevsim
systémového softwaru. Jazyk C byl navrzen a implementovan v opera¢nim systému

Unix a téméf cely Unix je v jazyce C napsan. Zakladni vlastnosti jazyka C jsou:

e univerzalni programovaci jazyk

jazyk nizké trovné (low level language)

e Usporné vyjadrovani, strukturovany, case sensitive

neni specializovany na konkrétni oblast pouziti

pro velky pocet uloh je efektivnéjsi a rychlejsi nez jiné programovaci jazyky

Jazyk C je ,jazyk nizké tirovné“, coz znamena, Ze pracuje pouze se standardnimi
datovymi typy (znaky, celd ¢isla, redlna ¢isla). Neumoziuje piimo praci s Fetezci a ani
neobsahuje nastroje pro vstupy a vystupy. Tyto akce je nutné provadét pomoci volani
knihovnich funkci, z ¢ehoz vyplyva jednoduchost jazyka a nezavislost na konkrétnim
pocitaci.

Program, napsany podle standardu ANSI C a s vyuzitim standardnich knihovnich
funkei, je témér 100% prenositelny na libovolny operacni systém.

Pro plné vyuzti jazyka je potfeba se seznamit také s tim, jak je program zpracovan
od napsani zdrojového textu az po spusténi samotného programu. Zakladni zpracovani

programu v jazyce C probihd nékolika fazemi [4]:
e editor — vytvari zdrojovy soubor (.C)

e preprocesor — soucast prekladace, predzpracovava zdrojovy kéd (vklada hlavickové

soubory, vynechava komentafe, nahrazuje makra a konstanty)

e compiler — provadi ptfeklad zdrojového souboru
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e linker — sestavi program, pfidéli relativnim adresam obsolutni (vysledkem je spus-

titelny soubor nebo knihovna)

e debugger — ladici program, slouzi pro nalezeni a odstranovani chyb

V této praci byl vyuzit pravé jazyk C, protoze cela implementace Verse protokolu

je napsana v tomto jazyce.

5.2 Soketové programovani

Soket jako takovy je obecny néstroj pro komunikaci. Poprvé se tento pojem objevil
jiz v opera¢nim systému BSD. Tento nastroj umoznuje komunikovat s ostatnimi systémy
v siti. Na soket se 1ze divat jako na koncovy bod sifového pripojeni. Stejné funkce pro
vyuziti soketii lze pouzivat pro komunikaci riznych protokolt, ovsem v této praci byl

potieba predevsim transportni protokol TCP.

Server Client

socket() socket()

v

bind()

v

listen()

¢ Y

accept() < connect()

Y Y

read() <€ write()

v v

read()

write()

Y

Y Y

close() close()

Obréazek 5: Schéma programovani sokett [12]

Dulezité je, ze soketové API je shodné pro vsechny Unixové operacni systémy (stejné
funkce se stejnymi parametry). P¥i pouziti sokettt pod opera¢nim systémem Windows
jsou sice rizné odlisnosti, ale tato prace byla psana v opera¢nim systému Linux.

P1i programovani zkusebnich aplikaci typu klient—server byl zvolen postup pro zis-

kani praktickych zkusSenosti predevsim podle serialu o soketovém programovani a jazyku
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C/CH+[7]. Zde je vhodné krok za krokem popsana zakladni problematika pouzivani
soketll, véetné nazornych prikladi, které byly potfeba pro vlastni praci.

Nejprve byla vytvorena jednoduché aplikace typu klient—server pro osvojeni si pro-
blematiky samotnych soketii. Poté byl do obou ¢asti (server i klient) implementovan

protokol TLS za vyuziti knihovny OpenSSL.

5.3 Bezpecnost

P1i implementaci zabezpecené komunikace mezi klientem a serverem bylo potfeba
detailnéji prostudovat oficialni dokumentaci k OpenSSL knihovné na oficialnich stran-
kéch [6]. Tato knihovna se stéle vyviji a zdokonaluje, proto je dilezité vyuzivat vidy
nové a zaroven spolehlivé funkce, které jsou nabizeny.

Ziskavani pouzitelnych zkusenosti probihalo predevsim ze studia stavajici verze
Verse serveru, ve které je knihovna OpenSSL také vyuzita. Déle jsou nékteré postupy
pouziti popsany v ¢lanku [3]. Samoziejmosti bylo se s potfebnymi funkcemi seznamit

a umét vhodné pouzit [6].

5.4 Eclipse

Vyvojové prostiedi Eclipse je open source software napsany v jazyce Java, ktery
je pro vetsinu lidi znamy jako prostiedi pro vyvoj pravé v jazyce Java. Ovsem flexibilni
navrh této platformy umoznuje seznam podporovanych programovacich jazykt pomoci
dodate¢nych plugint rozsitit, napiiklad o podporu jazyka C/C++, PHP a dalsich.

Eclipse je mozné volné stahnout v zakladni verzi z oficialnich stranek [19]. V zakladni
vybavé je jiz k dispozici samotné IDE prostfedi, JDT modul pro programovani Java
aplikaci a modul PDE pro programovani novych plug—inti do systému Eclipse.

V této praci se toto vyvojové prostiedi osvédcilo také diky vyuzitelnosti SVN po do-

instalovani vhodného pluginu.

5.5 Subversion (SVN)

Tématu protokolu Verse se vénuje vice lidi, proto bylo vhodné, aby kazdy pracoval
ve své vyvojové vétvi (branche) a navzajem nedochézelo k prepisovani kédu nékoho
jiného, nebo naopak. Pii zméné kédu v hlavnim vétvi (trunk) je dilezity jednoduchy
presun zmén do vlastni vyvojové vétve. Jedno z moznych TeSeni je vyuziti nastroje

Subversion (SVN).
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Jedna se o systém pro spravu a verzovani zdrojovych kodi. Pro vyuziti tohoto
prostfedku bylo vhodné do Eclipse doinstalovat plugin subclipse [22], samotny postup
instalace je popsan v jednoduchém navodu [20].

Vyvoj této prace probihal také v samostatné vyvojové vétvi, proto bylo nezbytné
porozumét alespon zakladnim operacim, které poskytuje SVN.

Zakladni pojmy:

repository (repozitdf) — umoziuje organizaci projektu a spravu verzi

e branch (vétev) — slouzi k organizaci repository, lze si ji pfedstavit jako adresafovou

strukturu

e revision (revize) — obsahuje poradové ¢islo kazdé zmény a informace o tom, co bylo

zméneno, kdo zménu provedl, poznamku a ¢as zmény
e commit — odeslani zmén do repository

e merge — slouceni zmén z jedné vétve do jiné vétve, 1ze urcit rozsah zmeén, a to vol-

bou intervalu revizi

Vzdy po vytvoreni urcité funkéni ¢asti zdrojového kddu na lokalnim stroji byl pro-
veden commit do repozitare. Zde si mohl snadno a rychle prohlédnout aktualni verzi
i vedouci prace, coz znacné zjednodusilo a urychlilo vlastni vyvoj.

Naopak pokud provedl vedouci prace zménu v hlavni vétvi, byl provede merge pro

aktualizaci zdrojového kédu ve vlastni vyvojové vétvi.
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6 Implementace

V této kapitole je popsana samotna implementace paralelni verze Verse serveru.
Aplikace je naprogramovana v jazyce C a z knihovny OpenSSL je vyuzita implementace
protokolu TLS.

Aby zustala zachovana struktura a prehlednost zdrojového kédu, byly pridany dva
nové zdrojové soubory — vs_master_server.c (pro zdrojové kédy funkci, které vyuziva
server v médu master) a vs_slave_server.c (pro méd slave) véetné pfislusnych hlavicko-
vych soubort.

Nejprve bylo potfeba modifikovat spusténi Verse serveru tak, aby mél pozadovanou
funkcionalitu. Ta je urcena volbou z prikazové radky. Pii spusténi Verse serveru bez
zadani volby ziistava jeho funkce stejna jako stavajici verze Verse serveru. Pokud je po-
tfeba spustit server v takzvaném moédu master, spusti se server s volbou ,,-m“. Pokud
je vyzadovan mod slave, prida se volba ,-s“, za kterou je potfeba zadat IP adresu master
serveru (parametr), k némuz se ma slave server ptipojit. Déle je mozné zvolit volbu ,-i“,
za kterou se vklada IP adresa, jez je v mddu slave nabizena klienttim (pokud parametr
neni zadan, pouzije se defaultni adresa nastavend ve funkci vs_load_default_values()).
Jako posledni pfidand volba je ,-r*, kterd nastavuje, zda bude server v médu master
zapojovat i sdm sebe do rozhodnuti, kam preposilat klienty.

Pro zéakladni parsovani voleb a parametru je vyuzito funkce getopt(), ktera zpraco-
vava volby a parametry zadané pri spusténi a podle kterych je server spustén v urci-
tém modu. Pokud by se chtél uzivatel seznamit se vSemi moznostmi spusténi serveru,
je po zadani volby ,-h“ zajiSteno vypsani naledujici tabulky s popisem volby a pripadné

prislusného parametru:

Options:
-h display this help and exit
-c¢ config file read configuration from config file

-s IP_master_server  run server as slave connecting to master server

-i IP_address IP address which is offer to client

-m run server as master server

-r default enable to master recieve client

-d debug_level use debug level [none | info | error | warning | debug]
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6.1 Master mod

Po spusténi serveru v médu master zistava zachovana ptivodni fukce Verse serveru.
Server vytvori datové vldkno pro zpracovani piikazi z front a v hlavnim vlaknu vytvori
nekone¢nou smycku, ve které nasloucha na zvoleném portu (aktudlné port 12345) pro
pozadavky na pripojeni klientti.

V tomto mdédu je zapotifebi navic zajistit moznost pripojeni ostatnich slave serveri.
Nejprve je vytvoreno za pomoci funkce pthread_create() nové vlakno, ve kterém je podle
zvolené verze IP protokolu vytvofen volanim funkce socket() soket. Tento novy soket
slouzi pro komunikaci se slave servery. Nasledné je vytvorena nekonecna smycka, v niz
se zah&ji naslouchéni na zvoleném portu (aktuélné 4000) pro pozadavky na piipojeni
slave serveri. Schéma vytvoreni soketu, véetné pouziti zabezpeceného protokolu, je zna-
zornéno na obrazku 7. Tento soket je nasledné funkei fentl() nastaven do neblokovaciho

rezimu.

TCP listen
client thread

TCP listen
slave thread

Data
thread

Connection
TCP thread
client

Connection
TCP thread
slave

Connection
TCP thread
client

Connection
TCP thread
client

Connection
TCP thread
slave

Obrazek 6: V1dkna master serveru

Teprve v tomto vldknu se alokuje potfebnd pamét pro strukturu MASTER_CTX
jez je popsana v Casti 6.1.4, véetné paméti pro pole struktur SLAVE_INFO. Struk-
tura SLAVE_INFO je popsana v ¢asti 6.1.5. Nasledné dojde k inicializaci struktury
MASTER_CTX. Funkci vs_master_init_ctz() jsou nastaveny vychozi hodnoty pro za-
bezpecené pripojeni a za pomoci systémového volani listen() server zahaji naslouchéni
na zvoleném portu. Déle je v kazdé struktufe v poli struktur SLAVE_INFO nastaven
atribut is_free na konstantu YES, ktera oznacuje, Ze je tento prvek pole volny pro nové

pripojeni slave serveru.

6.1.1 Nastaveni zabezpeceného spojeni

Déle je potieba zajistit ivodni nastaveni pro moznost navazani zabezpeceného spo-

jeni se slave servery. V této praci je vyuzito zabezpeéeni pomoci knihovny OpenSSL [6].
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Server Client
SSL_load_error_string()
SSL_CTX_new() SSL_load_error_string()
SSL_CTX_use_certifikate_file() SSL_CTX_new()
socket() socket()
bind()
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accept() [ connect()
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SSL_new()
SSL_new() SSL_set_fd()
22t_set_fd() SSL_connhect()
_accept() SSL_get_peer_certificate()
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SSL_read() [€— SSL_write()
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SSL_write() »| SSL_read()
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close() close()

v

\

SSL_free()
SSL_CTX_free()

SSL_free()
SSL_CTX_free()

Obrazek 7: Schéma programovani soketti s vyuzitim SSL funkei [12]

Samotné nastaveni je realizovano ve funkci vs_master_init(), kterd slouzi mimo jiné

také pro vytvoreni komunikacniho soketu. Zde jsou volany funkce v tomto poradi:

e SSL_library_init() — zaregistruje dostupné SSL/TLS Ssifry
e SSL_load_error_string() — zajistuje poskytovani chybovych zprav

e OpenSSL_add_all_algorithms() — piida vSechny podporované Sifrovaci algoritmy

do tabulky (slouzici pro volbu Sifrovani)

o SSL_CTX new(TLSv1_server-method()) — vytvoii novy objekt SSL_CTX jako ra-

mec pro vytvoreni SSL/TLS spojeni, vstupnim parametrem je funkce, jez urcuje
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ze se aplikace bude chovat jako server a podporuje Transport Layer Security

ve verzl 1

o SSL_CTX use_certificate_file() — nacte certifikat uloZzeny v souboru (cesta k cer-

tifikdtu je zaddna jako vstupni parametr)

o SSL_CTX use_PrivateKey file() — nacte soukromy kli¢ (cesta k certifikdtu je za-

déna jako vstupni parametr)

o SSL_CTX_ check_private_key() — kontrola privatniho klice

Po tGspésném provedeni téchto funkci je server pripraven na pfijem slave serveri
pomoci zabezpeceného spojeni. U kazdé funkce je kontrolovana (tak jako v celém pro-
jektu) navratova hodnota. Pokud nastala chyba pfi vykonavani jedné z funkci, je chyba
vypséna na vystup a funkce vs_master_init_ctz() vraci hodnotu -1, ktera indikuje chybu.

Pokud probéhlo vse v poradku, tato funkce vraci hodnotu 0.

6.1.2 Prijeti slave serveru

V tuto chvili je master server schopen pfijmout ptfipojeni jak od klientii, tak od slave
serverti. Pozadavek na spojeni je v obou pripadech detekovan pomoci systémového vo-
lani select(). Master server je schopen pfijmout pfipojeni od slave serveru pouze v pfi-
padé, je-li alespon jedna struktura SLAVE_INFO volné (atribut is_free ma hodnotu
YES). Pokud je struktura v poli volnd, je vytvoreno nové pfipojeni (accept()), nava-
zéno zabezpeCené spojeni (SSL_accept()) véetné TLS Handshaku, jenz je znazornén
na obrazku 4, a zarovein je nastaven atribut is_free na konstantu NO.

Pokud neni master server schopen pfijmout nové pfipojeni od slave serveru (napii-
klad pokud je jiz pfipojen maximalni pocet slave serveril), pfesto pfijme pfichozi TCP
spojeni (pro obslouzeni systémového volani), které je nasledné ihned ukonceno funkei
close().

V pripadé, ze master server detekuje preruseni komunikace nebo ukonceni spojeni
se slave serverem, je atribut us_free ve struktufe pro dany server nastaven opét na YES

a master server je pripraven pro pfipojeni dalsiho slave serveru.

6.1.3 Prijeti klienta na strané master serveru

Server v médu master naslouché na urcitém portu pro pozadavky klientti na pripo-
jeni. Pokud se klient pokusi pfipojit, ndvaze se zabezpecené spojeni a klient je pozadan

o zadani prihlasovacich tidaji. Po uspésné autentizaci klienta dochazi k vyjednavani

29



URL mezi master serverem a klientem. Soucasti vysledného URL je IP adresa a cislo
portu. Tuto adresu a port pouzije klient k nadvazani datového UDP spojeni se serverem.
Béhem této faze vyjednavani se je volana funkce vs_master_negotation().

V této funkci se jednoduse prochézi pole struktur SLAVE_INFO a zjistuje se, kolik
je pripojenych slave serverii a kolik klienti bylo na ktery slave server presmérovano.
Podrobnéji je problematika vybéru vhodného slave serveru popsana v kapitole 6.2.
Pokud doposud neni pripojen zadny slave server, master server pfrijme automaticky
klienta sam na sebe.

V pripadé, ze je vybran vhodny slave server, dojde mezi master serverem a slave

serverem k vymeéné zprav, jenz maji strukturu popsanou v c¢asti 6.4:

e master server odesle zpravu ve které zasila slave serveru informace o klientovi:

cookie (jak master serveru tak klienta), user id a avatar id

e pokud je slave server schopen ptijmout klienta, potvrdi master serveru obé cookie
a ve zpraveé posle IP adresu véetné portu, na kterém ocekava do 30 vtefin pripojeni
od klienta

e master server zkontroluje zpravu (cookie), pokud je vSe v poradku, vlozi do zpravy

o vyjednani URL klientovi IP adresu slave serveru

Pokud si oba servery mezi sebou vymeéni korektni udaje, je na slave serveru vytvo-
feno UDP vlédkno, ve kterém server ¢eka na spojeni s klientem. Tim, ze byl klient jiz
ovéfen na master serveru, je vynechana celda TCP komunikace mezi klientem a slave

serverem a klientovi je umoznéno ihned zahajit samotnou UDP komunikaci.

Master server Slave server

TCP listen —| Main loop

A

Client

Main loop

Obrazek 8: TCP spojeni klienta a master serveru, komunikace mezi master serverem a
slave serverem

Dtlezité je, Ze na master serveru dochézi jak k ovéreni klienta, tak k vygenerovani

user id i avatar id, ktera jednoznacné identifikuji klienta na serveru. Pokud je klient
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ovéren, lze ho bezpecné presmérovat na slave server. Chovani slave serveru je popsano
v c¢asti 6.3. Dojde-li béhem komunikace mezi servery k chybé, nebo neni slave server
schopen prijmout klienta, automaticky nabidne master server klientovi vlastni IP adresu
a port, na némz ocekava pripojeni. Pokud byl jiz tedy klient autentizovan, nestane se,

ze by byl odmitnut.

(1.2.3.4) (5.6.7.8) (9.9.1.2)
TCP:TLS: [client]:A TCP:TLS: [master-server]:B TCP:TLS: [slave-server]:D
o 0 0
v USER_AUTH_REQUEST user_name=joe | |
USRAUTH +------ auth_method=PASSWORD password=Qx9#amDl----- >4-- -t |
data | | | |
| USER_AUTH_SUCCESS(user_id,avatar_id) | v |
L Change_R{COOKIE(RtSx18bfB8tz2))----------- + NEGOTIATE |
| | Change_L(DED(http://khrones.org/collada.ded)) | cookie,ded |
\ \ | |
v | Change_R{URL({verse-udp-dtls://5.6.7.8:%)) | Change_L{URL({verse-udp-none://1.2.3.4:%)) |
NEGOTIATE +--------- Confirm_L(COOKIE(RtSxiBbf8tz2))--------- >+-NEGOTIATE----Change_L(COOKIE(Rt5x1Bbf8tz2))--->+----+
cookie, ded| Change_R{COOKIE(®DD31jPcZ6st)) | url Change_R(COOKIE({GDD31jPcZfst)) | |
| Confirm_L(DED(http://khrones.org/collada.ded)) | USER_AUTH_SUCCESS(user_id,avatar_id) | |
\ | |
| Confirm_R{URL()}) | | |
| Confirm R{COOKIE(GDD31ljPcZ6st)) | Change_L{URL{verse-udp-dtls://9.8.1.2:1234)}|

| | Confirm_L{COOKIE(RtSx18bfBtz2))

+----+<--Change_L(URL(verse-udp-none://9.0.1.2:1234))---+<----Confirm _L(URL(verse-udp-none://L1.2.3.4:%))-+------- +
\ [
| i o
| Confirm_R{COOKIE(®DD31jPcZbst)) . ||
[

\

\

\

v . . .
NEGOTIATE- - -=UDP:DTLS: [client]:C . UDP:DTLS:[9.0.1.2]:1234<-----mmmmmmmmmmmmnnn +
url . [ . 0 .

Obréazek 9: Predani zprav mezi master serverem a slave serverem

6.1.4 Struktura MASTER_CXT

Nova funkcionalita pfinesla nutnost uchovavat novéa data. Proto byla navrzena stru-
kura MASTER_CTX, pro niz se alokuje pamét pouze pii spusténi serveru v mdédu

master.

struktura MASTER_CTX :

struct I0_CTX io_ctx informace o samotném spojeni (IP adresa, port)
SSL_CTX *tls_ctx SSL kontext pro zabezpecené spojeni

char *hostname nazev pro vlastni UDP spojeni

unsigned short max_qgeue maximalni délka ptichozi fronty

int stream_protocol  verze protokolu

char *public_cert_file  cesta k certifikdtu s vefejnym klicem

char *private_cert_file cesta k certifikdtu s privatnim klicem

int max_slaves maximalni pocet pripojenych slave serveri
struct SLAVE_INFO *slave_info pole s daty o slave serverech viz 6.1.5

socklen_t lenght délka struktury sockaddr_in
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6.1.5 Struktura SLAVE_ INFO

Je potfebné, aby si master server uchovaval data o pripojenych slave serverech.

Za timto ucelem byla vytvorena struktura s ndzvem SLAVE_INFO. Server si v médu

master alokuje potfebnou pameét pro pole téchto struktur a pokud se néjaky slave

server pripoji, informace o tomto pripojeni jsou ulozeny do struktury v tomto poli. Ve-

likost pole, a tim i maximalni pocet pripojenych slave servert, je nastaveno konstantou
MAX_SLAVES_CONNECT. Kazdy prvek pole tedy obsahuje infromace pravé o jednom

pripojeném slave serveru.

Infromace, které je potieba vést o slave serverech:

struktura SLAVE_INFO :
struct IO_CTX io_ctx

char *slave_name
int is_free
pthread_t data_thread
int count_clients

informace o samotném spojeni (IP adresa, port)
nazev slave serveru

identifikdtor pouzitelnosti pro nové ptipojeni
identifikacni ¢islo vlakna pro slave server

pocet klienti, ktefi byli presmérovany na slave server

Prvek pole - struktura SLAVE_INFO

Pole struktur SLAVE_INFO struct I0_CTX  *io_ctx
char * *slave_name
FULL EREE int is_free = NO
FULL FREE FULL pthread_t data_thread
int count_clients
Slave server Slave server Slave server

Obréazek 10: Pole struktur SLAVE_INFO

Prvky v poli jsou dynamicky obsazovany a uvoliovany, podle aktualni situace. V pfi-

padé, ze master server detekuje odpojeni slave serveru, je struktura uvolnéna pro dalsi

prichozi spojeni.
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6.2 Metoda pridélovani klientt

Tato prace se zamétuje predevsim na vzajemnou komunikaci mezi servery ve chvili,
kdy probiha vyjednavani o URL mezi serverem a klientem. Pro rozdéleni komunikacéni
zatéze mezi pripojené slave servery byl proto v této praci navrzen jednoduchy me-
chanismus. Sofistikovanéjsi navrh pro presmérovani klientii je popsan v kapitole 7.1.2.
Do budoucna se také pocita s implementaci mechanismu pro sdileni informaci mezi
servery nejen o klientech, ale také o samotnych datech. Popis této problematiky je
v kapitole 7.1.1.

Master server si u kazdého pripojeného slave serveru uchovava informaci o poc¢tu pre-
smérovanych klientt. V aktualni implementaci je slave server schopen prijmout pouze
klienta, kterého k nému presméroval master server. Pti kazdém prepojeni klienta inkre-
metuje master server proménnou count_clients ve strukture SLAVE_INFO.

P1i rozhodovani, kterému serveru se ma klient pfepojit, se v cyklu projde pole
struktur SLAVE_INFO a zjisti se, jaky server ma nejméné klientdi. Ukazatel na tuto
strukturu je zaznamenan a nasledné vyuzit pro komunikaci mezi servery. Klient je tedy
prepojen na server s nejmensim poctem pripojenych klienti

Volba z prikazové fadky ,-r“ nastavuje, zda bude master server rozkladat zatéz mezi
servery vcetné sam sebe. Pokud ano, nejprve dojde k nalezeni slave serveru s nejmensim
poctem klientd a poté je tento pocet porovnan s poctem klientd ptripojenych k samot-
nému master serveru. V pripadeé zjisténi, ze nejméné klienttt mé master server, je klient
pripojen k samotnému master serveru.

Pokud je server spustén bez volby ,-r*, preposila master server klienty automaticky
na slave server s nejmensim poc¢tem klientti. Server je i nadéale schopen prijmout klienty,

napriklad pokud doposud neni pripojen zadny slave server.

6.3 Slave mod

V médu slave mé server jako primarni tkol pripojeni k master serveru. V tomto
pripadé je slave server v roli klienta, ktery se snazi pripojit k prislusném portu na mas-
ter serveru. Je proto potieba znat IP adresu a port serveru, ke kterému se méa server
ptipojit (IP adresa je zadana za jako parametr za volbu ,-s*, port je nastaven konstan-
tou). Po inicializaci poc¢atecnich hodnot a po Gspésném navazani spojeni pomoci funkce
connect() s master serverem oc¢ekava slave server data o klientovi.

Slave server ma ve své podstaté po pripojeni k master serveru obdobnou funkci jako
klasicky Verse server. Hned pii spusténi také vytvori datové vldkno, které bude zpraco-

vavat data od klienti. Neméa pouze vldkno, jez v ptivodni verzi slouzilo k naslouchani
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pro klienty.

7 pocatku implementace byla vytvorena nova struktura, kterd méla uchovavat po-
tfebné tdaje pro slave server. Postupem casu se ovSem ukézalo, Ze prvotné navrzena
struktura pouze kopirovala stavajici strukuturu vs_ctx. Z tohoto diivodu nebylo potieba

pro server v modu slave vytvaret strukturu novou.

6.3.1 Komunikace s master serverem

Klient se vzdy pripojuje nejprve k master serveru. Ten od néj ziska potrebné infro-
mace béhem pfihlaseni a vygeneruje cookie, user id a avatar id. Tyto informace potie-
buje znat i slave server. Proto bylo dil¢im tikolem vyuzit jiz implementovaného rozhrani
pro zasilani potfebnych tdajt mezi servery. Stuktura zprav je popsana v kapitole 6.4.

Po Gspésné vymeéne zprav, kterd je znazornéna na obrazku 9, si k sobé slave server
ulozi klientskou cookie pro naslednou autentizaci komunikace s klientem. Zaroven zna

user id a avatar id, které budou potieba pro prihlaseni klienta k uzlu na serveru.

6.3.2 Prijeti klienta na strané slave serveru

V této chvili ma slave server dostatek potiebnych tidajt pro bezpecné prijeti klienta
(predevsim klientskou cookie). Vytvori se tedy vlédkno, jenz slouzi pfimo pro vlastni
UDP komunikaci.

Master server Slave server

TCP listen

Main loop

Client

Connection
UDP thread

Main loop

Obrazek 11: Prepojeni klienta z TCP spojeni s master serverem na UDP spojeni se slave
serverem

Jak bylo popsano v kapitole 6.1.3, neni nutné na slave serveru opét ovérovat klienta.
Tento proces by byl nejen zbytecny, ale také neefektivni.
V ptvodnim navrhu klient komunikuje se serverem pomoci dvou vlaken. Nejprve

se pomoci TCP spojeni klient ovéri a poté dojde ke vzajemné dohodé o navazani spo-
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lecného UDP spojeni. Server tedy vytvori vldkno, ve kterém c¢ekd na UDP pfipojeni
klienta a i kdyz se klient pripoji a probihé zde vlastni datova komunikace, TCP spojeni
je stale aktivni.

V této praci je klient ptripojen ke slave serveru pouze pomoci UDP spojeni. Mohlo
by se zdat, Ze je tim omezena néjaka funkcionalita na strané klienta nebo serveru, ale
po prostudovani vlastni komunikace mezi serverem a klientem a po konzultaci s ve-
doucim prace bylo zjisténo, ze se TCP spojeni sice stale udrzuje, ale zadna data mezi
koncovymi body v tomto vldkné vyménovana nejsou, a ani se s tim do budouciho roz-

Sifeni nepocita. Proto je na strané serveru komunika¢ni UDP vlédkno plné dostacujici.

6.4 Struktura a predavani zprav

Po néavazani zabezpeceného TCP spojeni se mezi servery posilaji zpravy, které ob-
sahuji data a prikazy potfebné k domluvé o prepojeni klienta. Kazda zprava ma svoji
hlavicku, za kterou nasleduji prikazy [9].

Hlavicka obsahuje:

e Version — verzi protokolu

e Reservation — rezervaci pro dalsi polozky

e Message Size — velikost zpravy vcetné hlavicky v bytech
Prikazy se skladaji z:

e Op Code — specifikuje dalsi strukturu piikazu

o Length — délka prikazu vcéetné Op Code a Length v bytech

Version | Reservation | Message Size | Header

Op Code Length

Data . . . : Commands

Obréazek 12: Struktura zpravy

35



6.4.1 Odeslani zpravy

Zpravu je potieba vytvorit, poté zabalit do zasobniku a odeslat. Nejprve se po-
stupné do zpravy vlozi pozadované prikazy a data. Pro oznaceni posledniho pii-
kazu je vlozen piikaz CMD_RESERVED ID. Dale jsou piikazy zabaleny funkci
v_pack_stream_system_commands() do zasobniku (bufferu). Hlavicka zpravy obsahuje
informaci o celkové velikosti zpravy. Tato velikost je ovSsem znama az po ulozeni vsech
potfebnych udaji, proto se hlavicka zpravy vyplinuje vzdy az jako posledni. Nakonec
je 1 hlavicka zpravy pfibalena funkci v_pack-message_header() na zacatek zasobniku,
ktery je nasledné pomoci funkce v_SSL_write() odeslan pfijemci. Jesté pred odeslanim

je zpréva zobrazena v konzoli vyuzitim funkce v_print_send_message().

6.4.2 Prijem zpravy

Po piijmu dat se musi zprava nejprve slozit, nasledné zpracovat. Data jsou pfi-
jimany funkci v_SSL_read(). Nejprve je volanim funkce v_unpack-message_header()
rozbalena hlavicka zpravy, néasledné je rozbalena i prikazova ¢ast pomoci funkce
v_unpack_message_system_commands(). V tuto chvili mé slave server slozenou celou
ptichozi zpravu. Ta je zobrazena funkci v_print_receive_message() v konzoli. Pro zpra-
covani zpravy je potreba precist prijaté prikazy. Tento mechanismus je implementovan
v cyklu, kdy se prochazi jednotlivé piikazy v prijaté zprave. Postupné se nacte prikaz
a za nim nasledujici data, ktera jsou zpracovana. Ptfikazy jsou nacitany do chvile, kdy
je nacten prikaz CMD_RESERVED _ID, ktery znac¢i konec. Pfijata data jsou uloZena,
popfipadé ovéfena (napiiklad u cookie). Pokud jsou vSechny pfijaté informace korektni,

je umoznéno slozit a odeslat odpovéd.
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7 Testovanl a moZnosti rozsireni

Soucasti zadani bylo také paralelni variantu Verse serveru otestovat a zkontntrolovat
pozadovanou funkcionalitu. Je mozné otestovat kompletni funkcionalitu na lokalnim
stroji, ale pro alespon cCastecné priblizeni se realité byla pouzita virtualizace serveru
pomoci VirtualBoxu. Cely projekt ma podporu protokolu IP verze 4 i IP verze 6.

Master server byl spustén virtualné, také pod opera¢nim systémem Linux (Fedora 13

— Goddard). Na tomto opera¢nim systému bézi firewall, ktery je mozné bud piikazem:
/etc/init .d/iptables stop

pro pouziti protokolu IP ve verzi 4, popripadé pro protokol IP ve verzi 6 prikazem:
/etc/init .d/ip6tables stop

zcela vypnout (coZ se samoziejmé na klasickém serveru nedoporucuje), nebo iptables

nastavit prikazy:

iptables —I INPUT —p tcp — —dport 12345 —j ACCEPT
iptables —1I INPUT —p tcp — —dport 4000 —j ACCEPT
iptables —I INPUT —p udp — —dport 20000:20009 —j ACCEPT.

Pro nastaveni ip6tables jsou ptrikazy obdobné:

ip6tables —I INPUT —p tcp — —dport 12345 —j ACCEPT
ip6tables —I INPUT —p tcp — —dport 4000 —j ACCEPT
ip6tables —I INPUT —p udp — —dport 20000:20009 —j ACCEPT.

Popis nastaveni iptables (ip6tables) je v souboru README, ktery je soucésti vysled-
ného projektu na prilozeném CD.

Je vyzadovano, aby byl jak server, tak klient vzdy spustén z hlavniho adresare
projektu (v projektu jsou vyuzity relativni cesty). Server v médu master je spustén

prikazem:

./bin/verse_server —m,

popiipadé je mozné pridat volbu ,-r*, pro funkci, jenz je popsana v kapitole 6.2
./bin/verse_server —m —r.

Po spusténi rerveru v médu slave je vzdy potieba zadat IP adresu severu, k némuz
se pripojuje:

./bin/verse_server —s (IP adresa),
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také je mozné konfigurovat IP adresu rozhrani, na kterém bude slave server ocekavat
pripojeni klienti:
./bin/verse_server —s (IP adresa serveru) —i (IP adresa pro klienty).

Parametr ,IP adresa pro klienty* je doporuceno vzdy uvadét. Je mozné, ze slave
server o¢ekava pripojeni na jiném rozhrani nez komunikuje s master serverem.

Po spusténi serveru v médu master je vypisovana v ¢asovych intervalech jedné vte-
finy zprava upozornujici na ocekavené pripojeni klienta i slave serveru. V pripadé pii-
pojeni serveru je vypsana IP adresa slave serveru a port, z néhoz pozadavek prisel.

Hlavni ¢initel komunikace je klient. Pfi pokusu o pfipojeni (vZdy na master server)
je pozadan o zadani uzivatelského jména a hesla. Po tispésné autentizaci lze v konzoli
sledovat vymeénu zprav mezi master serverem a slave serverem. Poté komunikuje klient
jiz pouze se slave serverem.

Pokud dojde k ukonceni master serveru, slave server detekuje ztratu spojeni. Ukonci
soket, na kterém probihala spolecna komunikace, a dale slouzi k obsluze doposud pfi-
pojenych klient. Neni ovSem jiz schopen pfijmu novych klient.

Funkcionalita serverti byla otestovana s maximéalnim poctem slave serverii. V pfi-
padé pokusu o pripojeni dalsiho slave serveru je pozadavek akceptovan a nasledné toto
spojeni ihned uzavreno.

Otestovano bylo také uvolnovani prvka v poli poté, co master server detekoval ztratu
spojeni se slave serverem. Po odpojeni jednoho slave serveru bylo umoznéno pfipojeni
dalsim servertim.

Vyuziti vykonu procesoru a paméti ztistavalo na stejné urovni.

7.1 MoZnosti rozsireni

Tato prace rozsifuje funkci Verse serveru. B€hem implementace byl vedoucim prace
urcen cilovy bod, do kterého bylo potieba dojit. Déale ovSem ztistaly urc¢ité nedostatky,
které bude potieba v budoucnu zlepsovat. V této kapitole jsou strucné popsany dva
nejdilezitéjsi body. Reseni téchto problémi by mohlo byt zaddnim dal$ich univerzitnich

praci.

7.1.1 Sdileni dat mezi servery

Aktualné jsou klienti pfepojovani na jiny server za tucelem rozlozeni zatéze, ale
zménu dat, kterou klienti provedou na urcitém serveru, se jiz klienti pripojeni na jiny
server nedozvédi. Je potfebné vhodné navrhnout a implementovat sdileni dat a infor-

maci o klientech mezi servery. Ale nejen to. Jiz pri pripojeni slave serveru k master
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serveru by si mély mezi sebou vymeénit informace o aktualnich datech. Bude nutné
sdilet informace o datech centralné pravé na master serveru. Proto se predpoklada vy-
uziti master serveru predevsim za ucelem sdileni aktualnich dat a distribuce o jejich
zménach. Déle bude vhodné centralné udrzovat piehled o klientech a jejich pfipojovani
ke slave servertim vcetné jejich odpojovani. Samotnou komunikaci mezi klienty a servery
by obstaravaly slave servery.

Za timto ucelem by bylo vhodné vytvorit vzdy mezi master a slave serverem jesté
dalsi vldkno, ve kterém by probihala samotné komunikace o zméné dat. OvSem samotny

mechanismus pro sdileni dat je netrivialni zalezitost.

7.1.2 Navrh nové metody pridélovani klientt

V této praci jsou klienti pfepojovani na server, ktery ma nejméné klientt. Tento
zpusob také nemusi byt idedlni, protoze je posuzujici metrika vypocitana pouze z jedné
hodnoty (jednoduchého mechanismu). Tuto problematiku by bylo nejvhodnéjsi fesit
podobné jako je to u smérovacich protokol. Bylo by vhodné posuzovat vice faktori,
jako jsou napriklad: rychlost piipojeni slave serverii a doba odezvy, ale také geograficka
poloha serveri, kterou je mozné u IP adres ve verzi 4 zjistit (vice informaci o geolokaci
pomoci IP verze 4 je popsano v dokumentu [13]). Déle bude potfeba navrhnout a im-
plementovat vhodny algoritmus, ktery vyhodnoti konkrétni faktory a urci, jaky server

bude pro klienta nejvhodné;jsi.
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8 Zavér

Tato bakalarska obsahuje popis modifikace stavajici verze Verse serveru, za tcelem
rozlozeni komunikacni zatéze. Prace se zabyva predevsim rozsifeni funkcionality Verse
serveru o moznost spusténi serveru v pozadovaném maédu. Po zhodnoceni aktualni verze
protokolu Verse a samotného Verse serveru (kapitola 2) vyvstaly ur¢ité motivacéni po-
zadavky na tuto praci (kapitola 3).

Nova verze protokolu Verse je robustni sitovy protokol, uréeny predevsim pro real—
timové sdileni dat v grafickych aplikacich. Z tohoto diivodu jsou na Verse server kladeny
vysoké naroky na obsluhu klientd. Jednou neefektivni moznosti je neustalé zvysovani
vypocetniho vykonu na strané serveru, druhou moznosti, jez se zaroven stala cilem této
prace, je rozlozeni komunikacni zatéze mezi vice serverii a tim paralelné zpracovavat
pozadavky.

V préci je kladen diraz na zabezpecenou komunikaci mezi vSemi koncovymi uzly.
Tohoto pozadavku bylo dosazeno vyuzitim protokolu TLS dostupného v open source
knihovnach OpenSSL (kapitola 4).

Po tvodnim ziskani potiebnych zkusenosti v programovani jazyce C pod opera¢nim
systémem Linux, zabezpecené komunikace mezi sokety a samotném vyvojovém prostiedi
(kapitola 5), je popsana samotné implementace obou novych méda Verse serveru, jez
dostaly pracovni oznac¢eni master a slave (kapitola 6).

Verzi Verse serveru, jez je prilozena na CD a kterd vznikla béhem této prace,
je mozné spustit v pozadovaném moédu. Server v médu master slouzi jako centralni
prvek, k némuz se pripojuji klienti i slave servery. Jeho funkce je pfedevsim presmeéro-
vani klient na vhody slave server. V mddu slave se server pripojuje k master serveru
a dale slouzi predevsim pro zpracovani pozadavka od klient, kteii byli pfesmérovani
z master serveru. Oba médy byly otestovany na virtualizovaném serveru (kapitola 7).
Po zavérecném testovani byla za pomoci pluginu v Eclipse vygenerovana odpovidajici
dokumentace.

Obecné se da Fici, ze vyvoj nového komunika¢niho protokolu je komplikovany a na-
ro¢ny proces. Z pocatku je potieba dbat na kvalitni navrh, poté zvolit vhodnou imple-
mentaci, ve které se mnohdy objevi néjaky problém. I z tohoto divodu jsou viditelné
urcité nedostatky, které bude v budoucnu potieba zlepsovat (kapitola 7.1). Zde se jedna
predevsim o udrzovani aktualnich dat mezi vSemi pfipojenymi servery.

Novéa verze Verse protokolu si klade za cil byt efektivni a robustni protokol. Tato
prace, jez je implementovana v jazyce C a podporuje protokol IP verze 4 i verze 6, se

doufejme jednou stane jednim z pouzitelnych dili, ze kterych se protokol Verse sklada.
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Prilohy

Priloha A - Komunikace

(1.2.3.4) (5.6.7.8) (9.8.1.2)
TCP:TLS: [client]:A TCP:TLS:[master-server]:B TCP:TLS: [slave-server]:D
0 0 0
| |
CLOSED + + LISTEN + LISTEN
| \
| USER_AUTH_REQUEST user_name=joe auth_method=NONE | |
USRAUTH #=vvvmmmrcrmmmmmncrmmmnicrmannscronnsnsnansssanss R |
none | | \ \
| USER_AUTH_ FAILURE count=1l auth_method=PASSWORD | v |

L o R + RESPOND |

| | | usrauth |

v | USER_AUTH_REQUEST user_name=]oe | |

USRAUTH #------ auth_method=PASSWORD password=0X9#amD1- - - - - ESIRREES |
data | | \ \
| USER_AUTH_SUCCESS(user_id,avatar_id) | v |

R R e E LR Change_R(COOKIE(Rt5xiebf8tz2))----------- + NEGOTIATE |

| | Change_L(DED(http://khronos.org/collada.ded)) | cookie,ded |

| | | \

v | Change_R(URL({verse-udp-dtls://5.6.7.8:%)) | Change_L(URL{verse-udp-none://1.2.3.4:%)) |
NEGOTIATE +--------- Confirm_L(COOKIE(RtSxiBbfatz2))--------- >+-NEGOTIATE- - - -Change_L(COOKIE(Rt5xiBbf8tz2))--->+----+
cookie, ded| Change_R(COOKIE(BDD31jPcZ6st)) | url Change_R(COOKIE(BDD31jPcZ6st)) | |

| Confirm_L(DED(http://khronos.org/collada.ded)) | USER_AUTH_SUCCESS(user_id,avatar_id) | |
| | \ |
| Confirm R{URL()) | | |

+----+=<--Change_L(URL(verse-udp-none://9.0.1.2:1234))---+<----Confirm_L(URL(verse-udp-none://1.2.3.4:%))-+------- +

| | Confirm_R{COOKIE(BDD31jPcZbst)) | Change_L(URL({verse-udp-dtls://9.8.1.2:1234) )| |

| | | Confirm_L(COOKIE(Rt5xi@bf8tz2)) . |
| . . Confirm _R(COOKIE(BDD31jPcZ6st)) . |

Voo . . [
NEGOTIATE- - - sUDP:DTLS: [client]:C . UDP:DTLS:[9.0.1.2]:1234<--------vmmmmmnman - +
url . 0 . 0 |

| | . |
CLOSED + A LISTEN--=---cvrmmmmmimemenns +
| ) |
| PAY SYN pay_id=8 . |
REQUEST +----- Change_L(COOKIE(Rt5xi@bf8tz2))---------------------------- R
| . | [
| PAY SYN pay_id=8 ack id=0 ack=0 | v
+----+<----Confilrm_L(COOKIE(Rt5xiBbfBtz2))---------------mrmemmae - + RESPOND
| | Change_L(COOKIE(GDD31jPcZbst)) . |
| | - |
. v | PAY ACK pay_id=1 ack_id=0 ack=0 . |
. PARTOPEN +----- Confirm L{COOKIE({GODD31JPCZASt) ) -r-rmrmmmmmmmmm e e LA CEEEL
| . | \
| PAY ACK pay_id=1 ack id=1 ack=1 . | v

e B I + OPEN

| | | |

| v | ACK ANK ack_1d=1 ank_id=1 ack=1 |

| OPEN 4--ccvvmmemecmmmeicrannasasoscssasoscsasscrosnanscsanansosnnn >+

I | |

| | Confirm L(HOST(verse-udp-dtls://9.0.1.2:1234)) |

B R AR LR R R =+ CLOSING

| | \
| _ I
O<-mrmnmemnenns CLOSE TLS Connection---------------- 0<---+
| |

Obrazek 13: Kompletni znazornéni komunikace mezi klientem, master serverem a slave
serverem
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Priloha B - Struktura prikazi

Pro dohadovani se mezi master serverem a slave serverem jsou posilany ve zpravach

prikazy. Potfebnych prikazii je celkem pét a maji nasledujici vyznam:

e Change L — odesilatel navrhuje nastaveni vlastnosti na své strané

Change_R — odesilatel navrhuje nastaveni vlastnosti na strané piijemce

Confirm_L — piijemce potvrzuje odesilateli, Ze si miiZze nastavit danou vlastnost

Confirm R — prijemce potvrzuje, Ze si nastavil danou vlastnost

USER_AUTH_SUCCESS — slouzi k odeslani user id a avatar id k master serveru,

zaroven je potvrzena UspésSna autentizace klienta na strané master serveru

Za indentifikatorem vlastnosti se nachazi v pripadé piikazt Change_L a Change_R na-

vrhovana hodnota:

e URL — dohadované URL

e Cookie — cookie

V pripadé piikazti Confirm_L a Confirm_R se jedna o hodnoty potvrzované.

Priloha C - Prilozené CD
Na pfilozeném CD se nachazi:
e bakalarska prace ve formatu pdf
e komprimovany soubor s paralelni verzi Verse serveru (parallel-server.zip)

e prislusna dokumentace
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