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Abstrakt

Bakalatskd prace se zabyva problematikou zabezpeCovacich systému

a navrhem a realizaci vylepSeni zabezpeceni konkrétniho objektu.

V teoretické casti této prace jde piedevSim o sezndmeni se s dneSnimi
dostupnymi prostiedky, které se v tomto odvétvi vyuzivaji. Obsazena je i analyza
objektu Motomuzea v Borku pod Troskami, ve kterém se odehrdva podstatna ¢ast
tohoto projektu. V praktické ¢asti bylo ukolem zprovoznit vzdalenou spravu
kamerového systému, instalovan¢ho pravé Motomuzeu v Borku pod Troskami,
zalohovani nahraného materialu a poskytnuti navrhu vylepSeni dodate¢ného systému
zabezpeceni. Zahrnuta je 1 ukdzka vyuzitelnosti informatiky v tomto oboru v podobé

jednoduché aplikace, detekujici pohyb Clovéka.

Kli¢ova slova: Kamerovy systém, bezpecnost, analyza rizik, poc¢itacova sit, muzeum

Abstract

The Bachelor Thesis covers the issues connected with security systems and

with design and realization of security improvements of a specific compound.

The theoretical section introduces currently available security options that are
used in the industry. Included is the analysis of the building Motomuzeum in Borek
pod Troskami in which a majority of this project takes place. The goal of the
practical part was to bring into operation the remote maintenance of a camera system
installed specifically in the Motomuzeum in Borek pod Troskami. The video data
backup had to be solved and a suggestion for additional improvement of the security
system was provided. An example of the usability of IT in the field of security
systems is included in the form of a simple application devised to detect human

movement.

Key words: CCTV, security, risk analysis, computer network, museum
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Seznam zkratek

PCO Pult centralizované ochrany

EZS Elektronicka zabezpefovaci signalizace

EPS Elektronicka poZarni signalizace

CCTV Closed Circuit Television — Uzavieny televizni okruh

PAL Phase Alterning Line - Televizni norma

NTSC National Television Systém Committee — Televizni norma
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Uvod

Bezpecnost. Pojem, ktery bychom neméli brat na lehkou vahu, at uz jde
o ochranu zdravi nebo zabezpeceni naSeho majetku. Bezpecnostni systémy urazily za
posledni desetileti dlouhou cestu, béhem niZz se téméf dokonale adaptovaly na
potieby spolecnosti. Pro mnohé obyvatele v§ak miize byt problémem jejich zdanliveé
slozitd instalace, obsluha, ¢i vysokd cena téchto zafizeni, a tak se spokoji pouze se
zékladnim, v dne$ni dob¢ jiz nepostacujicim bezpecnostnim vybavenim, jakym jsou
napiiklad klasické dveini zdmky. Obecné pfitom plati, Ze kazda dalsi piekazka,
kterou zlod¢j musi pti vloupéni zdolat, je drahocennd minuta k dobru pro vas, béhem
které mize dorazit policie, ¢i zlodéje nékdo, nebo néco vyrusi a ten pak svoji snahu
zkratka vzda. Ugelem prace je tedy nejen informovat o dostupnych prostiedcich, ale
1 prakticky poukézat na feSeni analyzy objektu, na zéklad¢ jejichz vysledkti je mozné

stanovit dodatecna opatieni.

ZabezpeCeni objektu jako takové, je velmi specifickd zalezitost. Existuje
spousta faktorti, které ovliviluji nasledny vybér spravnych mechanickych
bezpecnostnich prvki, kamerového systému, infrazdvor apod. Je celkem logicke, ze
u bytu vpanelovém domé je instalace dvou bezpecnostnich kamer zbytecnosti.
hluéné sirény do bytu, ktera se po nasilném vniknuti rozezni po chodbach
panelového domu a zlodéji nezbude nic jin¢ho, nez utéct. Oproti tomu v rodinném
domku si s pouhou sirénou nevystacime. Je tedy potieba mit své zabezpeceni
promyslené po vSech strankach. V dne$ni dobé existuje Siroka sit’ firem, které se
touto problematikou zabyvaji, a které vypracuji, nainstaluji a ptipravi bezpecnostni
systém na miru pravé pro potieby svych zdkazniku. Zajimavosti je, Ze je mozné se
s dotazy ohledné kriminality v regionu obratit i na policii, ktera mnohdy muze

poskytnout cenné rady a informace.
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1 Metody zabezpeceni objektu

Na trhu se dnes vyskytuje pomérné rozsahla nabidka riiznych zabezpecovacich
systémt a prvkii. V nasledujicich podkapitolach jsou rozebrany nejdiilezitéjsi z nich,

na které bychom pfi zajistovani naseho majetku neméli zapomenout.

1.1 Mechanické zabezpeceni

Mechanické zabezpeCovaci prostiedky jsou zpravidla prvni hradbou, kterou
musi zlod¢€j pii pokusu o vniknuti do objektu prekonat. Jedna se zejména o zajisténi
hranice pozemku, vstupnich dvefi, oken, garaZzovych vrat. Pokud tato linie
zabezpeceni selze, je dilezité, aby alespon co nejdéle prodlouzila dobu Uto¢nikova

shazenti.

1.1.1 Zabezpeceni hranice pozemku

Modernim a efektivnim feSenim zabezpeceni perimetru je instalace riznych
dat neopravnéné osobé jasn€ najevo, Ze vchazi na cizi pozemek. Pro tyto ucely jiz
odpradavna slouzi mechanické zabrany, jako jsou ploty, pfistupové bariéry, zdi,
brany nebo zavory. Jejich uroven zabezpeceni zpravidla zavisi zejména na vysce
vyuZité bariéry a pouzitém materialu. V dnes$ni dobé€ je na trhu nespocetné mnoZzstvi
provedeni, od okrasnych az po ty, které jsou uréené¢ k maximalnimu zabezpecent,
zahrnujici naptiklad ploty ze svafovaného pletiva nebo ptfitomnost ziletkové dratu.
[1]

Pti stavbé klasického pletivového oploceni se dle vyuzitého materialu a typu
pohybujeme v priméru kolem 500 K¢ / 1bm. Oproti tomu zdéné oploceni
s plotovymi vyplnémi do délky 30 metrli, se mize pohybovat az do 200 000 K¢.
Tento typ zabezpeCeni pozemku byva hlavné vposledni dobé pomérné

podcenovanou zalezitosti a to zejména kviili jeho znatelné finan¢ni investici. [2]

1.1.2 Dvere

Vybér spravnych dvefi miize byt o poznani slozit¢j$i, nez se na prvni pohled

muze zdat. V soucCasné dob¢ figuruji vtéto problematice prilomové normy
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CSN EN 1627 az CSN EN 1630 zroku 2012. Pravé norma CSN EN 1627 popisuje
Sestici bezpecnostnich tfid, RC 1 az RC 6, které by méli pomoci ke spravnému

vybéru vyplné vstupnich otvorti objektu. [3]

Mechanické bezpecnostni vyrobky, které spadaji pod tiidu RC 1 a RC 2 jsou
urceny k zabezpeCeni nejméné rizikovych mist, kde pftilezitostny zlod&j vyuzije
k prolomeni pouhou fyzickou silu ¢i jednoduchého naradi, pficemz méa malo Casu
a snazi se nezpusobit hluk. Bezpecnostni tfida RC 3 je vyuzivdna v praxi nejcastéji.
Jedna se predevSim o zajiSténi byt, kde by tento stupenn zajiSténi mél odolat
prilezitostnému zlod¢ji, ktery vyuziva jiz dimyslnéjSiho vybaveni, napt. pacidla.
Ctvrta bezpecnostni tiida je uréena pro rizikovéjsi objekty, kde je piedpokladané
napadeni od zkuSené¢j$iho zlodé€je, ktery méa vybaveni a znalosti k prolomeni nizSich
tfid. Bezpecnostni tfidy RC 5 a RC 6 jsou vefejnosti vyuzivany jen ziidka. Jejich
zabezpeceni se jiz hodné podoba trezorovym dvefim a méli by odolat zlod¢ji, ktery

vyuziva hluénych nastroji jako je bruska nebo ptimocara pila. [3]

Dulezité aspekty, které se u dveii sleduji, a dle kterych se nasledné ttidi do
jednotlivych RC skupin, jsou napiiklad pozarni odolnost, zvukova a tepelna izolace,

odolnost proti zatizeni nebo osazeni komponentami splitujicimi ptisluSnou RC ttidu.

[4]

. chemické kotwy

_izolace v zarubni

. bezpeclnostni zaruben

. obloZka zarubné s t&snénim
. Zvukova a tepelna izolace

_ ocelovy skelet

. obaustranné pancefovani

. bezpeénostni panty s loZiskem
9. dvojité zamykaci body
10. nerezove hrany

= 11. rozvorovy systém
"12. povrch dvefi

13. tésnici lista

00 =] O N da Lo P =

Obrazek 1: Bezpecnostni dvete v fezu [4]

Obecné tedy plati, ze by dvetfe méli splitovat alespoii jiz zminénou ttidu RC 3,
v lep$im ptipadé¢ RC 4. Pfi pofizovani dvefi by se mélo dbat na spravny vybér
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zamkové vlozky, ktera by méla spadat také do vysSich bezpecnostnich kategorii.
Montéaz dveti by méla provést kvalifikovana a certifikovana firma, kterd zajistuje
garanci bezuhonnosti zaméstnancli. Aby dvetfe nebudily pozornost, je moZné jejich
design nechat zpracovat tak, Zze jsou od klasickych dvefi témét k nerozeznani.
V téchto bezpecnostnich kategoriich se ceny dvefi pohybuji od 15000 K¢ az do
50 000 K&. [5]

1.1.3 Okna

VySe zminéné normy, popisujici bezpecnostni tfidy, se vztahuji také na
problematiku okennich otvori. Zabezpeceni oken byva také podcenovano, pifitom
pravé tyto prosklené casti objektu byvaji jednim z nejcastéjSich mist, kudy
nepovolané osoba do budovy vnikne.

Okenni mrize

Existuje mnoho zptsobl jak okna zabezpecit. Efektivnim feSenim je vyuziti
okennich mftizi, které jsou jednim z nejstarSich mechanickych zplisobu zajisténi.
V dnesni dobé samoziejmé estetika hraje vyraznou roli pfi zafizovani bydleni, a tak
se tento zpiisob vyuziva spiSe k ochrané¢ primyslovych objekt, menSich sklepnich

otvorl a podobnych mist. [6]
Fdlie na sklo

Oblibenym zpiisobem zvySeni zabezpeCeni oken jsou ritizna provedeni
bezpe€nostnich a ochrannych fo6lii, které chrani nejen pied loupezi. Tyto folie
pomérné efektivné zvysi pevnost skla a znesnadni tak zlod&ji vstup do objektu.
Mimo jiné existuji 1 tzv. ochranné folie, které jsou vyuzivany napt. ve Skolach nebo
Skolkach, kde hrozi zvySené riziko rozbiti skla (mi€ové hry, apod.). Folie pii rozbiti
skla udrzi sklo kompaktni a zamezi pofezani. Za zminku stoji 1 folie privatni, které
jsou v zasad€ neprithledné, ale stale propoustéji svétlo. Tento zplisob zabezpeceni
chrani soukromi obyvatel domu a zaroven znejisti zlodéje pti obhlidce. V Siroké
nabidce jsou k nalezeni i1 specialni termoizolaéni folie, které v zimnich obdobich
pomahaji udrzet teplo v mistnosti, ¢i naopak protislune¢ni, které maji schopnost

slune¢ni paprsky odrazet. Levnéj$i, ackoliv ne tak G¢innou, alternativou jsou rolety.

[7]
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Pridavné komponenty

Jednoduchym feSenim je vyuziti pifidavnych zamkl a uzamykatelnych klik,
které existuji v mnoha provedenich. Uzamknuti se provadi vétSinou stlacenim
cylindrické vlozky, automaticky pii zavieni okna, ¢i klasickym klicem, ktery je
potieba 1 k odemknuti zmifiovanych bezpecnostnich prvka, které zaroven slouzi

1jako détska pojistka. Takto by méla byt zabezpeCena zejména balkonova okna,

Obrazek 2: Ptidavny okenni zamek [8]

1.2 Elektronické zabezpecovaci systémy

Pod pojmem elektronické zabezpecovaci systémy se rozumi takové systémy,
které se skladaji zvice nez jednoho prvku, jsou na sebe vzdjemné napojené
a dohromady tvofi komplexni bezpecnostni systém, jehoz tcelem je nejen ochrana

pted loupeZi, ale 1 poZarem ¢i unikem plynu.

1.2.1 Elektronicka zabezpecovaci signalizace (EZS)

Elektronicka zabezpeCovaci signalizace je v dneSni dob& velmi oblibenym
komplexnim systémem, ktery vyrazné pomaha pii1 ochrané¢ majetku a celkového
bezpeci. Jak je jiz zminéno v uvodu bakalaiské prace, elektrotechnika za poslednich
let zazila velky technologicky rozvoj a stim samoziejm¢& souvisi i1 rozsifeni jeji

vyuzitelnosti pravé do problematiky bezpecnosti.

Prioritou EZS neni pfimé zastaveni ¢i zneSkodnéni pachatele. Cilem je

detekovat nebezpeci, znejistit ito¢nika a odeslat informaci dal$im slozkam, které se
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postaraji o nasledné feSeni nevyzadané situace. Né&které prvky jsou specifické
pfedevsSim pro pouZiti v interiéru, ale jsou zde i takové, které jsou hojné vyuzivany

v exteriéru. Typickym piikladem jsou infracervené zavory.

Mezi jednotlivé prvky EZS spada ustiedna, riizna ¢idla pro detekci pohybu,
kontakty na dvetich a oknech, které funguji na magnetickém principu, infracervené
bariéry, ale 1 napiiklad audio detektory ¢i detektory tiiSténi skla. Pi1 detekci
nezadouci udalosti prvky odeslou signal na tstiednu, ktera vyhlasi poplach. Soucasti
komplexniho systému miize byt i GSM modul, ktery o poplachu informuje textovou
zpravou majitele objektu. Cely systém miize byt také napojen na pult centralizované
ochrany (PCO), kde si bezpeCnostni agentura nejprve oveii u zakaznika, zda se
nejedné o plany poplach a v ptipad¢ zjisténi opravdového vniknuti do objektu thned
vysild bezpecnostni slozky, aby situaci vytesili. Cely tento popis je spiSe obecného
charakteru, vSe samoziejmé zavisi na tom, jak rozsahly systém si zdkaznik zvoli,
a jakych sluzeb bude vyuzivat. [9]

Klasické (dratové) systémy

U Kklasickych dratovych systémi probihd komunikace prostifednictvim
napajecich kabell, kde je kabelazi vedeno jak napéti, tak veSkeré pottebné fidici
informace. Tyto systémy byvaji, co se pofizovaci ceny tyce, levnéj$i. Prodrazi se

ovSem jejich instalace a celkovy zasah do interiéru objektu, kde je obvykle potieba

oy e

bezdratové, ¢i kombinace obojiho, tedy bezdratového 1 klasického dratového tfeseni.

[10]
Bezdratoveé systéemy

Bezdratové periferie spolu komunikuji radiové a napdjeni je vyfeSeno
bateriemi. Vyhodou téchto systému je jejich snadné rozsifeni o dalsi prvky a Cista
instalace. Nevyhoda tkvi v nutnosti vymény baterii u snimaci téchto prvkua, kde

zivotnost baterii je zpravidla v fadu jednoho az tii let. [10]

1.2.2 Jednotlivé prvky EZS
Pohybova cidla

Jednim z nejdilezitéjSich prvkd jsou pravé pohybova cidla. Zakladnimi

zastupci jsou ¢idla PIR, jejichZ technologie tkvi ve vyuziti infracerveného svétla, kde
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jejich dostupna cena a zaroveil pomérné¢ vysoka spolehlivost fadi tyto konkrétni
prvky mezi nejpouzZivangjsi. Je tieba dbat na to, Ze 1 pouhy privan dokaze
rozpohybovat leh¢i pfedméty jako papir, zaclonu nebo zpiisobit bouchnuti dvefi,
a proto je pfi instalaci a nastavovani téchto zatizeni nutno brat ohled pravé na tyto

mozné plané poplachy. [11]

Obrazek 3: PIR ¢idlo [12]

Dal§im existujicim typem jsou tzv. MW C¢idla, kterd pracuji na principu
mikrovinného zafeni. MW zafizeni reaguji na pohyb vodivych predméti ve
vymezeném prostoru. U téchto cidel castéji dochazi k vyvolani ¢i naopak
k nevyvolani poplachu v pottebnou chvili, nez u technologie PIR. Je to dano jejich
citlivosti, kterou sice 1ze nastavit, ale najit vhodnou hladinu citlivosti pro ur¢ité okoli
je pomérné slozité. Lze je pomérné efektivné vyuzit pravé v kombinaci s PIR ¢idly.
Takovato zatfizeni se obecn€ nazyvaji kombinovana a jednd se vlastn€ o vyuziti obou
technologii, aby bylo zabezpeeni oblasti co nejvyssi. Casté&ji jsou vsak vyuZivana
spiSe kombinovana ¢idla vprovedeni Dual PIR, bez zakomponovani MW

technologie. [11]

Za zminku stoji 1 speciadlni PET+ Cidla, ktera diky specialnimu prostorovému
principu a dikladnému umisténi ¢idla, mohou fungovat pravé i v prostorech, kde

jsou domadci zvitata. [11]

Cidla existuji jak v analogovém, tak v digitdlnim provedeni. Diky digitalni

technologii dochazi k mnohem mensimu zkresleni pritbéhu signalu. [11]
Magnetické kontakty

Velmi efektivni a zarovenn cenové dostupné jsou magnetické kontakty, které

jsou tvofeny ze dvou Casti, magnetu a snimaci civky. Magnet se instaluje na kiidlo
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dvefii a civka na zaruben dvefi. Pokud je prvek aktivni a dojde k oddéleni obou ¢asti,

vyhlasi se poplach. Tyto kontakty je mozné pouzit i na okna. [11]
Infraéervené zavory (infraGervené bariéry)

Tento zplisob zabezpeceni je uren predev§im na mista, kde je potieba zajistit
a ohlidat urcitou hranici pozemki, plotii nebo cest. Vyuzitelné jsou i v interiérech
muzejnich budov, kde je moZné témito infrabariérami ohraniCit oblast kolem
exponatl. Tyto prvky jsou slozeny ze dvou Casti, kde se oba dily instaluji proti sobé
az do vzdalenosti n¢kolika set metrti. Sklddaji se z vysilaCe a prijimace IR svétla
a principialné¢ funguji tak, Zze pfi preruSeni neviditelnych paprskil je spusStén alarm.
Provedenti se li§i pfedevSim tim, na jakou vzdalenost jsou schopny reagovat, dale pak
na poctu vysilacich paprskli, kde lze manudlné nastavit, pfi kolika preruSenych

paprscich a za jak dlouho se alarm spusti. [11]

Obrazek 4: Infraervené zavory [13]
Sirény a dalsi hlasice
Pokud je zjiSténo naruseni EZS, pfichazi na fadu ohlaSeni alarmu.
Sirokd nabidka rtiznych provedeni sirén. Mezi nejvyuZivanéjsi patii piezoelektrické

a magneticke sirény.

Spole¢nosti poskytujici EZS systémy doporucuji svym zékaznikiim napojeni
své ustfedny na pult centralizované ochrany. Komunikace je feSena bud’ telefonni
linkou, GSM hlasi¢em ¢i pomoci radiového pienosu. Prvné jmenovana technologie
se dnes jiz moc nevyuziva, jelikoz linku lze pomérné jednoduSe odstfihnout.
Mnohem spolehlivéjsi je komunikace pomoci GSM moduli, tedy bezdratového

spojeni na bazi sit¢ GSM. [11]
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Ustredna

Ustiedny jsou mozkem celého systému a byvaji umistény do nejbezpeénéjsich

¢asti budov. Ovladaji se pomoci klavesnic nebo dalkovym ovladacem. [11]
Klavesnice

Jsou umistény pobliz vstupnich dveti objektu, aby po pfichodu mohla povérena
osoba zafizeni deaktivovat. Logicky se tedy ¢idla umisténa u hlavnich dvefi nastavuji
s 30s az 60s zpozdénim. Pomoci klavesnice je také mozné programovat a spravovat

cely systém zabezpeceni. [11]

1.2.3 Elektronicka pozarni signalizace (EPS)

Elektronicka poZzarni signalizace funguje na podobném principu jako systémy
EZS. V podstaté¢ se jedna o rozlehlou sit’ ¢idel, které jsou schopny reagovat na
prudce se zvySujici teplotu a kout. Tento typ zabezpeceni je nepsanym standardem

nékterych objektl, zpravidla se jedna o divadelni budovy, nakupni centra a dalsi.

Centrum EPS tvofi opét ustfedna, kterd vyhodnocuje informace ptichéazejici
z dalSich prvki. EPS jsou schopné informovat povéfené osoby o vzniku poZaru
signalizaci a sirénou piimo v objektu, ¢i pomoci dalkového pienosu stanovisté pultu
centralizované¢ ochrany hasi¢ského sboru. VétSina modernich EPS  dokaze
spolupracovat se zafizenimi, které dokdzou zabranit Sifeni pozaru, jako jsou

protipozarni vétraci zafizeni, ¢i stabilni hasici zatizeni. [14]
Existuji tf1 zakladni druhy systémt EPS:

1) Konvenéni — V celé smyc€ce je zapojeno vice hlasicli, a pokud je jeden znich
uveden do poplachového rezimu, tak ustiedna nedokaze detekovat, na kterém misté

a pouze spusti alarm

2) Adresovateln¢ — Kazdy hlasi¢ ma adresu a sam spousti alarm. Podle adresy

ustfedna pozna, kde byl poplach vyvolan a kde se nachazi misto pozaru.

3) Analogové — Provadi méteni veliin a na zakladé¢ naméfené hodnoty poSlou do
ustfedny informace o poplachu. Ta na zaklad¢ této informace spousti alarm. Tyto

hlasice také maji adresy. [14]
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1.3 Kamerové systémy a zaznamova zarizeni

Bezpecnostni kamery jsou efektivnimi nastroji, které jsou nepostradatelnou
soucasti  jakéhokoliv komplexniho systému zabezpecCeni. V nasledujicich
podkapitolach jsou popsany =zakladni typy vyuzivanych technologii kamer

a zaznamovych zafizeni.

1.3.1 Analogové kamerové systémy
Historie

Ve svéte jsou tyto typy kamer znamé pod nazvem Closed Circuit Television
(CCTV), neboli uzavieny televizni okruh. Poprvé byly tyto okruhy nasazeny kolem
obdobi druh¢ svétové valky, kde jejich vyuziti spocivalo v sledovani priimyslovych
oblasti, nebezpecnych pro lidské zdravi. Jednalo se pfedevS§im o provozy s radiaci
a chemicky primysl. Pro civilni G€ely se kamerové systémy stavaji vyuZzitelnymi az
v osmdesatych a devadesatych letech, kdy se postupné objevovaly na mistech, jako
jsou letisté, banky nebo véznice. Od devadesatych let se analogové kamerové
systémy hojné rozsifovaly do dalSich vefejné pristupnych mist a tento ,boom* trva
prakticky dodnes, kdy se stavaji standardem kazdého systému zabezpeceni budov

a vetejnych prostor. [15]
Popis funkce CCTV

Signal z kamery je veden v analogové podob¢ a v té je prenaSen az do té doby,
nez dorazi k mistu jeho ndsledné¢ho vyuziti, tedy sledovani, zdznamu ¢i transformace
do digitalni podoby a dalSich ptipadnych operaci. Signal odpovida televiznim
normam typu PAL, NTSC ¢i SECAM a je tedy vyhodnocovéan na televizich nebo
monitorech. Soucasti téchto CCTV okruhti jsou, dnes jiz zastaralé, rekordéry DVD a
VHS, pomoci kterych je ukladan natoceny videozdznam. Riizné typy analogovych
kamer jsou spolu v okruhu plné¢ kompatibilni. Neni proto problémem v systému

CCTYV zapojit barevné, Cernobilé nebo specidlni dalkoveé ovladané PTZ kamery. [16]

1.3.2 Zaznamové zarizeni DVR (Digital Video Recorder)

S ptichodem téchto digitdlnich videorekordérti pifiSlo 1 jejich hojné nasazeni
v CCTV systémech, kde doposud pro tyto ucely slouzily klasické rekordéry.

Nespornymi vyhodami je ptipojeni kamerového systému do internetové sit¢ pomoci
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protokolu IP, Zivé sledovani, vzdalené¢ ovladani PTZ kamer a prace se zdznamem

pomoci pocitace. DVR jednoduse feceno slouZzi pro zpracovani signalu z kamer. [16]

Jednd se o zafizeni, které je vybaveno rozhranim pro pfipojeni SATA
harddisku, kde jeho velikost zavisi pfedev§im na konkrétnim vyuziti a poctu
pfipojenych kamer. Novéjsi typy DVR =zafizeni lze bez problému zapojit na
jakykoliv monitor ¢i televizor a pfipojit pomoci LAN rozhrani do jiz zminéného
internetu nebo lokalni sité. Provedeni digitalnich videorekordérti se liSi predevsim

v po¢tu moznych piipojenych kamer. [16]

Mezi dal$i vyhody patii zejména jejich jednoducha instalace a sprava.
Nevyhodou je ztrata kvality obrazu z divodl pouzité komprese signalu a nemoznost

roz$ifeni o dalsi vstupy. [16]

Alternativou k DVR jsou zdznamové DVR Kkarty, které se piipoji do PC.
Pomoci dodavaného softwaru mohou byt nasledné provadény stejné tkony, jako pfi
vyuzivani DVR zafizeni. Tyto karty mohou byt pfipojeny externé, pomoci USB slotu
nebo, v ptipadé pokrocilejSich karet, do PCI slotu na zakladni desce. Pokrocilejsi
DVR karty obsahuji az 32 vstupi a lze diky nim efektivné rozsifit zabér

bezpecnostniho systému. [16]
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Obrazek S: Analogovy kamerovy systém CCTV s DVR zatizenim [17]

Obrazek 5 znazornuje klasické zapojeni CCTV systému. VeSkeré zdznamové
jednotky jsou napojeny piimo na DVR zafizeni, které je pfipojeno klasickym UTP
kabelem k routeru. Poslednim krokem je zapojeni routeru do sité internetu pomoci
poskytovatele piipojeni internetu (providera). Pro vzdalené ptipojeni odkudkoliv je

potieba vlastnit vetejnou IP adresu, kterou vétSina poskytovatell internetu nabizi za
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mirny ptiplatek. Na pocitaci se da jednodusSe ptipojit na DVR zadanim ptidélené IP

adresy do prohlize€e, nebo pies vyrobci doporu¢ovany software.

1.3.3 Vyhody a nevyhody analogovych kamerovych systému

Vyhody
e Niz$i potizovaci naklady (plati pouze u menSich projekti; pfi tvofeni
komplexniho systému zabezpecCeni stejné¢ kvality jsou ceny obdobné
jako u IP systémtl)
e Vyssi citlivost
e Nedochazi k razantnimu zpozdéni [ 18]
Nevyhody

e Nizké rozliSeni

e Pii komplexnéjSich systémech slozitéjsi instalace

e Pro pokrocilejSi operace (alarm na zdklad¢ detekce pohybu nebo
vzdalena sprava kamer) je potiteba DVR zatizeni

e Jiz pomérn¢ zastarala technologie, pomalu kon¢ici podpora vyrobcii

e Zvukova stopa musi byt vedena kabelem zvIast’

e Zavislost kamer na DVR zafizeni (v pfipadé vypadku napijeni DVR
jsou vypnuty i kamery — nutné ptitomnost UPS) [18]

1.3.4 IP kamerové systémy

IP kamery se 1i§i od analogovych pravé zplsobem pienosu signalu do
zdznamovych a zobrazovacich zatizeni. Jak uz nazev napovida, princip jejich funkce
tkvi v protokolu IP. KaZ?d4 kamera ma svou IP adresu, kterd ho vsiti jasné
identifikuje. Funkce kamer neni zavisld na dalSim zafizeni, a tak kazdd kamera

v systému pracuje jako samostatna jednotka. [16]

Pro sledovani obrazu z kamery stac¢i zadat do adresniho fadku v internetovém
prohliZeci ptislusnou IP adresu. Pocet uzivateld, ktefi se mohou na jednu kameru ve

stejnou chvili ptipojit, byva zpravidla omezen na 3 az 30 uzivateld. Ptistup ke
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kameram je také mozny pomoci softwart, které¢ jsou vétSinou dodévany spolu

s kamerami. [16]

1.3.5 Zaznamové zarizeni NVR (Network Video Recorder)

Sitové videorekordéry NVR slouzi pro zaznam obrazu zIP kamer. Pro
spravnou funkci musi byt NVR =zapojen do POE piepinae (switche) spolu
s kamerami (moZnost vyuZzit 1 bezdratového WIFI pfipojeni), s jejichz signalem
chceme dale pracovat (viz obrazek 6). POE switch je pfipojen do smérovace
(routeru) a pomoci ného ptiveden do internetové sité. NVR, stejn¢ jako DVR, dokaze
ukladat nahrany videozaznam na pevné disky, provadét zalohovani nebo nastavovat
detekci alarmu u kamer. Z obrazku je zfejmé, Ze IP kamerovy systém s NVR muZe
byt soucasti klasické pocitacové sité 1 s ostatnimi zafizenimi, pracujicimi na bazi
TCP/IP protokolu. Pfi budovani systému o vyrazné¢ vy$$Sim poctu kamer je vhodné
postavit sit’ pro bezpecnost oddélené¢ od sité klasické. Tim je dosazeno lepsi
propustnosti signalu a nedochazi tedy ke zpomalovani klasické pocitacové sité, ve

které jsou PC, tiskarny apod. [17]
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Obrazek 6: IP kamerovy systém s NVR zatizenim IPCorder [17]
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1.3.6 Vyhody a nevyhody IP kamerovych systému

Vyhody
e VysSirozliSeni a kvalita obrazu
e Sité¢ ethernetu uz byvaji v budovach Casto zabudovany, mnohdy tedy
odpada nutnost instalace pocitacové sité
e Nap4ijeni i data pomoci jednoho kabelu
e MozZnost bezdratového wifi ptipojeni
e (Odpada potieba piidavné karty pro PC
e Sprava kamer je mozna provadét pomoci webového prohlizece z PC
nebo mobilnich zafizeni bez nutnosti pfitomnosti dal$iho zafizeni
e Pro pokrocilejSi operace (alarm na zdkladé detekce pohybu nebo
vzdalena sprava kamer) neni potfeba NVR zatizeni [18]
Nevyhody

e Vys§i pofizovaci cena

e Nutna zékladni znalost pocitaCovych siti pti vlastni instalaci [18]

1.3.7 Typy kamer a jejich vlastnosti

Zakladnim typem IP kamer jsou kamery fixni. Ty maji pevné stanoveny uhel
zabéru pii instalaci kamery. Idedlni pro mista, kde kamera slouzi i jako preventivni

ochranny prvek. [19]

Dal§im typem jsou tzv. DOME kamery, které jsou zabudované do
nenapadného kopulovitého krytu. Na prvni pohled neni mozné rozeznat, kterym

smérem kamera zabird a tato vlastnost je jejich hlavni vyhoda. [19]

Velikym zastupcem jsou také PTZ kamery, at’ uz klasické nebo DOME
provedeni. Tyto kamery jsou pohyblivé a jejich nazev je odvozen od zkratek Pan,
Tilt, Zoom. IP PTZ kamery jsou oproti analogovym PTZ zafizenim oprostény od
potieby dalsiho kabelu, kterym probiha fizeni kamery. V ptipadé€ IP kamer jsou totiz
tyto informace posilany stejnym sitovym kabelem jako video a zvukovy signal. [19]

vvvvvv

vyuZitelného rozliSeni, IR pfisvit a no¢ni rezim, moZnost bezdratového piipojent,

snimaci €ip, velikost objektivu a horizontalni a vertikalni zabér kamery. Cim dal vice
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je vyuzivano také pohyblivych PTZ kamer, u kterych je kli¢ovou vlastnosti

naklanéni, zoom a otaceni kamer. [19]

1.4 Fyzicka ostraha

Zabezpeceni pozemkil a objektl lze zvysit 1 vyuzitim bezpecnostnich slozek.
Tuto sluzbu nabizi hned nckolik bezpecnostnich agentur a je efektivnim doplikem
systému zabezpeceni. Fyzickd ostraha je vyuzivana predev§im ve vétSich aredlech
podnikt, skladovacich zafizeni, parkovist a dalSich mistech. Soucasti fyzické

ochrany mize byt 1 pfitomnost vycvi¢eného strazniho psa. [20]

Samotnému nasazeni fyzické ostrahy pfedchazi analyza prostiedi
a vyhodnoceni moznych rizik. Na zdklad¢ téchto informaci je vypracovan projekt
fyzické ochrany, ve kterém jsou uvedeny detailni smérnice, pokyny k provozu této
sluzby, predmét vykonu a podobné. Klasicka fyzickd ostraha mensiho objektu je

riznymi agenturami nabizena od 100 — 250 K¢&/h. [20]

1.5 Bezpec€nostni piktogramy

Zvlastni skupinou bezpecnostnich prvkl jsou piktogramy. Klasickymi zéstupci
jsou piktogramy pozarni ochrany a pozarni inikové cesty, které by méli v idedlnim
piipadé Cloveéka nasmérovat nejbliz§i moznou cestou ven z budovy. Piktogramy by
méli byt umisténa na mista, kde jsou jasn¢ viditelné. Cesty k bezpecnostnim

vychodiim byvaji povét§inou opatfeny protipozarnimi bezpecnostnimi prvky.

Obrazek 7: Piktogramy tnikové cesty [21]
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2 Analyza objektu

Zakladem efektivni analyzy je podrobny bezpec¢nostni prizkum objektu a jeho
pozemku. Na zdkladé¢ dosazenych informaci ztohoto prizkumu je nasledné
provedena analyza prostor objektu a rizik odcizeni exponati. Samotna analyza je
rozdélena na dvé casti, kde je zvlast proveden rozbor pozemku kolem budovy
a zvlast vnitfnich prostor muzea. Vystupem analyzy jsou informace o stavu
aktualniho zabezpeceni a navrhovand opatieni, vedouci k eliminaci ¢i snizeni rizika

nezadoucich udalosti.

2.1 Bezpecénostni prizkum

Soucasti bezpe€nostniho prizkumu je slovni popis objektu a jeho blizkého
okoli, identifikace zranitelnych mist a seznam moZnych nebezpeci, kterd mohou
negativné ovlivnit chod muzea. Prizkum byl provadén v rozsahu pul roku, béhem
kterého se vyskytlo n€kolik rozdilnych rezimi jeho provozu. To umoznilo,
ze bezpe€nostni priazkum, spocivajici v pozorovani objektu, mohl zohlednit i bézné

se nevyskytujici provozni situace.

2.1.1 Lokalita a obecny popis objektu

Motomuzeum Borek se nachazi na uzemi Ceského raje v obci zvané Hruba
Skala, Borek, ktera lezi nedaleko mésta Turnov. V oblasti Ceského raje se vyskytuje
mnoho historickych i ptfirodnich pamatek a je tedy hojnou turistickou oblasti. S tim
se bohuzel vaze 1 pomérné¢ hojny vyskyt vandalstvi, které zajisté znané souvisi
i s problematikou zabezpeeni. V letech 2012 a 2013 bylo, dle policie Ceské
republiky, zaznamenano v okrese Semily, do kterého spadd pravé i obec Hruba

Skala, na 1062 trestnych ¢ini tykajicich se pfevazné vloupani a odcizeni majetku.

Muzeum patii Ceské firmé¢ ELITEX OK s.r.o, a jeho unikatni expozice
obsahuje vice jak 80 exponatl. Prohlidka muzea je provozovana pouze v jarnich
a letnich mésicich, kde ostré otevieni probéhlo v letni sezoné roku 2012. Objekt je
velmi dobfe viditelny z hlavni silnice, po pravé strang, na trase Turnov — Ji¢in a je

dominantou této vesnice.

25



Adresa objektu:
Hruba skala 14, Borek
512 63

Ceska republika

2.1.2 Perimetr objektu

Pozemek kolem budovy muzea je vyty¢en polozdénym a ¢astecné dievénym
oplocenim, které plni funkci mechanické zédbrany proti neopravnénému vniknuti do
arealu. Vefejnosti je urCena jizni brdna u piijezdové cesty, ktera je v zavislosti na
provozni dob¢ oteviena ¢i zaviena. V zépadni ¢asti pozemku je umisténa druha brana

a branka, které slouzi pouze pro evakuacni tcely.

Venkovni prostory pfistupné navstévnikim se rozprostiraji na jithozapadni
a zapadni Casti pozemku. V jihozépadni ¢asti se ithned po prijezdu branou naléza
parkovaci plocha pro 7 automobili. Zaroven je zde umistén 1 stojan na kola. Tento
prostor je monitorovan dvéma kamerami. V zdpadni casti pozemku je umistén
ptistteSek pro venkovni posezeni a nedaleko 1 détsky koutek s piskovistém
a skluzavkou pro vetejnost. Ve dne je v téchto mistech vystaven néktery z exponatl
a cely tento prostor je monitorovan kamerou. V severozapadni ¢asti se nachdzi ru¢né
vyrobena skulptura motocyklu, ktera piijemné dopliiuje scenérii a nadech okoli
motomuzea. V severni a severovychodni ¢asti se nach4zi plotem ohrani¢ené uzemi
pro psa, ktery je mimo oteviraci dobu voln¢ vypustén na cely pozemek. Tento prostor
neni monitorovan zadnym zatizenim. Na pozemku okolo budovy se nevyskytuji
zadna dalsi zatizeni ani objekty, na kterych by mohly byt zptsobené vaznéjsi Skody

a finan¢ni Gjyma.

2.1.3 Plast’ budovy muzea motocyklt

P1ast’ budovy je tvofen zdmi postavenych z cihel, kde vyplné tvori sklenéna
okna a trojice riznych otvori, slouzicich pro vstup do jednotlivych casti objektu.
Fasada je oranZzovo-bézové barvy, stfecha je pokryta krytinou zvanou kanadska

4

Sindel a je barvy hnédé. Nad obytnou a muzejni Casti jsou na jizni stran¢ stifechy

umistény kolektorové panely.
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Vychodni kridlo

Vychodni kiidlo slouzi jako obytnd cast pro majitele muzea a je
dvoupodlazni. Vychodni §tit je osazen klasickymi vstupnimi venkovnimi dvefmi. Pro
kazdé podlazi je zde jedno okno bez bezpecnostnich prvki. Severni sténu tvofii
jednolita, celistva zed’ opatiend pouze jednim oknem se dvéma kiidly v pfizemi. Na
jizni strané kiidla jsou zabudovana dvé okna vedle sebe, také v ptizemni ¢asti. Tato
cast objektu je opattena sedlovou stfechou, ve které jsou ze severni strany umisténa
tf1 stfeSni okna menSich rozmért. Na jiZni strané jsou do stfechy vestavéna plidni

okna.
Stred budovy

Stred budovy tvofi samostatnd dvoupodlazni muzejni expozice, nad kterou je
umisténa rozhledna. Ze severu je sténa opatiena ¢tyfmi okny o menSich rozmérech,
vybavenych bezpecnostnimi miizemi. Jizni ¢ast budovy je tvofena sténou s hlavnimi
dvoukitidlymi vchodovymi dvefmi s kovovymi vyztuhami do muzea, opatfenymi
dvéma bezpe€nostnimi kamerami, ke kterym se da vyjit z pravé strany po kamenném
péetistupiiovém schodisti. Na druhé stran¢ je pozvolny bezbariérovy piistup. Déle je
zde umistén elektricky rozvadé¢ a dvé okna po kazdé strané vstupnich dvefi, ktera
jsou zabezpecena bezpecnostnimi miizemi. Sténa je osazena venkovnim osvétlenim.
Na této jizni strané je stfecha osazena, na urovni prvniho patra, vystupujicim
vyklenkem s péti okny. To samé je i na stran¢ severni. S prostiedkem pak vystupuje
ve druhém patie rozhledna ctvercového pudorysu, kde na severni a jizni strané jsou
tii okna a na zdpadni a vychodni okna dvé. Rozhlednu zakryva do jehlanu
vybudovana stfecha. V sedle stfechy je umistén komin od krbového vytdpéni obytné
casti.

Zapadni kridlo

Zapadni ¢ast voln€ navazuje v pfizemi 1 v prvnim patie na muzejni expozici.
Dale je zde umisténa gardz, ktera slouzi jako manipula¢ni a dilensky prostor. Na jizni
sténé tohoto kiidla budovy jsou rolovaci gardzova vrata na dalkové ovladani, slouzici
zéroven jako Unikovy vychod a jsou opatfena bezpecnostni kamerou. Na severni
stran¢ je pouze jedno mensi okno, které umoziuje prichod svétla do horniho patra.
Stit zapadniho kiidla je monolitni a je na ném pouze napis MOTOMUZEUM.

Stiecha je sedlova a na severni strané osazena tfemi stteSnimi okny.
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2.1.4 Popis vnitrnich prostor
Obytna cast

V obytné ¢asti jsou umistény nad sebou dvé bytové jednotky 2+1 vcetné
socidlnich zatizeni. Z ptizemniho bytu je mozno vejit dvefmi do muzejni casti.
Muzejni ¢ast pfizemi

Vstupni prostor je opatien infrabariérou, ktera spousti alarm pfi neopravnéném
vstupu. Napravo od vstupnich bezpecnostnich dveti je umistén pult se zaznamovym
zafizenim a pokladnou. V této Casti je stala obsluha po dobu oteviraci doby muzea.
Za ni se nachazi socialni zafizeni a dvefe, kterymi se prochdzi do obytné Casti.
Vystavni exponaty jsou opatieny mechanickou zabranou v podobé zZelezného
zébradli a infrabariérami, reagujicimi na nechtény pohyb ve vystavnim prostoru.
V pravém rohu je umisténa bezpecnostni kamera snimajici cely prostor mistnosti. Na
druh¢ strané¢ vystavni haly je priichod do zapadni krajni Casti expozice. Zde je
umisténo zabradli kolem exponatl, plnici funkci mechanického zabezpeceni.
V mistnosti se nachdzi unikovy vychod, ktery je opatfen infrabariérami proti
neopravnénému vniknuti. Prostor snimd kamera, umisténd vlevém rohu této

mistnosti. Z hlavni haly vede schodisté do prvniho podlazi.
Muzejni ¢ast prvni patro

Prvni patro kopiruje pidorys pfizemi. V téchto prostorech jsou umisténé dvé
bezpecnostni kamery a expozice je opatfena zabradlim a infraCidly. Na schody
z ptizemi navazuje schodisté¢ do vyhlidkové véze, kterd je ndvstévnikim expozice

volng ptistupna.
Prostory garaze

V prostorach garaze je umistén servisni ponk a nafadi. Je zde volny prostor,

slouzici jako unikovy vychod.

2.1.5 Protipozarni ochrana

Objekt je rozdélen na dva pozarni useky. Prvnim usekem je samostatna bytova
jednotka. Zbytek objektu, tedy muzejni Cast a gardz, spada pod druhy usek. Mezi

témito useky jsou instalovany jednokiidlové dievéné plné protipozarni dvete. Tyto
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jsou nainstalovany 1 mezi muzejni halou a gardzi. Dvefe jsou opatieny Stitky
informujici o splnéni pozadované protipozarni odolnosti.

Iy A

Pro evakuaci z muzea slouzi tnikova cesta Sitky 0,9 m s Sitkou dvefi na
unikové cesté¢ 0,8 m. Délka tnikové cesty je 11 m a spliuje tak podminky pro

evakuacni ucely.

V muzejni ¢asti jsou umistény dva praskové hasici pristroje, které podléhaji
pravidelné ro¢ni kontrole kvalifikovanou firmou. Prvni pfistroj se nachazi v ptizemi
u dvefi, které spojuji muzejni €ast s obytnou. Druhy hasici pfistroj je umistén

v druhém podlazi u schodi.

Veskera schodisté jsou opatieny piktogramy oznacujicimi inikovy vychod. Ty
se nalézaji také nad hlavnim vchodem.

Na hlavnich dvefich muzejni ¢asti jsou vyvéSeny pozarni smérnice. V objektu
nejsou instalovana zddna dal§i pozarni opatfeni zajiSt'ujici napiiklad odvod koute. Na

pozemku se nenachazi pozarni hydrant.

2.1.6 Mozna nebezpeci pusobici na objekt a jeho blizké okoli

Béhem bezpecnostnich pochiizek bylo dosazeno nékolika diilezitych poznatka
o moznych nebezpecich, kterd se mohou na pozemku objektu, ale i uvniti muzea

vyskytnout.
Seznam nebezpedci hrozicich objektu

e Umyslné poskozeni exponati a interiéru v muzejni ¢asti

e UmysIné poskozeni interiéru v obyvané &asti

e Umyslné poskozeni interiéru v garazi

e (Odcizeni v muzejni ¢asti

e (dcizeni v obyvané ¢asti

e Odcizeni v garazi

e Pozar

e Poruchy provozu (havarie vody, vypadek elektrického proudu)

e Piirodni katastrofy

e Ohrozeni vn¢jSimi vlivy (blizky vyskyt Zeleznice, otfesy pi1 prijezdu

nakladnich souprav, vyssi riziko nehody a pozaru v disledku castého
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vyskytu jizd historickych lokomotiv, hojny vyskyt létajicich balona
a souvisejici zvysené riziko padu do mista objektu)

NeumysIné poskozeni v celém objektu (poskozeni laku motocykll po
nechténém upusténi klicti, zakopnuti a pad mezi exponaty atd.)
Vloupani do muzejni ¢asti (hlavni vchod pro navstévniky)

Vloupani do obyvané ¢asti (soukromy bo¢ni vchod pro obyvatele)
Vloupani do garaze (Ginikovy vychod)

Rozbiti oken

Vloupani oknem

Poskozeni fasady budovy

Poskozeni stieSni krytiny objektu

Poskozeni stiesnich kolektorovych paneli

Umyslné odpojeni elektrického proudu

Odcizeni nebo poskozeni DVR zatizeni

vvvvv

Neéktera z moznych nebezpeci jsou rozdélena dle mista jejich vyskytu. To je

dano tim, Ze napiiklad obecny popis ,,vloupani, by nebylo mozné dostatecné

zanalyzovat,

jelikoz vkazdé casti domu jsou pro tato nebezpeCi razné

pravdépodobnosti vyskytu a rizné nasledky.

Seznam nebezpedci hrozicich pozemku kolem objektu

Umyslné poskozeni vystavenych exponatt

Umyslné poskozeni exteriéru pozemku (détsky koutek, pristiesek pro
posezeni, skulptura motocyklu)

Umyslné poskozeni ohrani¢eni pozemku

NeumysIné poskozeni na celém pozemku (kromé budovy)

Pozar

Ptirodni katastrofy

OhroZeni vnéj$imi vlivy

Neopravnéné vniknuti na pozemek

Odcizeni vystavenych exponatl

Skody vzniklé v zavislosti na zvetfejnéni této prace
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2.2 Kvantifikace pravdépodobnosti a nasledkl nebezpeci

Pro samotnou analyzu byla vytvofena pomocna tabulka, ohodnocujici body od
1 do 5 slovné vyjadienou pravdépodobnost vyskytu nebezpeci a velikost nédsledkti
nebezpeci. Velikosti nasledkii jsou uréeny odhadem zdvaznosti Skody a vlivem na

chod muzea.

Tabulka 1: Bodova stupnice pravdépodobnosti vyskytu a velikosti nasledki

nebezpeci
oh%i;r?:)r::éeni Pravdépodobnost vyskytu Zavaznost ék\olzhkoSt naSIedk\luliv
5 Témér jisté (1x za 6 mésicu) Velmi vysoka Nelze provozovat
4 Vysoka (1x za rok) Vysoka Uzavfeni na dobu neurcitou
3 Bézné (1x za 2 roky) Stfedni Uzavfeni po dobu 1 mésice
2 Vyjime&né (1x za 4 roky) Mirna Uzavieni po dobu 1 tydnu
1 Zanedbatelné (1x za >4 roky)| Zanedbatelna Zadny

Tato tabulka je shodnd jak pro analyzu pozemku, tak pro samotny objekt
muzea. Bodové 1 slovni hodnoceni bylo vytvofeno na zaklad€ vlastniho usudku
a s ohledem na teprve kratkou dobu provozu tohoto objektu. Od roku 2012 nedoslo

na pozemku objektu k Zddnému trestnému Cinu.

2.3 Hodnoceni rizik pozemku muzea motocyklu

Na zéklad€ stanovené bodové stupnice (viz tabulka 1) bylo k jednotlivym
nebezpeim piifazeno ciselné ohodnoceni pravdépodobnosti vyskytu nebezpeci,
zévaznosti vzniklych Skod a celkového vlivu na chod muzea. Bylo tedy provedeno

semikvantitativni hodnoceni rizika.
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Tabulka 2: Hodnoceni rizik pozemku muzea motocykli

Pravdépodobnost Velikost nasledku
Nebezpedi Popis nebezpeci avdepocobnos —
vyskytu Zavaznost .
v Viiv
Skod
Nebéez1pe0| UmyslIné poskozeni vystavenych exponatd 2 4 2
Nebéezzp ect UmysIné poskozeni exteriéru pozemku 2 3 2
Nebéezsf) ecl Umyslné poskozeni ohraniéeni pozemku 3 3 2
Nebéezi)em Neumyslné poSkozeni na celém pozemku 2 2 2
NI Pozar 1 3 4
¢.5
Nebéezgec' Prirodni katastrofy 1 3 3
NEgEE Ohrozeni vn&jimi viivy 1 4 4
Nebéezg) ecl Neopravnéné vniknuti na pozemek 4 4 4
Nebéezgp ecl Odcizeni vystavenych exponat( 1 5 3
Negej'gec' Skody vzniklé v zavislosti na zvefejnéni této prace 3 5 4

Pti hodnoceni rizika byl brdn potaz na jiz instalované prvky, které byly
v objektu a jeho okoli pouzity jesté¢ pied zapojenim mé osoby do tohoto projektu.
Zakomponovana jsou 1 instalované dopliiky a prvky, na kterych jsem se osobné
podilel, a které byly pfedmétem zadani bakalarské prace (viz kapitola 3). Takto
popsany stav je bran za puvodni, na zakladé kterého jsou navrhovéana dalsi potiebna
zabezpeceni. Kompletni souhrn instalovanych opatteni pro rizika pozemku je uveden

v tabulce 3.
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Tabulka 3: Instalovana opatfeni na pozemku muzea motocykla

Nebezpedi Doposud instalovana opatreni
Nebée Z1p ecl kamerovy systém, pfitomnost zaméstnance pfi provozu
Nebezpe€i | .. . . . . - . .. i .
g0 Castetné kamerovy systém, pfitomnost zaméstnance pfi provozu, pes po zaviraci dobé
Nebée 23'? €Cl | xastedns kamerovy systém, pfitomnost zaméstnance pfi provozu, pes po zaviraci dobé
Nebée Zf €Cl | sasteens kamerovy systém, pfitomnost zaméstnance pfi provozu, pes po zaviraci dobé
Nebezpeti | .. . -
&5 pritomnost zaméstnance pfi provozu
Nebée z6p €l | bez zabezpecleni
Nebée z7p €l | bez zabezpeceni
NebezpeCi | .. . . . . . o e
s 8 CasteCné kamerovy systém, pes, mechanické zabezpeceni perimetru
Nebée zg €Cl | xastedns kamerovy systém, pfitomnost zaméstnance pfi provozu
Negeigem bez zabezpeceni

2.4 Vypocet rizik pozemku muzea motocyklu

Jednotliva rizika je mozné spocitat dle vzorce (1) a vyjadfit tak jejich vaznost

¢iselnou hodnotou. Stupnice se pohybuje od 2 do 50 maximdlnich bodi. Rizika

s bodovym ohodnocenim 30 az 50 jsou neptipustna.

R=Px(S+V) (1

Symboly pouzité v (1):

R — Ciselné vyjadiené riziko

P — pravdépodobnost vyskytu

S — zavaznost $kod,

V — vliv na chod muzea

Veskeré potiebné veliiny pro vypocet je mozné vycist z tabulky 2.
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Tabulka 4: Vypocet rizik pozemku muzea motocykli

Nebezpeéi Popis nebezpeéi Ciselné vyjadrené riziko
Nebez1peC| e UmyslIné poskozeni vystavenych exponatt 12
Nebezzp ect¢. Umyslné poskozeni exteriéru pozemku 10
Nebezsf) ect C. UmysIné pogkozeni ohranigeni pozemku 15
Nebezi)em e Neumyslné poskozeni na celém pozemku 8
Nebezpedi €. <

5 Pozar 7
Nebezgec' . Prirodni katastrofy 6
NESEEsl OhroZeni vn&j$imi viivy 8
Nebezg)em e Neopravnéné vniknuti na pozemek 32

cizeni vystavenych exponatu
Nebezgpem ¢. Odcizeni vvst 7ch At 8
Nebezpedi €. Skody vzniklé v zavislosti na zvefejnéni této 27
10 prace

2.5 Matice rizik pozemku muzea motocykl

Matice rizik slouzi k jednoduchému =ziskdni ptfehledu o Unosnosti
analyzovanych rizik. Protoze riziko se chape jako soucin pravdépodobnosti vyskytu
nebezpe¢i a velikost jeho nasledkd, figuruji v matici zvolené bodové stupnice
pravdépodobnosti vyskytu a velikosti nasledk. Velikost nasledki je dana jako
soucet bodového hodnoceni zavaznosti Skody a vlivu na chod muzea. Ziskana rizika
se vepisuji do jednotlivych pozic matice, které jsou oznaCeny ptisluSnou barvou.
Tato barva znazoriuje zavaznost rizika. Cervenéd ohrani¢ena oblast znadi rizika, ktera
jsou nepiipustna. Identifikovana nebezpeci, kterd maji tak vysoky potencial rizika,
nutné vyzaduji instalaci dalSich opattfeni vedoucich k eliminaci ¢i snizeni vyskytu
téchto nebezpe€i. Oranzova barva oznacuje zvySené riziko a identifikovana
nebezpeci s timto potencidlem rizika neni nezbytné nutné feSit neprodlené. AvSak
jejich riziko nelze podceniovat a doporuCuje se zvazit moznad financné piijatelnd
bezpecnostni opatieni. Zbylé dveé kategorie, tedy modrd a bila, znac¢i oblast
bezpecnou. Identifikovand nebezpeci jsou uz zpravidla pokryta piisluSnymi
zabezpecovacimi prvky, nebo jejich pravdépodobnost vyskytu a ptipadné néasledky

nejsou nikterak zavazné.
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Tabulka 5: Matice rizik pozemku muzea motocykli

6 az 7 | Nebezpesi&. 5,6 | Nebezpesi &. 1

Matice rizik — Pravdépodobnost vyskytu
pozemek 1 2 3 4 5
2az3
B 2 4az5 Nebezp4e<':|' cE Nebezpedi &. 3
o
=< 0
T O
> g

8 az9 | Nebezpesis. 7,9
10

Nebezpeci ¢. 10

2.6 Hodnoceni rizik budovy muzea motocykl

Nasledujici tabulka 6 a tabulka 7 opét popisuji ptifazeni bodovych hodnoceni
k ptislusSnym nebezpe¢im a instalovana opatieni, kterd se vtomto piipad¢ tykaji
samotné budovy muzea.
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Tabulka 6: Hodnoceni rizik budovy muzea motocykli

Pravdépodobnost Velikost nasledku
Nebezpedi Popis nebezpeci P Zavaznost .
vyskytu skod Vliv

Nebezpeci UmyslIné poskozeni exponatl a interiéru v 2 5 3

¢. 1 muzejni Casti
Nebéezzf"ec' Umysiné poskozeni interiéru v obyvané st 1 4 2
Nebée 23'? ecl UmysIné poskozeni interiéru v garazi 1 3 1
Nebezpeci < x

s 4 Pozar 1 4 4
Nebée 25p ecl Odcizeni v muzejni ¢asti 2 5 5
Nebgzgeé" Odcizeni v obyvané Easti 1 5 3
NEgEE Odcizeni v garazi 1 3 3
Nebée zg) eci Poruchy provozu 2 1 2
NEgEe Pfirodni katastrofy 1 3 3
Negeﬁgec' Ohrozeni vn&jsimi viivy 1 4 4
Net()v;e?qem Neumyslné poskozeni v celém objektu 2 2 2
Negeﬁgeé" Vioupani do obyvané &asti 1 4 4
NEgeze Vioupéni do muzejni &sti 2 5 4
Negeﬁem Vloupani do garaze 1 3 4
NEIAC Rozbiti oken 3 3 2

¢. 15
Negeﬁgec' Vioupani oknem 2 5 4
Net()v;e?p;em Poskozeni fasady budovy 2 3 3
Negeﬁgeé" Umysiné odpojeni elektrického proudu 3 5 5
Net()v;e?gem Skody vzniklé v zavislosti na zvefejnéni BP 3 5 5
Negeg'gec' Poskozeni stfedni krytiny objektu 1 3 3
Net()v;egqem Poskozeni stfesSnich kolektorovych panell 1 4 1
Negeggec' Odcizeni nebo pogkozeni DVR zafizeni 2 3 2
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Tabulka 7: Instalovana opatfeni v budové muzea motocykla

Nebezpedi Doposud instalovana opatieni
Nebée Z1p ecl infrabariéry, zabradli, kamerovy systém, pfitomnost zaméstnance pfi provozu
Nebée 22p €C | bez zabezpeceni
Nebéezg € pez zabezpeceni
Nebée Zf ect pozarni systém, piktogramy, revize, pfitomnost zaméstnance pfi provozu
Nebée 25p ecl infrabariéry, zabradli, kamerovy systém, pfitomnost zaméstnance pfi provozu
Nebéez6p € pez zabezpeceni
Nebéez7p € pez zabezpeceni
Nebée zg) €C | bez zabezpeceni
Nebéezg € pez zabezpeceni
Negeigem bez zabezpeceni
Net()v;eﬁ)em kamerovy systém, infrabariéry, zabradli, pfitomnost zaméstnance pfi provozu
Negeipz)em pes po zaviraci dobé
Net()v;e?gem kamerovy systém, pes, dvefe opatfené kovovymi vyztuhami, infrazavory
Negeﬁem kamerovy systém, pes po zaviraci dobé
NebezpeCi | .. . . . . . o e wx

& 15 Castecné kamerovy systém, pes po zaviraci dobé, ¢astec¢né mfize
Nebezpeli | .. . » . . R  x s x e

& 16 CasteCné kamerovy systém, pes po zaviraci dobé, ¢astecné mfize
Net()v;e?p;em Castecné kamerovy systém, pes po zaviraci dobé
Negeipéem bez zabezpeceni
Net()v;e?gem bez zabezpeceni
Negeggem CasteCné kamerovy systém
NebezpeCi | .. . . . . .

& 21 castecné kamerovy systém
Negegpz)em moznost nahravani online na jiném PC, zaloha disku
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2.7 Vypocet rizik budovy muzea motocykl

Vypocet rizik budovy muzea motocykll za pouziti stejnych pravidel jako

v kapitole 2.4.
Tabulka 8: Vypocet rizik budovy muzea motocykli
Nebezpedéi Popis nebezpedi Ciselné vyjadiené riziko
Nebez1pec":|' E UmysIné poskozeni exponat(l a interiéru v muzejni &asti 16
Nebezzpe(":l' €. Umysiné poskozeni interiéru v obyvané &asti 6
Nebezsf)ec':i c. Umyslné poskozeni interiéru v garazi 4
Nebezi)eél' ¢. Pozar 8
Nebezspec':l' ¢ Odcizeni v muzejni &asti 20
Nebezgeél' ¢ Odcizeni v obyvané &asti 8
Nebez7pec":|' ¢ Odcizeni v garazi 6
Nebezg)e(":l' ¢ Poruchy provozu 6
Nebezgpec":l’ ¢. Pfirodni katastrofy 6
Nebeﬁlgeél' ¢ Ohrozeni vn&jsimi viivy 8
Nebeﬁ)ec':l' . NetmysIné poskozeni v celém objektu 8
Nebeﬁgeéf ¢ Vloupani do obyvané &asti 8
Nebe?gec':l' c. Vloupani do muzejni &asti 18
Nebeﬁeéi c. Vloupani do garaze 7
Nebeﬁ[:éeél' ¢ Rozbiti oken 15
Nebe?péeél' c. Vloupani oknem 18
YEBEz g2 Poskozeni fasady budovy 12
Nebe?pée(":l' c. UmyslIné odpojeni elektrického proudu 30
Nebe?gec':l' c. Skody vznikié v zavislosti na zvefejnéni BP 30
Nebe;%eé" €. Poskozeni stfesni krytiny objektu 6
Nebegqec':l' c. Poskozeni stiednich kolektorovych panelt 5
Nebeépz)e(":l' €. Odcizeni nebo poskozeni DVR zafizeni 10
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2.8 Matice rizik budovy muzea motocyklu

Na =zakladé¢ vySe zminénych udaji byla vytvofena také matice rizik,
poukazujici na pripadna nedostacujici opatieni. Plati zde stejné podminky jako pro

matici rizik pozemku (viz kapitola 2.5).

Tabulka 9: Matice rizik budovy muzea motocykla

Pravdépodobnost vyskytu

Matice rizik - muzeum

1 2 3 4 5
2as3 NebeZé)em ¢.
e} y = 52 = 52
~ Nebezpeci | Nebezpeti €. | Nebezpedi &.
X~
3 4az5 | "5 o 11, 22 15
» =
“© Nebezpedi v x
c 6az7 le2709 14 Nebeﬁgem c
17} 20
O v
= 8a>9 Nebegp:e(():l Nebezpeti ¢
) az ¢. 4, 6,10, '
> 12 1,13, 16
10 Nebezpecdi ¢.

5

2.9 Poznamky k analyze objektu a rizik odcizeni exponatu

Ackoliv se ptfi bezpecnostni obchlizce zpocatku objekt jevil jako dostatecné
zabezpeceny, pi1 dikladnéj$im prizkumu budovy bylo zaznamenano nékolik
klicovych nedostatkli z hlediska bezpecnosti. Pfi hlubsi analyze byly tyto informace

potvrzeny a na zakladé této analyzy byl vytvofen navrh dodate¢nych zabezpeceni.
Znepokojujici jsou predevsim rizika, kterd se vyskytuji v matici rizik v Cervené
zbarvené oblasti a maji tedy Ciselné ohodnoceni 30 a vySsi. Podrobng;si vysledky

a navrh realizaci vylepSeni jsou prezentovany v zavéru bakalaiské prace (viz kapitola

6).
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3 Vzdalena sprava kamerového systému

Kapitola popisuje teoretické zalezitosti ohledné¢ zapojeni DVR systému do
internetové sit¢ a zaroven prakticky pojednava o tkonech, vedoucich k uspéSnému

zprovoznéni vzdalené spravy kameroveého systému a zalohovani.

3.1 Prostredky pro realizaci vzdalené spravy

Pro vzdalenou spravu kamerového systému je zapotiebi zapojeni DVR zatizeni
do pocitacové sité. Jelikoz ale pozadavky majitele muzea motocykli zahrnovaly
1 moznost pfipojeni na notebook bezdratovym, ale i LAN portem v obytné oblasti
a zaroven 1 LAN portem v muzejni ¢asti, bylo zapotiebi vytvofit mensi pocitatovou
sit’, kterd by tyto pozadavky spliovala. Kromé jednoduchého propojeni DVR, bylo

zapotiebi vyuzit 1 dalSich sitovych prvka jako je router a switch.

3.1.1 Router

Signal od poskytovatele internetu povétSinou sméruje do routeri, menSich
inteligentnich sitovych prvki, které dokézou se signdlem dale pracovat a preposilat

ho. Z bezpecnostnich diivodl nejsou uvadény konkrétni pouzité IP adresy.

V motomuzeu je vyuzivan bezdratovy router s oznacenim TD-W8901GB. Do
routeru je ptipojen ADSL internet od poskytovatele ptipojeni neboli providera. Pro
konfiguraci routeru je nutné zafizeni propojit pomoci pitimého sitového UTP kabelu
s notebookem a zadat do internetového prohliZze€e adresu uvedenou na spodni strané
routeru. Po pfipojeni staci zadat tdaje poskytnuté providerem do jednoduchého menu

a umoznit tak pfipojeni k internetu.

V dalsi fazi probéhlo nastaveni bezdratového piipojeni neboli WIFI. Klasicke
routery mivaji radius dosahu nékolik desitek metr, zvlast pokud je pfitomna
1 anténa. Opét se jedna o jednoduché vyplnéni n€kolika udajt, jako jsou ndzev wifi
sité, typ zabezpeceni bezdratového pripojeni a heslo, potfebné pro piipojeni. Zaroven
je nutné na routeru tuto technologii povolit, jelikoZ je, u vétSiny routerii v tovarnim

nastaveni, vypnuta.
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Provedeno bylo i nastaveni lokalni sité, ve které jsou zapojeny DVR zafizeni
adva pracovni notebooky. Jeden umistény na pultu v muzejni ¢asti a druhy

v obyvatelné ¢asti, jeZ plni funkci zaloZniho externiho disku.

V posledni fazi nastavovani routeru, bylo zapottebi povolit port, na kterém
bude mozZzné ptenos zkamer sledovat. Pfi nasledném zadani ptislusné IP adresy
a portu do adresniho tadku prohlizeCe je mozné pfipojeni na internetové rozhrani
DVR zatizeni. Pro pfistup k zatizeni odkudkoliv je nutné vlastnit vetejnou IP adresu.

V ptipadé€ ptistupu pouze z lokalni sité tato nutnost odpada.

TP-LINK"

Quick Advanced Access
Start Setup Management

54M Wireless ADSL2+ Modem R

Maintenance Status

IP Address : _
P subnet Mask 255 | | N
Dynamic Route . | RIPZ-B ¥ Direction : | Hone v
Mutticast : | Disabled ¥

IGMP Snoop @ ‘® Disabled ' Enabled

Router Local IP

DHCP
DHCP : Dizabled '® Enabled "' Relay
DHCP Server
Starting IP Address ; _ Current Pool Summary
IP Pool Count : |100
Lease Time ; (239200 seconds (0 sets to default value of 255200
Physical Ports :
1 2 3 4
DHS

DNS Relay : | Use User Discovered DNS Server Only ¥
Primary DNS Server : -
T — |

Obrazek 8: Rozhrani routeru

3.1.2 Switch

JelikoZ se router nachdzi v obyvatelné ¢asti muzea a DVR zafizeni a pracovni
notebook v hlavni muzejni hale, bylo zapottebi vyuziti jednoduchého switche, do
kterého po piivedeni kabelu zrouteru, zapojime zbyld dvé zafizeni a tim padem
odpadé nutnost natazeni kabelaZe pro kazdé zafizeni zvlaSt. Na propojeni switche
a routeru bylo nutné vyuzit kabel dlouhy pfiblizn¢ 30 — 35 metrt a byl nutny zasah

do interiéru bytu a muzea v podobé& provrtani zdi a instalaci krycich list.
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Pro ucely této sit€¢ byl vybran switch s oznaCenim TP-LINK TL-SG1005D.
Jedna se o sttedn¢ vykonny domaci/firemni switch s 5 LAN porty, nabizejici rychlost
prenosu 10/100/1000 Mbit, ktera je v lokdlni siti nepostradatelna. Zvlasté pak

v piipadech, kde se denné pracuje s v€tSim mnoZstvi dat.

Obrazek 9: Switch TP-LINK TL-SG1005D [22]

3.1.3 DVR zafizeni a analogové kamery

V objektu je vyuZivano sitového H.264 DVR zatizeni a v soucasné dobé je do
né¢ho zapojeno 7 analogovych kamer typu AVTECH KPC139 ZEP, které jsou
rozprostfeny v arealu muzea. Jedné se o klasickou, dnes jiz nevyrabénou, analogovou
kameru nizsich kvalit, jez se cenové pohybuji okolo 2000 K¢. Kamera podporuje
zékladni funkci no¢niho vidéni a IR LED pfisvitu. Osazena je senzorem 1/3“ H.R.

o velikosti objektivu 3,6 mm.

DVR zatizeni je potfeba pro spravnou funkci v siti nastavit tak, aby spadala IP
adresou do lokalni vybudované sité. Je také nutné nastavit port, na kterém zafizeni

pracuje, a diky kterému projdou data skrze router do internetové sité.

3.1.4 Software VideoViewer

Jedna se o bezplatny software, ktery je plné kompatibilni s vyrobky od
spolecnosti AVTECH. Slouzi pro pohodInéjsi ovladani a spravu DVR, tim padem
ikamer. Umoznuje piimo nahrdvat Zzivy pienos obrazu, nastavovat systém

zalohovani a veskerou spravu DVR prave vzdalené pomoci internetu. [23]
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3.2 Systém zalohovani

VideoViewer na vzdaleném PC dokéaze pofizovat nahravku obrazu, ktery je
sledovan v redlném case. Nevyhodou je, Ze pfi zméné zobrazeni, tedy piepnuti
z rezimu, kdy je mozné sledovat naptiklad 4 minimalizované kamery naraz, na reZim
jedné kamery se na nahraném zaznamu tato zména projevi. Nelze tedy zpétné se
zdznamem efektivné pracovat, jelikoZ je natoCen pouze obraz, ktery byl v tu chvili

sledovan.

Druhou funkci, kterou VideoViewer podporuje, je zalohovani jiz nahranych
zdznamu. Zde je mozné zalohovat zdznam ze vSech kamer a s kazdym pak pracovat
zvlast. V ptipadé¢ odcizeni DVR vSak neni k dispozici Zadny nahrany material,

jelikoz se zdznam nepiendsi v redlném case, ale stahuje se z disku DVR az poté, co

byl natocen.

V soucasné dob& je zalohovani provadéno obéma zplsoby na pracovni
notebook, ukryty v obyvatelné ¢asti. Pro maximalni ochranu je software instalovan
ina PC ve firm¢ ELITEX OK s.r.o, ktera muzeum vlastni, odkud je namatkove
provadéna vzdalena kontrola zaméstnancii a bezpe¢i muzea. Samoziejmosti je
inahrdvani obrazu na tamni pocitat. Podminky, vymezujici pozadavky na
zalohovani mimo sledovaci objekt jsou tedy splnény, ovSem vzhledem k absenci
vyvojaiské konzole softwaru, nebo jakékoliv mozné pokrocilejsi prace s nim, nebylo

zpusobu, jak zalohovani efektivné zautomatizovat.
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4 Aplikace pro detekci pohybu

Informacéni technologie a informatika obecné Uzce souvisi pravé
1 s problematikou zabezpecovacich systémti. Moderni kamery, DVR a NVR zatizeni
dokazou plnit funkce nejen ochrannou. Casto totiz podporuji i pokroéilej§i funkce
a jednou z hojné¢ vyuzivanych je 1 pocitadlo osob. T&chto specidlnich funkci je
vyuzivano piedevs§im na mistech, jako jsou ndkupni centra a obchody a podobné, kde
dokédzou obchodnikiim podat objektivni informace o tom, kolik zakaznik(i navstivili

urcity regal, isek obchodu a podobné.

4.1 Cileny ucel aplikace

Samotna detekce pohybu, na zaklad€ které je v objektu napiiklad spustén
alarm, je dnes jiz standardem vSech kamer. V tomto ptipadé se vSak jedna spiSe
o rozmérnéj$i aplikaci, kterd by méla slouzit jako zminéné pocitadlo navstévniku
muzea motocyklli. Vzhledem ke komplexnosti problematiky rozboru obrazu
a nékterych problémi, vzniklych predev§im vlivem zastaralé technologie systému,
jako je nepohodlnd manipulace snahranym zdznamem, ne pfili§ pro tyto uUcely
pohodIné umisténé kamery a dal$i, bylo rozhodnuto, Zze tato ¢ast bude predevSim
ukazkou vyuzitelnosti IT v zabezpeCovaci technice. V kapitole je tedy popséana
kostra programu pro detekci pohybu a vyuzitelny princip pocitadla navstévniku, kde
by tato problematika do budoucna mohla byt piredmétem dalSiho zkoumdani

samostatné bakalatské nebo diplomové prace.

4.2 Uzity software a programovaci jazyk

Pro aplikaci bylo pouzito programovaci rozhrani Microsoft Visual Studio.
Jedna se o balik nastroju a sluzeb, které jsou ureny pro vyvoj aplikaci pro Windows,

web, mobilni zatizeni a dalsi prostredi.

Vyuzito je objektoveé orientovan¢ho programovaciho jazyka C#, jez lze vyuzit

naptiklad k tvorb&é webovych aplikaci a databazovych programd.

Klicovym faktorem je vyuZiti OpenCV knihoven, které dokaZou zpracovat
obrazovy signal vredlném case. Knihovna OpenCV obsahuje vice nez 500

optimalizovanych algoritmti a je k dispozici zdarma. Za pomoci téchto knihoven je
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programovana vétSina aplikaci, které néjakym zplisobem souvisi s videem. Vyuzivan
je pro identifikaci objektl, rozpoznani obliceje, pohybové ovlddani nebo v mobilni

robotice.

4.3 Funkce aplikace

Z davodt absence kamery, ktera by pfimo smérovala na hlavni vchod muzea,
bylo nutné vybrat jiné misto, kde by bylo moZné navrhovanou aplikaci realizovat.
Pro ty to ucely byla vybrana kamera v ptizemi muzea, kterd je namifena do stfedu
vystavni mistnosti. Dilezitym objektem je schodisté, umisténé v levé Casti snimku,
které je uzké natolik, Ze nardz miize projit pouze jeden navstévnik a zaroven je
jedinym mistem v budové, kde lidé nezastavuji, nevraceji se a nepteslapuji z mista na
misto. Diky témto aspektim odpada feSeni situace, kdy prochédzi totoznym mistem
dva a vice navStévnikll v jeden okamzik. Nasledujici dva obrazky znazoriiuji

pracovni okno aplikace.

ol Detekee pohybu = E ]

Detekce

— = Meodry cbdélnik
g ——— — Cerveny obdélnik

Obrazek 10: Aplikace v klidovém stavu
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Obrazek 11 je zachycen v klidovém stavu tésné pred tim, nez se pét
navstévnikil postupné odebere do druhého podlazi. V oblasti schodisté jsou viditelné
dva barevné obd¢lniky. Ty slouzi jako oblast, ve které dochazi k detekci ndvstévnika.
Pod obrazkem je vykreslen graf, ktery zachycuje signaly z obou obdélnikii. Drobné
stoupani obou kiivek je zpilisobeno mirnou zménou svétla v detekénich obdélnicich.

Jedna se o tak nizké hodnoty, ze jsou okem témét nezaznamenatelné.

ol Detekce pohybu o | ) i

Detekce

0.4 ) —— Modry obdélnik
g; M ; T I\ — T — Cerveny obdélnik
0.1 TAN [ ¥ Y TR
0 JT NS FARIAY N
1 19 39 59 79

Obrazek 11: Aplikace ve stavu po prichodu navstévniki

Na obrazku 12 je zachycena tataz oblast hned po té, co navstévnici prosli do
druhého podlazi. Po prichodu ndvstévniki se nahromadily pomoci detekénich
obdélniki hodnoty, které se v realném Gase vykresluji do grafu. Cernym ovalem je
znazornéna posledni osoba, ktera zrovna vysla z oblasti modrého obdélniku. Na tuto
situaci reaguje 1 modra kiivka v grafu, kdy s poslednim krokem navstévnika opét
klesa k nule. Na zaklad¢ téchto signali je mozné rozeznat, kolik navstévniki proslo

a jakym smérem. Podrobnéji je signal rozebran v nasledujici kapitole.

46



4.4 Vystupni hodnoty

V grafu 1 je zobrazen prub¢h signalu po projiti péti osob po schodisti, kde jsou
umistény detekéni obdélniky. Na grafu je mozné vidét, Zze Cervend kiivka mirné
predchazi kiivku modrou. To je dano tim, ze Cerveny obdélnik je umistén jako prvni,
a tudiz pti prachodu schodisté do druhého podlazi, navstévnik tento cerveny
obdélnik prochazi jako prvni. Na zaklad¢ téchto informaci je mozné rozpoznat smér
chiize navstévnik.

To, ze opravdu navstévnik prosel, je mozné vycist ze vzniklych Spicek v grafu.

Je viditelné, Ze vzdy piichazi narazoveé Cervena Spicka nasledovand modrou.

intenzitazmény

svétla Priibéh signalu

0,45
0,4
0,35 |
0,3
0,25 N i Modry obdélnik
0,2 v -\
0,15 A “\
o V \
0,05 \

S I /L | W, — ] | v

—— Cerveny obdélnik

Graf 1: Prabéh signalu

Pro ndzornou ukazku byl upraven vypis grafu. Signaly se nyni vypisuji pod
sebe. Zaroven bylo do programu zakomponovano prahovani, které eliminuje
nepotiebné Sumy, vzniklé naptiklad zbytkem pohybu clovéka, ktery pravé opousti
prostor obdélniku. To je mozné si dovolit, jelikoZ nejdilezitéj$i informaci jsme

dostali, jakmile navstévnik vstoupil do obou obdélnikl v ur¢itém potadi.
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intenzitazmény
svétla
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Graf 2: Pribéh signdlu po prahovani

V grafu 2 je jiz zieteln€ vidét, Ze proslo opravdu pét osob. Na zaklad€ tohoto

principu by mohlo byt provadéno pocitani navstévniki muzea motocykla.

4.5 Detekéni obdélniky

Funkce detekénich obdélniki spociva v problematice rozboru obrazu.
V obdélnicich probiha rozloZeni videa na jednotlivé snimky. Zaroven je urcena
zékladni hodnota pozadi v klidovém stavu. Nasledn¢ probihd porovnani kazdého
snimku s hodnotou v klidovém stavu. Vkroc¢i-li navstévnik do obdélnikd, program
zaregistruje vyraznéj$i zménu jednotlivych pixeld a tim dochdzi k vykresleni

a zaznamenani Spicek.
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private double[] ImageChange(Bitmap bmpl, Bitmap bmp2} /{ kod, zajistujici wypocet zmeny wvuci pozadi

double[] absChange = new double[oblast.Length];
for (int j = @; j < oblast.Length; j++)

1
absChange[j] = @;
for (int y = oblast[j].Tep; y < oblast[j].Bottom; y++) // wymezeni oblasti pro vypocet
{
for (int x = oblast[j].Left; x < oblast[j].Right; x=4++) // wymezeni oblasti pro vypocet
1
Color €1 = bmpl.GetPixel(x, y); // ziskani jednotlivych barev
Color €2 = bmp2.GetPixel(x, y);
double dR = (cl.R - c2.R) / 256.8; /f wyuziti modelu RGB (red, green, blue)
double dG = (cl.G - c2.G) / 256.8;
double dB = (cl1.B - c2.B) / 256.8;
double res = dR * dR + d@ * dG + dB * dB;
absChange[j] += res;
}
}
absChange[j] = absChange[j] / (cblast[j].Width * oblast[j].Height);
if (absChange[j] »>= @.18) // prahovani
absChange[j] = (j - @.1) + 1;
else
absChange[j] = j;
¥

return absChange;

Zdrojovy kod 1: Ukazka kddu, zajistujici porovnani zmény obrazu vici
klidovému stavu
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5 Zakon o ochrané osobnich udaju

Kamerovy systém je nutné provozovat v souladu se zdkonem. O ochrané

osobnich udaji pojednava zakon ¢. 101/2000 Sb. [24]

systému spada:

1) Povinnost stanovit ucel zpracovani osobnich tdajii pomoci kamerovych
systémtl.

2) Povinnost registrace zpracovani osobnich udaji u ufadu, ale 1 dalSich
systému technické ochrany, které zaznamenavaji, archivuji nebo jinak
zpracovavaji osobni udaje.

3) Doba archivace zaznamii musi byt pifiméfena stanovenému ucelu
zpracovani.

4) Osoby, které se pohybuji v prostoru monitorovaném kamerovym
systémem, musi byt upozornény na skuteCnost, ze je tento prostor

monitorovan. [24]

Registrace je moZzna na webu Ufadu pro ochranu osobnich udaji. [25]
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6 Navrh dodatecného zabezpeceni

6.1 Pozemek muzea motocykl

Na zaklad¢ zhotovené analyzy navrhuji tato dodate¢na opatieni:

1)

2)

3)

4)

Na zapadni stran¢ je pozemek vymezen pouze obycCejnym dievénym
plotem nizké vySky. Tento prostor neni pod dohledem Zadné kamery, a
muze byt kliCovym mistem tspéchu pro zlod¢je. Z téchto divoda bylo
zabezpeceni této oblasti shledané za nepfipustné. Navrhuji nahrazeni
difevéné¢ho plotu plotem vysSSich rozmérG a z odolngjSiho materidlu.
Ptipadné¢ zdvojeni zabezpeceni zapadniho perimetru vhodnym
umisténim venkovnich infracervenych bariér. Dale navrhuji instalaci
kamery, monitorujici zapadni/severozapadni iizemi. V piipad¢ levng;si
varianty navrhuji vhodné umisténi makety kamery, viditelné na prvni
pohled, pro zastraSeni nepovolané osoby. Instalaci alespoii jednoho
z téchto opatfeni povazuji riziko nebezpeci €. 8 za zmirnéné, ne vSak
plné€ eliminované.

Vzhledem ke zna¢né zvySenému riziku nebezpeci vzniku Skod
v zavislosti na zvefejnéni prace, bylo majiteli muzea piedlozeno
dodatecné, vefejnosti zatajené, opatfeni instalované na pozemku muzea.
Pro minimalizaci rizika vSech imysInych Skod vzniklych na pozemku
muzea Ci jeho oploceni, navrhuji dovybavit slepd mista cenové
dostupnymi maketami kamer. Tato mista se vyskytuji na severni a
vychodni strang.

Navrhuji umisténi jednoho az tii automaticky se zapinajicich svétel pti
detekci pohybu do zapadni a jizni Casti pozemku, ktera by v noci
spliovala funkci vylekdni naruSitele objektu. Pfi instalaci tohoto
osvétleni je nutno dbat na jeho spravné umisténi vzhledem k pohybu

psa.
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6.2 Budova muzea motocyklu

Na zaklad¢ zhotovené analyzy navrhuji tato dodatecna opatieni:

)

2)

3)

4)

S)

6)

7)

8)

Vzhledem k jednoduchému pfistupu k elektrickému rozvadéci,
umisténém na jizni sténé¢ budovy, a jakékoliv absenci nahradniho
elektrického zdroje, bylo stanoveno riziko nebezpeci €. 18 za
nepiipustné. Navrhuji instalaci UPS zafizeni, které je, dle mého nazoru,
klicovou a nepostradatelnou soucasti bezpeCnostniho systému. Instalaci
tohoto opattfeni povazuji riziko za ptipustné.

Vzhledem k nepfipustnému riziku nebezpeci vzniku Skod v zavislosti
na zvetejnéni prace, bylo majiteli muzea ptedloZzeno dodatecné,
vefejnosti zatajené, opatteni instalované uvniti budovy.

Vzhledem ke zvySenému riziku nebezpeci, souvisejicich s okny,
navrhuji opatfit vSechna okna v ptizemi bezpecnostni folii pro zpevnéni
skla. Stejné¢ doporuceni plati 1 pro okna v druhém podlazi. Pro okna,
ktera jsou jiz opatiena mfizemi, tento navrh neplati.

Navrhuji opatfit kazdé patro jednim dalSim pozarnim piktogramem,
poukazujici na smér inikové cesty. Tyto piktogramy doporucuji umistit
na tramy piiblizné ve sttedu mistnosti.

Vzhledem k riziku odcizeni motocykld, navrhuji dodatecné zabezpeceni
v podobé opatfeni nckolika ndhodnych kusi expondti alarmem
reagujicim na otfesy ¢i1 instalaci dodateCn¢ho zavazi, ztézujici
nepovolané osobé odtdhnuti motocyklu.

V obytné¢ ¢asti doporucCuji zvazit instalaci nckterych EZS prvka.
Ptevazné pak detektort pro tfisténi skla a kontakt na okna v piizemi.
Vnitini prostory gardze jsou kompletné nezabezpeceny. Navrhuji
opatteni téchto prostor levnou dobie viditelnou maketou kamery, kterd
by mohla pftilezitostného zlodéje v ptfipadé vstupu do mistnosti,
znejistit.

Navrhuji vyménu hlavnich dveti do obytné ¢asti za bezpecnostni dveie
treti nebo Ctvrté RC tfidy. Dvefe jsou dobfe viditelné od piijezdové
cesty, a tudiz se predpoklada, ze prilezitostny zlod¢j nebude riskovat

delsi ¢as potiebny k pfekonani bezpecnostnich dvefi.
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9) Pro snizeni rizika poskozeni plasté objektu navrhuji dovybavit hlucha
mista kamerou, nebo maketami kamer.

10) Vzhledem k zakonu €. 101/2000 Sb je nutné opatfit piijezdovou branu,
tedy informovat subjekt pii vstupu na pozemek, ndlepkou s napisem
informujicim o sledovani objektu kamerovym systémem.

11) Pro moZzné poruchy pevného disku notebooku, na ktery je provadéna
zaloha, navrhuji pofizeni dodate€né¢ho zalohovaciho média v podobé
externiho pevného disku. Doba drZeni veSkerého materidlu musi byt

v souladu se zakonem ¢. 101/2000 Sb.
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Zaver

Pivodné byla v muzeu realizovana pro zakladni bezpecnost dvé pohybova
¢idla, v kazdém podlazi jedno. Ta byla aktivni po skonceni oteviraci doby. Toto
zabezpeceni bylo silné¢ nedostacujici, nebot’ nebylo mozné identifikovat naruSitele.
Casto také dochazelo k planym poplachiim z diivodéi mirnych otfesti pfi prijezdu
vlakové soupravy. Vzhledem k neustdlému rozSifovani exponatl a vystavnich
prostord, bylo nezbytné nutné zabezpeCovaci systém modernizovat. Na prelomu roku
2012/2013 doslo tedy k instalaci péti kamer a nékolika dalSich bezpecnostnich prvkii.
Cilem bakalaiské prace bylo tento stav bezpecnostniho systému analyzovat,
navrhnout dodate¢na opatieni. V ryze praktické ¢asti bylo ukolem zprovoznéni mensi
pocitacové sité, kterd by zahrnovala napojeni kamerového systému k internetu.
Poslednim bodem bakalaiské prace byla rozvaha nad integraci vlastni aplikace, ktera

by v muzeu nasla své uplatnéni.

Analyze predchéazela bezpecnostni pochtizka, béhem které byly identifikovany
hrozici nebezpeci. Naslednd hodnoceni a vypocty rizik ur€ily zdvaznost jednotlivych
nebezpeci. Na zakladé téchto zjisténych informaci byl proveden ndvrh opatieni,
vedoucich ke sniZeni ¢1 eliminaci rizik nebezpeci. Zvysit bezpecnostni opatieni bylo
nutné predevSim u nebezpeci, které mély nepfipustnou vysi rizika. Na pozemku
muzea se jednalo o umysIné odpojeni elektrického proudu. Protiopatfenim by méla
byt instalace UPS zatizeni, které pii vypadku nebo umyslnému odpojeni proudu
umoziuje bezpecnostni systémy 1 nadale napdjet elektiinou. Dalsi kli¢ové nebezpeci
je zpusobeno zvetejnénim této prace, kde hrozi zneuziti uvedenych informaci.
Z tohoto hlediska bylo nutné, na tkor detailnéjSiho rozboru bezpecnostniho systému,
nekteré informace nezvetejiiovat a zaroven bylo majiteli muzea nabidnuto dodate¢né,
podstatné zabezpeceni, které neni v této praci zmin€no. Zvetejnéni bakalaiské prace

je v souladu se souhlasem majitele muzea.

Pti budovani sitového prostiedi je nutné dbat predev§im na bezpe€nost.
V soucasné dob¢ koluje na internetu virus, ktery napadad piimo routery. Tento virus
zablokuje pfipojeni k internetu a nabadd uzivatele k instalaci aktualizaci flash
playeru, kde ovSem po stlateni tlacitka dojde ke stazeni dalSiho viru,
identifikovaného jako trojsky kan. Tento virus napadl i router v muzeu motocykld.

Stalo se tak v pocatecni fazi projektu, kdy byl provoz po siti testovan, a byla
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nastavena slabd testovaci hesla pro pfistup krouteru. Pro eliminaci viru bylo
zapotiebi uvést router do tovarniho nastaveni a znovu celé zatizeni nastavit, véetné
silného hesla pro jeho sprévu a piistup do bezdratové sité. V ptipad¢€, Ze by se tato
udalost stala pii ostrém provozu zabezpecovaciho systému napojeného do internetu,
muze uto¢nik ziskat snadny piistup ke kamerovému systému a zneuzit ho k pachani

trestného ¢inu.

Kamerové inteligentni systémy, umoznujici pocCitani osob a detailn€j$i praci
s obrazem a nahranym zaznamem, jsou vitanym pomocnikem piedev§im pro
spoleCnosti a korporace, kde dochazi k pfimému kontaktu se zakazniky. Tyto
systémy dokazou z obrazu vy¢ist informace, na zaklad¢ kterych je mozné zhotovovat
komplexni statistiky o prodeji, navStévnosti obchodu atd. V budoucnu by se principu,
popsaného v kapitole 4, dalo pro podobné ucely vyuzit. Pfi provozovani takovychto
systémtl je vSak nutné¢ dbat na zdkony a neprekraCovat hranici osobni svobody

obyvatel. Zpracovavani takovychto idajl je totiz velmi citlivou zalezitosti.

vvvvv

zabezpeCovacich prvka mize byt Clovék sam. Zabezpecovaci technika sice miize
vyraznym zplisobem pomoci pii zadrZeni pachatele, nicméné skutecnost, Ze si vybral
zrovna na$ konkrétni objekt, miize pramenit z chovani, kdy jsme n¢kdy a n€kde
upozornili napiiklad na cenny majetek, ktery vlastnime. Typickym ptikladem mize
byt rozhovor dvou lidi v MHD souprave, ktefi, aniz by si to uvédomovali, rozebiraji
Casto témata, ktera na vetejnost nepatii. Jedin¢ kombinaci vSech faktort, lidského,
elektronick€ého a mechanického, je mozné docilit maximalniho zabezpeceni lidského

zdravi a majetku.
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