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CESNET - Jeho infrastruktura a služby

• 1996 založení sdružení, převzetí sítě CESNET od ČVUT
• 2000 prodej komerční části, focus na VVV
• 2011 systematická podpora infrastruktur pro VV

Velká Infrastruktura CESNET
• 2016 e-Infrastruktura CESNET

Výzkumná organizace
• projekty od roku 2012
• 39 projektů (20 národních, 19 mezinárodních)
• členství v mnoha národních a mezinárodních uskupeních
• komplexní IT prostředí pro VV

• 300+ organizací  -  vysoké  a  jiné  školy,  výzkumné organizace,  nemocnice,  kultura, 
veřejná správa

•  45∼ 0 tisíc individuálních uživatelů
• Access policy (politika přístupu)
• 94% vědeckého výkonu v ČR  (RIV) souvisí s využitím e-Infrastruktury CESNET
• systematická koncepční řešení infrastruktury
• nástroje, koncepce, služby
• spolupráce na úrovni state-of-the-art

obr.1 - e-Infrastruktura CESNET
KOŠŇAR,  Tomáš. CESNET,  jeho  e-Infrastruktura  a  služby [online  prezentace].  Liberec  :  TU  Liberec,  [cit.  2017-09-25].  Dostupný  z  
WWW:  <https://www.cesnet.cz/wp-content/uploads/2017/06/20170920-CESNET-Day-Liberec-CESNET-eInfrastruktura-TK.pdf>.  
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Společná komunikační infrastruktura
• jediné mimo kontrolu = fyzická infrastruktura - optická vlákna, duální připojení páteřních 

uzlů ( 6000km, z toho 1800 jednovláknové)∼
• optická přenosová infrastruktura - platforma pro vytváření nezávislých propojů bod-bod
• IP/MPLS páteřní infrastruktura - vytváření logických sítí a okruhů
• podpůrná infrastruktura
• fotonické služby
• lambda služby
• vyhrazené okruhy a sítě

• základ = sdílená IP síť (100 Gb/s jádro, uzly Nx10Gb/s, 40-100 Gb/S)

obr.2 - sdílená IP síť
KOŠŇAR,  Tomáš.  CESNET,  jeho  e-Infrastruktura  a  služby [online  prezentace].  Liberec  :  TU  Liberec,  [cit.  2017-09-25].  Dostupný  z  
WWW: <https://www.cesnet.cz/wp-content/uploads/2017/06/20170920-CESNET-Day-Liberec-CESNET-eInfrastruktura-TK.pdf>. 

Náročné výpočty - Metacentrum
• NGI (Národní Gridová Infrastruktura) - součást EGI (Evropský GI)
• 13k jader, úložiště v jednotkách PB
• Grid+Cloud+MapReduce výpočty
• uživatelská podpora
• integrace výpočetní kapacity do NGI
• příprava specifického prostředí

Datová úložiště
• dlouhodobé ukládání primárně vědeckých dat (úroveň binárních dat)
• základní skupiny služeb (zálohy, archivace, sdílení dat, speciální aplikace)
• distribuovaná architektura HSM úložišť (21+PB fyzická kapacita)
• oddělená síťová infrastruktura pro propojení úložišť
• dedikovaná připojení do páteřní sítě
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Podpora spolupráce
• webkonference
• videokonference
• IP telefonie - jen propojení
• streaming
• videoarchiv
• speciální obrazové přenosy a vizualizace - vlastní vyvíjené systémy, laboratoře

Správa identit PKI a AAI
• eduID.cz - Česká akademická federace identit = součást mezinárodní interfederace eduGAIN
• certifikáty
• jednotný systém správy účtů v e-Infrastruktuře
• eduroam - roaming uživatelů v hostitelské síti

Bezpečnost
• řešení bezpečnostních incidentů
• bezpečnostní tým CESNET-CERTS
• souvislý monitoring - infrastruktury i provozu
• záchytné a zádržné systémy (IDS, IPS systémy, HoneyPoty)
• systémy pro sdílení informací, SIEM

• sběr a normalizace informací o anomáliích a detekovaných událostech
• Forenzní laboratoř

• penetrační a zátěžové testy
• bezpečnostní školení

Služby e-infrastruktury CESNET
• strategie

• optimálně provázané, transparentní, zabezpečené IT prostředí
• skupiny - provázat, pochopit potřeby, přeložit do srozumitelného jazyka
• hledání rovnováhy - customizace pro skupiny/obecný kompromis

• průběžné hodnocení e-infrastruktury CESNET 2017 = nejvyšší možné hodnocení

Možnosti spolupráce se sdružením CESNET

• podpora VV, kultury a průmyslu
• přenášení vědeckých poznatků do praxe
• podpora propojení ČR na mezinárodní úrovni

Financování
• projekty MŠMT
• financování členů (VŠ, AVČR)
• EU projekty
• další veřejné prostředky
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Příjmy "zvenčí"
• menší část rozpočtu
• pokrytí nákladů, konfinancování a udržitelnost
• část podléhá access policy
• snaží se nekonkurovat komerčním subjektům

Služby CESNETU
• více než 100
• cca 30 aktivně nabízeno
• omezené kapacity k prodeji služeb
• unikátní služby
• vázání služeb na připojení k síti
• připojení i neakademickým subjektům = dvojí přípojka - CESNET jen na projekty, spolupráci

Konzultace
• víc než 100 odborníků - experti
• neradi  prodávají  konzultace, ale rádi  řeší  zajímavé problémy, vedou diskuze na zajímavá 

témata

Spolupráce na projektech
• projektová kancelář, administrativní podpora

Mezinárodní spolupráce
• navázání kontaktu s organizacemi řešícími podobné problémy v zahraničí

Infrastrukturní spolupráce
• zapojení zdrojů v rámci sítě

Fond rozvoje CESNET
• fond pro výzkumné týmy členů
• minimální administrativa projektů, focus pouze na efektivní vynakládání prostředků

Výzkumná spolupráce
• smluvní výzkum
• optické sítě, přenosy videa, akcelerace zpracování dat atd.

Společné budování infrastruktury
• využití vláken či jiných zdrojů partnera jako plnění při spolupráci a rozvíjet infrastrukturu 

společně

Spin-offy
• technologie s potenciálnem umístění na trhu
• pomoc s financováním
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Bezpečnost aktivně - štěstí přeje připraveným

Aktuální trendy
• krátké, intenzivní DOS útoky
• amplifikace
• zneužití zranitelnosti
• cílené útoky

Směr vývoje
• reaktivní -> proaktivní
• automatizace
• semi-automatická obrana
• lepší práce s daty 
• školení
• vzdělávání uživatelů
• infrastruktura stavěna redundantním způsobem 
• síťové sondy

Proaktivní služby
• penetrační testy
• testy sociálního inženýrství - možnost provést v knihovně!
• zátěžové testy

Datová úložiště CESNET

• výhoda ukládání dat v živém systému
• uchování pouze binárních dat (bitstream)
• sami nezajišťují plné LTP (long-term preservation)
• kurátorství vždy rolí uživatele
• data patří uživateli
• úložiště v ČR

Využití
• Filesender - až 500 GB
• synchronizace - ownCloud - 100 GB/uživatel (CESNET 9000 uživatelů, 120 000 souborů)∼
• zálohy
• archivace
• sdílení dat mezi týmy
• spolupráce se skupinami, které mají velká data
• sada hierarchických úložišť, celkem cca 22 tisíc TB
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4K video v medicíně a kultuře

Prostředí
• vzdálený odborník, přístroj, obsah
• potřebná úroveň detailů
• videokonference x speciální přenosy
• kapacita sítě

Medicína
• simulační centrum
• mikroskopy, rentgeny, vizualizace

Umění 
• distribuované koncerty
• výuka
• nové formy

Film, sport, restaurování, výuka

CESNET
• vlastní technologie (SW - UltraGrid, HW - MVTP)
• zkušenosti
• mezinárodní kontakty

Vědecké výpočty v MetaCentru

• většina shrnuta v první přednášce
• sdílení zdrojů HW, SW

• přenášení nárazové zátěže
• využití jiných zdrojů při výpadku

• podpora komunit/spolupráce
• projektové zajištění
• aktuálně 14 000 CPU jader
• největší poskytovatelé CESNET (1/3), CERIT-SC(1/3), FZU; clustery
•  5 PB semipermanentní data∼
• grid - dávkové, dlouhé, paralelní, 90% CPU
• cloudové výpočty

• místo úloh celý virtuální stroj
• ne obecný webhosting
• projektové/uživatelské obrazy MetaCentra

• MapReduce - zpracování dat v Hadook/Spark
• řada aplikačního SW
• open-source
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• primárně akademické využití - VVV
• volný přístup
• "placení" formou publikací s poděkováním
• komerční možné, ale licenční podmínky

eduroam v kostce aneb šest pohledů na mobilní wifi

1. Podpora mobility (studentů a akademických pracovníků)
2002 eduroam založen sdružením TERENA-SURFNet -> nyní GEANT
2007 eduroam v ČR
dnes pokrývá AV a většinu VVŠ a rozšiřuje se do dalších veřejných institucí

• 60 členů
• 700 lokalit
• AV, VŠ a UNI, SŠ, VI, nádraží
• 89 zemí má svého národního operátora

obr.3 - eduroam ve světě
BOŘÍK, Jiří. eduroam v kostce aneb šest pohledů na mobilní wifi [online prezentace]. Liberec : TU Liberec, [cit. 2017-09-25]. Dostupný z 

WWW: <https://www.cesnet.cz/wp-content/uploads/2017/06/eduroam-v-kostce.pdf>. 

2. Federativní struktura
• poskytovatel identit a zdrojů, operátor federace (CESNET) - provoz, monitoring, podpora
• společná federativní politika
• vzájemná reciprocita

3. Náklady na provoz
• vlastní infrastruktura - síť, správa ID a životního cyklu ID, řešení bezpečnostních incidentů
• komunikace - radius server

4. Bezpečnost
• provozovatel sítě získává kvalitní zabezpečenou síť
• poskytovatel ID získává bezpečnost informací a snadné řízení životního cyklu identity
• uživatel získává přístup k síti s vysokým zabezpečením
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5. Novinky
• bezúdržbové eduroam AP
• RADIUS ve správě CESNETu
• nová eduroam sonda
• seminář "Univerzitní identity 2017" - GDPR, EIDAS apod. 

6. Rozšiřování federace
• IROP, SŠ
• nádraží ČD
• eduroam je nejen edu (kraje, magistráty)

Optické sítě v CESNET, Czech Light, vývoj, zkušenosti, současné a budoucí možnosti

• cíl vyvarovat se sdílených rizik

Czech Light
• fotonický přenosový systém
• 12 let vývoje
• 10 patentů (CZ, US, EU)
• prototypy ve 3 firmách
• zařízení nasazena v dalších 7 zemích
• pokrývá 2/3 sítě CESNET2
• třetina jednovlákno (100 i 200 G)
• lepší využití kapacity vláken (souběh systémů C+L+BiDi)
• SW = Debian => Stretch
• monitoring, CLMon
• ROWANet - Regionální síť Kraje Vysočina
• Sensing - vlákno jako kontinuální senzor po celé své délce, vibrace, zvuk

• brání překopnutí apod. = samoochranná infrastruktura
• odposlech?!

Systematický monitoring sítě regionu

• monitoring (bezpečnostní a analytický) na bázi toku netflow
• sběr, zpracování a uchovávání informací o provozu

ROWANet
• koncept "služby kraje školám"
• nízké nároky na koncovou síť
• správci konfigurace na kraji
• od počátku řešeno ve spolupráci
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IPv6 na každé pracoviště

• problém internetu je jeho vlastní úspěšnost = docházejí adresy
• prognóza vyčerpání 2002-2003 -> reakce:

• dočasná - reorganizace a zpřísnění systému přidělování, NAT
• systémové opatření - nový protokol = IPv6

• TUL má 56K adres IPv4
• změna  prognózy  =  dojdou  2020-2030  =>  IPv6  odloženo  na  neurčito  (situace  jako  s 

jadernými zbraněmi - všichni chtějí mít, nikdo nechce používat)
• skutečnost =  vyčerpání  zásob 2011-2015,  jediný komu zůstávají  na regionálním levelu -  

Afrika (dojdou 2018)

IPv6
• standard 1996
• adresy prodlouženy z 32 na 128 bitů = prakticky nevyčerpatelný prostor
• základní principy zachovány
• specifikace čerstvě aktualizována (RFC 8200)
• implementováno všude - síťové prvky, Windows, Linux, Unix, OS X, mobily/tablety
• statistika Google (2017) = <20%
• zpětně nekompatibilní = dva internety v jednom
• internet nemá centrální autoritu = přechod nelze nařídit
• omezující prvky v síti (Firewall, NAT) - povolené rozsahy adres

CESNET
• experimentálně od roku 1999
• produkčně 2003 - podpora v celé síti, IPv4 a IPv6 zcela rovnocenné

TUL
• omezeně 1999, produkčně 2004

Co přinese
• spoustu adres - CESNET přiděluje prefix /48, 16 bitů adresa podsítě, 64 bitů rozhraní = ID 

zařízení
• jednodušší síť - odpadá NAT
• investičně nestojí nic, v nákladech na přípravu nic, jde pouze o vzdělávání správců
• ripe-554 - doporučené požadavky na IPv6 síť v síťových prvcích

Proč?
• je to budoucnost internetu
• není vyvíjena žádná alternativa
• něco usnadní a moc nestojí

Zpracoval: Václav Ovčačík
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