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Tato bakalarska prace je zamérena na vytvoreni ucelen¢ho systému
pro sbér telemetrickych dat, konkrétné z navrzenych meteorologic-
kych stanic. Teoreticka c¢ast se zabyva technologiemi bezdratového
sbéru telemetrickych dat pouzivanych v IoT, dale poté zptisoby mé-
reni meteorologickych veli¢in. Ziskané poznatky jsou vyuzity pro
navrh a realizaci systému pro sbér dat z meteorologickych stanic
zaloZzenych na vyvojové desce Heltec WiFi LoRa 32 (V2.1) komu-
nikujicich s prijimacem pomoci technologie LoRa nezavisle na in-
frastrukture operatora a privodu elektrické energie. Pro zpracovani
a ukladani prijatych dat je vyuzivdno cloudovych sluZeb. Reseni
zahrnuje vzdalené dostupné webové rozhrani pro zobrazeni namé-
fenych dat véetné umoznéni jejich prehledné vizualizace.

Klicova slova: Meteorologicka stanice, sbér dat, cloud, IoT,
ESP32, LoRa, webové rozhrani

The aim of this Bachelor thesis represents development of teleme-
try data collection system, specifically from the proposed meteo-
rological stations. The theoretical part is focused on wireless data
collection technologies used in IoT and further there are described
the methods of meteorological quantity measurement. The obtained
knowledge is used for design and implementation of meteorological
station system based on Heltec WiFi LoRa 32 (V2.1) development
boards. The stations communicate by LoRa technology, working
independetly of operator infrastructure and wired electric energy
supply. Cloud services are used to process and store the received
data. The solution includes a remotely accessible web interface for
displaying the collected data including their clear visualisation.

Keywords: Meteorological station, data collection, cloud, IoT,
ESP32, LoRa, web interface
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Vlivem rustu automatizace, kdy je zapotrebi mit pristup k hodnotam z relativné
velkého poc¢tu vzdalenych senzort, se také rozmahd pojem Internet véci (Internet of
Things, IoT). Jelikoz by opakované méteni a distribuce namérenych hodnot lidskymi
silami bylo naro¢né i nédkladné, dostava se fada na technologie umoznujici dalkovy
sbér dat, s jejichz vyuzitim je mozné dosdhnout spolehlivého ziskavani rozmanitych
typt dat s nepretrzitym provozem. Rozsah vyuziti internetu véci pokryva siroké
spektrum, zahrnujici napt. chytré zemédélstvi, zabezpeceni budov, zdravotnictvi,
dopravu, pramysl apod.

Teoreticka ¢ast prace se bude vénovat méreni neelektrickych veli¢in vyhodnoco-
vanych zejména v ramci meteorologickych stanic, dale poté oblasti dalkového sbéru
dat — technologiim bezdratového prenosu vyuzitelnych v oblasti internetu véci a pro-
sttedktim pro jejich néasledné zpracovani. Rovnéz budou popsany vhodné zvolené
vyvojové desky a senzory, nasledné pouzité pro realizaci praktického feseni.

Zakladni meteorologicka stanice mérici zejména teplotu a vlhkost vzduchu je v dnes-
ni dobé soucasti vétsiny domacnosti. Vétsinou se vSak jedna o modely umoznujici
zobrazeni pouze aktualnich a extrémnich namérenych hodnot na displeji, kdy uklada-
ni historickych hodnot a jejich pfenos do pocitace neni mozny. Pokrocilejsi systémy
prenos dat do PC umoznuji, nékteré disponuji i Wi-Fi pripojenim, pomoci které-
ho je mozné data odesilat do webové sluzby, nicméné pro zpracovani a prezentaci
dat casto vyuzivaji TeSeni tfetich stran s neprilis otevienou moznosti konfigurace,
zaroven prinasejici rizné formy omezeni. Dosah mezi venkovni stanici a prijimacem
byva rovnéz znacné limitujici — bézné nabizené typy umoznuji prenos dat maximélné
v ramci nizsich stovek metri.

Cil prace spoc¢iva ve vytvoreni systému pro sbér a nasledné zpracovani teleme-
trickych dat se stanovenymi pozadavky, nezavislého na infrastruktufe operatora
a napajeni stanic. Pro demonstrativni ovéreni funkénosti systému bude pouzito na-
vrzenych meteorologickych stanic umoznujicich méfeni rozmanitého vyctu neelek-
trickych veli¢in, komunikujicich pomoci dalkové bezdratové technologie pouzivané
v oblasti IoT. Pro zpracovani a ukladani namérenych hodnot bude vyuzito cloudo-
vych sluzeb. Prezentace ziskanych dat bude realizovana pomoci vlastniho vhodné
navrzeného webového rozhrani, zobrazujicitho aktualni i historické namérené hod-
noty, u néhoz se predpoklada vysoka pravdépodobnost trvalé dostupnosti pristupu
k datium. K webovému rozhrani bude mozné pristupovat vzdéalené prostrednictvim
Internetu.
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Meteorologie je védni obor zabyvajici se plynnou casti Zemé — atmosférou, jejimi
vlastnostmi a v ni probihajicimi fyzikalnimi a chemickymi déji. Zamétuje se zejména
na nizsi ¢ast atmosféry, tedy troposféru a stratosféru. Stav atmosféry a atmosferické
jevy jsou charakterizovany meteorologickymi prvky jako je napt. teplota, vlhkost,
tlak, slunecni svit, srazky, smér a rychlost vétru a dalsi. Meteorologické jevy pak
predstavuji neméritelné stavy atmosféry, u nichz je ale mozné kvantitativni posou-
zeni. Z aplikacniho hlediska meteorologie pro sirokou verejnost poté slouzi zejména
k popisu okamzitého stavu atmosféry (pocasi) a nasledné i k predikei jeho dalsiho
vyvoje. Hydrometeorologickou sluzbu v Ceské republice zajistuje Cesky hydromete-
orologicky tustav. [1, 2, 3]

2.1.1 Meteorologické stanice

Meteorologické stanice vybavené sadou senzorti pro méteni fyzikalnich veli¢in tvori
technické prvky meteorologického méreni. Meteorologické stanice se déli na synop-
tické (pro kontinudlni méteni, s nejrozsahlejsim pozorovacim programem), klima-
tologické (méfeni provadi tfikrat denné v tzv. klimatologickych terminech) a sréz-
komérné. Pro umisténi meteorologické stanice musi byt zvolen vhodny tzv. mérny
pozemek na volném prostranstvi bez clenitého terénu a prekézek, které by mohly
mit vliv na mérené veliciny.

Meteorologicka stanice v tradi¢nim pojeti predstavuje zejména meteorologickou
budku vybavenou méricimi a registracnimi pristroji, pricemz odecet hodnot je pod-
minén lidskou obsluhou. V dnesni dobé je jiz vétsina manudlnich stanic nahrazena
tzv. automatickymi meteorologickymi stanicemi, vybavenymi méricimi pristroji za-
lozenymi na elektronickych senzorech, umoznujici kontinualni méreni s minimalnimi
naroky na lidskou obsluhu. Automatizované stanice provadi méreni veskerych prvku
a poskytuji namérend data k dalsimu zpracovani v desetiminutovych intervalech. [1,
2, 3]

Schéma automatické stacionarni meteorologické stanice je uvedeno na obrazku
2.1. Na obrazku 2.2 je zachycena profesiondlni synoptickd meteorologicka stanice na
Lysé hofe provozovanid CHMU.
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Obrazek 2.1: Schéma automatické méfici meteorologické stanice [4]

2.2.1 Teplota vzduchu

Teplota vzduchu patii mezi zdkladni meteorologické prvky, udavajici tepelny stav
ovzdusi. Dle soustavy SI je zakladni jednotka teploty kelvin. V praxi se vsak uziva
Celsiovy, pripadné Fahrenheitovy stupnice. Teplota vzduchu se v meteorologii méri
ve vysce 2 m, prizemni teplota pak ve vysce 5 cm nad zemi. Teplotni senzor se v ramci
meteorologickych stanic umisfuji do tzv. radiacnich Stitd zabranujicich vystaveni
primému sluneé¢nimu zafeni a tim i zkresleni namérenych hodnot.

Meéreni teploty provadi CHMU pravidelné ve stanovenych terminech (7, 14 a 21 h.

by +ta+2-
d= 1

kde t7, t14 a to; jsou hodnoty teploty namérené v terminech 7, 14 a 21 h.

mistniho ¢asu), prumérnd denni teplota se vypocte dle vztahu pro vypocet vazeného
pruméru 2.1, kdy se do vysledné hodnoty projevi vliv vysky Slunce:

(2.1)
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Obrazek 2.2: Profesionalni meteorologicka stanice na Lysé hote

Pristroje pro méreni teploty — teploméry se dle principu déli zejména na:

« Kapalinové (dilatacni) — vyuzivaji teplotni roztaznosti kapaliny, nejcastéji rtuti
nebo lihu.

e Deformacni — jsou tvoreny dvéma spojenymi kovovymi paskami s rozdilnym
soucinitelem tepelné roztaznosti.

o Odporové kovové — vyuzivaji zmény odporu kovii v zavislosti na teploté, nej-
rozsirenéjsimi jsou snimace platinové (napf. Pt100) a niklové (napf. Ni1000).

« Polovodic¢ové odporové — rovnéz vyuzivaji teplotni zavislosti odporu na teploté,
senzory se nazyvaji termistory, které se dle teplotniho soucinitele odporu déli
na pozistory (PTC) a negastory (NTC).
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o Termoelektrické — jsou zalozeny na Seebeckové jevu — prevodu tepelné ener-
gie na elektrickou, méfici obvod je realizovan spojenim dvou kovl z rtizného
materidlu (termoclanky). [1, 3, 5]

2.2.2 Vlhkost vzduchu

Vlhkost vzduchu predstavuje mnozstvi vodni pary ve vzduchu. Mize byt vyjadrena
jako absolutni, ¢astéji se vsak pouziva relativni (pomérna) vlhkost reprezentovana
pomérem skutecného mnozstvi vodni pary ve vzduchu k nejvétsimu moznému mnoz-
stvi pary pii dané teploté. Vyjadiuje se v %. Méfeni vlhkosti v meteorologickych
stanicich probiha, stejné jako u teploty, ve vysce 2 m.

Psychometrickd metoda méteni vlhkosti vyuziva tzv. suchy a vlhky teplomér,
kdy pomoci tabulky je mozné urcit hodnotu vlhkosti. Dalsi zptisob méreni vlhkosti
je realizovan pomoci tzv. vlasového vlhkomeéru (hygrometru) zaloZeném na principu
zmény délky odmasténého lidského vlasu vlivem zmény vlhkosti vzduchu, kdy pti
zvyseni vlhkosti dochazi k prodlouzeni vlasu. Ze senzorti zalozenych na elektrickém
principu jsou hojné vyuzivané kapacitni vlhkomeéry, jejichz snimace jsou zaloZeny na
kapacitnim ¢idlu fungujicim na principu kondenzéatoru, kdy vlivem zmény vlhkosti
dochézi ke zméné kapacity. [1, 2, 3]

2.2.3 Atmosféricky tlak

Tlak vzduchu (atmosféricky tlak) vyjadiuje silu ptisobici sloupcem vzduchu v daném
misté atmosféry kolmo na libovolné orientovanou plochu. Zékladni jednotkou tlaku
je pascal (Pa), v meteorologii se v8ak ¢astéji uziva nasobek jednotky — hektopascal
(hPa). Priumérnéd hodnota atmosférického tlaku pii teploté 15 °C na urovni hladiny
mote dosahuje 1013,27 hPa. Nejvyssich hodnot atmosférického tlaku je dosazeno
na drovni motské hladiny, s rostouci nadmorskou vyskou dochézi k jeho poklesu.
Prameérny denni tlak se urcuje dle vztahu 2.2:

_ b7 + P14 + P21

- (2.2)

Pa
kde t7, t14 a ta1 jsou hodnoty tlaku namérené v terminech 7, 14 a 21 h.

Pristroje pro méreni atmosférického tlaku se nazyvaji barometry, tradi¢ni typ pred-
stavuje rtufovy barometr, kdy pomoci vysky rtutového sloupce v mm je mozné urcit
tlak. Dalsim pouzivanym typem je kovovy tlakomér (aneroid) zalozeny na deformaci
vzduchoprazdné kovové dozy se zvlnénym povrchem. Zastupce elektrickych senzoru
atmosférického tlaku reprezentuji napt.:

o Piezoelektrické senzory - pracuji na principu prevodu tlakovych uc¢inkt pruzné
membrany na deformaci sériové usporadanych piezoelektrickych diski.

o Kapacitni senzory - zaklad tvori dvé elektrody, kdy jedna z nich je tvorena
predpjatou kovovou membrénou, jejiz prihyb v dusledku pusobeni tlaku zpt-
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sobuje zménu vzduchové mezery. Z divodu nelinearni zavislosti kapacity na
tlaku jsou senzory Casto realizovany jako diferencni. [1, 2, 3, 5]

2.2.4 Rychlost vétru

Vitr predstavuje proudéni — horizontalni premistovani vzduchu vzhledem k zemské-
mu povrchu. Jednd se o vektorovou veli¢inu, je tedy tfeba urcit velikost ve formé
rychlosti a smér.

Rychlost vétru reprezentuje drahu ¢astice vzduchu, kterou urazi za jednotku casu
V profesionalnich meteorologickych stanicich je rychlost prizemniho vétru métrena ve
vysce 10 m nad zemi. Mimo bézné jednotky — m/s a km/h se ke stanoveni rychlosti
vétru pouziva Beaufortova stupnice.

Pro méreni rychlosti vétru se vyuziva pristroje zvaného anemometr. Existuje
nékolik typl anemometri, z nichz bézné pouzivané predstavuji:

o Miskové anemometry — jsou zalozeny na oto¢ném Robinsonové kiizi skladajici-
ho se ze ¢tyT nebo trech misek polokulovitého ¢i kuzelovitého tvaru, vystupem
mohou byt u levnéjsich typua pulzy o frekvenci dané rychlosti vétru, u pokro-
cilejsich typi poté spojity napétovy nebo proudovy signal.

o Ultrazvukové anemometry — nezahrnuji jakékoliv pohyblivé ¢asti, umoznuji
tedy meéreni rychlosti vétru bez ohledu na vyskyt namrazy, pracuji na prin-
cipu Sifeni a odrazu ultrazvukovych vin, oproti mechanickym dosahuji vyssi
pfesnosti. [1, 2, 3]

2.2.5 Smér vétru

Smeér vétru je udavan ve formé svétové strany, pripadné hodnoty azimutu v ihlovych
stupnich, odkud vitr vane. Stejné jako v pripadé rychlosti vétru probiha meéreni jeho
sméru ve vysce 10 m. Pro méfeni sméru vétru se pouziva vétrné smérovky s otoénou
ruzici, kdy se vyuziva naprt. jazyckovych spinact spinanych dle natoc¢eni rizice. Smér
vétru rovnéz umoznuji urcovat ultrazvukové anemometry.

2.2.6 Srazky

Atmosférické srazky predstavuji Castice vodni pary vyskytlé na zemském povrchu
vznikajici kondenzaci nebo desublimaci. Srazky se déli na vertikalni (z oblakt — napf.
dést, snih apod.) a horizontalni (usazené — napt. rosa, namraza apod.) Hodnota
uhrnu srazek je udavana v milimetrech, kdy 1 mm srazek odpovida 1 litru vody na
1 m? vodorovné plochy.

Automatické srazkoméry (hyetometry) reprezentuji zejména dva typy — ¢lunko-
vé, zalozené na preklopitelném dvoudilném clunku fungujicim na principu vzniku
impulsu pti jeho preklopeni, a vahové zalozené na vazeni nadoby zachycujici srazky.
Vahové srazkomeéry rovnéz umoznuji zaznam tzv. tuhych srazek. Pristroj pro méreni
uhrnu srézek za delsi casovy tusek, typicky v tézko pristupnych mistech, se nazyva
totalizator. [1, 2, 3]
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2.2.7 Intenzita slunec¢niho zareni

Slunec¢ni zareni je meteorologicky prvek predstavujici elektromagnetické zareni Site-
né zemskou atmosférou. Charakterizujicim parametrem slunecniho zafeni je vlnova
délka (). Dle vlnové délky je mozné slunecni zareni rozdélit na ultrafialové (A <
400 nm), viditelné (A mezi 400 a 780 nm) a infracervené (A > 730 nm). Zaklad-
ni jednotka miry zéfeni je W/m?, coZ piedstavuje hodnotu intenzity na jednotku
plochy. Slunec¢ni zareni na zemi se déli na primé, rozptylené a globalni. Pro mére-
ni primého a rozptyleného zareni se pouzivaji mérici pristroje zvané pyranometry
a pyrheliometry.

Nejcastéji pouzivané pristroje vyhodnocuji intenzitu slune¢niho zareni na termo-
elektrickém principu, tedy rozdilu teplot mezi rizné pohltivymi povrchy, pricemz
vyuzivaji termoclankovych sestav. Dle usporadani povrchti s riiznou pohltivosti slu-
necniho zareni se déli na segmentové a tercikové. Polovodicové pristroje jsou za-
loZeny na fotocitlivém polovodi¢ovém prvku, tedy fotodiodé, fototranzistoru nebo
fotovoltaickém ¢lanku. [1, 3, 6]

2.2.8 Slunecni svit

Slunecni svit predstavuje denni dobu osvitu zemského povrchu slunecnim zarenim
mezi vychodem a zapadem Slunce. Ptistroj pro urcovani trvani slunec¢niho svitu se
nazyva slunomér (heliograf), tvoreny sklenénou kouli fungujici jako kulovd ¢ocka
soustfedujici slune¢ni paprsky do jednoho bodu. Zaznam je provadén propalenim
specialni registracni pasky.

Elektronické typy slunomért jsou zalozeny na bimetalickych senzorech, které
vlivem slunec¢niho zareni a jejich naslednou deformaci mechanicky spinaji elektric-
ky obvod. Dalsi typ tvori stérbinové senzory zalozené na osvitu fotodiody primym
sluneénim zéfenim prochazejicim Stérbinami. [1, 2, 3, 6]
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V dnesni dobé je kladen pozadavek na ziskavani dat ze vzdalenych zafizeni, pricemz
typickymi znaky pro systémy hromadného dalkového sbéru dat jsou: zasilani infor-
maci ve stanovenych intervalech, nizky objem dat, minimélni spotieba elektrické
energie a v nékterych pripadech i dlouhy dosah. Vzhledem k témto charakteristic-
kym rysum byly vyvinuty specializované datové sité oznacované jako LPWAN. Pro
zpracovani a ukladani dat jsou hojné vyuzivany cloudové sluzby a webova rozhrani
pro jejich prezentaci. [7]

Internet véci (IoT) predstavuje souhrn technologii a procesi komunikace elektroni-
kou vybavenymi riznorodymi zafizenimi. Charakteristickd aplikace internetu véci
spoc¢iva v prenaseni malého objemu dat ve stanovenych intervalech ¢i na vyzadéani
za predpokladu nizké energetické naroc¢nosti a umoznéni tak bezidrzbového provozu
zafizeni na baterie.

Casto je do sité tfeba pripojit vzdalend zafizeni, ktera nemaji pistup k dratové-
mu ¢i bezdratovému spojeni s Internetem. Z tohoto divodu se v ramci IoT vyuziva
dalsich komunikacnich technologii, a pro tento ucel vytvorenych siti, tvoricich , me-
ziclanek® mezi koncovymi zafizenimi a Internetem. Vzadjemné propojeni téchto siti
s Internetem realizuji gatewaye. Zminéné technologie se daji pomyslné rozdélit na
technologie kratkého dosahu, mezi které patii napt. Bluetooth, Wi-Fi nebo Zigbee,
a dlouhého dosahu, kam se fadi zejména sité LPWAN;, tedy napt. LoRa/LoRaWAN,
Sigfox ¢i NB-IoT. Mezi sité dlouhého dosahu je mozné zaradit rovnéz celularni si-
té mobilnich operatort. Z hlediska sméru toku zprav jsou zavedeny pojmy: uplink
(zprava z koncového zafizeni) a downlink (zpréva na koncové zafizeni). [8, 9]

3.3.1 Sité mobilnich operatori

Celularni sité nabizeji vyhodu oproti sitim LPWAN ve formé vyrazné vétsiho pre-
naseného objemu dat vykompenzovanou vyssimi poplatky za vyuziti sluzeb. V. CR
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jsou provozovany ve frekvencénich pasmech 800, 900, 1800, 2100 a 2600 MHz. Provoz
zatizeni v ramci téchto siti klade vyssi naroky na energetickou spotiebu, zejména pti
pripojovani modemu do sité. Béhem existence celularnich siti bylo vyvinuto néko-
lik generaci, pricemz predchozi jsou postupné nahrazovany novéjsimi. V soucasnosti
(2022) je planovano postupné ukoncovéni siti 2G (GSM/GPRS) a zéroven nasazeni
siti 5. generace (5G) nabizejici vyrazné zvyseni prenosové rychlosti a zaroven nizsi
energetickou narocnost, tudiz vyhodnéjsi parametry i pro vyuziti v IoT oproti sitim
predchozich generaci. [9]

3.3.2 LoRa/LoraWAN

LoRa je proprietarni typ modulace pokryvajici fyzickou vrstvu pro sité¢ LPWAN li-
cencovany spolec¢nosti Semtech, zalozeny na technologii tzv. rozprostieného spektra,
konkrétné Chirp Spread Spectrum (CSS). Nazev technologie vychazejici ze spojeni
long-range vystihuje prednost technologie — dlouhy dosah soucasné s minimalnimi
naroky na energii. LoRa vyuziva pasma ISM a dalsi bezlicenéni pasma, napt. pro
Evropu pasmo pohybujici se okolo frekvence 868 MHz. Nastavitelné parametry mo-
dulace predstavuji: sitka pasma, ¢initel rozprostieni a rychlost kédovani. Zvyseni
hodnoty SF zapricini delsi dosah, soucasné vsak i zvyseni spotieby vysilactho prv-
ku. LoRa réamec se skldda z preambule, volitelné hlavicky, datové ¢asti (payload)
a nepovinného kontrolniho soué¢tu (CRC). Maximélni prendsend velikost payloadu
predstavuje 255 bajtt.

Nad fyzickou LoRa vrstvou je postaven sitovy protokol podvrstvy MAC — Lo-
RaWAN. LoRaWAN vyuziva nejcastéji topologie hvézda, prvky sité tvori koncova
zatizeni (napf. typicky bateriové napédjend méftici zatfizeni) komunikujici s branami
pomoci LoRa modulace, brany slouzici k predavani ptijatych dat z koncovych zari-
zeni sifovému serveru a samotny sitovy server zabezpecujici spravu sité. Pro spravu
a interpretaci dat se vyuziva aplikac¢nich serveri. LoORaWAN disponuje dvéma trov-
némi zabezpeceni — sifovou a aplikacni, vyuzivajici standard AES-128. Zastresujici
organizaci pro standardizaci a spravu tvori Lora Alliance. Pokryti siti LoRaWAN na
tizemi CR zajistuji Ceské radiokomunikace, alternativu predstavuji tzv. komunitni
sité — napr. The Things Network (TTN). Vyuzivani sit¢ LoRaWAN piinasi oproti
podminkam pro fyzickou LoRa vrstvu [10] dalsi omezeni, které je tieba uvazit.

Koncova zarizeni mohou pracovat v jednom ze tii rezimi dle definovanych trid:

o Trida A — Umoznuje obousmérnou komunikaci, koncové zatizeni vysle spravu,
dale ¢eka na piijem odpovédi z brany, vhodny rezim napf. pro sbér dat.

o Trida B — Rozsituje tridu A, koncova zafizeni oteviraji dalsi prijimaci okna
v naplanovanych intervalech.

o Trida C — Koncova zafizeni maji mimo dobu vysilani trvale oteviend prijimaci
okna, dochdzi zde vSak k vySsi spotiebé energie. [11, 12, 13]
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3.3.3 Sigfox

Sigfox je sit vyvinuta francouzskou spolecnosti patrici do skupiny LPWAN zalozena
na topologii hvézda, s dlouhym dosahem, vhodna pro vyuziti v IoT. Bezdratova
modulace vyuziva bezlicenéni pasma, v Evropé konkrétné na frekvenci 868 MHz,
v USA pak na 906 MHz. Velikost payloadu pro uplnik zpravy je maximalné 12 baj-
tu, pro downlink pak 8 bajti. Rychlost prenosu je 100 bit/s nebo 600 bit/s pri
sitce pasma 100 Hz. Denni omezeni predstavuje 144 zprav, respektive 140 zprav pro
uplink a 4 pro downlink. Kazdé koncové zarizeni je identifikovano pomoci jedinec¢né-
ho 32bitového identifikatoru (Device ID). Data vysland koncovymi zafizenimi jsou
prijata nékterou z dosazitelnych zakladnich stanic a nasledné odeslana do cloudu
Sigfox, z ného? je jiz mozné data ziskavat k dalsimu zpracovani. V Ceské republice
je tato technologie provozovana operatorem SimpleCell vyuzivajicim infrastruktury
spolecnosti T-Mobile. Siti je v soucasné dobé (2022) v CR pokryto 96 % populace.
[14, 15, 16]

3.3.4 NB-loT

NB-IoT (Narrow Band Internet of Things) je tzkopdsmova sit rovnéz patiici do
skupiny LPWAN vyuzivajici licencovaného pasma LTE, z¢asti vyhrazeného pro IoT
zarizeni. Odpada tak nutnost budovani nové infrastruktury — vyhrazeni pasma je
provedeno pomoci softwarové upravy jiz existujicich vysilacich stanic pro celular-
ni sit, coz predstavuje zna¢ny rozdil oproti sitim LoRa a Sigfox. NB-IoT vyuziva
sitku pasma 180 kHz. Kazdé koncové zatizeni musi byt vybaveno SIM kartou, pfi-
padné eSIM. Sit NB-IoT je v CR provozovana zejména operatorem Vodafone na
frekvenénim pasmu B20 (pro uplink 832-862 MHz a 791-821 MHz pro downlink).
Dle operétora je venkovnim signalem pokryto 100 % tizemi CR. [16, 17, 18]

LoRaWAN Sigfox NB-IoT
832-862 MHz
(uplink),
Frekvence (pro EU) 868 MHz 868 MHz 701821 My
(downlink)
Pfenosova rychlost 0,3-50 kb/s 100/600 b/s az 200 kb/s
Sitka pasma 125/ 1312(;/ o0 100 Hz 180 kHz

Maximalni délka 12 B (uplink),

uziteénych dat 242 B : 1600 B
v paketu (payload) 8 B (downlink)
Dosah Ve Yolne az 15 km az 50 km az 20 km
krajiné
Provozovatel v CR CRA SimpleCell Vodafone, O,

Tabulka 3.1: Porovnani komunikacnich technologii kategorie LPWAN
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Obrazek 3.1: Porovnani bezdratovych komunikac¢nich technologii [19]

3.41 HTTP

HTTP (HyperText Transfer Protocol) je protokol aplika¢ni vrstvy zaloZeny na prin-
cipu pozadavek-odpovéd (klient-server). Protokol prosel za dobu své existence vyvo-
jem, pricemz jeho nejnovéjsi verze je HTTP/3. Slouzi ke komunikaci mezi klientem
a serverem, kdy klient vysila pozadavky a server na né poskytuje odpovédi. Jedna
se o bezestavovy protokol, server si tedy neuchovava informace o predchozich poza-
davcich. HTTP zpravy obsahuji hlavicku nesouci informace o odesilateli a zptisobu
komunikace s ptijemcem. Nejznaméjsi dotazovaci metody zahrnuji: GET, POST
a PUT. HTTP vyuziva spolehlivy protokol transportni vrstvy — TCP na portu 80,
jeho verze zabezpecend pomoci TLS/SSL protokolu (HTTPS) vyuziva port TCP
443. 20]

342 MQTT

MQTT (Message Queue Telemetry Transport) je jednoduchy a nenarocny otevre-
ny protokol aplika¢ni vrstvy ptvodné vyvinuty spole¢nosti IBM, v soucasné dobé
standardizovan OASIS zalozeny na principu publish-subscribe. Je tak oproti HT'TP
vhodnéjsi pro prenos telemetrickych dat — napt. v IoT, k ¢emuz je s vyhodou hoj-
né vyuzivan. Protokol je bézné pouzivan pro predavani zprav mezi klienty, kteri
mohou byt poskytovatelé zprav (publisher) nebo odbératelé (subscriber). Kazdy
z klientt muize predstavovat roli poskytovatele i odbératele zprav soucasné. O smé-
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rovani a predavani zprav mezi klienty se stara centralni bod — broker. Pro identifi-
kaci klientti se pouziva tzv. témat (topics) v hierarchickém usporddani oddélenym
lomitkami, pficemz je pouzito kédovani UTF-8 — napf. budova/mistnost/senzor.
Pro subscribera neni stézejni adresa publishera, nybrz komunikacni adresa brokera.
Struktura obsahu zpréav neni jednoznacné definovana, nejcastéji je vsak vyuzivan

format JSON/BSON. MQTT protokol definuje t¥i trovné kvality sluzeb (QoS):

o QoS 0: At most once — také oznacovano jako ,Fire and forget — nejrychlejsi
uroven, publisher posila brokeru zpravu pouze jednou bez potvrzeni, nedochazi
ke kontrole doruceni zpravy.

o QoS 1: At least once — dochézi ke ovérovani doruceni zpravy brokerovi, zprava
je dorucena alespon jednou, pokud neni piijemcem potvrzeno prijeti zpravy,
muze vsak dojit k opakovanému odeslani zpravy.

o QoS 2: Exactly once — nejpomalejsi troven, podobné jako u QoS 1 + kontrola
ovéreni, zprava je dorucena vzdy pravé jednou.

MQTT protokol vyuziva v rdmci transportni vrstvy TCP protokolu, na portu:

o 1883 — Nesifrovany prenos.
« 8883 - Sifrovany ptenos pomoci TLS/SSL protokolu.

« 8884 — Sifrovany pienos + certifikdt klienta (klient se musi prokézat certifiké-
tem vydanym brokerem). [21]

3.4.3 AMQP

Advanced Message Queuing Protocol (AMQP) je otevieny protokol aplikaéni vrstvy
ptvodné vyvinuty pro podnikovy sektor, nicméné v dnesni dobé nachazi uplatnéni
i v oblasti [oT. Jedné se o vrstveny protokol, ¢imz je umoznéna jeho rozsiritelnost.
Protokol umoziuje mimo jiné vyuzivat model publish/subscribe. Verze AMQP 1.0
byla standardizovana OASIS a ISO/IEC. Protokol stejné jako u MQTT rovnéz po-
skytuje tii Grovné kvality sluzeb (QoS). Oproti MQTT se vyznacuje vétsim mnoz-
stvim vzoru zasilani zprav, vyzaduje vsak vétsi sitku pasma. AQMP vyuziva port
TCP 5672 a 5671 v pripadé pouziti zabezpecené verze protokolu — AMQPS pomoci
TLS/SSL. [22]

3.4.4 TDS

Tabular Data Stream (TDS) je protokol aplikaéni vrstvy urc¢eny ke komunikaci mezi
klientem a databazovym serverem. Klient po autorizaci odesle pozadavek ve formé
SQL dotazu vlozeného do datové ¢asti TDS paketu na server, na serveru je pozadavek
vykonan a odpovéd s vysledkem je navracena zpét klientovi. Protokol je vyuzivan
napt. pro komunikaci s Microsoft SQL Serverem. Protokol TDS vyuziva Sifrovani
TLS/SSL, TCP port 1433. [23]
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4 Prostredky pro vyvoj

4.1 Mikrokontroléry a vyvojové desky

P1i vybéru vyvojové desky s mikrokontrolérem pouzité v praktické ¢asti prace bylo
tfeba nejprve uvazit pozadované hardwarové vybaveni véetné periferii mikrokontro-
léru a déle zejména zahrnuté obvody pro bezdratovou komunikaci.

Po prizkumu existujicich vyvojovych desek byla pro potfeby praktické casti
préce zvolena deska Heltec WiFi LoRa 32 (V2.1) splnujici veskeré pozadavky.

4.1.1 Heltec WiFi LoRa 32 (V2.1)

Vyvojova deska WiFi LoRa 32 (V2.1) od spolecnosti Heltec Automation je zalozena
na dvoujadrovém 32bitovém mikrokontroléru ESP32 od vyrobce Espressif Systems,
pracujicim na frekvenci az 240 MHz, zahrnujicim zejména technologie WiFi a Blu-
etooth/Bluetooth Low Energy. Cip pracuje s 3,3V logikou, umoziiuje piechod do
nekteré z nékolika trovni tisporného rezimu a vyrazné tak minimalizovat jeho ener-
getickou narocnost v necinnosti. [24]

Obrazek 4.1: Vyvojova deska Heltec WiFi LoRa 32 (V2.1) [25]
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Technicka specifikace vyvojové desky Heltec WiFi LoRa 32 (V2.1)
Vyvojova deska zahrnuje tuto hardwarovou vybavu a periferie:

o 3 x UART,

e 2 x SPI (frekvence az 80 MHz),

e 2 x I*C (frekvence az 5 MHz),

o 1 x I%S,

e 18 x 12bitovy AD pfevodnik,

o 2 x 8bitovy DA prevodnik,

22 x GPIO,
¢ 2 x GPL

Dale je deska osazena obvodem bezdratové IoT technologie LoRa: SX1276 od spo-
le¢nosti Semtech uréenym pro frekvenci 868 MHz. Na desce se rovnéz nachazi 0,96
OLED displej s rozliSenim 128 x64 bodt Fizeny pomoci sbérnice I?C. Pro snadné
nahravani programu do mikrokontroléru je deska osazena micro USB konektorem.

Vzhledem k pritomnosti obvodu SX1276 a OLED displeje na desce a jejich pro-
pojeni s mikrokontrolérem ESP32 jsou nékteré piny desky vyhrazeny pro tyto kom-
ponenty a oproti samotnému mikrokontroléru je neni mozné pouzit pro jiné ucely.

Napajeni muze byt realizovano nékolika zptisoby, z nichz nejvhodnéjsi pro na-
pajeni akumuldtorem je vyrobcem osazeny JST SH1.25-2 konektor, pfimo navrzeny
pro pripojeni lithiového akumulatoru. Pritomny integrovany obvod TP4054 zajistuje
battery management desky, zejména tidi pritbéh nabijeni lithiového akumuldtoru.
Limitujici je zde vSak maximalni hodnota napéti prividénd na pin ,,5V* rovna 6 V,
coz v pripadé bézné vyrabénych 6V fotovoltaickych panelii je hodnota prilis nizka,
fizeni napajeni musi byt tedy feseno jinym zptsobem. Hodnota proudu odebiraného
vyvojovou deskou v pripadé provozu jako Wi-Fi AP je dle vyrobce rovna 135 mA,
pti LoRa vysilani (15 dB) 110 mA a v pripadé deep sleep médu pak 800 pA.

Vyrobce pro své desky dodava knihovny, které je mozné importovat napt. do
prostredi Arduino IDE nebo do rozsiteni prostredi Visual Studio Code — PlatformlIO.
[25, 26, 27]

Pro komunikaci pomoci technologie LoRa je nutné pripojit k desce anténu po-
moci integrovaného u.FL (IPEX) konektoru — at uz zakladni spirdlovou dodavanou
spole¢né s deskou nebo jinou s odpovidajicimi vhodnymi parametry. Vétsi typy an-
tén je treba pripojit pomoci tzv. pigtailu, ktery tvori redukci mezi u.FL konektorem
a SMA/RSMA konektorem, pripadné N konektorem.
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4.1.2 Raspberry Pi

Raspberry Pi je jednodeskovy pocitac¢ zalozeny na 64bitovém procesoru rodiny ARM,
umoznujici provoz zejména nékteré z kompatibilnich distribuci Linuxu. Oficidlnim
operacnim systémem je linuxova distribuce Raspberry Pi OS. Deska mimo béznych
rozhrani pouzivanych v osobnich pocitacich disponuje také GPIO piny pro pripojeni
dalsich periferii, napt. senzorti. Raspberry Pi je vyrabéno ve vice form-factorech,
z nichz nejbéznéjsi je deska osazend konektory, nicméné existuje i napt. deska pro
zapouzdfené aplikace — Compute Module. Souc¢asny model (2022) Raspberry Pi 4
je jiz osazen komponenty dosahujici Grovné zakladniho osobniho pocitace. [28, 29|

Choice of RAM
(26B][4GB] [8GB]

More powerful
processor

g GIGABIT
ETHERNET
MICRO HDMI PORTS ‘\ UsB 3

Supporting 2 x 4K displays UsB 2

Obréazek 4.2: Raspberry Pi 4 Model B [29]

4.1.3 Komunikacni sbérnice

UART

UART (Universal Asynchronous Receiver-Transmitter) je asynchronni sériova sbér-
nice umoznujici provoz v rezimu simplex, half duplex i full duplex. K prenosu je
zapotiebi dvou vodi¢u zapojenych kifzem mezi piny RX (Receive) a TX (Transmit).
Vzhledem k tomu, Ze se jednd o asynchronni sbérnici, kdy neni prenasen hodinovy
signal, je tfeba na obou zafizenich ucastnicich se komunikace nastavit hodnotu pre-
nosové rychlosti (Baud rate), kterd se musi na obou zafizenich shodovat. Prendseny
UART ramec se sklada ze start bitu, stop bitu, datovych bit a pfipadné paritniho
bitu. Velikost pfenasenych dat se pohybuje mezi 5 a 9 bity, v pfipadé vyuziti parity
je maximalni délka dat 8 biti. [30]
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1-wire

1-wire je asynchronni sériova sbérnice umoznujici komunikaci pomoci pouze dvou
vodici (datového vodice, pomoci kterého lze prenaset i napéjeni pripojenych zatizeni
— napf. senzort, a vodi¢e pro uzemnéni). Shérnice se sklad4 z fidictho obvodu (mas-
ter) a pripojenych podfizenych zafizeni (slaves), umoznuje obousmérnou komunikaci
v rezimu half-duplex. Kazdé zarizeni typu slave ma pridéleny 64bitovy identifika-
tor, ktery je pouzivan jako adresa. Sbérnice se vyznacuje schopnosti komunikace
i v pripad¢ delsi vzdalenosti vedeni. [31]

12C

I?C (Inter-Integrated Circuit) je synchronni sériovd sbérnice vyuzivajici dvou vodi-
¢u — SDA (Serial data) a SCL (Serial clock). Oproti UART je tedy spole¢né s daty
prenasen i hodinovy signal. Sbérnice je zaloZena na principu master-slave, kdy jeden
z integrovanych obvodi — master (nejcastéji mikroprocesor) generuje hodinovy sig-
nal a ¥{di ostatni zafizeni v rezimu slave. [?C umoziuje provoz pouze v half-duplex
rezimu. Kazdé zafizeni je identifikovino pomoci nejcastéji 7bitové (méné ¢asto 10bi-
tové) adresy, diky niZ je mozné urcit zafizeni, se kterym ma master komunikovat.
V pripadé Tbitové adresace je teoreticky mozné na sbérnici pripojit az 128 zarizeni.
Prenasend zprava se skladd z adresniho ramce (7 bit), bitu RW (oznacujici zda bu-
de master provadét vysilani ¢ prijem dat) a jednoho nebo vice 8bitovych datovych
rameu. [32, 33

SPI

SPI (Serial Peripheral Interface) je synchronni sériova sbérnice zalozend na princi-
pu master-slave vyuzivajici ¢tyt vodi¢ti. Master generuje hodinovy signal, ktery je
rozvadén naptic¢ vsemi uzly pomoci vodice SCK. SPI vyuziva dvou datovych vodict
MISO (Master In, Slave Out) a MOSI (Master Out, Slave In), umoznuje tak pra-
covat i v rezimu full-duplex, oproti sbérnici I?C umoziiuje SPI pracovat ve vyssich
prenosovych rychlostech. Hodinovy signal je prenasen pomoci vodice SCLK, vodic¢
CS (Chip select) slouzi zafizeni typu master k vybéru daného zafizeni typu slave.
[34, 35]

4.2.1 Senzor teploty a vlhkosti vzduchu DHT22

Ptesny, z vyroby kalibrovany senzor DHT22/AM2302, stejné jako podobny ale méné
presny senzor DHT11, se sklada z termistoru NTC pro méreni teploty a kapacitni-
ho ¢idla vlhkosti. Rozsah méreni teploty senzoru je -40 az +80 °C, rozsah méfeni
vlhkosti pak 0 az 99,9 %. Senzor pracuje na vzorkovaci frekvenci 0,5 Hz, rozestup
mezi méfenimi musi byt tedy minimalné 2 s. Komunikace mezi senzorem a mikro-
kontrolérem je realizovana pomoci proprietarni sbérnice 1-wire, kdy jsou hodnoty
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z obou c¢idel pomoci integrovaného mikrokontroléru v pouzdie senzoru prevadény
do binarni podoby. Kazdé méreni predstavuje 40 bitd prenasenych po sbérnici ve
slozeni: 16 b vlhkost + 16 b teplota + 8 b kontrolni soucet (parita). [36]

DHT22
Teplota \ Relativni vlhkost
Napdjeci napéti 3,355V
MGéfici rozsah —40-80 °C 0-99,9 %RH
Rozliseni 0,1 °C 0,1 %RH
Presnost +0,5 °C +2 %RH
Zpusob komunikace Proprietarni 1-wire

Tabulka 4.1: Parametry senzoru DHT22

4.2.2 Senzor atmosférického tlaku a teploty BMP280

Piezo-rezistivni senzor BMP280 vyvinuty spolecnosti Bosch Sensortec umoznuje vel-
mi presné méreni absolutniho atmosférického tlaku. Dale senzor umoznuje méreni
teploty, které vsak nedosahuje takové presnosti jako pti méreni tlaku. Komunikace
s mikrokontrolérem je moZné pomoci sbérnice I?C na adrese 0x76, alternativné i na
0x77. RovnéZ je podporovana komunikace pomoci sbérnice SPI. [37]

BMP280
Teplota \ Atmosféricky tlak
Napéjeci napéti 1,71-36 V
Meérici rozsah —40-85 °C 300-1100 hPa
Rozliseni 0,16 Pa 0,01 °C
Presnost 40,12 hPa +0.,5 °C
Zpusob komunikace I°C, SPI

Tabulka 4.2: Parametry senzoru BMP280

(a) Senzor teploty a vlhkosti (b) Senzor atmosférického
DHT22 tlaku a teploty BMP280

Obréazek 4.3: Senzory DHT22 a BMP280 [38§]
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4.2.3 Senzor intenzity osvétleni BH1750

Senzor intenzity osvétleni BH1750 umistény na modulu je tvoren zejména fotodiodou
a dalsimi komponenty slouzicimi ke zpracovani namérené hodnoty. Proud prochaze-
jici fotodiodou je pomoci operac¢niho zesilovace prevadén na napéti a tato hodnota
je nasledné pomoci AD prevodniku prevadéna do binarni podoby. Senzor umoznuje
pracovat ve tfech moédech lisicich se presnosti a délkou doby méreni. Komunikace
senzoru s mikrokontrolérem je realizovdna pomoci pfipojeni na sbérnici I12C, kdy je
mozné zvolit jednu ze dvou adres: vychozi 0x23 nebo 0xbc v pripadé privedeného
napéti > (0,7 x VCC) na pin ADD. Vystupem senzoru je 16bitova hodnota intenzity
osvétleni primo v jednotkéch lux. [39]

BH1750
Napajeci napéti 2,4-3,6 V
Meéfici rozsah 0-65535 Ix
RozliSeni 051lx /11x /41x
Doba méfeni 120 ms / 120 ms / 16 ms
Zpusob komunikace I°C

Tabulka 4.3: Parametry senzoru BH1750

4.2.4 Senzor intenzity UV zareni ML8511

Senzor ML8511 je zalozen na fotodiodé citlivé na UV zareni o vinové délce 280—
390 nm, coz pokryva vétsinu UVA a ¢ast UVB spektra. Pomoci integrovaného ope-
racniho zesilovace je proud prochéazejici fotodiodou preveden na napéti, které je
nasledné mozné privést na vstup AD prevodniku a urcit tak dle vyrobcem stanove-
né charakteristiky intenzitu UV zafeni. Aby bylo mozné zarucit pfesnost méfeni, je
treba k senzoru pripojit napétovou referenci 3,3 V. Na vstupy AD prevodniku jsou
tedy privedeny dva analogové signdly — reference 3,3 V a vystupni napéti ,OUT*,
ze kterych se vypoctem v programu urcuje hodnota intenzity UV zéfen{ v mW /cm?.
40

ML8511
Napajeci napéti 2,7-3,6 V
Meéfici rozsah 0-15 mW /cm?
Zpusob komunikace | 2 x analogovy signél

Tabulka 4.4: Parametry senzoru ML8511
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(a) Senzor intenzity osvétleni (b) Senzor intenzity UV zéafeni
BH1750 ML8&511

Obrézek 4.4: Senzory BH1750 a ML8511 [38]

4.2.5 Senzor vlhkosti pudy HD-38

Jedna se o rezistivni senzor vlhkosti ptudy, ktery se oproti ostatnim typum vyznacuje
zejména nerezovymi elektrodami, které by mély vyrazné méné podléhat korozi vli-
vem probihajici elektrolyzy pfi méfeni. Snimaci ¢ast (elektrody umisténé do pudy)
je pomoci dvojlinky a konektoru pripojena k dodavané DPS osazené zejména kom-
paratorem LM393 poskytujicim na zakladé vodivosti digitalni vystup, pricemz je
pomoci potenciometru mozné nastavit prahovou hodnotu. Senzor rovnéz poskytuje
analogovy napétovy vystup.

Pro urceni vypovidajici hodnoty vlhkosti ptidy bylo treba nejprve provést meé-
feni a ziskat hodnotu z AD prevodniku pti zcela nevodivém stavu (ve vzduchu)
a poté pii zcela vodivém stavu (ponofeni ve vodé). Tyto hodnoty byly nasledné po-
uzity v programu jako vstupni parametry funkce, ktera vraci hodnotu vlhkosti ptdy
v procentech.

4.2.6 Anemometr WH-SP-WS01

Miskovy mechanicky anemometr WH-SP-WS01 je zalozen na principu jazyckového
spinace spinaného pomoci magnetu umisténého na rotoru anemometru. Dle datového
listu anemometru vitr o rychlosti 2,4 km/h (0,67 m/s) odpovidd jednomu sepnuti
spinace za sekundu. Anemometr je pripojen kabelem pomoci konektoru RJ11 do
zasuvky umisténé ve spodni Casti senzoru smeéru vétru. [41]

4.2.7 Senzor sméru vétru WH-SP-WD

Senzor pro urcovani sméru vétru WH-SP-WD je zalozen na principu 8 jazyckovych
spinaci spinanych dle natoceni smérovky, uréeni sméru probiha za pomoci principu
napétového délice — je treba zapojit dalsi rezistor o vyrobcem doporucené hodnoté
odporu 10 k2. Kazdy smér odpovida dané hodnoté odporu a nasledné je urcen po-
moci hodnoty napéti na vstupu AD prevodniku. Vzhledem k tomu, ze konstrukce
senzoru umoznuje sepnout 2 jazyckové spinace najednou paralelné, je mozné takto
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urcit 16 hodnot sméru vétru. RozliSeni senzoru je tedy 22,5°. Pfipojeni s mikro-
kontrolérem je realizovano pomoci ¢tytvodicového telefonniho kabelu s konektorem
RJ11, pricemz dva vnitini vodice slouzi k pripojeni anemometru. [41]

S ohledem na fakt, ze vystupem senzoru je analogova hodnota, bylo treba vypo-
¢itat hodnoty napéti pro jednotlivé sméry. Vzhledem k predpoklddanym odchylkam
namérenych hodnot AD prevodnikem, byla teoretickd hodnota napéti pro kazdy
smér rozsitena o 3 % v kladném i zadporném sméru a tyto hodnoty byly pouzity
v programu. V tabulce 4.5 jsou uvedeny hodnoty napéti pro kazdy smeér pro napéti
Vin = 3,3 VaRy =10 k.

— Pl il
| r’ ,,/ A
\”

(b) Senzor sméru vétru

(a) Anemometr WH-SP-WS01 WH-SP-WD

Obrazek 4.5: Anemometr WH-SP-WS01 a senzor sméru vétru WH-SP-WD [38]
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Obrazek 4.6: Schéma vnitintho zapojeni senzoru sméru vétru [41]
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Svetova Teoretické
Azimut [°] Odpor [2] vystupni napéti
strana
V]

S 0 33k 2533
SSV 22,5 6,57k 1308
SV 45 8.2k 1487
VSV 67,5 891 270
\Y% 90 1k 300
VIV 12,5 688 212
JV 135 2,2k 595
JIV 157,5 1,41k 408

J 180 3,9k 926
JJZ 202,5 3,14k 789
JZ 225 16k 2031
737 2475 14,12k 1932

Z 270 120k 3046
757 202.5 42,12k 2667
SZ 315 64,9k 2859
SSZ 337,5 21,88k 2265

Tabulka 4.5: Hodnoty odporu a teoretického napéti na AD prevodniku pro
jednotlivé svétové strany

4.2.8 Srazkomér MS-WH-SP-RG

Srazkomér MS-WH-SP-RG je clunkového typu, zalozeny na preklopitelném dvou-
miskovém ¢lunku s magnetem a jazyckovém spinaci, ktery je vlivem priblizeni mag-
netu pri preklopeni ¢lunku sepnut. Dle katalogového listu vyrobce jedno preklopeni
¢lunku predstavuje 0,2794 mm srazek. [41]

Tato hodnota byla pro zaruceni presnosti méreni ovérena jednoduchym pokusem,
kdy pomoci injekéni stitkacky byl zjistén skuteény objem vody nutny pro preklope-
ni ¢lunku a déle pomoci vztahu (objem/plocha) byla vypoctena skutecnd hodnota
vysky vodniho sloupce v mm. Pokusem bylo zjisténo, ze hodnota udavana vyrobcem
odpovida skutecnosti a byla nasledné pouzita v programu.

4.3.1 Externi AD prevodnik ADS1115

Jedna se o presny 16bitovy integracni AD prevodnik typu sigma-delta s integro-
vanou napétovou referenci, ¢tyfmi samostatnymi kanaly, které mohou byt rovnéz
pouzity jako dva diferenc¢ni. Déle je obvod vybaven zesilovacem s programovatelnym
zesilenim (PGA) a digitdlnim komparatorem. P¥ipojuje se pomoci sbérnice 1>C, kdy
je mozné zvolit jednu ze CtyT ruznych adres v rozsahu 0x48-0x4B. [42]
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Obréazek 4.7: Srazkomér MS-WH-SP-RG [38]

4.3.2 Modul realného ¢asu DS3231

DS3231 je velmi presny obvod realného casu s teplotné kompenzovanym oscilatorem
a krystalem. Do modulu je mozné vlozit knoflikovou baterii, kterd zabezpeci zalohu
nastaveného data a ¢asu v pripadé vypadku napajeni modulu. Vnitini logika obvodu
pocita s riznym poctem dni v mésici i s prestupnymi roky. Pro pripojeni modulu
k mikrokontroléru se vyuziva sbérnice I?C s moznosti volby adresy, z nichZ vychozi
je 0x57. [43]

(a) Modul AD prevodniku
ADS1115 (b) Modul redlného casu DS3231

Obrazek 4.8: Modul AD prevodniku ADS1115 a RTC modul DS3231 [3§]
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Cloud computing ptredstavuje v dnesni dobé casto sklonovany pojem reprezentujici
umoznéni provozu sluzeb jako vypocetnich zdroji, virtudlnich pocitach, tlozist dat,
databazi apod. na serverech poskytovatele bez nutnosti provozu vlastnich hardwa-
rovych a softwarovych prostredki. Zakaznik si sluzby pronajima a pristupuje k nim
prostfednictvim Internetu. Bézné se vrstvy cloud computingu déli na infrastruktu-
ru jako sluzba (Infrastructure as a Service, laaS), platformu jako sluzba (Platform
as a Service, PaaS) a software jako sluzba (Software as a Service, SaaS) Na tr-
hu existuje nékolik poskytovateli cloudovych sluzeb, z nichz nejznaméjsi a nejvétsi
platformy reprezentuji Amazon Web Services a Microsoft Azure. Velka vyhoda clou-
dovych sluzeb spociva ve skalovatelnosti, kdy si zdkaznik mtze navolit parametry
sluzeb dle aktualnich pozadavki na jejich vyuziti.

4.4.1 Amazon Web Services

Amazon Web Services (AWS) je nejvétsi cloudova plaftorma nabizejici zabezpecené
sluzby zamérené napr. na vypocty, ulozisté, databaze, analyzu dat, strojové uceni,
[oT a dalsi. AWS disponuje datovymi centry umisténymi po celém svété. Platby
za sluzby jsou zalozeny na principu Pay-as-you-go, zédkaznik tedy zaplati jen za to,
co skuteéné vyuzije. AWS nabizi nékolik sluzeb pro oblast internetu véci, z nichz
nejbéznéjsi je sluzba IoT Core.

4.4.2 Microsoft Azure

Platforma Azure provozovana spole¢nosti Microsoft predstavuje globalné rozsirené
reseni nabizejici zabezpecené sluzby pro cloudové vypocty, tlozisté, databaze, webo-
vé aplikace, strojové uceni, [oT a dalsi. Datova centra ma Azure rovnéz rozmisténé
po celém svété, stejné tak vyuziva modelu plateb Pay-as-you-go. Azure nabizi pre-
hledné uzivatelské webové rozhrani a podrobné zpracovanou dokumentaci k jednot-
livym oblastem. Sluzby Microsoft Azure pro oblast internetu véci reprezentuji napf.
[oT Hub a IoT Central.

4.5.1 Visual Studio Code

Visual Studio Code je multiplatformni editor zdrojového kédu s podporou velkého
mnozstvi jazyki pro vyvoj desktopovych i webovych aplikaci. Jeho vyhody spoci-
vajl zejména v pritomnosti naseptavace IntelliSense, moznosti pripojeni ke sluzbé
GitHub a v neposledni fadé moznosti instalace dalsich rozsiteni jako napr. rozsite-
ni PlatformIO pro vyvoj embedded aplikaci podporujici velké mnozstvi vyvojovych
desek vcetné moznosti instalace knihoven, které bylo pouzito v ramci této prace
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k vyvoji softwaru mikrokontroléri. Mimo desktopovou verzi rovnéz existuje varian-
ta VS Code pfistupna piimo z okna webového prohlizece. [44]

4.5.2 Microsoft SQL Server Management Studio

Jedna se o software pro konfiguraci a spravu infrastruktury Microsoft SQL serveru
a SQL databazi. Pomoci nastroje je mozné zaklddat nové tabulky, upravovat jejich
strukturu, sestavovat a provadét SQL dotazy a dalsi operace tykajici se databaze.
[45]

4.5.3 Azure loT explorer

Aplikace Azure IoT explorer umoznuje provadét kontrolu nad zpravami vstupujicimi
do cloudové sluzby Azure IoT Hub. Rovnéz je z aplikace mozné zasilat zpravy na
koncova zarizeni. [46]

4.5.4 KiCad

KiCad je multiplatformni open-source software pro tvorbu schémat elektrickych za-
pojeni a navrh desek plosnych spoji. Software disponuje funkcemi pro kontrolu
spravnosti schématu zapojeni — elektrickych pravidel (ERC) a kontrolou névrho-
vych pravidel (DRC). [47]

4.5.5 Node-RED

Node-RED je graficky vyvojovy nastroj puvodné vytvoreny spolecnosti IBM, ny-
ni je soucasti OpenJS Foundation. Nastroj je zalozen na skriptovacim jazyku Ja-
vaScript, konkrétnéji na prostredi Node.js. Prostredi vyuziva principu fizeni toku
(flow-based), kdy je pomoci zédkladnich stavebnich bloki — uzli (nodes) s definova-
nym ucelem a jejich vzajemného propojeni vytvorena vysledna funkénost. Jedna se
tak o uzitecny nastroj pro vyvoj IoT systému. Node-RED umoznuje praci s protokoly
HTTP, MQTT, websockets i TCP/UDP. Editor obsahuje potifebné uzly pro fizeni
toku dat, rovnéz je mozné vytvorit nové uzly pro specificky ucel ¢i vyuzit vlastni
implementované funkce v jazyce JavaScript. Sada uzli neni vyvojari nastroje ome-
zena, je mozné doinstalovat komunitou vytvorené dalsi uzly pro konkrétni pouziti.
Vytvotrené toky (flows) je mozné exportovat do formatu JSON a néasledné je opét
importovat do prostiedi Node-RED. [48]

Bezlicen¢ni pasma predstavuji frekvenéni rozsahy, na kterych je mozné provozovat
bezdratova zafizeni bez licen¢nich poplatkii. Patfi mezi né napt. pasma ISM vy-
hrazené pro pramyslové, védecké a zdravotnické tucely. Vyuzivani téchto pasem je
regulovdno vieobecnym opravnénim vydanym CTU. [10]
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4.6.1 Technické podminky — limity

CTU deklaruje technické podminky pro jednotlivé frekvenéni pasma. V piipadé
pasma g5 (868,0-868,6 MHz) se dle VO-R/10/07.2021-8 jedné o limit vyzareného
vykonu: 25 mW (14 dBm) a klicovaci pomér': 1 %. [10]

4.6.2 Antény

Znacny podil na dosahu a spolehlivosti prenosu radiovych zarizeni zaujima pouzita
anténa, prestavujici v pripadé pouziti na strané vysilace spotrebic¢ vysokofrekvencéni
energie, v pripadé prijimace poté jako jeji zdroj. Parametry musi vyhovovat pouzi-
tému vysilaci/prijimaci. Z hlediska smérovosti se antény déli na smérové, sektorové
a vSesmérové. Polarizace antény se rozliSuje na horizontalni, vertikalni, pripadné

vvvvvv

Sitka pasma — frekvencni rozsah, pro ktery je anténa urcena.

Zisk antény — pomér intenzity vyzafovani méfené antény v hlavnim sméru
zareni k intenzité idedlni vSesmérové antény. V pripadé, ze je jako referenc¢ni
anténa pouzit ptlvinny dipdl, udava se tato hodnota v jednotce dBd. V ptipadé
pouziti vSesmérového (izotropniho) zafice je hodnota udavéna v jednotce dBi,
pricemz plati vztah:

dBi = dBd + 2,15 (4.1)

Impedance antény — komplexni odpor, skldda se z rezistance a reaktance. Pro
eliminaci odrazu signalu vstupujiciho do antény je treba zajistit co nejshodnéjsi
impedanci antény a pouzitého vedeni.

Vyzatovaci charakteristika — vyjadiuje intenzitu vyzarovani antény do prostoru
v zavislosti na sméru, graficky vyjadrenda diagramem, nejcastéji v polarnich
souradnicich v fezu ve vertikalni nebo horizontalni roviné.

Cinitel odrazu — mira neprizpusobeni vychazejici z poméru odrazené a ptvodni
viny.

Cinitel stojatych vln — pomér impedanci antény a vedeni, v idedlnim pifpa-
dé pri zcela shodnych hodnotdch impedanci je roven 1, coz odpovida 100 %
vykonu preneseného do antény.

Pro méfeni parametri antén se vyuziva vektorového sifového analyzatoru. Nej-

Vv v

v/

SWR diagram — zobrazuje prubéh hodnot ¢initele stojatych vin v zavislosti na
frekvenci.

Kli¢ovaci pomér (duty cycle) udava podil éasu, kdy zaiizeni aktivné vysfld v ramci jakékoliv
jedné hodiny. [10]
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e Smithtiv diagram — zobrazuje impedance v zavislosti na ¢initeli odrazu v kom-
plexni roviné, bod ve stiedu kruznice odpovidd realné impedanci 50 €2 (nulové
induktanci a kapacitanci) a reprezentuje tak bod idedlniho ptizptisobeni. Body
lezici na vodorovné primce neobsahuji reaktancéni slozku. Vodorovna primka
rozdéluje diagram na dvé poloviny — horni polovina: induktivni slozka (kladné
reaktance), dolni polovina: kapacitni slozka (zdporna reaktance). Diagram je
vyuzivan pri prizpusobovani antén. [49, 50]

MikroTik LoRa Antenna kit

Anténa ze sady LoRa Antenna kit od spolecnosti MikroTik je vSesmérova anténa
navrzena pro frekvenci 824-960 MHz se ziskem 6,5 dBi. Anténa je opatfena SMA
female konektorem, k propojeni s vysilacim/prijimacim modulem je mozné pouzit
s anténou dodavany propojovaci koaxialni kabel o délce 1 m. Na obrazku 4.9 je
zobrazen vyzafovaci diagram této antény. [51]

Pro ucely ovéreni parametrii byly pomoci RF analyzatoru Agilent N9912A Fiel-
dFox v bezodrazové komore naméreny SWR a Smithovy diagramy uvedené v piiloze
A2

Namérend hodnota SWR pro tuto anténu, pouzity koaxialni kabel a vystup vysi-
lace, odpovidajici frekvenci 868,0 MHz se pohybovala okolo 1,5, coz je hodnota velmi
prijatelnd a odpovida priblizné 95 % vyuzitého vykonu vysilace. Nejnizsi hodnoty
SWR (<= 1,5) odpovidaly pro frekvenc¢ni rozsah udavany vyrobcem antény.

Obrazek 4.9: Vyzafovaci diagram: MikroTik LoRa Antenna kit [51]
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Navrzeny systém pro sbér dat se skladd z meteorologickych stanic, tvoricich vysilaci
cast, a prijimace slouziciho zaroven jako gateway mezi [oT bezdratovou technolo-
gif a Wi-Fi. Z diavodu planovaného budouciho vyuziti systému — pozorovani vlivu
prosttedi na meteorologické prvky v zavislosti na umisténi stanic bylo rozhodnuto
o vyrobé dvou fyzickych méticich stanic. Dalsi dtivod k vyrobé dvou stanic spocival
v ovéreni funkcénosti systému pro sbér dat z vice nez jedné aktivni stanice a nasled-
nému umoznéni jeho rozsiteni o dalsi stanice.

Hlavni pozadavky na vyslednou funkcénost systému zahrnovaly nésledujici:
e Dlouhy dosah mezi méticimi stanicemi a prijimacem.
o Nezavislost na infrastrukture IoT siti operatort.
o Nezavislost na privodu napdjeni pro meérici stanice.
e Minimalni naklady spojené s provozem systému.
e Moznost vzdéaleného pristupu k naméfenym datim.
Pti navrhu samotnych fyzickych jednotek meteorologickych stanic i jednotky pri-

jimace bylo treba uvazit nékolik faktort podilejicich se na vysledném provedeni
a funkcénosti, zejména:

o Mechanicka konstrukce.

e Vybér vhodné vyvojové desky.

» Kompatibilita senzort s pouzitym mikrokontrolérem.

o Typ bezdratové komunikace a jeji parametry.

o Napajeni.
Pro bezdratovou komunikaci mezi méticimi stanicemi a prijimacem byla vybrana
technologie LoRa — zejména z divodu nabizeného dlouhého dosahu, moznosti vy-

uziti oddélené fyzické vrstvy radia a v neposledni radé také z diavodu dostupnosti
vyvojovych desek zahrnujicich tuto technologii.
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Obrazek 5.1: Blokové schéma navrzeného systému pro sbér dat

Centralni prvek méfici stanice tvori vyvojova deska Heltec WiFi LoRa 32 (V2.1)
umisténa na navrzené desce plosnych spoji, ke které jsou pripojeny senzory meteo-
rologickych veli¢in a dalsi komponenty — externi AD prevodnik ADS1115 a modul
realného c¢asu DS3231.

V instalacni krabici, kde je hlavni ¢ast elektroniky ulozena, se dale nachézi na-
pajeci ¢ast — DPS pro vstup ze solarniho panelu, nabijecka akumulatoru s MPPT
reguldtorem a drzdk akumuldtoru NCR18650B. Mezi akumulator a konektor desky
Heltec WiFi LoRa 32 (V2.1) byla zarazena tavné pojistka 5x20 mm o jmenovitém
proudu 315 mA slouzici k preruseni napajeni, a tedy ochrany desky v pripadé neoce-
kavaného abnormalniho zvyseni proudového odbéru. Veskera odizolovana zakoncéeni
vodi¢l zapojena do svorkovnic byla opatfena lisovacimi dutinkami.

Dalsi separatni DPS pro osazeni senzort se nachazi v radia¢nim stitu, dale v bo-
xu pro senzory fotometrickych a radiometrickych veli¢in. Tyto desky jsou osazené
dutinkovymi listami pro senzory a nasledné slouzi jako redukce mezi sroubovacimi
svorkovnicemi pro vodice.

Pro zajisténi dostatecné dlouhého dosahu bylo u jedné ze stanic pouzito antény
ze sady MikroTik LoRa Antenna kit pripojené k desce pomoci pigtailu tvoriciho
redukeci mezi SMA a u.FL konektorem, jehoz protikus je umistén na desce.

5.2.1 Mechanicka konstrukce

Pro zajisténi odolnosti vii¢i vystavenym povétrnostnim podminkdm bylo pro me-
chanické c¢asti méticich stanic tfeba zvolit vhodné materidly. Jako idedlni se jevil
konstrukéni systém hlinikovych profiltt zabezpecujici vysokou tuhost konstrukce,
ktery byl pro vyrobu kostry stanic pouzit. Délka jednotlivych profili byla volena
tak, aby mezi jednotlivymi senzory byl zachovan dostatecny prostor a nedoslo tak
ke vzajemnému ovlivnéni méreni. Drzak fotovoltaického panelu byl upevnén na sta-
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vitelny kloub umoznujici vhodné nastaveni thlu pro dané ro¢ni obdobi. Vrchni ¢ast
boxu pro senzory fotometrickych a radiometrickych veli¢in byla opattena silikonem
utésnénym laboratornim sklem. Specifické mechanické prvky byly vymodelovany
v programu Autodesk Inventor Professional a nasledné vyrobeny pomoci 3D tis-
ku z materialu PETG, ktery je z dostupnych materidlt vhodnym zastupcem pro
venkovni pouziti.

5.2.2 Umisténi komponent

Pti vybéru boxu pro umisténi DPS a dalsich potfebnych komponent bylo tfeba uva-
zit relativné naroc¢né provozni podminky — zejména byl kladen diiraz na odolnost
vici vniknuti vody do boxu. Z tohoto divodu byla zvolena instalacni krabice s kry-
tim IP65. Propojeni senzorti s DPS bylo realizovino UTP kabelem, kde vzhledem
k dostupnému poctu 8 vodicii v kabelu bylo mozné pripojit dva senzory na jeden ka-
bel. Pouzité kabelové vyvodky se zavitem PGT7 a krytim IP68 zabezpecuji vodotésny
prostup kabeltl do krabice.

Obrazek 5.2: Vnitini usporadani instalacni krabice métici stanice
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5.2.3 Senzorické vybaveni

Vlastni pozadavek pri navrhu meteorologickych stanic spocival v umoznéni mére-
ni Sirstho portfolia meteorologickych veli¢in oproti bézné nabizenym konvencénim
zatizenim pro domaci az poloprofesiondlni pouziti. Bylo tieba zvolit senzory kom-
patibilni s pouzitym mikrokontrolérem z hlediska komunikace i napajectho napéti,
rovnéz s ohledem na presnost méreni. Vycet mérenych veli¢in je relativné rozsah-
Iy, pouzité senzory a zpusob jejich komunikace s mikrokontrolérem jsou uvedeny

v tabulce 5.1. Vlastnosti a parametry jednotlivych senzori jsou popsany v kapitole
4.2.

Meérena velicina Pouzity senzor | Zpisob komunikace
\T/Tlr}:l)li(())ﬁ DHT?22 Proprietarni 1-wire
Atmosféricky tlak BMP280 I°C
Intenzita osvétleni BH1750 I
Intenzita UV zareni ML8511 I°C
Rychlost vétru WH-SP-WS01 Digitalni signdl
Smeér vétru WH-SP-WD Analogovy signal
Uhrn sréazek MS-WH-SP-RG Digitalni signdl
Vlhkost pudy HD-38 Analogovy signél
Napéti akumuldtoru - Analogovy signal
Napéti solarniho panelu — Analogovy signal

Tabulka 5.1: Mérené velic¢iny a senzory pouzité v méricich stanicich

Vzhledem k zjisténi relativné vysoké nepresnosti a fluktuaci hodnot métenych in-
tegrovanym AD prevodnikem mikrokontroléru ESP32, kdy by pfi jeho vyuziti napt.
k méreni sméru vétru dochazelo k nespravné urc¢enym hodnotam, bylo pristoupe-
no k zaclenéni velmi presného ¢tyrkanalového externiho AD prevodniku ADS1115.
V tabulce 5.2 je uvedeno obsazeni jednotlivych kanalit AD prevodniku.

Kanal AD prevodniku Vstupni signal
0 Senzor sméru vétru
1 Senzor intenzity UV zareni — vystup (OUT)
2 Senzor intenzity UV zareni — reference 3,3 V
3 Senzor vlhkosti ptudy

Tabulka 5.2: Obsazeni kanalt externtho AD prevodniku ADS1115

Mimo vyse zminéné ¢tyti vstupy zbyvaly jesté dalsi dva analogové signaly, které
bylo treba zapojit na vstup AD prevodniku — konkrétné se jednalo o vystupy z délicu
napéti uréené k méteni napéti akumulatoru a fotovoltaického panelu. S ohledem na
fakt, ze vSsechny kanaly externiho AD prevodniku byly jiz obsazeny, bylo pro tyto
signaly uzito integrovaného AD prevodniku, nicméné se softwarovou upravou, kdy
byla pouzita vyrobcem mikrokontroléru poskytovana knihovna esp adc_cal, resp.
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jejl funkce zohlednujici nelinearitu prevodniku dle v programu nastavené charakte-
ristiky, ¢imz bylo dosazeno jiz prijatelné presnosti méteni.

5.2.4 Navrh DPS

Pro umisténi soucastek na prvnim prototypu meérici meteorologické stanice byl po-
uzit univerzalni vrtany plosny spoj s normalizovanou rozteci otvori 2,54 mm z ma-
terialu FR4. Jeho vyhody spocivaly v moznosti vyzkouseni vhodného rozmisténi
soucastek na desce a vcelku bezproblémové tpravy zapojeni. Vzhledem k jiz rela-
tivné velkému poctu spojii byla vsak vyroba takovéto desky znacéné casové narocna,
proto po odladéni zapojeni a provedeném testovani s vyhovujicim vysledkem funke-
nosti bylo pro dalsi stanici pristoupeno k navrhu a naslednému zadani vyroby desky
plosnych spojt.

Pro navrh DPS byl pouzit software KiCad 5.1.10, provedeni desky oboustranné.
DPS byla vyrobena z materidlu FR4, subtraktivni technologii na CNC frézce Pro-
toMat od vyrobce LPKF. Kompletni schéma zapojeni a layoutu DPS je uvedeno
v priloze A.3.

Po dokonceni vyroby bylo treba desku osadit odpovidajicimi komponenty.
V tomto ptipadé se jednalo zejména o RJ konektory pro pripojeni senzorti, rezistory
(pull-up/pull-down) a dutinkové listy pro moduly.

5.2.5 Napajeni

Vzhledem k tomu, ze predpokladané dlouhodobé umisténi meéricich stanic je ve ven-
kovnim prostiedi (idedlné na volném prostranstvi), bylo tfeba vyfesit jejich napéjen,
nezavisle na ptrivodu elektrické energie kabelem.

Pro napajeni stanic bylo pouzito Li-Ion akumulatoru LiitoKala NCR18650B o no-
minalni kapacité 3400 mAh. Dobijeni akumulatoru bylo feseno polykrystalickym
fotovoltaickym panelem o nominalnim napéti 6 V a vykonu 3,5 W. Teoreticky ma-
ximalni doddvany proud panelem je tedy roven 583 mA. Pro fizeni nabijeni akumu-
latoru ze solarniho panelu byl do obvodu zarazen modul nabijecky Li-lon akumula-
torti zalozené na integrovaném obvodu CN3791 s integrovanym MPPT regulatorem.
[52] Nabijecka je navrzena pro 6V fotovoltaické panely, pri¢emz umoznuje na vstup
privést az 8 V, jelikoz se predpoklada s vyssim, panelem dodavanym, napétim.

V tabulce 5.3 jsou uvedeny hodnoty odebiraného proudu mérici stanici v zavis-
losti na rezimu stanice.

Rezim Odebirany proud [mA] | Doba trvéni [s]
Méfeni 50 10
Odesilani LoRa paketu 170 0,6
Deep sleep mod 2 290

Tabulka 5.3: Hodnoty proudu odebiraného stanici pro jednotlivé rezimy

'Hodnota doby trvani vysilani se mtiZze mirné lisit v zavislosti na délce odesilaného Fetézce.
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Zapojeni fotovoltaického panelu, ochrana proti prepéti

7, dtvodu potieby potlaceni pripadnych napéfovych spicek vyskytlych na vystupu
ze solarniho panelu, a zabranéni jejich vyskytu na vstup obvodu regulatoru, byla do
obvodu zafazena jednosmérna TVS dioda (transil) PEKE8V2A o jmenovitém napé-
ti 8,2 V. Hodnota jmenovitého napéti transilu byla zvolena s ohledem na zamezeni
nezadoucich napétovych spicek a pripadného prepéti presahujici povolenou mez na-
bijecky, ale zaroven i s ohledem na vyuziti plného potencialu fotovoltaického panelu
ve formé dodavaného maximéalniho napéti. Déale byla v obvodu vyuzita Schottky-
ho dioda 1N5819 zabranujici nezddoucimu toku energie z akumulatoru do solarniho
panelu.

sc1
Solar_Cell

Z,
I

D1
PEKEBV2A
—>— F1
315 mA

CH1 —,—0—51
PANEL+ BATT+ VBAT
“—

D2
1N5819

\VA

+ BT1
CN3791 MPPT Charger =" Li—lon Heltec WiFi LoRa 32 |DB1
GND GND

NCR186508

GND

Obréazek 5.3: Schéma zapojeni napdjeci ¢asti mérici stanice

Vysledek testovani napajeni

Zarizeni byla testovdna i v zimnich mésicich (od prosince 2021) a pri méfeni a ode-
silani zprav v intervalu 5 min nebyl zaznamenén pokles tirovné nabiti akumuldtoru
blizici se minimalni potfebné hodnoté — tdroven nabiti se pohybovala vzdy v horni
poloviné. Dosazeno toho bylo pravdépodobné diky vyuziti rezimu hlubokého span-
ku mikrokontroléru, kdy se celkovy proudovy odbér stanice pohyboval okolo 2 mA,
dale dostatecné dimenzovanym fotovoltaickym panelem a také vhodné zvolenym
intervalem mezi mérenimi.

5.2.6 Méreni napéti

Aby bylo mozné provadét méreni napéti na vystupu ze solarniho panelu a nasledné
umoznit pozorovani korelace se zménou napéti akumulatoru vlivem dobijeni solar-
nim panelem, bylo tfeba navrhnout vhodné zapojeni. Vzhledem k tomu, ze AD pre-
vodnik mikrokontroléru ESP32 umoznuje na jeho vstupy privést maximélni napéti
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3,3 V a vystupni napéti solarniho panelu je vyssi (nomindlné 6 V), bylo tfeba ptiva-
déné napéti ve zndmém pomeéru snizit. Vhodné feseni v tomto pripadé predstavovalo
pouziti napétového délice ve vypocteném pomeéru:

Ui Ry
-t - M 5.1
7, s (5.1)
R+ R
U = U,- ot fy (5.2)
Ry
100 - 10® + 68 - 103
— . =81 ,
U, 3,3 10 8,15V (5.3)

Jelikoz specifikace solarniho panelu udava maximalni napéti naprazdno vyssi nez
6 V, coz se potvrdilo i béhem testovani, byl tento fakt uvazen pfi navrhu napétového
délice, ¢cimz se umoznilo mérit i vyssi hodnoty napéti a zejména se eliminovalo riziko
poskozeni vstupu AD prevodniku. Déli¢ byl navrzen tak, aby napéti 3,3 V privedené
na AD prevodnik odpovidalo cca 8,15 V vstupniho napéti. Hodnoty odporu rezistort
byly zvoleny: R; = 100 k2 a Ry = 68 k{2 s ohledem na eliminaci nevyzadanych ztrat
vzniklych prichodem napétovym délicem, ale zaroven aby nebyla ovlivnéna hodnota
meéreného napéti privedenim na vstup AD prevodniku.

Ackoli ze samotného méreni napéti neni mozné urcit vykon dodavany solarnim
panelem, byla vsak poskytnuta smérodatna informace o stavu dobijeni. Do budouc-
na by se zapojeni mohlo rozsitit o boc¢nik s operacnim zesilovacem a mérit tak
i prochazejici proud.

Meéreni napéti akumulatoru probihé obdobné, pouze nebylo tfeba pridavat exter-
ni déli¢ napéti, jelikoz vyvojova deska je pro tento tcel piimo vybavena integrovanym
délicem, jehoZ vystup je vyrobcem pripojen na vstup AD prevodniku. [26, 27]

Prijimaci ¢ast je rovnéz zalozena na desce Heltec WiFi LoRa 32 (V2.1) s pfipoje-
nou anténou ze sady MikroTik LoRa Antenna kit. Pro umisténi komponent bylo
stejné jako u méricich stanic zvoleno instala¢ni krabice s krytim IP65 a kabelovych
vyvodek se zavitem PG7, kde skrz jednu prochazi pigtail k anténé, druha z nich slou-
71 k prachodu FTP kabelu, pomoci kterého je zatizeni jednak napajeno a zaroven
pomoci zapojenych dvou datovych vodi¢ti je mozné nahravat do mikrokontroléru
program. Soucastky byly umistény na desku univerzalniho plosného spoje, vodice
byly ptipojeny pomoci sroubovacich svorkovnic.

Prijimaci ¢ast je napajena pomoci 5V USB adaptéru, prumérnad spotieba se
pohybuje okolo 100 mA, coz pri napéti 5 V odpovida prikonu 0,5 W. I pres trvale
napajené zatizeni je tedy spotieba elektrické energie minimalni. Mezi ptivod napajeni
z adaptéru a micro USB konektor desky byla obdobné jako u vysilaci casti zarazena
tavna pojistka 5x20 mm o jmenovitém proudu 315 mA umisténd v pojistkovém
pouzdre na DPS. Jednotka pfijimace je umisténa rovnéz ve venkovnim prostredi
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Obrazek 5.4: Meteorologicka stanice ¢. 1 umisténd ve venkovnim prostredi

z divodu minimalizace délky kabelu mezi prijimacem a anténou, ¢imz se eliminovaly
ztraty, které by mohly vzniknout v pripadé delsi cesty a vétstho mnozstvi spoji.

v 7

5.4 Softwarova cast meéricich stanic

Software pro vysilaci ¢ast — mérici stanice byl navrzen s ohledem na napajeni akumu-
latorem, zejména bylo tfeba se zamérit na minimalizaci spotteby elektrické energie
v dobé, kdy neprobihd samotné méreni a odesilani dat.

Hlavni ¢innost programu meteorologické stanice spoc¢iva v provedeni méreni hod-
not zejména meteorologickych prvkii pomoci senzorta. V pripadé pouzitych senzort
existuji v podstaté 3 hlavni metody ziskdni hodnoty: vyuziti prislusné knihovny pro
senzory komunikujici pomoci sbérnice, pouziti metody pferuseni pro senzory zalo-
zené na mechanickém principu a urc¢ovani hodnoty dle tirovné napéti privedené na
vstup AD pfevodniku. Casové razitko je ziskdvano ze zahrnutého RTC modulu.

Po naméreni hodnot dochazi k sestaveni retézce skladajiciho se ze zkratek nazvi
veli¢in (klic¢l) a jejich samotnych namérenych hodnot. Takto sestaveny Tfetézec se
prevede do sifrované podoby pomoci zaclenéné knihovny pro 128bitové AES Sifrovani
a nasledné je odeslan pomoci LoRa v jednom paketu. Snahou bylo zachovat co
nejkratsi délku payloadu, proto pro identifikaci nazvua velicin v Tetézci bylo pouzito
kli¢t ve formeé zkratek, jejich vyznam je uveden v tabulce 5.4.

Vysilaci vykon radiového systému LoRa byl s uvazenim zisku pouzité antény
nastaven na celkovou hodnotu 14 dBm (25 mW) pfi sitce padsma 125 kHz a Spreading
Factoru 9, pticemz vysilaci ¢as je pro pripad odesilanych 120 bajtt uzitecnych dat
roven hodnoté 615 ms.
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Zprava 1 Priklad zpravy z mérici stanice odesilané pomoci LoRa

1d#1#dt#2022-05-03T12:18: 22#t#19 . 80#h#62. 7T0#p#969 . S4#wWD#SZH#wSH1 . 34#
rH#0.00#rD#0.00#1#28919 . 17#UVr#2. 18#m#70#b#3996#s#6739!

Oznaceni (klic) Vyznam
id Identifikator stanice
dt Datum a cas
t Teplota vzduchu
Vlhkost vzduchu
p Atmosféricky tlak
wD Smér vétru
wS Rychlost vétru
rH Srazky /hodina
rD Srazky /den
1 Intenzita osvétleni
UVr Intenzita UV zareni
m Vlhkost pudy
b Napéti akumulatoru
s Napéti ze solarniho panelu

Tabulka 5.4: Vyznam kli¢ti oznacujicich veli¢iny ve zpraveé zasilané pomoci LoRa

V dalsi fazi prechézi celd mérici stanice do rezimu hlubokého spanku (Deep sleep
mode?), pficemZ dochdzi rovnéZ k odpojeni napajeni veskerych senzort.

Vyjimku ve formeé trvale dostupného napéjeni senzoru tvori srazkomér, u néhoz
je treba zabezpecit méreni tthrnu srazek i mimo stanovené mérici intervaly. Diky
tomu, ze mikrokontrolér ESP32 umoznuje urcit pricinu prechodu z rezimu span-
ku do aktivniho rezimu se v pripadé preklopeni ¢lunku srazkoméru nespusti cely
merici cyklus — pouze se pricte hodnota k pribéznému poctu preklopeni a stani-
ce bezprostredné prechazi zpét do rezimu hlubokého spanku, pricemz interval mezi
jednotlivymi pravidelnymi méfenimi neni ovlivnén.

Interval mezi mérenimi byl volen s ohledem na nizkou energetickou naroc¢nost
a dodrzeni kli¢ovactho poméru dle CTU [10], zéroveii viak bylo snahou zarudit ak-
tudlnost udaji. Jako vhodny kompromis se po otestovani jevil interval 5 min, jenz
byl v programu nastaven a dlouhodobé pouzivan.

2Mikrokontrolér ESP32 umoziiuje piechod od nékolika tirovni tisporného rezimu, z nichz Deep
sleep mode predstavuje velmi tspornou troven, kdy pii jeho aktivaci zlistava v provozu pouze RTC
Casovaé, RT'C pamét a ULP koprocesor. [24]
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Obrézek 5.5: Meteorologicka stanice ¢. 2 umisténd ve venkovnim prostredi

5.5 Softwarova cast prijimace

Vzhledem k trvalému napajeni prijimace pomoci sitového adaptéru nebylo treba bréat
ohled na snizovani spotfeby v nec¢innosti — naopak zde bylo tieba zarucit neptetrzité
dostupny prijem LoRa paketti.

Prijimac¢ ma trvale oteviené LoRa okno a je pripojen pomoci Wi-Fi do lokalni
sité. Tvori tedy prostrednika (gateway) mezi témito dvéma bezdratovymi technolo-
giemi. Pti prijmu LoRa paketu provede desifrovani zpravy, zjisti id stanice, ptida na
konec Fetézce kli¢ + hodnotu RSSI? a cely fetézec s vyuzitim knihovny PubSubClient
preda pomoci MQTT protokolu stanici prislusnému vstupnimu MQTT uzlu v Node-
-RED. Dalsi postup toku prijatych dat je podrobnéji popsan v nasledujici kapitole.

3RSSI predstavuje indikator sily signalu v dBm.
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6 Pruabéh sbéru dat

Samotny proces sbéru dat byl navrzen tak, aby se minimalizovala vypocetni né-
rocnost na procesor vysilaci i prijimaci ¢asti. Zabranilo se tak ¢asovym prodlevam
a eliminovaly se ptripadné nezddouci stavy systému — napt. neocekavany restart za-
tizeni, vypadek nebo v krajnim pripadé i zastaveni odesilani zprav. Hlubsi prace
s namérenymi daty obstaravala vykonnéjsi zatizeni — v tomto pripadé Raspberry Pi
s nainstalovanym MQTT brokerem Mosquitto a nastrojem Node-RED a poté v dalsi
fazi jiz cloudové sluzby. Kromé téchto softwarovych komponent bylo vyuzito cloudo-
vych sluzeb platformy Microsoft Azure. Vystupni prvky celého systému predstavuji
webové rozhrani pro zobrazeni namérenych hodnot a webova aplikace pro vizualizaci
— Grafana. Grafické znazornéni pribéhu toku dat je uvedeno na obr. 6.1.

LoRa/WiFi Gateway

."
S

/ Webové rozhrani
] N\
Grafana
(vizualizace)

ra —
l

Node-RED Microsoft Azure

Obrazek 6.1: Schéma pribéhu toku prijatych dat
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6.1 Node-RED

V néstroji Node-RED bézicim na Raspberry Pi se pro kazdou ze stanice nacha-
zi vstupni MQTT uzel, poté spolecna funkce slouzici zejména ke konverzi zkratek
nazvu veli¢in z Tfetézce na plna jména odpovidajici sloupcim v tabulce databaze po-
moci vyuziti ,mapovaci tabulky“, funkce dale z prijatého Tetézce zjistuje id stanice.
Nasledné jiz dochazi k predani dat nékteré z cloudovych sluzeb Microsoft Azure,
pricemz béhem vyvoje byla implementovana dvé rizna reseni:

« ReSeni 1: Retézec je preddn pomoci protokolu MQTT do uzlu ,Azure IoT
Hub® jako zprava z prislusného zafizeni.

« ReSeni 2: SQL dotaz pro vloZeni hodnot do pifslusné tabulky databéze je
sestavovan ve funkci, finalni uzel tvori ,,AzureSQL®“, pomoci kterého je vyko-
nan sestaveny SQL dotaz typu INSERT a zadznam je nasledné pomoci TDS
protokolu vlozen do databéze.

Aby bylo do budoucna mozné automaticky odstranovat historicka data, a uvol-
novat tak prostor v databazi, bylo implementoviano vhodné feseni rovnéz v Node-
-RED sestavajici z uzlu planovace tloh cron—plus a uzlu pro vykonavani SQL dotazu
MSSQL-PLUS. Rovnéz se jednalo o doplnky, které bylo nutné predem nainstalovat.

stanice1 O

@ connected G = D

@ Sent message

stanice2 @,
@ connected \(Ej]

Obrézek 6.2: Schéma toku dat v prostiedi Node-RED (findlni pouzité feSeni)
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Zdrojovy kéd 1 Mapovaci tabulka v Node-RED

var mappingTable = {

"id": "id",

"dt": "reading time",
"t": "temperature",
"h": "humidity",

"p": "pressure",
"wD": "windDirection",
"wS": "windSpeed",
"rH": "rainHour",
"rD": "rainDay",

"1": "light",

"UVr": "UVradiation",
"m": "moisture",

|lb||: "battery" s

"S": Ilsolarll,

"rssi": "rssi"

Pro vyvoj cloudové ¢asti reseni pripadaly v tvahu s ohledem na predpokladanou
vysokou spolehlivost a nabizené siroké spektrum sluzeb zejména dvé cloudové plat-
formy — Amazon Web Services a Microsoft Azure. Obé platformy nabizeji sluzby
pro oblast IoT.

Rozhrani platformy Microsoft Azure je vyrazné piehlednéjsi, oproti AWS ma
uzivatel prehled o veskerych svych aktivnich sluzbach a tim i o pribézné ic¢tovanych
poplatcich. Rovnéz dokumentace je velmi podrobné a prehledné zpracované. Celkove
se tedy Microsoft Azure jevilo jako vhodna platforma nabizejici vSechny potrebné
sluzby, proto byla pro vyvoj pouzita. Spravnost vybéru byla i z hlediska spolehlivosti
sluzeb v pribéhu vyvoje jednoznacné potvrzena.

6.2.1 Priprava platformy

V prostredi Microsoft Azure Portal bylo nejprve tfeba zalozit tzv. Skupinu prostied-
kit a do ni poté umistovat jednotlivd nasazeni potfebnych sluzeb. U kazdé sluzby
je treba zvolit umisténi datacentra, kde ma sluzba bézet. Z divodu snahy o mini-
malizaci latence bylo pro viechny zakladané sluzby zvoleno nejblizs umisténi Ceské
republice: Némecko — stredozapad.
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Zalozeny a nasazeny byly nasledujici sluzby:
e IoT Hub,
o Stream Analytics Job,
o SQL Server + Databaze SQL,
o App Service,

e Ucet tloziste.

6.2.2 Databaze

Databéze predstavuje systém pro uchovavani a zpracovani dat. V dnesni dobé jsou
pouzivany zejména rela¢ni databdze (SQL) vyuzivajici predem dané struktury, tedy
vzajemné provazanych tabulek. Pro préci s rela¢nimi databazemi se vyuziva dotazo-
vaciho jazyka SQL. Druhou kategorii tvoii nerela¢ni databéze (NoSQL), které oproti
SQL databazim nevyzaduji pevné danou strukturu.

SQL databaze

Pro ukladani namérenych hodnot bylo zvoleno pouziti SQL databaze bézici na SQL
serveru platformy Azure. Struktura databaze se sklada ze 3 tabulek: uzivatele, sta-
nicel a stanice2 . Tabulka uzivatele slouzi k uchovavani prihlasovacich idaju jednot-
livych uzivateld, tabulky stanicel a stanice2 jsou urc¢eny k uchovavani namérenych
hodnot z meteorologickych stanic. Primarni kli¢ kazdé tabulky tvori automaticky
inkrementovany sloupec id. Struktura tabulek pro ukladani zaznamt o uzivatelich
a zaznami z merici stanice je zachycena na obrazku 6.3.

Webové rozhrani portalu Azure v sekci pro spravu SQL databaze zahrnuje Editor
dotazi. Je tedy mozné zadavat dotazy k provedeni primo z webového prostredi.
Vzhledem k tomu, Ze je tato funkce ve verzi preview, je vhodné spise pro dotazy
s neprilis dlouhym vystupem — zaznamy se v okné pro zobrazeni vysledku dotazu
seskupuji do stranek po nékolika zaznamech. Neni mozné si tak prehledné zobra-
zit vSechny zaznamy najednou v neseskupené tabulce. Editor umoznuje export dat
obsazenych ve vysledku vykonaného dotazu do nékolika forméatt souboru.

Pro rozsahlejsi praci s databazi bylo zvoleno pouziti desktopového softwaru
Microsoft SQL Server Management Studio 18, pomoci kterého je mozné provadét
pokrocilé operace s databazi.
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uzivatele (dbo) stanice1 (dbo)
7 id % id
username reading_time
email temperature
password humidity
pressure
light
windDirection
windSpeed
rain
rainHour
rainDay
uvRadiation
moisture
battery
solar

rssi

Obrézek 6.3: Struktura SQL databaze

6.2.3 Reseni 1

V pocétcich vyvoje bylo vyuzivano pro ukladdni namérenych hodnot z méricich
stanic sluzeb Azure v tomto sledu: IoT Hub — Stream Analytics Job — SQL
Database.

Sluzba IoT Hub podporuje protokoly HTTPS, MQTT, AMQP, vcetné Web-
Sockets. Je nabizena ve verzi free s omezenim na 8000 zprav za den, coz pro pozado-
vané pouziti s velkou rezervou dostacovalo. Sluzby Stream Analytics Job a Databaze
SQL jsou vsak placené. Toto TeSeni se podarilo zprovoznit jako plné funkéni, nicmé-
né i pres zvoleny nejnizsi pocet streamovacich jednotek se ukézala sluzba Stream
Analytics Job jako velmi ndkladna (cca 0,1 €/h) a pro takto maly objem dat ne-
vhodna. Vzhledem k tomu, ze k této sluzbé v podstaté neexistuje vhodna bézné
dostupna alternativa, cely systém by byl takto znacné nerentabilni, tudiz bylo tieba
logiku cloudové ¢asti prepracovat. Ackoli sluzba IoT Hub umoziiuje obousmérnou
komunikaci (zafizeni — cloud, ale i cloud — zarizeni), zpravy z cloudu na zafizeni
by zde vsak nebyly uplatnény, bylo vzhledem k tomuto mozno pouzit alternativni
reseni ukladani hodnot do databéaze.

6.2.4 Reseni 2

Prostredi Node-RED umoznuje ptridani rozmanitych rozsiteni ve formé uzli se spe-
cifickymi funkcemi, mezi kterymi se nachdazi i rozsiteni pro Azure SQL databézi,
které po zadani udaji pro pripojeni k databazi umoznuje zprostfedkovat vykonani
SQL dotazi primo z prostiedi Node-RED. Tohoto rozsiteni bylo v dalsi fazi vyvoje
vyuzito, SQL dotazy byly predem sestavovany primo v Node-RED.

52



Rovnéz se jednalo o plné funkéni feseni se zcela totoznym vysledkem jako u te-
seni 1, naklady na provoz celého systému se vsak vyrazné minimalizovaly. Jedinou
pouzitou placenou sluzbu zastupovala SQL databaze, kdy denni naklady pri nasta-
vené urovni sluzby predstavovaly castku 0,18 €, coz pri soudobém kurzu odpovida
necelym 5 K¢. Toto feSeni bylo ponechano pro dlouhodobé testovani.

Reseni 1

\ 1 ——
> o —> —> «—> ‘
% e @
(9
— IoT Hub Stream Analytics SQL Database App Services
B
[ ~C

@

Resgeni 2

NOde-RED —~—

SQL Database App Services

@

Obrazek 6.4: Schéma sledu vyuzitych sluzeb cloudové platformy Microsoft Azure

6.3 Rozsiritelnost systému

Reseni bylo od poéatku vyvoje koncipovano jako rozsifitelné o dalsi méfici stanice,
coz bylo tfeba uvazit jak pri navrhu softwaru pro vysila¢ a prijimac, tak i v cloudové
casti — zejména pri navrhu struktury databaze.

V ramci bezdratové komunikace mezi meéricimi stanicemi a prijimacem neni
pro zatazeni dalsi stanice do systému tfeba provadét jakoukoli zménu. V cloudo-
vé a webové ¢asti je tieba provést pouze nékolik jednoduchych operaci:

e Zalozit v databazi novou tabulku s nazvem ,stanice + poradové cislo stanice®.

e V Node-RED pridat vstupni MQTT uzel s ndzvem ,stanice + poradové ¢islo
stanice®.

o Ve webovém rozhrani pridat dalsi polozku s nazvem ,Stanice + poradové cislo
stanice” do rozbalovaciho menu pro vybér stanice.
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Vzhledem k tomu, ze namérena data jsou uklddana do databéaze a jejich zobrazeni
v aplikacich pro spravu databéazi (napt. Microsoft SQL Server Management Studio)
je mozné zejména v tabulkach a pro aktualizaci hodnot musi byt vzdy spustén dotaz,
neni toto zobrazeni pro koncového uzivatele prilis privétivé. Z tohoto divodu bylo
treba zvolit jiny, pfehledny zptisob zobrazovani jak aktualnich, tak i historickych
hodnot idedlné bez nutnosti pouziti specializované aplikace, nybrz prostiednictvim
webového prohlizece.

Na trhu existuje mnoho predpripravenych webovych feseni pro ukladani a zob-
razovani hodnot ve formé dashboardii nebo pripadné i grafii, nicméné se vétsinou
jedna o placena fteseni, pripadné verze zdarma umoznuje zasilat pouze omezené
mnozstvi dat za dany casovy okamzik. Jejich dalsi velka nevyhoda spoc¢iva v ne-
moznosti vyrazné upravy vzhledu a rozlozeni zobrazovacich prvkl a napt. u graft
absence moznosti volby ¢asového rozsahu zobrazovanych dat.

S uvazenim vyse uvedenych faktt bylo pristoupeno k vyvoji vlastniho webového
rozhrani, jehoz vzhled, rozlozeni a funkcénost je mozné pomoci synergie nékolika ja-
zykl implementovat zcela dle predstav. Dalsi vyhody spocivaji v moznosti zahrnuti
dalsich stranek s riznym obsahem v jedné webové aplikaci a vysoké pravdépodob-
nosti nepretrzité dostupnosti pristupu k datam.

Samotné vlastni webové rozhrani pro zobrazeni namérenych dat zahrnuje dvé hlavni
casti:
o Dashboard - stranka zobrazujici aktualni namérené hodnoty s moznosti vy-

béru pozadované stanice a automatickou aktualizaci hodnot bez prenacteni
celé stranky.

o Tabulky — stranka zobrazujici namérené hodnoty v tabulkach, s automatic-
kym pridavanim novych zaznami, rovnéz zahrnujici moznost vybéru stanice,
filtrovani dle data a fazeni zaznamii dle zvolené velic¢iny.

Jelikoz bylo webové rozhrani umisténo na hosting, bylo treba v zajmu zacho-
vani umoznéni pristupu k namérenym datiim pouze autorizovanym uzivateliim za-
jistit, aby nebylo volné pristupné. Z tohoto divodu je pristup na web podminén
prihlasenim uzivatele pomoci prihlasovaciho formulare. Administrator pripadné mi-
ze zaregistrovat nové uzivatele pomoci registracniho formulare. V pripadé pokusu
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o neautorizovany pristup na nékterou ze stranek neni jeji obsah zobrazen a dojde
k pfesmérovani na stranku s prihlasovacim formularem.

O{ﬁ Dashboard

L§Ra‘ Meteo

Posledni aktualizace stranky pfed: 10s

Dashboard

Tabulky
° Stanice Prijato | RSSI
Grafy 11.05.2022 14:44:28 "I -73dBm
O aplikaci
Odhlasit se ‘ Teplota @ Vihkost A T4 Atmosféricky tlak
2530 °C £120% AR 96897 hPa
Osvétleni FI I 1 Smér vétru _c Rychlost vétru
21950.83 Ix 268 m/s
Jl Dést / hodina JI Dést / den UV zafeni
1 1
— 0.00mm ——  0.00 mm 1.20 mw/em?

Vihkost pady Napéti baterie ! Napéti solar
48 % o 4038 mV 6509 mV

Obréazek 7.1: Webové rozhrani systému pro prezentaci ziskanych dat

7.1.1 Pouzité technologie

Zakladem kazdé webové stranky je jazyk HTML definujici rozlozeni jednotlivych
prvki na strance. Graficky design byl uplatnén pomoci kaskadovych styla (CSS).
Rozlozeni hlavnich ¢asti webu bylo feseno pomoci CSS modulu grid umoznujici
rozmistit jednotlivé prvky do definované mrizky. Zaroven bylo celé webové rozhrani
navrzeno responzivné pomoci @media queries pro nékolik stupnii sitky obrazovky,
coz umoznuje pohodlné zobrazeni i na mobilnich zafizenich.

Na strané serveru bylo pro vyvoj aplikace pouzito skriptovaciho jazyka PHP
s vyuzitim driveru pro Microsoft SQL databazi slouzictho zejména ke ¢teni hodnot
z databaze pomoci SQL dotazu a nasledné odeslani odpovédi do JavaScriptu pomoci
technologie AJAX. Jazyk PHP byl rovnéz vyuzit pro zpracovavani prihlasovaciho
a registracniho formulare, kdy pri odeslani registracniho formulare dojde k ulozeni
nového zaznamu o uzivateli do databaze, pricemz heslo uzivatele je ulozeno v bez-
pecné hashované podobé. Pti potvrzeni prihlasovaciho formulare dojde k porovnani
uzivatelského vstupu se zaznamy v databazi, v pripadé shody jména i hesla je zaha-
jena relace (session) a do superglobdlni proménné je uloZen identifikiator uzivatele.
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Nésledné je jiz provedeno presmérovani na stranku ,,Dashboard®. Oba formuléare jsou
osetfeny proti chybnému ¢i chybéjicimu uzivatelskému vstupu.

Dalsi pouzity skriptovaci jazyk — JavaScript zde nasel uplatnéni zejména pro
dynamickou aktualizaci hodnot na strance a tabulek s vyuzitim technologie AJAX.
V pripadé dashboardu dochazi kazdou minutu k zavolani pozadavku na ziskani po-
slednich hodnot z databaze, které jsou nésledné vraceny ve formatu JSON a aktuali-
zovany v polich na strance. V ptipadé stranky s tabulkami dochazi k automatickému
pridani nového radku tabulky bez nutnosti manuélni aktualizace. Pro prehledné zob-
razeni hodnot v tabulkach bylo vyuzito JavaScriptové knihovny Datatables umoznu-
jici napr. fazeni zaznamu dle zvoleného sloupce ¢i seskupovani definovaného poctu
zaznamu do stranek. Uzivatel si pomoci dvou vstupnich poli mtze zvolit rozsah
zobrazovanych zaznamu dle data.

Zprava 2 Data ziskana z databdze pomoci AJAX ve formatu JSON

{"values":

[

"reading time":"03.05.2022 13:18:22",
"rssi":"-68",
"temperature":"19.80",
"humidity":"62.70",
"pressure":"969.84",
"light":"28919.17",
"windDirection":"SZ",
"windSpeed":"1.34",
"rainHour":"0.00",
"rainDay":"0.00",
"uvRadiation":"2.18",
"moisture":"70",
"battery":"3996",
"solar":"6739"

7.1.2 Webhosting

Jedna z priorit vysledné funkénosti systému spocivala v zajisténi moznosti vzdale-
ného pristupu k namérenym hodnotam. Bylo tireba zvolit webhosting, podporujici
pozadované technologie — zejména PHP a MSSQL, kde bude webové rozhrani umis-
téno. Prizkumem dostupnych hostingt vyslo jako optimalni umistit web rovnéz do
sluzby platformy Microsoft Azure, konkrétné App Service. Pfenos souboru na ser-
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ver byl provadén pomoci protokolu FTPS s vyuzitim desktopové aplikace WinSCP.
Diagnostické protokoly tykajici se provozu webové aplikace jsou ukladany do sluzby
Ucet tlozisté ve formatu JSON.

Pro lepsi predstavu o vyvoji hodnot mérenych veli¢in byla do feSeni rovnéz zarazena
vizualizace ve formé napojeni dat z databaze na webovou aplikaci Grafana Cloud.
Aplikace umoznuje bezplatné zobrazovat data v mnoha typech konfigurovatelnych
grafii ¢i indikator s moznosti interaktivniho nastaveni ¢asového rozsahu zobrazo-
vanych dat. Dalsi vyhoda spociva v podpore zobrazeni vysledkt agregac¢nich funkeci
v oblasti legendy grafu — napf. minima, maxima nebo priuméru za zvolené casové
obdobi.

Pro ¢teni hodnot z databaze bylo pouzito SQL dotaz navrzenych tak, aby pfti
aktualizaci byly z databaze ¢teny pouze zadznamy prislusejici nastavenému ¢asovému
rozsahu, coz vyrazné urychli vysledné vykresleni grafii. Namérené hodnoty shodnych
veli¢in z obou stanic jsou vzdy vyneseny do spoleéného grafu, coz umozni snadné
pozorovani rozdilu hodnot ze stanic s riznym umisténim.
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Teplota

15.0°C

10.0°C

- /”’\/'\/‘\f’\f*\/“\f

-10.0°C

03/06 00:00 03/07 00:00 03/08 00:00 03/09 00:00 03/10 00:00 03/11 00:00 03/1200:00
Min Max Mean

== STANICE 1 -79°C 139°C 0.0°C
== STANICE 2 -83°C 134°C -04°C

Vihkost

100.0 %

80.0 %
60.0 %
40.0 %

20.0%

03/06 00:00 03/07 00:00 03/08 00:00 03/09 00:00 03/10 00:00 03/11 00:00 03/12 00:00
Min Max Mean

== STANICE 1 17.7% 99.9% 68.6%
== STANICE 2 31.2% 99.9% 76.1%

Atmosféricky tlak
986.0 hPa
984.0 hPa
982.0 hPa
980.0 hPa
978.0 hPa
976.0 hPa
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972.0 hPa
03/06 00:00 03/07 00:00 03/08 00:00 03/09 00:00 03/10 00:00 03/11 00:00 03/12 00:00
Min Max Mean

== STANICE 1 973.9hPa 983.9hPa 978.5hPa
== STANICE 2 974.6hPa 984.8hPa 979.3 hPa

Obréazek 7.2: Vizualizace dat v prostredi Grafana Cloud
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Cilem prace bylo vytvorit uceleny systém pro sbér dat z navrzenych meteorologic-
kych stanic s vyuzitim nékteré z IoT technologii bezdratového prenosu dat, uklada-
nim do cloudové sluzby a moznosti prehledného zobrazeni namérenych dat.

Teoreticka ¢ast prace se zabyvala zptisoby méfeni a senzory pro monitoring pa-
rametrii prostiedi pouzivanych zejména v meteorologickych stanicich, dalsi oblast se
vénovala technologiim dalkového sbéru telemetrickych dat, kdy z provedeného pri-
zkumu byla pro prakticky navrh zvolena vhodné technologie bezdratového prenosu
dat — LoRa.

Prakticka ¢ast predstavovala néavrh a sestrojeni jednotek meteorologickych sta-
nic a nasledné vyvoj subsystému zabezpecujiciho zpracovani, ukladani a zobrazeni
nameérenych dat.

Konstrukce stanic odolné vii¢i vystavenym povétrnostnim podminkam byly osa-
zeny senzory a instala¢ni krabici obsahujici navrzenou desku plosného spoje. Central-
nim pouzitym fidicim zafizenim byla vybrana vyvojova deska Heltec WiFi LoRa 32
(V2.1) osazend zejména mikrokontrolérem ESP32 a LoRa modulem SX1276. Fyzic-
ky byly sestrojeny dvé ucelené meteorologické stanice umoznujici méreni relativné
sirokého spektra meteorologickych veli¢in, véetné veli¢in monitorujici stav zatize-
ni, a odesilani namérenych hodnot pomoci technologie LoRa k dalsimu zpracovani.
Meétici stanice provadi méfeni a odesilaji namérené hodnoty v nastaveném intervalu
(5 min) zvolenym s uvazenim pozadavku na aktualnost hodnot soucasné za dodrzeni
podminek CTU.

Napajeni stanic bylo feSeno nezavisle na privodu elektrické energie, a to po-
moci Li-Ion akumulatoru dobijeného fotovoltaickym panelem zabezpecujiciho jejich
provoz i v zimnich mésicich.

Diiraz byl kladen na zabezpeceni prenosu, proto v ramci radiové komunikace
mezi métficimi stanicemi a prijimacem bylo nasazeno Sifrovani standardu AES-128.
Vyslana data jsou prijata prijimacem, ktery tvori stupen mezi LoRa a Wi-Fi. Prijaty
fetézec je desifrovan a dale pomoci protokolu MQTT predavan na MQTT brokera
Mosquitto béziciho na Raspberry Pi. Na stejném jednodeskovém pocitaci tvoricim
kontrolér pro zpracovani prijatych dat bylo vyuzito webového prostiedi Node-RED,
kde je Tesena priprava k odeslani dat z prijatych MQTT zprav do cloudu.

7 cloudovych sluzeb byla vybrana platforma Microsoft Azure, nabizejici raznoro-
dé druhy sluzeb, z nichz nékteré byly vhodné vyuzity zejména pro ukladani hodnot
a nasledné i pro hosting prezentace namérenych dat.

Namérena data je mozné prohlizet ve vlastnim webovém rozhrani, které jsem
vyvinul s ohledem na eliminaci popsanych negativnich aspekti komercéné nabizenych
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reseni, a to ve formé stranky ,,Dashboard“ zobrazujici aktudlni namérené hodnoty
a déle také v podobé tabulek zobrazujicich historicka data. Pro vyvoj webového roz-
hrani byly pouzity zejména skriptovaci jazyky PHP a JavaScript, dale pak dotazo-
vaci jazyk SQL slouzici v tomto pripadé ke ¢teni hodnot z databaze. Pro aktualizaci
nove prijatych hodnot byla implementovana technologie AJAX umoznujici zménu
hodnot na strance nebo pridani nového zaznamu do tabulky bez nutnosti aktuali-
zace celé stranky. Celé webové rozhrani je feseno responzivné, umoznujici pohodlné
zobrazeni i na mobilnich zafizenich.

Déle pro lepsi predstavu zmény a vyvoje hodnot byla do feseni zahrnuta vizuali-
zace ve formé napojeni zdroje — MSSQL databaze dat na webovou aplikaci Grafana,
jejiz velkou prednosti je siroké mnozstvi konfiguraci zobrazeni jednotlivych grafi,
velmi uzitecna je také moznost volby casového rozsahu zobrazovanych dat.

Podarilo se vytvorit vcelku komplexni, nezavislé feseni pro kolekci telemetrickych
dat se vzdalenym pristupem k namérenym hodnotam z Internetu véetné umoznéni
jejich prehledné vizualizace. V tomto pripadé byl systém vyuzit pro sbér namére-
nych hodnot z meteorologickych stanic, nicméné pro dalsi budouci pouziti ho bude
mozné vyuzit napr. ke sbéru dat z primyslovych zatizeni. Soucasny systém bude
do budoucna mozné rozsirit o dalsi stanice (i za predpokladu zredukovaného vyctu
mérenych veli¢in) a umoznit tak monitoring prostredi z vétsiho poctu specifickych
mist.

Prednosti feseni predstavuji zejména relativné dlouhy dosah mezi méficimi sta-
nicemi a prijimacem, nezavislost na infrastrukture operatori a privodu napajeni
pro mérici stanice, minimalni naklady spojené s provozem a v neposledni radé také
moznost snadného rozsiteni o dalsi méfici stanice.

Testovani systému pro sbér dat probihalo od dokonceni praktické casti prace
(leden 2022) nepretrzité po dobu nékolika mésict, pricemz probéhlo nékolik tprav
vedoucich k jeho kompletnimu odladéni. Pti nasazeni finalni verze hardwarové i soft-
warové ¢asti nedoslo k vyskytu provoznich nedostatkil. Reseni se tedy po diikladném
otestovani jevi jako stabilni a spolehlivé.
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A Prilohy

A.1 Obsah prilozeného souboru

o Text prace

e Schéma zapojeni a layout DPS mérici stanice

o Diagramy namétené sifovym analyzatorem

o Zdrojovy kod programu mérici stanice a prijimace

o Zdrojovy kod webového rozhrani
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A.2 Diagramy namérené pomoci RF analyzatoru

ysight Technolc SN MYS14

Ref 0.00 dBm Atten 10 dB Spectrogram
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Obrazek A.1: Spektrogram LoRa radia se zachycenymi pakety
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Tl Ref 1.000

Smith

Obréazek A.3: Smithtiv diagram

antény ze sady MikroT

ik LoRa Antenna kit
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A.3 Vyrobni dokumentace desky plosSnych spojti

V priloze uvadéna vyrobni dokumentace desky plosnych spoji se sklada z néasledu-
jicich casti:

e Schéma zapojeni
e Osazovaci plan
e Vrstva médi — strana top

e Vrstva médi — strana bottom
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