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Aplikace pro podporu studentské mobility
TUL

Abstrakt

Cilem této prace bylo navrhnout a implementovat aplikaci pro pod-
poru studentské mobility v ramci programu Erasmus+. Projekt se
zabyva problematikou progresivnich webovych aplikaci a jejich vy-
uzitim pro vyvoj univerzalni multiplatformni responzivni aplikace.
V byl kladen diiraz na to, aby vysledna aplikace podporovala dobré
praktiky pro vyvoj takového typu aplikace. To zahranuje automati-
zované testovani a nastroje pro udrzovani kvality a jednotného stylu

kodu za tcelem zajisténi kontinuity budouciho vyvoje aplikace.

Aplikace je navrzena podle architektury klient-server, kde serverova
cast byla vytvorena v jazyce PHP za pouziti frameworku Laravel.
Jejim cilem je poskytovani dat klientské casti aplikace. Ta byla vy-
vinuta pomoci frameworku VueJS s nadstavbou NuxtJS. Aplikace
vyuziva této architektury pro nezavisly a paralelni vyvoj obou c¢asti
skrze pevné dané REST rozhrani.

Hlavnim pfinosem této prace je usnadnit a zvysit bezpecnost proce-
su vyjezdu studentii skrze program Erasmus+ a zaroven tim usnad-
nit praci zahraniénimu oddéleni TUL. Aplikace poskytuje studen-
tim dulezité informace, které jsou jim pak k dispozici v pripadeé,
ze se dostanou do néjaké z krizovych situaci. Témi mohou byt na-
priklad ztrata dokladu, dopravni nehoda nebo jakykoliv trestny ¢in
a dalsi. Aplikace obsahuje jednoduchy systém pro praci se zpétnou
vazbou, ktery studentiim umoznuje odeslat ndzor nebo ptripomin-
ku. Naopak uzivateliim s privilegovanym pristupem umoznuje tuto
zpétnou vazbu revidovat a délat na zakladé toho dalsi rozhodnuti.

Klicova slova: PHP, Laravel, PWA, Erasmus, VuelJS, NuxtJS,
JavaScript, REST



Application for TUL students mobility as-

sistance

Abstract

The aim of this work was to design and implement an application
to support student mobility within the Erasmus+ program. The
project deals with the issue of progressive web applications and
their use for the development of universal multiplatform responsive
applications. Emphasis was placed on the resulting application to
support good practices for the development of this type of applicati-
on. It includes automated testing and tools to maintain quality and
consistent code style to ensure the continuity of future application

development.

The application is designed according to the client-server archi-
tecture, where the server part was created in PHP using the La-
ravel framework. Its goal is to provide data to the client part of
the application. It was developed using the VuelJS framework with
the NuxtJS extension. The application uses this architecture for in-
dependent and parallel development of both parts through a fixed
REST interface.

The main benefit of this work is to facilitate and increase the secu-
rity of the student departure process through the Erasmus+ pro-
gram and at the same time to facilitate the work of the TUL foreign
department. The application provides students with important in-
formation, which is then available to them in case they get into any
of the crisis situations. These can be, for example, the loss of a do-
cument, a traffic accident or any criminal offense and others. The
application contains a simple system for working with feedback,
which allows students to send an opinion or comment. On the con-
trary, it allows privileged users to review this feedback and make
further decisions based on it.

Keywords: PHP, Laravel, PWA, Erasmus, VueJS, NuxtJS, Ja-
vaScript, REST
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Uvod

Progresivni webové aplikace (PWA) se za poslednich 5 let od své specifikace dostali
do velmi silné pozice mezi webové a nativni aplikace. Za toto obdobi je adoptovalo
mnoho technickych i komercénich spolec¢nosti diky své versatilité a nizsim nakladim
na vyvoj. Jsou velmi rychlé, pamétové nenarocné a jejich distrubuce ke koncovym
uzivatelim je také jednodussi, protoze je neni nutné distribuovat skrze internetové

obchody, jako napiiklad Google Play nebo AppStore.

Tato prace navazuje na predchozi prototyp aplikace, ktery byl zpracovan jako
ovéreni konceptu béhem diplomového projektu. Zadani vzeslo z iniciativy zahranic-
niho oddéleni TUL, které tento program organizuje a zastifuje. To se potykalo se
studenty, ktefi casto neznali vSechna tuskali vyjezdu za hranice nasi zemé. Cilem je
to, aby studenti vyjizdéjici pres program Erasmus+ za hranice naseho statu méli
k dispozici aplikaci, kterd jim tento vyjezd zptijemni. Studentim TUL bude ve fazi
pred vyjezdem slouzit jako itinerar a béhem vyjezdu jako misto, kde najdou vSechny
dulezité informace pro pripad, ze by se dostali do néjaké krizové situace.

Prace si klade za cil, aby student mél k dispozici aplikaci, ktera bude poskyto-
vat jasny a srozumitelny prehled vsech nalezitosti, které je nutné si pred vyjezdem
za hranice zaridit nebo obstarat. Aplikace studenta provede jednoduchym formula-
fem, ktery ho v logicky navazujicich krocich seznami se vSemi nezbytnostmi vyjezdu.
Jedna se napriklad o nahlaseni vyjezdu osobé blizké, pojisténi nebo zjisténi si kon-
taktl na integrované zachranné slozky dané zemé. Také studenty vyzyva k tomu,
aby se zaregistrovali do systému DROZD [1]. Tento systém zastituje Ministerstvo
zahraniénich véci Ceské republiky a kazdy ob¢an se zde miiZze dobrovolné registro-
vat, pokud cestuje za hranice. Jeho benefit se nachazi v tom, ze pak dokaze uc¢inné
organizovat pomoc Ceskym obc¢antim v pripadé prirodnich katastrof nebo socialnich
nepokojui. Nasledné si pak student aplikaci nainstaluje do svého mobilniho zatize-
ni, kde bude mit tyto informace k dispozici, a to i v pripadech, kdy nema pristup

k internetu.
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Prvni kapitola se zaméruje na PWA jako technologii. Co ji predchazelo a co de-
finuje jeji zakladni charakteristiky. Také jsou zde uvedeny priklady, kdy je dobré
tuto technologii vyuzit a kdy je dobré radéji zvolit nativni aplikaci pro danou plat-
formu. Navrhu aplikace se vénuje navazujici kapitola, kde se vénuji ndvrhu REST
API a technologiim pouzitych pro obé ¢asti aplikace. Jsou zde popsané i nedostatky
predchoziho TeSeni a zptisob, jakym je nové feseni eliminuje. Dalsi kapitoly tento
navrh prekladaji do praktické implementace a nasazeni na server, ktery mi poskytl
vedouci prace.

14



1 Progresivni Webové Aplikace

Terminem ,progresivni webové aplikace (PWA) popsali v roce 2015 inzenyti z fir-
my Google takové aplikace, které jsou schopné vyuzit nové funkce podporované
v modernich prohlizecich [2]. Mezi tyto funkce se fadi push notifikace, online platby,
geolokace nebo detekce toho, zda je zatizeni pripojené k internetu a mnoho dalsich.

Jedna se tedy o rozsifeni webovych aplikaci, ¢imz se nabizeji jako velmi silna
alternativa nativnich aplikaci. Prakticky se jedné o aplikaci, ktera v sobé kombinuje
vyhody webovych a nativnich aplikaci (viz Obrézek 1.1). Tu je pak mozné nainsta-
lovat a vyuzit mnoho funkei, ke kterym maji pristup nativni aplikace. Aplikace jako
takova se pak nespousti uvnitt prohlizece, jak je tomu zvykem u webovych aplikaci,
ale naopak je spusténa ve svém vlastnim okné. To ji dodava dojmu nativni aplika-
ce. Uzivatel, ktery si aplikaci nainstaluje tedy vibec nepozna rozdil mezi tim, zda
si nainstaloval PWA nebo nativni aplikaci pro sviij operacni systém.

F' Y

Native Apps

Capabilities

&

Web Apps

L 4

Reach
Obrazek 1.1: Schopnosti vs dosah u PWA, zdroj: https://web.dev/what-are-pwas/

Tyto aplikace je pak mozné realizovat tak, ze se do vefejného adresare webu nebo
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https://web.dev/what-are-pwas/

webové aplikace umisti service worker, manifest a ikona (logo) aplikace. Pokud je vse
spravné nakonfigurovano, tak uz se jednd o PWA a pti dalsi navstéve si muze uzivatel
nainstalovat aplikace na své zatizeni. Pro Android to funguje tak, ze pokud uzivatel
na web pristoupi pomoci nativniho prohlizece, tak dostane vizualni notifikaci, zda
si preje aplikaci nainstalovat (viz Obrazek 1.2). Naopak spolecnost Apple neni tak
rychla v implementaci této technologie a uzivatel si na platformé iOS musi aplikaci

pripnout na plochu zafizeni rucné (viz Obréazek 1.3).

all T-Mobile CZ T

13:50

() @ trip.tul.cz/situations o :

Zrusit PFidat na plochu Pridat

Krizové situace

tultrip
CovID )
https://trip.tul.cz/?standalone=true

Ztrata dokladu Na plochu bude ptidana ikona pro rychly pfistup
k webovym strankam.

Zdravotni komplikace
Trestny ¢in
Dopravni nehoda

Z&vazna situace celostatniho
vyznamu

Zména mych kontaktnich udajt
béhem zahrani¢niho pobytu

Add tultrip to Home screen

« ©

Obrazek 1.2: Android instalace PWA Obrézek 1.3: i0S instalace PWA

Konfigurace PWA se nemusi vzdy provadét manualné v tom smyslu, ze by vy-
vojar musel implementovat vlastni service worker a pti kazdém sestaveni aplikace
ménil manifest. Frontendové frameworky jako jsou VueJS [3] nebo ReactJS [4] ma-
ji utility, které tento proces znacné zjednodusuji a automatizuji. To hlavné z toho
hlediska, ze vétsina aplikaci ma na tento proces velmi podobné pozadavky.

Zékladni kritéria pro to, aby se o webové strance nebo aplikaci zacalo mluvit
jako o progresivni, by se dalo shrnout do téchto nékolika bodii:

« Jsou pristupné a instalovatelné z bezpeceného zdroje (HTTPS).

« Funguji i bez ptipojeni k internetu (zajistuje service worker).
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o Obsahuji Manifest s meta informacemi o aplikaci (nézev, popis, ikony, atd.).

o Maji logo ve formatu PNG o velikosti alespon 144 x144 px.

1.1 Service worker

Service worker je skript, ktery bézi v pozadi prohlizec¢e oddélené od webové stranky
[5]. Tim ptindsi nové funkce, které nevyzaduji interakci webové stranky nebo uzi-
vatele. Service worker je soucasti API prohlizece a podporuje funkce jako jsou push
notifikace nebo synchronizace dat na pozadi. Diky tomu je mozné zajistit kvalitni
offline funkcionalitu a mit nad ni i jako vyvojar znacnou kontrolu. Service worker
nemtze primo ovliviiovat DOM strukturu webové aplikace. Ta miize se service wor-
kerem komunikovat pomoci rozhrani postMessage [6]. Napriklad je diky tomu mozné
implementovat tlacitko, které po stisku vyvola aktualizaci service workeru. Nasledné
se muze uzivatel sam rozhodnout, zda aplikaci chce nebo nechce aktualizovat.

Pred tim, nez byla specifikace service workerti, se offline funkcionalita webovych
aplikaci fesila pomoci technologie AppCache [7]. Ta byla také soucasti API prohliZe-
ce, ale uz je nyni zastarald. Bohuzel tato technologie méla fadu nedostatki, kterym
service workery predchazi uz tim, jakym zptsobem byly navrzeny. Jednim z téchto
nedostatkii bylo samotné cachovani stranek, kde AppCache byla velice proaktivni
a poskytovala cachovanou verzi stranek navzdory tomu, ze aplikace jiz méla pristup

k internetu.

V kontextu PWA je service worker primarné skriptovatelna sifova proxy, ktera
umoznuje programove vytizovat HTTP pozadavky za pomoci vyrovnavaci pameé-
ti. Ve své zasadé dokaze zpracovat tyto pozadavky aplikace v situacich, kdy neni
k dispozici ptripojeni k internetu nebo naopak je pripojeni velmi pomalé. Ale jak jiz
bylo zminéno vyse, tak jeho jedinou funkci neni zajistit siftovy provoz v neptiznivych

podminkach.

Tyto service workery jsou déle obohaceny o knihovnu workbox [8], ktera vznikla
za Ucelem poskytnout vyvojartm ucelené formy toho, jak muze aplikace reagovat
na jednotlivé HT'TP pozadavky. Workbox, stejné jako service worker, je soucasti
API prohlizece, takze neni potteba do aplikace instalovat dalsi balicky nebo ji nijak

samostatné konfigurovat. NizZe je uvedeno nékolik strategii, které je mozné vyuzit:

o Stale While Revalidate — odpovi se rychle z cache, ale na pozadi se aplikace
pokusi data aktualizovat.
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o Network First — nejdiive se zkousi HT'TP pozadavek, a v pripadé selhani
zacne aplikace hledat zdznam v cache.

e Cache First — nejdrive zkousi odpovédét pomoci cache, a pokud zaznam
neexistuje, tak posle HT'TP pozadavek.

e Network Only — pouze posilani HT'TP pozadavkii.

e Cache Only — pouze pristup do cache zafizeni.

1.2 Manifest

Manifestem pro PWA se rozumi soubor, ktery obsahuje vsechny dtlezité meta in-
formace o aplikaci [9]. V pripadé PWA je to soubor ve formatu JSON, zadny jiny
neni podporovany. Tento soubor hraje zasadni roli v tom, aby bylo mozné aplikaci
nainstalovat, potazmo umistit na domovskou obrazovku zarizeni. Vysledny manifest
muze napriklad vypadat takto:

{
"name": "TULtrip",
"short_name": "TULtrip",
"description": "Erasmus+ aplikace pro podporu studentské mobility na TUL.",
"icons": [
{
"src": "/_nuxt/icons/icon_64x64.feclle.png",
"sizes": "64x64",
"type": "image/png",
"purpose": "any maskable"
3,
1,
"start_url": "/7?standalone=true",
"display": "standalone",

"background_color": "#f5f5f5",
"theme_color": "#6C1D45",

|I1ang" . “CS"
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Tento manifest definuje plny nazev aplikace (name) a kratky nazev (short_name),
kde kratky nazev se zobrazuje v seznamu aplikaci. Dale je zde kratky popis toho, co
aplikace déld (description) a seznam ikon ve vSech dostupnych velikostech (icons).
Posledni body jsou pak vice specifické pro PWA, kde se definuje URL, na které se
aplikace otevie (start_url) a polozka display, kterd urcuje, jestli se ma aplikace
otevTit uvnitt prohlizece, nebo v samostatném okné. Posledni informace pak nalezi

lokalizaci a barevnému schématu aplikace.

1.3 Vyhody

Hlavni vyhodou PWA je, Ze funguji ve webovém prohlizeci, ktery ma kazdy uzivatel
s pristupem k internetu. Aplikace jsou rychlé, pamétoveé nendrocéné (fadové jednotky
az desitky MB) a neni nutné jejich distribuce skrze internetové obchody jako je Go-
ogle Play nebo AppStore. PWA je nezavisla na platformé, protoze webovy prohlizec¢
funguje, az na vyjimky, totozné na vsech platformach.

V dubnu 2021 mé 93 % uzivateli pristup k prohlizeci, ktery plné podporuje PWA
(zahrnuto se service workery). Nésledné 86 % z téchto uzivatelt si mize PWA nain-
stalovat jako samostatnou aplikaci. Mezi opera¢ni systémy, které PWA podporuji,
patii Android, iOS, iPadOS, Windows 7 a vyssi, Xbox One, macOS, Linux 64 bit,
Chrome OS a kaiOS [10].

Mezi velkou vyhodu PWA také patii sirokd komunita kolem jazyka JavaScript,
ve kterém se tyto aplikace implementuji. Podle prizkumu z portdlu Stack Over-
flow z roku 2019 [11] (viz Obrazek 1.4) byl Javascript 7 let v fadé nejpopularnéjsi
programovaci jazyk, kde ho jako oblibeny oznacilo 67 % z 87 354 respondenti.
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Programming, Scripting, and Markup Languages

All Respondents Professional Developers

JavaScript 67.8%
HTML/CSS 63.5%
SaL  54.4%
Python 41.7%
Java 41.1%
Bash/ShelllPowerShell  36.6%
C# 31.0%
PHP 26.4%
C++  23.5%
TypeScript 21.2%
C 20.6%

Ruby 8.4%

Go 8.2%

Assembly  6.7%

Swift 6.6%

Kotlin  6.4%

R 5.8%

VBA 5.5%

Objective-C 4.8%

Scala 3.8%

Rust  3.2%

Dart 1.9%

Elixir  1.4%

Clojure  1.4%

WebAssembly 1.2%
87,354 responses; select all that apply

Obréazek 1.4: Prizkum nejvice oblibenych programovacich jazykt od spole¢nosti
Stack Overflow
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1.4 Nevyhody

Hlavni nevyhodou PWA je to, ze nedokaze plné vyuzit vsech vlastnosti softwaru
a hardwaru tak, jako nativni aplikace. Proto jejich pouziti nebude tak dobré pro
aplikace, které vyuzivaji periferie systému, jako napiiklad NFC, Proximity sensor
nebo pristup ke kontaktim. Webova stranka What can web do today [12] poskytuje
srovnani funkci, ke kterym ma prohlize¢ pristup. Ta muze byt velice uzitecna pri

rozhodovani, zda aplikaci implementovat formou nativni aplikace nebo formou PWA.
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2 Navrh aplikace

Hlavnim cilem této prace bylo vyvinout multiplatformni responzivni aplikaci, kterd
bude slouzit studentiim TUL pfi vyjezdu za hranice v rdmci programu Erasmus+.
Néavrh vychazi z pozadavki zahrani¢niho oddéleni TUL a predchoziho prototypniho
feseni. Aplikace ma za kol studentovi poskytnout ucelené informace o tom, co
potrebuje pro vyjezd za hranice. Potrebné véci si zaznamena do aplikace, které
nasledné mu je poskytnout kdykoliv je bude potiebovat. Princip toho, jak se uzivatel
bude s aplikaci sezndmen je nasledujici:

o Student vyjizdéjici pres program Erasmus+ vcas dostane odkaz na aplikaci.
o Aplikaci otevie na svém zafizeni, to muze byt jakékoliv koncové zarizeni.

o Pri prvotnim otevfeni aplikace na daném zafizeni se overi skrze centralni sys-
tém TUL.

o Po tspésném prihlaseni projde jednotlivé polozky formulare, kde se dozvi o jed-
notlivych bodech, které je potieba pred odjezdem zvazit nebo zaridit.

o Neni nutné vse vyplnit hned v dany moment, ale mize informace vyplnovat

prubézné.

o Jakmile méa student vse zjisténé, tak se prihlasi do aplikace i na svém mobilnim

zalizeni, a aplikaci si do svého zarizeni nainstaluje.

o Pokud se prihlasuje poprvé, tak se opét autorizuje skrze centralni systém TUL

a diky tomu se mu do zarizeni synchronizuji informace, které predtim vyplnil.

Takto nainstalovana aplikace studentim slouzi béhem vyjezdu za hranice. Jeji
hlavni ptinos je predevsim v tzv. krizovych situacich. To znamena, ze kdyz napriklad
dojde k odcizeni dokladi, zdravotnim komplikacim, dopravni nehodé, trestnému ¢inu
atd., tak ma k dispozici kontaktni informace na zachranné slozky daného statu nebo
kontakt na svého koordindtora v ramci TUL.
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V aplikaci je mozné provadét zmény i poté, co si ji student nainstaluje. A to i na-
vzdory tomu, ze neméa pristup k internetu. Priklad miize byt vyplnéni koordinatora
v zahranic¢i, kterého dopredu nemusi znat. V pripadé, ze nema pristup k internetu,
tak se data ukladaji do lokalniho ulozisté zacizeni. Jakmile se zarizeni k internetu
pripoji, dojde k synchronizaci dat, které zadal offline. Za ,spravna“ data se vzdy

povazuje to, co student zada na svém koncovém zarizeni.

2.1 Architektura

V tomto sméru nedoslo od prototypniho feSeni ke zméné a zustava architektura
klient-server (viz Obrazek 2.1). Server prostrednictvim REST API poskytuje data
ostatnim klientim ve formatu JSON. Zabezpeceni API je zajisténo pomoci JWT
tokenu (vice v kapitole 2.3.3) a unikatniho otisku zarizeni. To se generuje kazdému
klientovi po prihlaseni. Vsechny pozadavky na server se posilaji asynchronné, a po-
kud bude uzivatel pripojeny k internetu, tak pri kazdé zméné v datech si aplikace

znovu data nacte ze serveru, aby se udrzovala v konzistentnim stavu.

Toto feseni ma tu vyhodu, Ze oddéluje od sebe data a uzivatelské rozhrani. Je
tedy mozné kompletné vyvijet klientskou a serverovou c¢éast aplikace nezavisle na
sobé. Zaroven je mozné vyvijet novou verzi aplikace bez nutnosti ménit serverovou
cast a celkové klesaji naroky na udrzbu. V nespoledni fadé je mozné pripojit vice
nez jednu klientskou aplikaci prostrednictvim API.

J
e

— | A | —

Database

Deskiop
PC

Tablet

Obrazek 2.1: API architektura
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2.2 Technologie

U serverové ¢asti této aplikace je na vybér z mnoha jazykt a frameworki, kterymi
by bylo mozné implementovat REST APIL. Jiz v prototypni etapé aplikace byl zvolen
jazyk PHP, ktery toto zvladne stejné dobre jako jakdkoliv jina alternativa. Serverovy
koéd nebude narocny, protoze pouze cCte data z databdze a serializuje je do formatu
JSON; ktery je prijemny pro klientskou ¢ast aplikace. V predchozi iteraci aplikace
byl zvolen framework Symfony, ale byl nahrazen za framework Laravel z divodi,
které uvadim v dalsi kapitole. Soucasti technologie je tedy PHP v7.4, MySQL v5.6
a Laravel v8.0.

7 hlediska klientské aplikace neni divod technologii ménit, ale doslo k refak-
torovani vnitini struktury kédu. A to z davodu toho, ze béhem psani prototypni
aplikace byla tato technologie pro mé nova a ne ve vsech pripadech jsem dodrzoval

dobré navrhové vzory a praktiky.

2.3 Serverova cast

Serverova c¢ast aplikace jiz ve fazi prototypovani byla implementovana za pomoci
frameworku Symfony, ale z nékolika diivodi doslo ke zméné frameworku na Laravel.
Oba z téchto frameworkti jsou si velmi vyrovnané v tom, co zvladnou a ve svété PHP
jsou sobé nejvétsimi konkurenty. Co je od sebe oddéluje nejvice je jejich fylozofie.
Symfony je vice podobné Javé a frameworku Spring, ktery je podobné jako Java
urceny spise pro enterprise aplikace. Naopak Laravel se snazi do svého frameworku

dodat co nejvice jednoduchosti a volnosti smérem k vyvojartm.

Symfony mé velmi strmou ucici kiivku a psani kédu zde vyzaduje mnoho prace
a usili. To pro novacka nebo nékoho, kdo v projektu pokracuje, mize byt velmi skli-
¢ujici zkusenost. Zaroven vyuziva objektové-relacniho mapovani (ORM), coz muze
byt dvojsecna zbran. ORM se snazi databazi abstrahovat do objektii, coz muze byt
problém, kdyz programator potfebuje hodné specificky dotaz. V tom prestava sta-
¢it pouha znalost SQL, ale je potfeba se dobfe orientovat v jazyce, kterym dotazy
pise ORM. Nehledé na to, ze ORM nemusi podporovat vsechny prikazy, co pod-
poruje instalace konkrétni databaze. Konkrétné v mém pripadé, pokud bych chtél
napsat napriklad ORDER BY FIELD, tak na klicovém slové FIELD ORM bez vlastni

implementace selze, ackoliv moje instalace databédze tento prikaz podporuje.
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Naopak Laravel ma v tomto pripadé navrch, ackoliv se tam da napsat mnoho
,osklivého* kodu. Laravel nenuti tolik uzivatele do svého ekosystému, jako to déla
Symfony, ale je to na tkor globalniho namespace a velké miry statickych volani.
Laravel vyuziva jako abstrakéni model databaze takovy hybrid mezi nativnim dota-
zem a ORM. Definuje néco, ¢emu se tika ,Model“, ktery reprezentuje danou tabulku
vné databédze. Ale narozdil od Symfony uzivateli nevnucuje Repository Pattern (ale
jde velmi jednoduse implementovat) a dotaz se dé diky statickému volani realizo-
vat prakticky kdekoliv v aplikaci bez vice obtizi. A pokud si clovék nevi rady, tak
poskytuje velmi kvalitni dokumentaci s velkym mnozstvim prikladi, od kterych se
lze rychle odpichnout a oproti Symfony bude mnohem ptijemnéjsi pro nékoho, kdo

bude na aplikaci pokracovat.

2.3.1 Navrh REST API

Architektura RESTovych rozhrani neni novinkou poslednich let, ackoliv jsou to te-
dy posledni roky, kdy jsem zaznamenal jeji velky nartst. Velmi jednoduse definuje
jednotlivé zdroje, které vzdy posktyuje v textové podobé. Data se mohou vracet
v riznych formatech, ale v kontextu tohoto typu aplikace je nejrozsitenéjsi format
JSON.

Jiz pri navrhu prototypu aplikace byla pro definici API pouzita sluzba Apiary,
ktera je vlastnénd spolecnosti Oracle. Poskytuje jednoduchy editor, kde se v jazyce
Markdown specifikuje tzv. API Blueprint. Tuto definici jsem upravil vzhledem ke
zménam v databédzi a rozsitil o nové endpointy pro logovani a praci se zpétnout
vazbou. Dalo by se to nazvat jako API specifikace. Vysledkem je pak dokumentace,
kde jsou popsané jednotlivé API endpointy (viz Obrazek 2.2).

Kazdy typ enpointii je rozdéleny do kolekei, kde napriklad [GET] /steps vrati
celou kolekci kroki formulatre. Pokud bych pak chtél néjaky konkrétni prvek z ko-
lekce, tak existuje endpoint [GET] /steps/{stepId}, ktery vrati jeden konktrétni
krok formulare podle id. Touto typologii se ridi vSechny ostatni endpointy API.
Vsechny tyto endpointy jsou idempotentni, takze pokud bych chtél mazat zpétnou

vazbu, ktera neexistuje, tak server odpovi stavovym kédem 204.

Takto definované API na Apiary méa tu vyhodu, ze dovoluje vytvorit tzv. Mock
server. Jedna se prakticky o testovaci API server, diky kterému je mozné vyvijet
klientskou ¢ast i serverovou cast aplikace zaroven.
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Documentation |

uuuuuuuuu

TUL

Autentifikace

JWT Token 2

l JWT Token podle otisku zafizeni

| Poslani otisku zafizeni

Kroky formulare
Viechny kroky formulafe
Jeden krok formulfe

Ulozeni hodnot jednoho kroku formulare

Dalsi data pro aplikaci

Obrazek 2.2: API specifikace v Apiary

2.3.2 NAvrh databaze

Jak jsem psal v predchozich kapitolach, databaze jiz neni generovana automatic-
ky. To mi umoznilo udélat klasicky navrh databaze, kde jsem se zabyval navrhem
jednotlivych tabulek namisto objektu.

Puvodni schéma databdze mélo nékolik nedostatki (viz Obrazek 2.3). Prvni
z nich bylo pouziti UUID jako priméarniho klice vsech tabulek, kromé tabulky s mi-
gracemi. Z hlediska Symfony to bylo dobré v tom smyslu, ze kdyz jsem vytvoril novy
objekt, ktery se pozdéji mel ulozit do databéze, tak se s nim dalo plné pracovat hned
po instanciaci. Standardné, kdyz se v Symfony vytvori objekt, ktery ma primérni
kli¢ typu auto increment, tak nelze hned pracovat s jeho polozkou unikatniho identi-
fikatoru. Musi se hned ulozit do databaze a Symfony na pozadi aktualizuje primarni
kli¢ podle toho, jak ho priradila databaze. Nevyhoda je v tom, ze pak urcité tabulky
maji vice atritubutti, které je unikatné identifikuji. V pripadé uzivatelské skupiny
to byl atribut id a atribut role, kde atribut id je zde zbytecny.

Dalsi nedostatek obsahovala tabulka step_field_value. Zde se nachézel atri-
but value, kam se ukladala hodnota konkrétniho pole pro konktétniho uzivatele.
Problém byl v tom, Ze hodnotou mohla byt i reference do jiné tabulky. Takze se de

facto jednalo o cizi kli¢, ktery redlné cizim klicem nebyl.
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Krok
Zadné

migration_versions user_group
PK | version varchar{14) PK | id char(36)
i step_extra_value .
executed_at datetime U | role varchar(255)
PK | id char{36)
name varchar(255)
FK | step_id char(36)
Exfra hodnoty Sivatel pati
Al uZivaiel patn
kroku flormulie FK | user_id char(36) do skugin-,t
name varchar(255)
step
. user
Pk | id char(36 value varchar(255)
PK | id char{36)
name varchar(255) BO—,
225) UQ | email varchar(255)
. . Extra hodnoty
icon varchar(255) NULL . d
(259) uivalele ———H UG | username varchar(255)
position int(11) .
P . L FK | role varchar(255)
fixed_fields tinyint(1) Nas sauc
- : krok name varchar(255)
fill_later tinyint(1)
password varchar(255)
horizontal tinyini(1) ES
type varchar(255) Ho—
. i Hodnoty, co zadal
FK | next_step_id char(36) NULL uZivatel
formuldfe ma
nebo nékolik poli
step_field_value
step_field .
PK | id char{36)
PK | id char{36)
FK | field_id char(38) o—
FK | step_id char{36) ) |
FK | user_id char(3&)
har(255) Hdodnpta |I}r0
name varchar
: r;r::ulll;r.: value varchar(255)
0 value varchar(255)
position int(11)
required tinyint(1) coordinator
extra tinyint(1) faculty PK | id char{36)
type varchar(255) PK | id char(36) - FK | faculty_id char(36)
H Koordlnatgrl
name varchar(255) na fakults UQ | email varchar{255)

abbreviation varchar(255)

Obrazek 2.3: Pavodni navrh databaze

name varchar(255)

phone varchar(255)
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Poslednim nedostatkem, ackoliv v tomto pripadé méné dilezitym, je i rychlost
dotazi, pokud v podmince WHERE budeme hledat podle primarnich klict. Pokud
pouzijeme int misto uuid, tak dotaz muze byt az 24 krat rychlejsi (viz Obrazek 2.4).
Samoziejmé na obrazku nize je sice nejhorsi scénar, ale prinejmensim poskytuje
rozsah problému.

select benchmark(l29200008,2=3)

benchmark(100000000,2=3) |
0

1 row Edit, Explain, Export

select benchmark(128220828, 'df378087-88da-11e9-93dd-22163,008082 '= " dfB78887-B8da-11e9-934d- 881632008883 " )

benchmark(100000000,'df878007-80da-11e9-93dd-00162e000002'="df878007-80da-11e9-
0

1 row Edit, Explain, Export

Obrazek 2.4: Porovnani rychlosti databaze

Vsechny uvedené nedostatky a nekonzistence se snazi fesit nové schéma databa-
ze (viz Obrazek 2.5), které je zaroven rozsifeno o zpétnou vazbu uzivatelt, otisky
zatizeni a logovani. Kazda z tabulek databaze prosla renovaci hlavné v oblasti pri-

méarnich a cizich klic¢n.

V uzivatelské ¢asti jsem pridal k uzivatelské skupiné rank, coz je ¢iselnd hodnota,
diky které je mozné omezovat pristup k urcitym castem aplikace jako je napriklad

seznam zpétné vazby.

Problém s cizimi kli¢i  jako hodnotou konkrétniho pole tabulky
step_field_value jsem vytesil tak, ze jsem pridal sloupec target, ktery
muze nabyvat hodnot value, faculty_id nebo coordinator_id podle toho, o jaké
pole se jedna. Oznacuje se tim, ktery sloupec reprezentuje hodnotu. Také doslo ke
slouceni step_extra_value do tabulky step_field, kde se pridal pfiznak extra.
To je tedy hlavné pro polozky, které se daji pridavat dynamicky uzivatelem.
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migrations feedback user_group
PK | id int{10) unsigned PK | id bigint(20) unsigned PK | role varchar(255)
migration varchar(255) text text name varchar(255)
batch int(11) FK | user_id bigint{20) unsigned NULL rank int{11)
created_at timestamp NOW . .
uZivatel pat
updated_at timestamp NOW do skupiny
step
PK | id bigint(20) unsigned user
name varchar(255) B 0—, UZivatel poslal feedback PK | id bigint(20) unsigned
icon varchar(255) NULL UQ | email varchar(255)
info_url varchar(255) MULL FK | role varchar(255)
—H position int(11) Nasledujici Otisk zafizeni ufivatele created_at timestamp NOW
krok
fixed tinyint(1) updated_at timestamp NOW
fingerprint F
fill_later tinyint(1) gerp
o PK | id varchar{255)
layout varchar(255) [vertical]
FK | user_id bigint(20) unsigned NULL
type varchar(255) [default] H-o— - g ) g Hodnoty, co zadal
uZivatel
FK | next_id bigint{20) unsigned MULL
Krok formulafe ma
Zadné nebo nékolik poli
step_field_value
step_field S -
PK | id bigint(20) unsigned
PK | id bigint(20) unsigned - o ;
FK | step_field_id bigint(20) unsigned
FK | step_id bigint{20) unsigned o .
FK | user_id bigint{20) unsigned
name varchar{255) . "
Hodnot: target varchar(255) [value’]
. odnota pro
~——og value varchar(255) [ g o
@531 Er’;rr::ulll;i!: value varchar(255)
position int{11) o . .
FK | faculty_id bigint(20) unsigned NULL
required tinyint{1) . o .
FK | coordinator_id bigint(20) unsigned MULL
extra tinyint(1) i Hodnota
Hodnota created_at timestamp NOW koominatora
type varchar(255) [text] fakulty ) )
updated_at timestamp NOW
log
PK | id bigint(20) unsigned $
coordinator
fingerprint varchar(255)
PK | id bigint(20) unsigned
level varchar(255) faculty
R name varchar(255)
event varchar(255) PK | id bigint(20) unsigned [—"°oidinaten
UQ | email varchar(255)
device json name varchar(255)
phone varchar(255)
payload json
FK | faculty_id bigint{20) unsigned
created timestamp NOW

Obrazek 2.5: Nové schéma databdze

29



2.3.3 Autentifikace a JWT

Autentifikace uzivatele v aplikaci probiha ve dvou krocich. Uzivatel se prihlasi pres
centralni ptihlasovaci systém TUL (Shibboleth) a na zdkladé toho, jestli se prihla-
seni podari, se uzivateli vygeneruje JWT token. Timto tokenem se bude po zbytek

komunikace identifikovat.

Vysledny token je fetézec, ve kterém jsou pomoci algoritmu base64 zakodovany
informace, které uzivatele identifikuji. Sklada se z hlavicky, vlastnich dat a pod-
pisu. V hlavicce je ulozen typ tokenu a algoritmus, kterym se vygeneroval podpis.
Ve vlastnich datech tokenu jsou informace identifikujiciho uzivatele. Posledni cast,
podpis, je generovan tak, ze hlavicka a data se zakéduji algoritmem base64, nasledné
se spoji znakem "." a tento Tetézec se zasifruje pomoci privatniho a verejného klice
za pouziti algoritmu, ktery je definovan v hlavicce tokenu (napf. HS256). Vsechny
tyto informace v Tetézci jsou oddéleny znakem ".". Vysledek muize tedy vypadat
naptiklad takto:

eyJhbGci0iJIUzI1NiIsInR5cCI6IkpXVCI9.eyJzdWIi0iIxMjMONTY30DkwIiwi
bmFtZSI6IkpvaG4gRGO1IiwiaWFOI joxNTE2MjMEMDIyEQ . Sf1KxwRISMeKKEF2
QT4fwpMeJ£36P0k6yJV_adQsswbc

Tento token se po zbytek komunikace posila v hlaviéce pozadavku jako pole
Authorization. Hodnota tohoto pole je pak ve formatu Bearer <token>. V kon-
krétnim pripadé pak muze obsah hlavicky u tohoto pole vypadat nésledovné:

Authorization: Bearer eyJhbGci0iJIUzI1NiIsInR5cCI...

2.4 Klientska cast

Klientské PWA aplikace se daji realizovat pomoci rady frameworku — napiiklad Vu-
eJS, ReactJS, AngularJS nebo Ionic. Podle priuzkumu Stack Overflow [11] (viz Ob-
razek 2.6) nejvyssi popularity dosahuji frameworky VuelJS a ReactJS (v praméru
je oznadila 74 % respondentu jako oblibeny). Rozdil je mezi nimi primérné v za-
pisu, kvalité dokumentace a své krivce uceni, kterou VueJS nema tak strmou jako

ReactJS a bude jednodussi pro toho, kdo na aplikaci potencidlné navaze.
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Jiz ve fazi prototypovani byla tato aplikace vyvijena za pomoci frameworku
VuelJS. To neni nutné ménit ani nyni. Stejné jako ReactJS, tak i VuelJS poskytuje
velmi kvalitni dokumentaci, ale jeho komponenty maji mnohem kompaktnéjsi zapis
bez pouzivani objektu a dedicnosti.

Programming, Scripting, and Markup Languages

All Respondents Professional Developers

JavaScript

HTML/CSS

saL

Python

Java
Bash/ShelllPowerShell
C#

PHP

67.8%

63.5%

54.4%

41.7%

41.1%
36.6% I
31.0%
26.4% [

Obréazek 2.6: Prizkum nejoblibenéjsich frameworki od Stack Overflow za rok 2019

Aplikace disponuje nadstavbou pro VuelJS — framework NuxtJS. Tento fra-
mework neni tak vyznamny z hlediska implementace, ale ma velkou vyhodu v tom,
ze zjednodusuje proces vyvoje aplikace. Jeho velkou vyhodou je zptsob, jakym apli-
kaci standardizuje. Jedna se o:

o Strukturu projektu

o Konfiguraci

o Router a presmérovani v ramci aplikace

o Registrovani dalsich knihoven v projektu

o Integrace s knihovnami ttetich stran (napriklad i18n)

o Jednodussi implementace middleware a layoutu

31



3 Tvorba aplikace

V této casti prace se budu zabyvat tim, jak jsem prototypni feseni predélal do
aplikace, ktera bude pripravena pro to, aby ji mohli studenti zacit pouzivat. Cilem
bylo, aby se aplikace testovala béhem skolniho roku, ale vzhledem ke globalni situaci

s pandemii to nebylo mozné.

P1i vytvareni jsem se snazil dodrzovat dobré programatorské praktiky tak, aby
aplikace byla co nejvice jednotna. Zaroven jsem se snazil aplikaci drzet v takovém
ramci, aby pripadni lidé, ktefi budou na této aplikaci pokracovat, méli co nejjedno-
dussi praci.

Béhem vyvoje jsem také velmi tizce spolupracoval se zahrani¢nim oddélenim
TUL. Takto uzka spoluprace velmi zrychluje vyvoj zejména na zac¢atku zivotniho
cyklu aplikace vzhledem k tomu, ze kazda nova funkce se dala velmi rychle imple-
mentovat a nasledné nasadit. Protoze nebylo mozné aplikaci poskytnout vyjizdéjicim
student, tak alespon diky tomu jsem mél néjaké podnéty ke zlepseni aplikace.

3.1 Server

Jak jsem jiz predesilal v predchozi kapitole navrhu aplikace (viz kapitola 2.3), tak pro
serverovou ¢ast aplikace jsem vyuzil framework Laravel ve verzi 8 spolu s databéazi
MySQL ve verzi 5.7. Protoze mam s PHP vétsi zkusSenosti, a zaroven se jednalo o tu
méné narocnéjsi cast aplikace, tak jsem tuto ¢ast implementoval jako prvni.

Ukolem serverové ¢asti aplikace je autentifikovat uzivatele vici centralnimu sys-
tému TUL a persistentné ukladat jeho data do databaze. Tyto data pak poskytuje
klientské aplikaci skrze REST rozhrani ve formatu JSON.

32



3.1.1 Struktura projektu

Struktura projektu odpovida klasické strukture, kterou ma vychozi instalace La-
ravelu (viz Obrézek 3.1). V kofenovém adresaii projektu se pak nachdzeji utilitni
soubory, jako je treba Makefile pro zjednoduseni nékterych prikazi, konfigurace na-
stroje pro statickou analyzu kodu nebo seznam zavislosti projektu. Jednim z hlavnich
soubort v korenovém adresari je soubor artisan. Jedna se o skript, diky kterému se
daji tfeba snadno vytvaret a spoustét databazové migrace nebo cistit mezipamét

projektu.

" trip-server \\wsl$\Ubuntu-20.04\homeimatej
app
bootstrap
config
database
public
TESOUrCES
routes
storage
tests
vendor
editorconfig
= .env
= .env.example
= .gitattributes
= .gitignore
= .phpunit.result.cache
pyp artisan
{} COMpOSEr,json
4+ composerlock
Makefile
El:ﬂﬂphpstan.nenn
o phpunitxml
wo README. md

pup SEMVErphp

Obrazek 3.1: Struktura projektu serverové ¢asti aplikace

e app — zde se nachazi hlavni logika aplikace, kde mezi dilezité ¢asti patii regis-
trace jednotlivych komponent, databazové modely, controllery a middleware.

e bootstrap — sestavuje aplikaci a cachuji se zde komponenty containeru.

o config — zde se nachéazeji konfiguracni soubory jednotlivych logickych celkt
aplikace. Je zde naptiklad konfigurace pripojeni databaze, cache nebo konfi-

gurace logovani.
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o database — obsahuje jednotlivé migrace databaze spolu s inicializa¢ni sadou

dat aplikace. Nachazi se zde také testovaci SQLite databaze.

e public - vefejny adresar projektu. Nachéazi se zde index.php jakozto vstupni

bod do aplikace.

e resources — 7z hlediska této aplikace nedilezity adresar, ale mohou se zde
nachéazet sablony nebo preklady aplikace.

o routes — zde je popis jednotlivych API endpointi. Vlastné rika, které poza-

davky jsou zpracovany kterou c¢asti aplikace.
o tests — zde se nachézeji vSechny testy aplikace.

» storage — tento adresar je urceny pro ukladani logt aplikaci, session aplikace
a dalsich aplikacnich soubort definovanych danou aplikaci.

o vendor — obsahuje jednotlivé balicky tretich stran, které jsou nainstalované
skrze composer (balickovaci systém pro PHP).

3.1.2 Proces autentifikace

Zpusob, jakym se uzivatel v aplikaci ovéruje, by se dal rozdélit do dvou c¢asti. Prvni
¢asti je Shibboleth jako centralni systém, kterym se ovéruji vsichni v ramci uni-
verzity. Druhou ¢asti je pak autentifikace proti API pomoci JWT tokenu a otisku

zatizeni (viz Obrazek 3.2).

Student se tedy ptihlasi skrze Shibboleth a je presmérovan na klientskou cast
aplikace. PTi nacteni aplikace posle pozadavek na API pro vygenerovani tokenu,
kterym se bude dale ovérovat. Pokud se student uz nékdy do aplikace prihlésil,
tak se na zakladé otisku zarizeni najde jeho zaznam v databazi a jako odpovéd se
posle token. Naopak kdyz se jedna o prvni prihlaseni, tak se kontroluji hlavicky
Eppn a Affiliation. Hlavicka Eppn obsahuje e-mail a Affiliation tika, zda se
prihlasil student nebo zameéstnanec univerzity. Povinna je v tomto pripadé pouze
hlavicka Eppn, kde naopak hlavicka Affiliation se nastavi na vychozi hodnotu

student@tul.cz v pripadé, Ze neni vyplnéna.

Kdyz si API vyresi tuto vnitini logiku a odpovi tokenem, tak se na klientské
strané aplikace spocita otisk zafizeni a to se posle na API, kde se ulozi do databéaze
a pritadi se k prihlasenému uzivateli. Pokud uzivatel jiz dany otisk ma prirazeny,
tak se dotaz ignoruje. Tohle umoznuje pti pristim otevieni aplikace preskocit proces
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[ AP Autentifikace ]

Nasel se Ano

uZivatel?

Prisel otisk
zarizeni?

Majdi uZivatele

h 4

.. Nasel se .
Majdi uZivatele uFivatel? Odpovéed s tokenem

PTisly Shibbo
hlavicky?

A

| )

[ Chybova odpoved ] Vytvor uZivatele J

Obrazek 3.2: API autentifikace

oveérovani pres Shibboleth a hned zacit komunikovat s API pomoci otisku zafizeni,
ktery jednoznacné identifikuje uzivatele.

3.1.3 Generovani JWT tokenu

Zabezpeceni API jako takového je realizovano pomocti JWT tokenu (viz kapitola
2.3.3). Prakticky je implementovano pomocti balicku jwt-auth [14], ktery je navr-
zen specificky pro Laravel. Tento balicek vyzaduje pro svoji funkCnost registraci
komponent v Laravelu a vygenerovani klice o délce 64 znakl. Vygenerovani klice je
velmi jednoduché diky ptikazu php artisan jwt:secret. Tento ptikaz vygeneruje
potfebny kli¢ a zapise ho jako proménnou JWT_SECRET do souboru .env, ktery se

nachézi v korenovém adresafi projektu a rozsituje proménné prostredi.

Druhou ¢ésti konfigurace balicku je vybrat si entitu, kterou bude potieba toke-
nem overit. V tomto konkrétnim piipadé se jedna o databazovy model User.php.
Tato tfida musi implementovat rozhrani JWTSubjet. Nasledné je nutné implemen-

tovat dvé metody, které vraci unikatni identifikdtor enity, tedy unikatni identi-
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fikator uzivatele a dalsi tvrzeni o uzivateli. Jsou to metody getJWTIdentifier

a getJWTCustomClaims.

V momenté, kdy je timto zptisobem provedena konfigurace, tak staci implemen-
tovat a zaregistrovat middleware, ktery rozsituje ten zakladni poskytovany knihov-
nou. Uvnitt se z HT'TP pozadavku vyparsuje token a nasledné se zkontroluje, zda
je validni. Pokud validni neni, tak aplikace hned vraci HT'TP odpoved se statusem

401 a pozadavek neni propagovan do vnitini logiky aplikace.

3.2 Klient

Klientska cast aplikace je napsand v jazyce JavaScript a frameworku VuelJS s nad-
stavbou NuxtJS. VuelS je framework pro implementaci uzivatelského rozhrani a sam
o sobé poskytuje pouze systém jednoduchych komponent, které lze vykreslit na
webové strance. Je mozné ho zakomponovat prakticky do jakéhokoliv projektu. Mi-
ze se jednat napriklad o velmi malou komponentu kosiku, administracni panely, nebo
celé weby a aplikace (SPA). Jeho struktura neni nijak dand a cely proces je delegovan
na vyvojare. Zde prichazi vyhody nadstavby NuxtJS, kterd ma definovanou adre-
sarovou strukturou, jednoduchy konfigurac¢ni soubor a preddefinované komponenty.
Zaroven je velmi rozsititelna sama o sobé, ale i s podporou komunitnich balicku,
které napriklad zjednodusuji pravé vyvoj a konfiguraci PWA.

3.2.1 Struktura projektu

Adresarova struktura opét velmi odpovida vychozi instalaci NuxtJS, ale je zde né-
kolik rozsiteni (viz Obrazek 3.3). Mezi tyto adresare patii adresar api, kde je logika

pro ziskavani dat ze serveru a adresar utils s obecnymi nastroji.

e .nuxt a dist - tyto adresare obsluhuje NuxtJS a pouziva je pri vyvoji a se-
stavovani aplikace, kde v adresari dist se pak nachazi kompletné sestavena
aplikace.

» api — obsahuje moduly pro komunikaci s API serverem, kde tyto moduly jsou
rozdélny podle toho, kterou sadu kolekci obsluhuji.

« assets — zde se nachazeji soubory, které néjakym zptisobem ovliviuji vzhled
aplikace. Pro tuto aplikaci je zde pouze ukazkovy soubor, pokud se do bu-
doucna bude vice zasahovat do vzhledu aplikace.
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" trip-dlient \\owslS\Ubuntu-20.04%homelm
nuxt
api
assets
components
dist
layouts
locales
middleware
node_modules library root
pages
plugins
static
store
utils

editorconfig

Jgitignore

O eslintrjs
@
¥ .htaccess

o prettierrc

1+ config.dist.json
w3 config.jsen

35 huxt.config.s
i+ package,jsen

#o: README.md

35 routerjs

& yarn.lock

Obrazek 3.3: Struktura klientské ¢asti aplikace

components — tento adresar obsahuje vsechny znovupouzitelné komponen-
ty aplikace. Tyto komponenty se pak pouzivaji uvnitt komponent z adresare

pages.

layouts — zde se nachazeji komponenty, které se pouzivaji jako zaklad pro
komponenty z adresare pages. Naptiklad pokud je nebo neni uzivatel prihla-
seny, nebo pokud doslo v aplikaci k chybé.

locales — zde se nachazeji veskeré preklady a celkové lokalizace. Jedna se
o soubory ve formatu JSON, a zatim obsahuje pouze lokalikzaci do ¢eského

a anglického jazyka.

middleware — obsahuje jeden middleware, ktery kontroluje pritomnost au-
tentifika¢niho JWT tokenu.

node__modules — balicky, které aplikace vyzaduje pro sviij béh. Jsou nain-

stalovany skrze balickovaci systém nodejs za pomoci spravce balicki Yarn.

pages — zde se nachazeji komponenty aplikace, které predstavuji jednotlivé
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stranky. Respektive je mozné se na né dostat skrze URL (obsluhovany pres

router.js).

o plugins — zde jsou rozsiteni, které jsem do aplikace dopsal. Nejedna se se o roz-
siteni tretich stran. Je zde naptiklad lokalizace, rozsiteni pro service worker

nebo registrace globalnich proménnych aplikace.

o static — tento adresar slouzi pro statické polozky aplikace. Zpravidla se jedna

o obrazky. V pripadé PWA se zde nachazi i vysledny service worker.

o store — zde jsou vSechny soubory, které souvisi se spravou interniho stavu dat.

Opét jsou rozdéleny podle jednotlivych logickych celki aplikace.

o utils — zde se pak mohou nachazet jakékoliv utility, které jsou casto vyuzivany
naptic¢ aplikaci.

3.2.2 Komunikace s API

Klientska aplikace komunikuje s API v nékolika krocich. Ale nejdrive bych zminil,
jak si aplikace jako takova data uklada. Ve VuelS si standardné data drzi sama
komponenta, které je potrebuje. Pak ale vznika problém s tim, ze se data dupliku-
ji a je narocné do vsech komponent aktualizovat zmény jednotlivych stavi. Proto
jsem pro spravu interniho stavu aplikace doinstaloval knihovnu Vuex, kterou Vu-
eJS oficidlné podporuje a doporucuje. Vuex data aplikace centralizuje do vlastniho
kontejneru. Tomuto kontejneru se v kontextu VuelJS aplikaci tika store. Diky tomu
existuje v aplikaci jedno misto, kam se data ukladaji, a vSechny komponenty z ného
¢tou a nebo ho atomicky méni. VSechny zmény se hned propaguji zpét do vsech

komponent, které data pouzivaji.

Pro samotné HTTP pozadavky na API jsem do aplikace doinstaloval knihovnu
axios [15], kterd je obstarava. Druhou variantou bylo fetch API, které javascript
obsahuje nativné pro posilani a zpracovani HT'TP pozadavki. Ackoliv obé varian-
ty jsou velmi dobré, tak jsem nepotieboval takovou granularitu, kterou poskytuje
fetch API. Proto jsem nakonec zvolil axios, ktery je velmi jednoduchy na pouziti
a dostatecné rozsiritelny pro toto reseni. Tato knihovna je pak v aplikaci obalena do
jednotlivych moduli, které zpracovavaji jednotlivé API endpointy. Napiiklad pro
zpracovani zpétné vazby je zde modul api.feedback.service. js, ktery obsahuje
vsechny dostupné metody API. Jako zajimavou a dobrou véc u axiosu bych jesté
zminil jeho systém interceptort, kdy kazdy pozadavek je mozné pred jeho odesla-

nim zachytit a jesté néco s nim udélat. To je v tomto konkrétnim pripadé dobré pro
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nastaveni hlavicky Authorization a prislusného tokenu z API.

-
Databaze

HTT

Vue
Viex Komponenty
Store

Obrazek 3.4: Komunikace klientské aplikace s API

Kdyz se vratim k samotnému procesu, jak aplikace ziskava data, tak je vyobrazen
nize (viz Obréazek 3.4). Jako prvni néjakd komponenta aplikace zjisti, ze potiebuje
data ze storu aplikace. V tu chvili store data bud poskytne a nebo posle pozadavek
na API. Hned, jak data z API dostane, tak si aktualizuje sviij vnitini stav a nasledné

se data propaguji i do vSech komponent, které je potrebuji.

3.2.3 Generovani otisku zarizeni

Kromé toho, ze se uzivatel do aplikace prihlasuje skrze Shibboleth, tak je autenti-
fikace jesté doplnéna o otisk daného koncového zarizeni. Divod je hlavné ten, aby
se uzivatel nemusel neustale prihlasovat skrze Shibboleth. Funguje to tak, ze uziva-
tel se prihlasi na svém zarazeni skrze Shibboleth a po tspésném presmeérovani do
aplikace se hned spocte otisk zafizeni, ktery se posle na API. Pri pristi navstéve se
spocCte znovu a token se vygeneruje na zakladé toho, jestli API zarizeni zna nebo ne
(viz kapitola 3.1.2).

Otisk je mozné generovat napiiklad pomoci knihovny FingerprintJS [16] nebo
ClientJS [17]. V rozhodovani mezi témito knihovnami hrélo nejvétsi roli to, ze
knihovna FingerprintJS poskytuje kvalitnéjsi rozhrani i dokumentaci. Zaroven se
podle aktivity obou repozitari na GitHubu da usoudit, ze FingerprintJS je mnohem
aktivnéjsi projekt, takze je do budoucna perspektivnéjsi. Také poskytuje i placenou
verzi jejich projektu, kterd zvySuje presnost identifikace zafizeni na 99,5 %. Kvuli
vsem témto divodim jsem nakonec zvolil knihovnu FingerprintJS, kterd pii gene-

39



rovani otisku bere v potaz parametry systému a prohlizece. Mezi tyto parametry
patii napriklad:

o Rozliseni obrazovky

o Typ a verze operacniho systému

o Typ a verze prohlizece

o Jazyk jak v prohlizeci, tak i v systému
o Hloubka barev zarizeni

e Seznam nainstalovanych font

o Seznam nainstalovanych rozsiteni do prohlizece

3.2.4 Registrace aplikace jako PWA

Pro to, abych z aplikace udélal PWA| jsem pouzil balicek @nuxtjs/pwa, ktery ob-
sahuje predpripravenou sablonu service workeru, kterou je mozné implementovat
zakladni konfiguraci aplikace. Toto ma vyhodu v tom, Ze je mozné rychle implemen-
v tom, ze dany service worker neni az tak jednoduché rozsitrit o vlastni kod a chybi
priklady toho, jak pouzit urcité parametry konfigurace. To ale v tomto projektu
nebylo potieba.

Service worker se vytvari tak, ze knihovna nacte svou Ssablonu sw. js, kterou
béhem sestaveni zkopiruje do cilového adresare v zavislosti na konfiguraci. Konfi-
gurace ma polozku skipWaiting, ktera by méla vzdy preskocit ¢ekani na registraci
nového service workera. Tato moznost pri testovani nefungovala, takze jsem musel
dopsat vlastni kod, ktery se nachazi v souboru /plugins/wb-ext. js. Obsah tohoto
souboru béhem sestaveni zakomponuje do vysledného service workera, tim je mozné

zajistit vlastni funkcionalitu.

Tato knihovna zaroven zpracovava logo a manifest aplikace. Knihovné staci po-
skytnou jedno logo ve formatu PNG o velikost 512 px na vysku i na sitku. Béhem
sestaveni knihovna automaticky ikonu vezme a zménsi ji do vsech velikosti, které
pottebuje. VSechny tyto informace véetné ostatni konfigurace pak pouzije k tomu,
aby se nakonec vygeneroval i vysledny manifest soubor.
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3.2.5 Aktualizace verzi

Pri pouziti PWA prohlize¢ vnitiné registruje service worker. Aktualizaci se tedy
v tomto kontextu mysli to, ze predchozi service worker se nahradi novym. API
prohlizece pak posyktuje jednotlivé udalosti, na které se da poslouchat a na jejich
zakladé implementovat logiku pro to, aby se service worker nahradil novym. Bez
této logiky by jinak service worker ztistal velmi dlouho ve stavu ¢ekani.

V tomto pripadé je nejzajimavéjsi udalost installed, ktera jako data posila
i informace o tom, jestli je aktualizace nebo neni. V pripadé, Zze neni je to velmi
jednoduché a neni tieba délat zadnou akci. V opacném pripadé se uzivateli ukaze
notifikace o tom, ze je k dispozici nova verze aplikace spolu s tlacitkem na obnoveni
stranky, na které se nachazi. V momenté, kdy na tlaciko klikne, se posle do nového
service workeru udalost message, kterd obsahuje data "skipWaiting". Tento service
worker na tuto udalost nasloucha, a pokud zjisti, ze poslana data odpovidaji fetézci
"skipWaiting", tak zavold metodu self.skipWaiting(), ¢imz se ptivodni service
worker nahradi novym (viz Obréazek 3.5). To mé za nésledek to, ze se invaliduje
cache puvodniho service workeru a vse by se mélo aktualizovat.

Movy Service
worker

h 4

Udalost installed

Ano Notifikace
D NOVE Verzi
Me
¥
Konec Zavolani metody

skipWaiting

Obrazek 3.5: Logika aktualizace aplikace
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3.2.6 Graficka stranka aplikace

Vzhled aplikace jsem vyftesil pouzitim grafické knihovny Vuetify [18], kterd obsahuje
predpripravené komponenty, které implementuji Google Material Design. Vuetify
ma velmi dobrou dokumentaci s predpripravenymi situacemi pro pouziti jednotlivych
komponent. Je mozné si je nakonfigurovat online a poté jen prekopirovat do vlastniho
projektu. Ukédzka vzhledu aplikace je nize (viz Obrazek 3.6).

Knihovna je rozsititelnda a konfigurovatelné z hlediska barev i témat. Posledni
dobou jsou velmi popularni tmava témata aplikaci. To 1ze velmi jednoduSe imple-

mentovat i zde.

zovesituace || & PROFIL  # ZPETNA vazBA TECHNICKA UNIVERZITA V LIBERCI

www.tul.cz |
A 1 a2
Profil mobility Ubytovani na mobilité Osoba blizka
V4 ©) v
|27
= =
Koordinator TUL KoordmaFgr Y Cestovni doklad
zahranici
v v v
(] o 5=
Vizova povinnost Kontaktni cesky trad DROZD
v v v

Obréazek 3.6: Ukazka vzhledu aplikace na desktopu
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3.3 Testovani

Serverovou ¢ast aplikace jsem testoval za pomoci testovaci knihovny PHPUnit ve
verzi 9. Tato knihovna je zakomponovana do jadra Laravelu, takze bylo velmi jed-
noduché ji pouzit.

Testy aplikace jsou umistény v adresari tests, kde se jeSté déli na Feature
a Unit testy. V kontextu této aplikace nebylo nutné implementovat Unit testy,
protoze drtiva vétsina prace serverové casti aplikace je pouze poskytnout data casti
klientské. Naopak jsem ve velké mire vyuzil Feature testy pro jednotlivé API end-
pointy.

Kazdy z testt pracuje s databazi a prihlasenim uzivatele pres JWT. Kazdy API
endpoint pak testuju na tyto zakladni priznaky:

e 200 — vse probéhlo v poradku, zpravidla GET pozadavky.
e 201 — vse probéhlo v poradku, zpravidla POST pozadavky.
e 400 — doslo k chybé v parametrech pozadavku.

e 401 — doslo k chybé pri ovérovani platnosti tokenu.

o 405 — API endpoint byl zavolan se Spatnou metodou.

Pro pozadavky typu GET, které vraceji strukturovana data se pak jesté kontro-
luje, zda dana struktura odpovida specifikaci, ktera je uvedena v Apiary.

Kazdy z testu vyzaduje pristup k databazi ve stejném stavu. Aplikace po-
skytuje zakladni sadu inicializacnich dat, ktera se pii kazdém spusténém tes-
tu obnovuje. Testovaci databaze je typu SQLite a je umisténa v adresari
/database/database.sqlite. Jak testovaci, tak i produkéni databaze je plné kon-

figurovatelna v adresari config nebo v korenovém adresari v souboru phpunit.xml.

Testy se spousti prikazem php artisan test, ktery spusti vSechny testy v ad-
resari tests. Tento prikaz ma mnoho prepinaci, kterymi je mozné testy zastavit na
prvni chybé, spustit je paralelné a nebo spustit jeden konkrétni test. Pred prvnim
spusténim testt je dilezité, aby existoval soubor /database/database.sqlite, ji-
nak dojde k chybé, protoze aplikace si jej nedokaze vytvorit sama.
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V klientské ¢asti aplikace je mozné testy provadét naptiklad skrze framework
Jest, ktery je specificky navrzen pro JavaScript a VueJS ho doporucuje ve své ofi-
cialni dokumentaci. Zde je mozné vyuzit tzv. End-to-end testy, které ve virtualnim
prohlizec¢i simuluji chovani uzivatelu tak, jak jsou definované v testech. Vzhledem
k tomu, Ze béhem vyvoje nebylo uzivatelské rozhrani pevné definovano, tak po kon-

zultacich s vedoucim prace tyto testy nebyly realizovany.

3.3.1 Staticka analyza kédu a stylizace kédu

Za soucast testovani povazuji i statickou analyzu kédu a stylizaci kodu, aby se jedno-
duché chyby daly velmi rychle podchytit a odladit. To zvysuje i jednotnost a kvalitu
kédu jako celku. Pro to, abych toho docilil jsem vyuzil nékolik nastroji. Zac¢nu na-
stroji pro serverovou cast aplikace a pomalu prejdu ke klientské.

Prvnim néstrojem je nastroj PHPStan [19] od ceskych vyvojari, ktery dokaze
staticky analyzovat kdd bez jeho spusténi, ¢imz dokaze odhalit naptiklad podminky;,
které by se napriklad vzdy vyhodnotily jako nepravda. PHPStan funguje nejlépe,
kdyz je kod dobfe anotovany a snazi se byt co nejvice typové striktni. Funguje
v nékolika trovnich analyzy, kdy nejnizsi je iroven 1 a nejvyssi je iroven 7. Aplikace
v momentalnim stavu nehlasi zadné chyby, kdyz spustim analyzu pro droven 7.

vvvvvv

ktery ho schova do jednoduchého prikazu make stan.

Dalsi nastroj je vyuzivan jak u serverové, tak u klietské casti aplikace. Jedna se
o Editorconfig [20], ktery standardizuje véci typu maximalni délka fadku, velikost
odsazeni, typ odsazeni (mezery, tabuldtory), ukonceni fddku (LF, CRLF) a mno-
ho dalsich. Ve vyvojovém prostiedi jako je PHPStorm jde jednoduse nainstalovat
doplnék, ktery bude tyto pravidla aktivné vynucovat a zobrazovat vyvojari jako

chyby.

Poslednim néastrojem je ESLint [21], ktery dodrzuje code style pro JavaScript
a VueJS. Tento nastroj se doplnuje s nastrojem Husky, ktery se napojuje na udalosti
gitu (commit, push, pull, atd.) a umi spustit néjaky z definovanych ptikazi. V tomto
projektu to je udélané tak, ze kdyz chce vyvojar udélat commit, Husky spusti ESLint.
Pokud kéd neni konzistentni a ESLint selze, tak Husky nedovoli commit udélat. Diky
tomu je mozné zarucit urcitou kvalitu kodu.
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4 Uzivatelska podpora

Jednim z bodt zadani bylo do aplikace zahrnout systém, ktery by od uzivatela
ziskal zpétnou vazbu. Tento systém byl navrzen tak, aby byl co nejjednodussi jak

pro uzivatele, tak i pro obsluhu, ktera zpétnou vazbu bude vyhodnocovat.

4.1 Systém pro praci se zpétnou vazbou

Klientska cast aplikace implementuje jednoduché rozhrani, které se sklada z texto-
vého pole a tlacitka. Textové pole je omezeno na 500 znaki a po jeho vyplnéni se
stiskem tlacitka zpétna vazba skrze API odesle na server. V ptipadé, ze je prihlaseny
uzivatel s vyssim opravnénim (napf. néktery ze zaméstnancu skoly), tak misto tex-
tového pole a tlacitka je zde tabulka. Ta obsahuje prehled nevytesené zpétné vazby,
kterou studenti v ramci aplikace odeslali. Tabulka umoznuje strankovani a vyhle-
davani podle e-mailu studenta. Kazdy ze zaznamu tabulky také obsahuje tlacitko,
kterym je mozné zpétnou vazbu oznacit jako vyfesenou. Po zmacknuti tlacitka se
objevi hlaska s dalsim akénim tlacitkem, které tuto akci zvladne vratit zpét. To je

pro pripad, ze by uzivatel zmackl tacitko omylem.

Serverova ¢ast aplikace pak zpétnou vazbu persistentné uklada do databaze a po-
syktuje ji klientské ¢asti aplikace. Implementuje tyto ¢tyri endpointy pro ziskavani

a manipulaci se zpétnou vazbou:

[GET] /api/v1l/feedback - seznam vsech nevyteSenych zaznami zpétné vaz-

by, které jsou chronologicky sefazeny od nejnove;jsi.

[POST] /api/vl/feedback - ulozeni nové zpétné vazby.

[PUT] /api/vl/feedback/{feedbackId}/close - uzavieni zpétné vazby.

[PUT] /api/v1/feedback/{feedbackId}/open - otevieni zpétné vazby.
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4.2 Logovani klientské aplikace

Systém zpétné vazby je doplnén o logovani klientské aplikace. Pokud je aplikace
pripojena k internetu a chyba nenastala v kodu, ktery obsluhuje HTTP pozadavky,
tak aplikace posle logovaci zaznam na server. Tyto logy se daji skrze otisk sparovat
s uzivatelem a mohou byt pouzity pro diagnostiku potencidlnich problémi. Pokud
je aplikace offline, tak si do lokalniho ulozisté ulozi poslednich 20 logt, které se pti

pripojeni k internetu poslou na server. Jeden logovaci zaznam se sklada z:

e fingerprint - otisk zafizeni, aby bylo mozné logy priradit ke konkrétnimu

uzivateli.

e level - troven akutnosti logu, mize nabyvat hodnot info, warn a error, kde

info je nejmensi zavaznost a error nejvyssi.
» event - doplnujici informace o tom, kdy k logu doslo (napriklad prihldseni).
e device - informace o zafizeni ulozené ve formatu JSON.
e payload - vlastni informace logu ve formatu JSON.

e created - datum, kdy byl zdznam vytvoren.
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5 Nasazeni aplikace

Aplikace je hostovéna ze skolniho virtudlniho serveru z domény https://trip.tul.cz/.
Na tomto serveru je nainstalovano Ubuntu 20.04 spolecné s MySQL 5.7, PHP 7.4

a webserverem apache ve verzi 2.4.

Obé casti aplikace jsou poskytované ze stejné domény, ale API je schovano
za URL https://trip.tul.cz/api. To umoznuje apache direktiva Alias, kterd na strané
serveru tento provoz sméruje do adresare /var/www/server. Klientska c¢ast aplikace
je pak poskytovana z adresate /var/www/client. Oba tyto adresafe je mozné velmi
jednoduse aktualizovat skrze technologii git, kterd je pouzita jako verzovaci néstroj

projektu.

Za pomoci direktivy <LocationMatch> je Shibboleth nakonfigurovany tak, ze
vyzaduje prihlaseni na / a /api/authentication. Diky tomu je mozné na API
¢ist hlavicky Eppn a Affiliation, které Shibboleth poskytuje. Cestu /api pak
ignoruje a ta je zabezpec¢ena JW'T tokenem v ramci samotné aplikace. Dilezita ¢ast

konfigurace pak vypada néasledovné:

<VirtualHost *:443>
<Directory /var/www/client>
Options All
AllowOverride All
order allow,deny
allow from All
</Directory>

Alias /api /var/www/server/public
<Directory /var/www/server/public>
Options All
AllowOverride All
order allow,deny
allow from All
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</Directory>
</VirtualHost>

<Location />
AuthType shibboleth
ShibRequestSetting requireSession 1
ShibUseHeaders On
Require shib-session

</Location>

<LocationMatch /api/(7!authentication)>
Satisfy Any
allow from All

</LocationMatch>

<LocationMatch /_nuxt/>
Satisfy Any
allow from All
</LocationMatch>

5.1 Prepisovani URL apachem

Pri konfiguraci apache jsem narazil na problém s direktivou <LocationMatch>, pro-
toze jsem se snazil zajistit to, aby nékteré URL zabezpecoval Shibboleth a nékteré

samotna aplikace. Direktivy Apache se provadéji v nasledujicim poradi:

1. <Directory> (obsahuje zpracovani soubortu .htaccess)
2. <DirectoryMatch>

3. <Files> a <FilesMatch>

4. <Location> a <LocationMatch>

5. <If>

Problém nastavd v tom, ze direktiva <Directory> najde soubor .htaccess
v aplikaci. Ten prepisuje URL na index.php a globalni proménnd $_ SERVER pak
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poskytuje informace o tom, kterou URL m&a zpracovat. Takto to m& nastave-
né framework Laravel a nebylo mozné do toho zasahnou bez vyznamnych zasa-
htt nebo dokonce zmény technologie. To znamend, Ze napiiklad /api/steps se
prepiSe na /api/index.php. To mé pak za nésledek, ze kdybych chtél direktivou
<LocationMatch> odchytavat cestu /api/steps, tak to nebude fungovat, protoze
URL se mezitim zménila. Toto se stane pouze v pripadé, pokud pozadovana slozka
nebo soubor neexistuje. Vyresil jsem to tedy tak, ze jsem do public slozky API umistil
dalsi index.php, ktery se nachazi v cesté public/api/authentication/index.php.
Logika v tomto souboru je velmi jednoduché. Nastartuje se Laravel a misto toho,
aby zpracoval pozadavek a sam se rozhodl jak odpovédét, tak se mu presné rekne,

aby odpovédél autentifikaci uzivatele.

5.2 Verzovani

Celd aplikace je verzovana technologii git a je hostovana na univerzitnim gitlabu.
Aplikace je rozdélena do 3 repozitarui — trip-server, trip-client a trip-client-
-build. Je to vymyslené tak, aby se na server, kde aplikace hostovana, nahravala
az findlni aplikace a nemusela se tam sestavovat. Proto je zde 3. repozitar trip-
-client-build. Proces u klientské c¢asti aplikace je takovy, Zze po vyvoji nové verze se
aplikace sestavi na pocitaci vyvojare. Pak se nasledujicim ptikazem vycisti repozitar
pro sestaveni:

cd $client_build_repository
git rm -rf

git clean -fxd

Potom se provede commit, ktery jsem se snazil drzet ve formatu Build [<trip-
client commit hash>]. Néasledné se staci skrze SSH prihlasit na server a skrze git
aplikaci aktualizovat.
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Hlavnim cilem této prace bylo navrhnout a implementovat aplikaci pro podporu stu-
dentské mobility na Technické univerzité v Liberci. Tato aplikace vychazela z ptred-
choziho prototypu, ktery byl navrzeny béhem diplomového projektu jako ovéreni
konceptu, Ze je néco takového mozné realizovat. Béhem vyvoje jsem velmi blizce
spolupracoval se zahraniénim oddélenim TUL, aby aplikace obsahovala vse potreb-

né a splnovala jejich pozadavky.

Aplikace jako takova pak studentiim slouzi ve dvou fazich vyjezdu za hranice.
V prvni, kdy si pred vyjezdem aplikaci oteviou a projdou idedlné vSechny kroky
formulére, ktery je informuje o vSem, co pro vyjezd za hranice potfebuji. Druha faze
je pak samotny vyjezd, kdy aplikaci maji instalovanou na svém mobilnim zafizeni
a informace, které predtim vyplnili maji nyni k dispozici. A to zejména pro pripad,
ze by se dostali do krizové situace.

Préce se zaméfila na technologii progresivnich webovych aplikaci (PWA), ktera
rozsituje webové aplikace a déld z nich rovnocenné konkurenty nativnich aplikaci.
Diky tomu je mozné vytvorit aplikace, které funguji na vsech platforméach s podporou
webového prohlizece a maji tedy i ¢isté pragmaticky benefit v tom, Ze neni nutné
implementovat aplikaci zvlast pro kazdy operacni systém. Aplikace také vyuziva
moderni frameworky a nastroje pro dodrzeni kvality kédu tak, aby byla zajisténa
kontinuita vyvoje. Ukazuje se zde i sila této technologie a pro¢ je tolik popularni.
Hlavni vyhodou je nizkd narocnost na vyvoj a jednoducha distribuce ke koncovym
uzivatelim formou odkazu na webovou stranku. Kazdopadné je vzdy dobré mit na
pameéti, ze pro velmi specifické aplikace bude zpravidla lepsi pouzit nativni aplikaci
pro danou platformu.

Béhem vyvoje byla vyslovena i myslenka, ze by existovalo vice aplikaci, které
by zajistovaly funkcionalitu této aplikace. Tedy, Ze jedna aplikace by byla webovy
formular pred vyjezdem a druha by byla mobilni aplikace, kterda by béhem vyjezdu
data zobrazovala. Po konzultacich s vedoucim této diplomové prace a zahrani¢nim
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oddélenim TUL jsme ale dosli k zavéru, ze vice aplikaci nem&d mnoho benefitti.
V ptipadé zmén by bylo nutné zasahovat do mnoha mist kédu v rtiznych aplikacich.
Zéaroven se eliminuje potenciadlni nejasnosti u studenttt v tom, co kterd aplikace
vlastné dela, a co kterd poskytuje.

Pti zadavani této prace bylo v planu aplikaci na zacatku roku 2021 dat mezi
uzivatele, a tim aplikaci zacit testovat, a uvést do provozu. Bohuzel vzhledem ke
globalni situaci spojenou s pandemii to nebylo mozné, ale v dobé psani této prace

(duben 2021) se aplikace jiz dostala mezi 2 studenty, kteri aplikaci zacali testovat.

6.1 Dosazené vysledky

V ramci této diplomové prace vznikla aplikace s nazvem TULtrip, kterd byla reali-

zovana jako progresivni webova aplikace. Aplikace je urc¢ena pro studenty Technické

......

Vzhled aplikace je implementovan v souladu s specifikaci Material Desing od
spole¢nosti Google a barevné vychazi z logo manualu univerzity. Soucasti vysledné
aplikace jsou 3 repozitare hostované na gitlabu TUL a specifikace API, kterd byla
vytvorena ve sluzbé Apiary jako tzv. API Blueprint.

Aplikace obsahuje jednoduchy systém pro praci se zpétnou vazbou, ktery studen-
tim umoznuje odeslat nazor nebo pripominku. Naopak uzivateliim s privilegovanym
pristupem umoznuje tuto zpétnou vazbu revidovat a délat na zakladé toho dalsi roz-
hodnuti.

Architekturou aplikace odpovida architekture klient-server. Server je v tomto
pripadé REST API, které prakticky slouzi jako persistentni ulozisté pro klientskou
stranu aplikace. Komunikace je zabezpecena JW'T tokenem, ktery je vystaven na za-
kladé toho, zda se podari ovérit uzivatelovu identitu vici TUL. V dalsich ptipadech
se pak vyuziva unikatniho otisku zarizeni, ktery se sestavi na zakladé parametru
prohlizece a systému zarizeni. Vyslednd aplikace byla posléze nasazena na virtu-
alni univerzitni server, kde aplikaci poskytuje webovy server apache2. Aplikace je
dostupnd na adrese https://trip.tul.cz/.
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6.2 DalsSi moznosti vyvoje

V dobé psani této diplomové préace aplikace jesté prochézi grafickymi navrhy, které
resi zahranicni oddéleni TUL. Do budoucna se tedy jesté pocita s jejich implementaci

a nasazenim.

Je také dobré zminit, ze aplikace byla testovana na jejim tustrednim bodé, za co
povazuji API rozhrani mezi serverem a klientem. To znemana, ze je oteviena moznost
dodélat jesté integracni a funcni testy na klientské strané aplikace. Tato ¢ast neni

tak rozsahld, a proto zde testy nemély takovou prioritu.

Béhem vyvoje mi bylo také sdéleno, ze o aplikaci slysSeli i jiné univerzity a napad
se jim velmi libil. To by mohlo urc¢it smér dalsitho vyvoje aplikace tak, aby sla nasadit
naptiklad i na jiné univerzité kromeé TUL.
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Priloha | - zdrojové kady

o Klientska cast aplikace
— tultrip_ client.zip
o Serverova cast aplikace

— tultrip__server.zip

— api_ blueprint.apib
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