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Anotace

Cilem této bakalaiské prace s nazvem Vyuziti biometrie v praxi je ukazat, jak jednoduché je
zfalSovat otisk prstu cizi osoby. Bakalafska prace je rozdélena do ¢asti praktické, kde si
predstavime zaklady biometrie a biometrické metody. V druhé ¢asti podrobime fale$ny otisk
prstu testim na mobilnich zatizenich. Také zjistime nazor vefejnosti na biometrické metody
a dodrzovani bezpe¢nosti. V zavéru si analyzované vysledky zhodnotime a pokusime se

odhadnout moznosti budouciho vyvoje.
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Annotation

The purpose of this bachelor’s thesis, The Use of Biometrics in Practice, is to show how
simple it is to falsify the fingerprint of a stranger. The bachelor thesis is divided into a
practical part, where we introduce the basics of biometrics and biometric methods. In the
second part, we are subjected to a false fingerprint test on mobile devices. We will also
discover public opinion on biometric methods and how precatious they are with passwords.
In the end, we will evaluate the analyzed results and try to estimate the possibilities for future

development
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Uvod

Zijeme v dobé, kdy se biometrie stiva sou¢asti naseho kazdodenniho Zivota. Dnes jsou o
kazdém z nas nékde uchovavana data, at’ uz se jedna o stav bankovniho u¢tu nebo informace
osobniho zaméfeni. Dat je ¢im dal vice, proto je velmi dulezité jejich zabezpeceni.
S postupnym rozvojem digitalizace zacina byt vyuzivani biometrickych systémid pro
komeréni Géely naprosto béznou véci. Kazdy z nas je schopny si vytvofit bezpecné heslo,
ale jak pfistroj zjisti, jedna-li se skute¢né o opravnéného uzivatele, pokud je heslo odcizeno
nebo prolomeno? S touto problematikou nam do urcité miry miize pomoci praveé biometrie.
Biometrie si zaklada na skutec¢nosti unikatnosti kazdého z nas. Kazdy ¢lovék ma jiny otisk
prstu, DNA, duhovku a dalsi biometrické uidaje. Bohuzel se vsak i tyto Udaje se daji odcizit.
Biometrie cloveka zistava po cely Zivot témef neménnd, proto odcizeni téchto udaji mize

W

zpusobit mnohonasobné vétsi Skody nez pouhé odcizeni hesla, které je obménitelné.

Cilem této prace je seznameni s biometrickymi metodami a nasledné hlubsi zaméteni na
nejpouzivanéjsi technologii, otisk prstu. V dal$im kroku se pokusime vyrobit falesny otisk
z hlediska bezpeénosti. Zanalyzujeme si povédomi lidi o biometrickych metodach a jejich
presvédCeni o bezpec¢nosti a vyhodnotime si, jak nami testované mobilni telefony obstaly

v testech.
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1. Biometrické metody identifikace a jejich vyuziti

V posledni dobé se slovo identifikace stava velmi modernim terminem, ktery mutize nabyvat
mnoha riznych vyznamd. V minulosti byl tento pojem spojovan s bezpeénostnimi a
vojenskymi aplikacemi. Z védeckého hlediska byla identifikace spojovana prevazné

s forenznimi védami a kriminalistikou.

1.1 ldentifikace ¢lovéka

Lidstvo se stouto problematikou potyka jiz po staleti. Zminky o rtznych pokusech
identifikace pochazi jiz ze starovékého Egypta. Jednalo se o méfeni téla, zaznamenavani
matefskych znamének, jizev a jinych télesnych deformaci. Touto metodou se ve starovékém
Egypté kontrolovala pracovni dochazka pracovniki, aby jim na zakladé toho byla vyplacena
spravna mzda. Casem vznikla vétsi potieba 1épe identifikovat ¢lovéka. Jednalo se napiiklad
o pfistup k financim, datim, cestovani do zahrani¢i nebo identifikaci pii policejnim
vySetfovani. Jak uvadi kniha Biometrie a identita ¢lovéka: tak identita osoby je definovana

jako ,,nezbytnd podminka byti kazdé konkrétni osoby*. (Rak Roman, 2008, str. 37)

1.1.1 ldentifikace tokenem

Token m& mnoho forem/podob, pievazné s vicestupfiovym zabezpeCenim. Pod
vicestupiiovym zabezpecenim si milZzeme predstavit kombinaci pouZiti karty a zaroven
otisku prstu, nelze se identifikovat pouze pomoci jednoho z téchto prvkia. Tokeny jsou
k dostani zejména od organizaci, rychlé piiklady tokent jsou zaméstnanecké karty (firmy),

pas, obéansky prikaz, fidi¢sky prikaz (tfady), kreditni karty (banky). (Gofman, 2017)w

1.2 Historie biometrie

Pojem  ,biometrie“  pochdzi  zteckého slova bio  (Zivot) a  metric

(porovnéavat). Automatické biometricke systémy jsou dostupné pouze poslednich par desitek

15



let. Mnoho téchto automatizovanych technik je zaloZeno na napadech, které byly vymysleny

stovky nebo dokonce tisice let zpatky.

Jednim z nejstarsich a zakladnich ptiklada charakterizovani ¢lovéka je jeho oblicej. Uz od
pocatku veku civilizace pouzivaly lidsky oblicej na identifikovani znamych a nezndmych
jedinct. Tato jednoducha Cinnost se stavala ¢im dal vice komplikovanou v disledku
neustalého zvySovani populace a také cestovani, diky kterému se mnoho novych jedinct
dostavalo do diive malych komunit. Koncept rozpoznavani ¢lovéka ¢lovékem je mozné take
zpozorovat v behavioralni biometrii, jako je rozpoznavani chtize a hlasu. Jednotlivci

pouzivaji tyto vlastnosti poné¢kud nevédom¢, aby rozpoznali zndmé osoby na denni bazi.

Jiné charakterizovani ¢lovéka bylo pouzivano napfi¢ historii civilizaci, uvedeme si nékteré

jako ptiklady:

e Vjeskyni, jejiz vék je odhadovan minimaln¢ 31 000 let, jsou stény ozdobeny
malbami, o kterych se ptredpoklada, ze byly vytvoteny prehistorickym ¢lovékem.
Kolem téchto maleb mizeme nalézt né¢kolik otiskti dlané. Tyto otisky dlané jsou
povazovany za jakysi druh podpisu majitele.

e Zaznamu o pouzivani otisku prstu jako prostiedku identifikace osob. Tyto zaznamy
se datuji az k roku 500 pfed nasim letopoctem. Byly to Babylonské obchodni
zaznamy, které byly zaznamenavany do jilovych desek spolu s otiskem prstu.

e Joao de Barros, Spanélsky prizkumnik a spisovatel, napsal o ranych ¢inskych
obchodnicich, ktefi pouZivali otisk prstu na uzavieni obchodnich transakci. Cinsti
rodice pouzivali otisk prstu I na rozliSovani jednoho ditéte od druhého.

e V Egyptskych d&jinach je zdznam o obchodnicich rozliSovanych podle jejich
,obchodnich knizek*, které obsahovaly zaznamy o jejich transakcich, aby bylo

mozné rozliseni mezi diivéryhodnymi obchodniky a novymi obchodniky na trhu.

V dobé¢ industridlni revoluce, kterda méla za nasledek rapidni rist mést a rozvoj
efektivniho farmareni, se zacala rozvijet potieba vice identifikovat lidi. Obchodnici a
jiné autority byly postaveny pied neustale se zvySujici mobilnéjsi populaci, nemohli tak
nadéle spoléhat jen na své osobni zkusenosti a mistni znalosti. Soudy v této dobé zacaly

kodifikovat pojmy spravedinosti, které s nami pietrvavaji az dodnes. Soudni systémy
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zacaly trestat mirngji pachatele, kteti neméli zadny trestni zdznam a tvrdéji pachatele,
ktefi zaznam jiz méli. Tim vznikla potieba vytvoteni Systému, ktery bude zaznamenévat
prestupky spolec¢né s identitou pachatele. Prvni ze dvou piistupti byl Bertillontiv systém
méfeni riznych rozméru téla, ktery vznikl ve Francii. Tato méfeni byla vepsana do karet
tiidéné podle vysky, délka ramene nebo jakéhokoliv jiného parametru. Tento védni obor

se nazyva antropometrie.

Druhym, odliSnym piistupem bylo formalni pouzivani otisku prstu policejnimi
odde¢lenimi. Tento proces vznikl v Jizni Americe, Asii a Evropé. Koncem 18. stoleti byla
vyvinuta metoda na zaznamenavani otisku prsti, ktera umoznovala zptesnéni nebo
roz§ifeni zaznami o ur¢itém c¢loveku, podobné jako Bertillonova metoda. Byla vsak
zalozena na vice individualni metrice — otisky prsta a zahyby prsti. Prvni robustni
systém na zaznamenavani otisku prstu vznikl v Indii, Azizulem Haqueem pro Edwarda
Henryho, inspektora a generala policie v Bengalu. Tento systém se nazyval Henryho

systém. Jeho uréité variace jsou pouzivany dodnes.

Skute¢né biometrické systémy zacaly vznikat v pozdni ptlce 20. stoleti, disledkem
vzniku pocitacovych systémil. Toto vznikajici pole zaznamenalo nejvétsi skok
v technologii v 90 letech 20. stoleti a zacalo se pouzivat v kazdodennim svété po roce
2000. (Mayhew, 2012)

1.2.1 Casova osa biometrie

1858 - Zaznamenani prvniho systému na zachyceni obrazu ruky.

1870 - Alphons Bertillon vyvinul antropometrii, coz je metoda na identifikovani
jedinci pomoci detailnich zaznami jejich rozméru téla, fyzického popisu a
fotografii.

e 1892 - Francis Galton napsal detailni studii otisku prstu, ve které presentuje novy
systém pouzivajici vSech deset prsti. Charakteristiky, které Galton pouzil, se
pouzivaji dodnes.

e 1896 - Henry vyvinul svij klasifika¢ni systém pro otisky prsti.

e 1903 - Statni véznice v New Yorku zacinaji pouzivat otisky prsta.
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1903 - Bertillontiv systém se zhroutil. Dva muzi, ktefi byli pozdé&ji identifikovani
jako identicka dvojcata, byli oba poslani do napravného zatizeni v USA. Jejich téla
méla stejné rozméry a identifikaéni prvky, které pouzival Bertillontv systém. Pozd&ji
byl tento ptibéh nékolikrat napaden jako falesny. Pribéh byl vsak stale pouzivan jako
argument, ze je Bertilloniv Systém neschopny rozeznat mezi jednovajeénymi
dvojcaty.

1936 - Predlozeni konceptu na pouzivani o¢ni duhovky jako formy identifikace.
1960 - Rozpoznavani obli¢eje se stava polo-automatickym.

1960 - Prvni model akustické feCové produkce: Gunnar Fant, Svédsky profesor
publikoval model popisujici psychologické komponenty mluvené fteci. Jeho
poznatky byly zalozeny na analyze rentgenovych paprski jedinct vytvatejici urcity
zvuk.

1963 - Hughes publikoval vyzkum o automatizovani otiskt prstu.

1965 - Zacina vyzkum na automatické rozpoznavani podpisu.

1969 - FBI se snazi, aby bylo rozpoznavani otisku prstu automatické.

1970 - Rozpoznavani obli¢eje podnika dalsi kroky k automatizaci.

1970 - Behavioralni komponenty feéi jsou poprvé vymodelovany.

1974 - Prvni komer¢ni systém na ru¢ni geometrii je dostupny.

1975 - FBI financuje vyvoj senzort a extrahovani miniatur.

1976 - Prvni prototyp systému na rozeznani hlasu.

1977 - Vydani patenta na dynamické rozpozndvani podpisu a zaznamenani
dynamické charakteristiky jedincova podpisu.

1985 - Navrh konceptu o jedine¢nosti oka.

1985 - Vydani patentu na identifikaci pomoci ruky.

1986 - Publikovani standardu pro vymeénu otiskl prstu.

1986 - Vydani patentu o pouziti duhovky pro identifikaci.

1988 - Pouziti prvniho polo-automatického systému na rozpoznavani obliceje.

1991 - Detekce obliceje je prukopnikem a umoziiuje rozpoznavani obliceje v realném
case.

1992 — Zalozeni Biometrického konsorcia v ramci vlady USA: Agentura narodni

bezpecnosti zahajila formovani Biometrického konsorcia a potadala jeji prvni poradu
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v iijnu roku 1992. Konsorcium bylo pronajaté v roce 1995 radou bezpe¢nosti
politiky. Tato rada byla v roce 2001 zrusena. Udast v konsorciu byla ptvodné
limitovana jen na vladni agentury, ¢lenové soukromych firem a akademické obce
byli limitovani kapacitou pro navstévniky. Konsorcium brzy na to expandovalo. Tyto
komunity byly pfirazeny do stalych ucastnikd, tim se rozvinulo mnoho pracovnich
skupin. Skupiny pracovaly na novém, ¢i jiz bézicim standardnim vyvoji, testovani,
interni operativnosti a spolupracovaly s vladou. S velkym rozvojem biometrickych
aktivit zacatkem 21. stoleti, byly integrovany aktivity téchto pracovnich skupin do
jinych organizaci (jako jsou INCITS, ISO a NSTC), z duavodu expandovani a
zrychleni jejich aktivit a dopadu. Konsorcium samo o sob¢ zistava aktivni jako
klicové spojeni a diskuzni forum mezi vladou, primyslem a komer¢ni sférou.

1993 — Zahajeni Programu na rozpoznavani obli¢eje (FERET).

1994 — Patentovani prvniho algoritmu na rozpoznavani duhovky.

1994 — Integrovany automaticky systém na rozpoznavani otisku prstu (IAFIS).
1994 - Testovani systému na otisk ruky.

1994 - Implementace INSPASS. INSPASS (The Immigration and Naturalization
Service Passenger Accelerated Service System) byla biometricka implementace,
ktera umoznila cestovateltim obejit imigracni fronty ve vybranych letistich skrz USA
do té doby, nez byl v roce 2004 zrusen.

1995 - Prototyp na rozpoznavani duhovky je dostupny jako komer¢ni produkt.

1996 — Pouziti ru¢ni geometrie na Olympijskych hrach. Prvni velké vetejné pouziti
rucni geometrie se stalo na olympijskych hrach v Atlanté.

1996 - NIST (National Institute of Standards and Technology) pofada kazdoro¢ni
zhodnoceni hlasového rozpoznavani.

1997 — Zvetejnéni prvniho komeréniho biometrického standardu.

1998 - FBI spousti COOIS (databaze forensni DNA): Combined DNA Index System
digitaln¢ uklada, hledd a nacitd markery DNA pro ucely soudniho prava.
Sekvenovani je laboratorni proces trvajici mezi 40 minutami a né¢kolika hodinami.
1999 - Studie na kompatibilitu biometrie a stroji na dokumenty pro cestovani je
zahéajena.

1999 - Hlavni komponenty IAFIS od FBI se stavaji funkénimi. IAFIS, systém FBI
na rozpoznavani vSech 10 prstii, zacal fungovat.
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2000 - Prvni globalni test na rozpoznavani obliceje (FRVT — Face Recognition
Vendor Test 2000)

2000 - Prvni vyzkum popisujici pouziti zilniho fecisté na identifikaci osob.

2000 - Univerzita West Virginia zaklada biometrii jako studijni program.

2001 — Pouziti rozpoznavani obli¢eje pii Super Bowlu v Tamp¢ na Florid¢. Systém
na rozpoznavani obli¢eje byl implementovan na Super Bowl v lednu roku 2001 na
Florid¢. Diivodem byla potieba identifikace osob vstupujicich na stadion.

2002 - ISO/IEC standardy pro vyuziti biometrie: The International Organization for
Standardization (ISO) zavedla ISO/IEC na podporu standardizace biometrickych
technologii. Rozvijeji se standardy na podporu interoperability a vyménu dat mezi
aplikacemi a systémy.

2002 — Zalozeni Technickd komise M1 pro biometrii. Tato technickd komise se
zodpovida INCITSu (InterNational Committee on Information Technology
Standards), akreditované organizaci, coz usnadiuje vyvoj standardi mezi
akreditovanymi organizacemi.

2003 - Vlada USA zacina koordinovat biometrické aktivity.

2003 - ICAO si proptjcuje nakresy na integrovani biometrie do strojové citelnych
cestovnich dokument.

2004 - Spusténi programu US-VISIT. The United States Visitor and Immigrant
Status Indication Technology je zékladnim stavebnim kamenem pro budouci viza,
vstupni a vystupni strategii.

2004 - DOD implementuje ABIS. The Automated Biometric Identification System
je systém implementovan DoD (Department of Defense) s cilem zlepsit schopnost
vlady USA sledovat a identifikovat hrozby pro narodni bezpecnost.

2004 - Prezident USA poZaduje statni identifika¢ni prikazy pro vSechny federalni
zaméstnance a dodavatele.

2004 — Spusténi Prvni automatizovana databaze otisku dlan€ v USA.

2004 - Velka vyzva na rozpoznavani obli¢eju. FRGC (The Face Recognition Grand
Challenge) je akce sponzorovana vlddou USA na vyvoj algoritmt pro zlepSeni
identifikace urcitych ¢asti obliceje.

2005 - Patent USA na rozpoznavani duhovky vyprsel.
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2005 - Na biometricke konferenci je oznamena ,,duhovka v pohybu®. Systém, ktery
dokaze sejmout obraz duhovky osob prochazejici vstupni branou.

2008 - Vlada USA zacina koordinovat pouziti biometrické databaze.

2010 - USA zacinaji pouzivat biometrii na identifikaci teroristi. Otisky prsti
z dikazi shromédzdénych na predpoklddaném misté pro planovani 11. zaii byly
pozitivné piitazeny k osobé zadrzené ve véznici Guantanamo.

2011 — Pouziti Biometrické identifikace na identifikaci téla Osama bin Ladena. CIA
pouzila technologii rozpoznavani na identifikovani pozustatki Osama Bin Ladina.
Spole¢né s technologii DNA doslo k identifikaci s 95% jistotou.

2013 - Apple zabudovava ¢tecku otisku prsti do chytrych telefonti pro bézné
zakazniky. Touch ID je funkce na rozpoznavani otiskli prstli navrzena a vydana
spole¢nosti Apple Inc., ktera byla k dispozici na iPhonu 5S, 6, 6 Plus, iPad Air 2,
iPad Mini 3. Touch ID je integrovano do iOS, coz umoziuje svym uzivatelim
odemknout své zafizeni a také nakupovat v riznych obchodech digitalnich médii
Apple (iTunes Store, App Store, iBookstore). Déle také umoziuje ovéfovat Apple
Pay online nebo v jinych aplikacich. Pii ohlaseni této funkce spole¢nost Apple
uvedla, Ze informace o otiscich prstl jsou ukladany lokaln€ na bezpecném misté, nez
aby byly vzdalen¢ ulozeny na serverech Apple, nebo iCloud, coz je pro externi

ptistup velmi obtizné. (Mayhew, 2012)
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1.3 FARaFRR

1.3.1 FAR

»The false acceptance rate” neboli FAR pométfuje pravdépodobnost biometrického
zabezpeceni, ze povoli piistup osob¢, kterda povoleni nema. FAR je vétSinou stanoveno

pomérem mezi Spatnymi pristupy a po¢tem zadosti o identifikaci.

Celkovy pocet chybnych ptijmuti

FAR =
Celkovy pocet pokust opravnénych osob

V komer¢ni sféfe ochranujici jakykoliv osobni majetek je FAR nezadouci. Pokud se na tuto

problematiku podivame z pohledu kriminalistiky, tak FAR vyjadfuje miru odsouzeni

nespravnych osob. FAR se zamétuje na bezpecnost systémi, ¢im mensi FAR, tim je systém

vewr

ptekonat. (Bayometric, 2018)

1.3.2 FRR

,The false rejection rate“ neboli FRR je pomér pravdépodobnosti, kdy biometrické
zabezpeceni Spatné¢ odmitne pfistup autorizované osobé. FRR je vétSinou stanoveno

pomérem mezi Spatnym rozpoznanim uzivatele a poctem zadosti o identifikaci.

Celkovy pocCet chybnych odmitnuti
FRR = yp ybny

Celkovy pocet pokust opravnénych osob
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Cim mensi FRR vypocitame, tim mensi je $ance aby, opravnény uzivatel mél odmitnuty
ptistup do systému. Pokud bude mit néjaky biometricky prvek FRR vysoké, stdva se
nepouzitelnym pro komerc¢ni ucely, jelikoz spousta uzivatel pozaduje pohodlnost a tato
skutecnost by je spiSe frustrovala. Pokud se naopak podivime na systémy pouzivané
v kriminalistice maji FRR vys$si. Potiebuji, aby jejich systém byl naprosto bezchybny a
nedochézelo k situacim, kdy systém neni schopen identifikovat pachatele. (Bayometric,
2018)

1.3.3 FAR-FRR

Vezmeme-li FAR a FRR dohromady a ptevedeme je do komeréni sféry, tak bychom chtéli
biometrickou ochranu spojenou s aplikaci, kterd ma obé veli¢iny rovné nule. Obé veli¢iny

muzeme prirovnat ke kiivkam, které jdou proti sob¢. Pokud si budeme prat nulové FAR,

musime ho vykompenzovat vysokou hodnotou FRR a pak bude ptistup do systému slozit&jsi
a naopak.
FAR
FRR
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Rozhodovaci hranice

Obrazek 1: Autentizacni hranice
Zdroj - (Biometric Line, 2018)

Z obrazku grafu je patrné, Ze pokud chceme dosahnout nulové hodnoty FAR, tedy

eliminovat jevy neopravnénych pfistupi do systému, pak zarovein musime vzit v potaz jevy

vzniklé vysokym FRR. Takto nastaveny systém bude velice ,,pfisny* a shoda Sablony se
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vzorem bude muset byt dokonald. Bohuzel v mnoha ptipadech je téméf nemozné udélat

dokonalou shodu se $ablonou, proto bude dochazet k mnoha pokusiim o autentizaci.

Mame zde také novy prvek, ERR (Equal Error Rate). Jeho funkci je poukazani na rovnost
obou zminénych ktivek pravdépodobnosti. (Rak Roman, 2008)

1.3.4 Identifikace a verifikace

Biometricky systém na rozpoznavani muze bézet na 2 ruzné moédy. Identifikace nebo
verifikace. Identifikace je proces, kdy se snazime zjistit identitu osoby zkoumanim

biometrického vzorce vypocitaného pomoci biometrickych vlastnosti osoby.

Pii procesu identifikace je systém testovan se vzorci velkého poctu osob. Pro kazdou osobu
je vypocitana biometricka Sablona. Vzorec bude identifikovan a pfitazen ke kazdé znamé
Sablong, ktera se bud’ velice pfiblizuje nebo je naprostou shodou mezi vzorem a Sablonou.
Systém poté ptifadi vzor k osob¢ s nejvice podobnou biometrickou $ablonou. Aby falesné
otisky nebo otisky, které nejsou v systému, nebyly identifikovany tak jednoduse, je nutné,
aby podobnost dosahovala urcité urovné. Pokud troven podobnosti neni dosazena, vzor je

odmitnut.

Pti verifikaci je identita uzivatele identifikovana napt. pomoci karty. Vzor této osoby se pak
porovnava pouze s osobni Sablonou té osoby. Podobné jako u identifikace, kontroluje se

urcita uroven podobnosti, aby byl umoznén ptistup. (Gofman, 2017)
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1.4 Otisk prsta

Otisk prstu je uréity vzor zahybu na povrchu prstu. Kone¢né body prstu a body piechodi se
nazyvaji markanty (specialni Utvary na otisku prstu, které tvoii papilarni linie). Vseobecné

uznavanym piedpokladem je unikatnost detailniho vzorce kazdého prstu. (Houck, 2016)

Obrazek 2: Otisky prstu
Zdroj: (Houck, 2016, str. 20)

1.4.1 Pro¢ pouzivat otisk prstu

Otisk prstu je povazovan za nejlepsi a nejrychlej$i metodu pro biometrickou identifikaci.
Jeho pouziti je relativné bezpecné, je unikatni pro kazdou osobu a po dobu Zivota se neméni.
Implementace do systému na rozeznavani otiski prstli je levna, jednoducha a dost pfesna na

to, aby ochrana byla uspokojiva.

Rozpoznavani pomoci otisku prstd je Siroce rozsifeno a pouzivano, jak ve forenzni, ale i
civilni oblasti. Pokud tuto metodu porovnavame s ostatnimi biometrickymi prvky, otisk
prsti se osveédcil jako technika s nejvétsim podilem na trhu. Vyslouzila si to pfedevsim diky

SVé rychlosti a nizké spotiebé energie v porovnani ostatnimi metodami.
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1.4.2 Snimaci technologie

Snimaci technologie je technikou, ktera se pouziva pro snimani otiskt prsta vyuzivané
zejména Vv komer¢ni sféfe. Technika snimani a jeji moznosti se daji rozdélit do dvou

kategorii:

1. Kontaktni,
2. Bezkontaktni.

Nejvice pouzivanou technologii je kontaktni, nicméné v posledni dob¢ se dostava do popiedi

i technologie bezkontaktni, zejména kviili hygienickym dtvodam.

Optické snimace jsou zalozeny na nasnimani otisku prstu, ktery se piilozi na prahledny
povrch, pod kterym je ukryty senzor na snimani. Poté vrstva fosforu ozati veskery prostor,
nami pfiloZeného otisku prstu. Odrazené svétlo poté pronikd luminoforni urovni k CCD
maticovému detektoru. Paprsky tohoto snimace zaznamenavaji pouze papilarni linie, nikoliv
prohlubng, tim vznika vysoce kvalitni otisk prstu. Kvalitu povazujeme za jednu z vyhod,
stejn¢ jako neovlivnitelnost okolniho prostfedi. Mezi nevyhody patii nekvalitni snimani
otisku prstu, pokud jsou papilarni linie znecistény. Zaroven jsou optické snimace vétSich
rozmeéril, proto jsou nepouzitelné v prenosnych zatizenich. Dal$i nevyhodou je moZnost
zachyceni stopy predchoziho otisku soucasné vytvarenym otiskem. Typ tohoto snimace se

fadi mezi bezkontaktni.

Obrazek 3: Opticky snimac¢
Zdroj - (INJES Technology Co.,Ltd, 2017)
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Kapacitni snimace jsou zaloZeny na vyuziti rozdilu kapacity mezi deskou snimace a
povrchem prstu. Velkou roli zde hraje rozdil mezi odporem papilarnich linii a prohlubni.
Snima¢ tvofi dvé desky. Jednou je deska kapacitoru, druhd deska ptedstavuje jednotliva
mista pro prst. Otisk se poté z pixelu ziskava v digitalni formé. Pro naéteni obrazu se prst
ptilozi na citlivou plochu, kterd je osazena velkym mnozstvim elektrod a ty poté pievedou

kapacitné otisk prstu na digitalni obraz.

Obrazek 4: Kapacitni snimac
Zdroj - (Grow Tech Store, 2018)

Mezi vyhody patii maly rozmér, vysoka kvalita a zaroven jednoduchy princip funk¢nosti.

Velkou nevyhodou je doba Zivotnosti snimace.

Jelikoz vlivem statické elektfiny dochazi ke zni¢eni snimace je nutné snimace ménit

v rozmezi 3 let.

Elektroluminiscen¢ni biometrické snimace jsou zalozeny na vyuzivani specidlni vrstvy
reagujici na tlak, ktery je zpusobeny luminiscenénim efektem. Aby pfistroj spravné
fungoval, je nutné zajisténi pristupu ke svétlu. Funguje zde tzv. eliminujici vrstva filtrujici
svétlo z mist, kde na ni tlaci papilarni linie. Zpracovani otisku prstu je zajiSténo pomoci
fotodiod a vystup je v digitalni podob€. Terminal ma miniaturni rozméry, které nabizeji
velice dobry pomér poskytovaného rozliseni v poméru K potfizovaci cené. Terminal dovede

rozeznat otisk pii srovnatelné kvalité, extrémné suché otisky nejsou take piekazkou. Figuruji
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zde vSak nevyhody v konstrukénim feSeni, otisky maji mensi odolnost proti mechanickému

poskozeni a jsou nachylné na znecisténi vodou ¢i prachem.

Teplotni biometrické snimaée jsou vybaveny malym citlivym ¢ipem. Cip snima rozdil teplot
mezi jednotlivymi papilarnimi liniemi a prostor mezi nimi. Abychom dostali obraz otisku
prstu, je nutné piejizdét prstem pies citlivou plochu. Na vystupu ziskdme obraz otisku ve
formé digitalnich past, ty se nasledné skladaji do vysledného obrazu otisku. U teplotni
biometrie prevazuji nevyhody zna¢né nad vyhodami. Nevyhodami jsou nizka kvalita
snimku, diky které vznikd problém pro zpracovani markant, dale otisk prstu snimany
pohybem, nebot’ je pokazdé sejmuta jina ¢ast prstu. Z téchto snimk je velmi obtizné vytvorit
databazi otiski. Metoda pouziti teplotnich snimaclt je také nevhodnd v piistupovych

systémech kvuli jeho Spatné kvalité obrazu.

Radiofrekvencéni biometrické snimace spocivaji v pfipojeni generatoru stiidavého signalu na
2 rovnobé&zné desky, jedna deska je plocha snimace a druha plocha je pro otisk prstu. VInova
délka je mnohem delsi nez délka desek. Slozka elektrického pole je bez pole magnetickeho.
Pokud tedy na jedné z desek bude nas otisk prstu, tvar pole bude zménén a bude kopirovat
tvar papilarnich linii (vyb&zky a prohlubné prstu). Vodivého prostiedi mezi prstem a plochou
docilime pomoci vodivé plochy kolem kazdého snimace. Suché prsty v tomto ptipadé
nepiedstavuji prekazku, jelikoz pracujeme s Zivou tkani tésné¢ pod povrchem pokozky.
ZvInéni pole je zptsobeno piilozenim otisku prstu, které poté dopada na senzory s rozdilnou
velikosti signalu. Vybézky maji vétsi signal, prohlubné signal nizsi. Senzory méfi rozdilnou
permitivitu mezi vybézky a prohlubnémi. Tato technologie je odolna vici necistotam, je
piizptisobiva stavu kize (vysuSena pokozka nebo lehce poskozena kuze). Potizujeme
nékolik snimkd, které se optimalizuji do té doby, dokud neni snimek ptesné piijat nebo
odmitnut. (Line, 2012)

1.4.3 Vyuziti otisku prstu

Vezmeme-li biometrii jako celek, jeji jedine¢nost a stalost, ji umoziuje pronikat stale do
vice vrstev ve spolecnosti. Vyuziti za¢ind u krimindlnich sluzeb, pokraCujicich ptes

bankovni sféru do komercnich systémii.
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1.4.4 Bezpecnost uloZeni otisku prstu

Stale dochazi k ptipadim uniknuti nebo ukradeni otisku prstu. Napiiklad v roce 2015 na
konferenci Black Hat Security vyzkumnici Tao Wei a Yulong Zhang odhalili chyby v
systému Android. Zneuzitim téchto chyb bylo mozné odcizit uloZené otisky z telefonu, ktery
ani nemate v ruce. Tento utok byl oznacen jako ,,fingerprint sensor spying attack. Firmy se
snazi co nejlépe zasifrovat odebrané otisky od uzivatell a tim padem zabranit jejich odcizeni.

(PROQUEST, 2015)

1.5 Geometrie ruky

Rucni geometrie je dalsi oblasti biometrickych systémi. Zahrnuje ruku a prsty, ale neziskava
z nich otisky. Uzivatel polozi ruku na povrch snimace, ktery méa umisténé vodici ty¢e pro
spravné umisténi rukou. Tyto ty€e jsou mezi prsty pred zah4jenim ¢teciho procesu. Nicméné,
geometrie prstll pouziva pouze 3 nebo 4 prsty. Prostorové geometrické métfeni rukou a prstit
se provadi tak, Ze spodni troven dlané je jedine¢nym znakem kazdého jednotlivce. Tento
systtm ma niz§i miru piesnosti nez jiné biometrické systémy, avSak ma velmi nizkou
fale$nou miru odmitnuti. Mnoho uzivateli povazuje tento systém za snadnéjsi a tim pro
uzivatele pfijateln&j$i. Tato technologie se UspéSné pouziva V riznych oblastech pro
fyzickou kontrolu pfistupu, napiiklad systém pro dochazku zaméstnanct letist¢ v San
Francisku obsahujici zhruba 3000 pfihlasenych uzivateld najednou. Tuto biometrii mizeme
aplikovat jak v malych, tak velkych obchodnich kanceléfich. Pfestoze pouzivame rucni
identifika¢ni aplikace. Jeji stupen rozliSeni uzivatelti neni je$té na ptijatelné urovni. Slabé
stranky zahrnuji naptiklad stopy po bizuterii. Otlaceny prst od prstynku muze zpuisobit
potize pti shromazd’ovani Sablon. Dal$i slabou strankou je velikost Sablony, ziidka ji
miZzeme pouzit ve vSech vestavénych systémech. Neustaly posun vyvoje by mohl pomoci

znovuzavedeni této technologie. (Gofman, 2017)
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Obrézek 5: Snimac geometrie ruky
Zdroj - (Synerion, 2014)

1.6 O¢ni duhovka

Jedine¢nost duhovky je vSeobecné dobie znama. O¢ni duhovka je nejpiesnéjsi biometrickou
Sablonou pro ovéfeni. Z tohoto divodu se vice prumyslovych odvétvi zaméfilo na vyvoj
kvalitnich produktd pro kontrolu duhovky a ovéfovani jeji totoznosti. Kromé reakce
duhovky na svétlo, neni duhovka ovlivnéna zadnymi jinymi environmentalnimi a okolnimi
faktory. Povazujeme ji za jeden z neménnych organt. Vzory duhovky jsou vytvoieny
v naprosté nahodnosti a maji stabilni nahodnou strukturu. Zadné dva vzory duhovky se
navzajem neshoduji, dokonce i pravé a levé oko jedné osoby je jiné. Pro ucel skenovani
mizeme pouzit digitalni fotoaparat disponujici zafizenim s vazanymi naboji (CCD), které
vyuziva blizké infracervené svétlo a viditelné svétlo pro zachyceni vysokého kontrastu
s vyrazn¢ jasnym obrazem duhovky. Duhovka se zméni na ¢ernou barvu, aby kamera mohla
urcit a rozlisit duhovku od zornicky. Jakmile se fotoaparat zaméti na duhovku, najde stied
zornicky, okraj zornicky, okraj duhovky, o¢ni vicka a fasy. Poté se vSe zkonvertuje na
digitélni data a pouzije jako Sablona. Tyto Sablony poskytuji az 200 referen¢nich bodu pro
porovnani ovéfeni. (Gofman, 2017)
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Tuto formu biometrie jiz v soucasnosti bézné pouzivame. Bankomaty ATM, fyzicky pfistup
na letisté, velkoobchody, nékteré hotely aplikovali skenovani duhovky do autentizaci osob.

Nejen pramyslova odvétvi se stale ¢astéji zabyvaji piijetim téchto systéma.

Bohuzel, zadny systém nemuze byt naprosto bezchybny, rozpoznavéani duhovky ma

nasledujici slabiny:

Detailni a ostry obraz mizeme pouzit k obejiti skeneru.
Kod duhovky muze byt zpétné zrekonstruovan na vytvoieni Sablon.
Nastaveni skenovacich zatizeni je drahé.

Jasné svétlo snizuje kvalitu obrazu.

o B~ w D P

Skenovani muze byt zakryto fasami, ¢ockami nebo odrazy.

Jako priiklad uvadime vyzkumného pracovnika pana Galballyho, ktery dokazal vytvofit
duhovku, jez prolomila 80 % komeréné dostupnych rozpoznavacich systémi na duhovku.
Letisté v Birminghamu a Manchesteru piestala pouzivat systém na rozpoznani duhovky,

protoze ovéteni neni az tak rychlé, disledkem byla ztrata 9 milionti liber.

1.7  Rozpoznavani obliceje

O rozsiteni této technologie se vroce 2011 postarala socialni sit' Facebook, ktera
implementovala rozpoznavani podle obli¢eje na svych 900 milionti uzivateli. Na zaklade
objemnosti téchto dat se algoritmy tohoto systému zjednodusily. Ve svété se tato technologie
pouziva nejvice k bezpe¢nostnim uc¢elim, napomaha k vyhledavani hledanych osob nebo
nebezpe¢nych jedinct ¢i skupin. Se stale rostoucim poctem modernich kamer s vysokym
rozliSenim je mozZné rozpoznat oblicej 1 na velké vzdalenosti. Jsme také schopni rozpoznat
neaplny oblicej, ¢i z Casti zaCernény. Pokud vezmeme rozpoznavani obliceje jako celek,
mizeme mluvit 0 metodach ¢&i jejich kombinacich, nejznamé&jsimi jsou 2D a 3D
rozpoznavani. Zakladni 2D geometrie zméti vzdalenost mezi nosem, Usty, o€ima a jinymi
rysy. Doslo se k zavéru, Ze tato technologie neovétuje identitu osob dostate¢né, tim navazala
na tuto technologii 2D geometrie i 2D statistika, ve kterych dochazi ke komplné&jsim
vypoctim. Vyuzije tvorby abstraktniho obliceje, ktery je nasledné¢ porovnan

s kontrolovanym. 2,5D kombinace dokaze piidat k ptedchozim metodam jesté prostorovy
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efekt, jenz zvladne eliminovat nékteré pokusy o obelsténi systému piilozenou fotografii.
Nejvice vyvinutou metodou je 3D rozpoznavani. Pomoci laserovych snima¢t zaznamena
obli¢ej a neni zavisla na okolnim prostfedi nebo poloze. Pokud chceme dosahnout vysokeé
urovné bezpecnosti, doporucujeme pouzivat tento systém v kombinaci s jinou metodou, jako

je snimani duhovky, tepelna obraz tvaie a jiné. (Gofman, 2017)

Obréazek 6: Scan obliceje
Zdroj - (Tech This Out News, 2018)

1.8  Zilni recisté

Metoda Zilniho fecisté pouziva zareni blizké infracervenym paprskiim, které dokazi zachytit
obraz Zilniho fecisté. Nabizi ohromnou miru pfesnosti, kterd je 0,01% FRR a méné nez
0,00008% FAR. Tato technologie je jiz od roku 2004 vyuzivana mnoha bankami v Japonsku
pro identifikaci a oveéfovani. Vzor zilniho fecCisté je jedineény pro kazdého jednotlivce,
véetné dvojcat. Neexistuje téméei zadna Sance kradeze jakéhokoliv vzoru, vzhledem k tomu,
ze 7zily je mozné ziskat pouze dvéma zpusoby fotografovani zil. Odraz a pienos. Podle
spolecnosti Fujitsu: ,,Metoda reflexe osvétluje dlan a fotografuje svétlo, které se odrazilo od
dlang, zatimco metoda ptenosu fotografuje svétlo, které prochéazi ptimo pod rukou. Oba tyto
typy zachycuji blizke infracervené svétlo, vyuzivané pro identifikaci.” Navzdory minimalni

chybovosti vykazuje rozpoznavani zil také urcité vady, jako je zrnéni v zachyceném obraze
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zpiisobené kalibraci fotoaparatu, vlhkosti, tepelnym zéafenim téla, teplotou téla, zilami

blizkymi k povrchu kize a jiné. (Gofman, 2017)

Obrazek 7: Scan Zilniho Fecisté
Zdroj - (Cui, 2018)

1.9 Dynamicka biometrie

Dynamika psani vyjadiena psanim na klavesnici, je oblast biometrie, kde systém zkouma
jednotlivce pomoci jeho psani. Systém je velice podobny dynamickému podpisu, testuje
rychlost a tlak aplikovany uzivatelem pii vytahovani ur¢itych klica, ¢as straveny uzivatelem
pfi psani urcitého slova ¢i hesla a ¢as mezi zadavanim urcitych klaves. Tato technologie
muze byt GspéSné pouzita pro ovéfovani totoznosti a poskytovani ptistupu uzivatelim. |
kdyz povazujeme tuto technologii za biometrickou, jeji rozliSovaci zpiisobilost je stale
pfedmétem zdokonalovani. Slabou strankou je software se zaznamem stiskl klaves, ktery

tak mizeme pouzit k obejiti bezpecnostniho systému.

1.10 DNA

Pokud vezmeme DNA (deoxyribonukleovou kyselinu) jako celek, tak 99,9% maji vSichni

lidé shodné. Prave ta jedna zbyvajici setina je pro nas dalezita. Uvadi se, Ze dva neptibuzni
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lidé maji v DNA az deset milioni rozlisnosti, to neznamena, ze pocet moznosti je pravé deset
miliont. Mohou nabyvat riznych hodnot, z toho tedy vyplyva, ze ve skute¢nosti je jich 0
mnoho vice. Jakakoliv buiika s jadrem tvoii vzorek. Napiiklad jedna bila krvinka, ktera
obsahuje krev nebo sliny nebo kofinek vlasi, jelikoz samotny vlas nema buiky s jadrem.

MiiZzeme pouzit i buiiky bez jader, ale musi byt z kosti nebo zub.

Tato metoda je velice spolehliva, zaroven vsak velice nakladna a naro¢na na provedeni.
Pokud bychom chtéli tuto metodu pouzit v primyslovém prostiedi, musime vzit v potaz

navySeni nakladt na realizaci kvuli casové naro¢nosti.

Kritici této metody také upozoriiuji na relativn€ snadné ziskavani stop z vlast a slin. Z DNA
Ize také zjistit mnohem vice informaci, n&chylnost k nemocem, dédiéné dispozice a
podobné. Tyto informace jsou pro potieby biometrie nezddouci. Musime také pocitat
s transplantacemi organt, které také ovliviuji vysledky DNA. Negativita zde bohuzel
znacné€ pirevazuji nad pozitivy, vysledkem je nepouzitelnost v komerénim prostedi. (Rak

Roman, 2008)

1.11  Mozkove viny

Zé&kladni mozkové viny mohou byt pozménény pomoci konzumace drog a jinych latek.
Avsak signalem pouzivanym k rozpoznavani v biometrii jsou zakladni mozkove viny, které
neni mozné pozménit jakymkoliv zptisobem. Tato technologie je dobie pouzitelna pro
télesné postizené, napiiklad v ptipadé amputace ruky nebo jinych anomalii. Jak uvadi
Gunkleman, ,,Mozkové viny se rozpinaji do ur¢itych vzora. Kdybychom byli schopni
identifikovat alespoii jeden vzor, ktery je unikéatni, neménici a monoténni, pak bychom méli
biometrickou ochranu dominantni nad vSemi ostatnimi.“ Bohuzel stale jesté existuje
obrovska neprozkoumand oblast vyzkumu, proto nemohou byt mozkové viny pouzivany
jako biometricka ochrana. Metoda vsak stale zustava jednou z moznosti biometrické
autentizace v budoucnosti. Protokoly a algoritmy na rozpoznavani jsou stale ve fazi vyvoje
a nejsou uspokojivé otestovany, abychom byli schopni mluvit o prokézanych vyhodach a

nevyhodach této metody.
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1.12 Rozpoznavani télesnych pachi

Kazdy z nas jisté vi, Ze psi jsou pouzivani k identifikaci osob na zakladé jejiho télesného
pachu. Digitalizace vSech véci se vSak rapidné posouva dopfedu a sensory vyvinuté
Universitou v Cambridge jsou schopny zachytit a analyzovat ¢ichové vuné lidského téla
Z nepoticich se ¢asti téla jako je ruka, které jsou potom extrahovany biometrickym systémem
a pouzity jako Sablona a autentiza¢ni prostiedky. Rozpoznavani té€lesnych pacht je jednim
zmala biometrickych prvki, které nebyly naplno prozkoumany. Rozdé€leni jejich

definitivnich klada a zaport stale ¢ekd na potvrzeni od vyzkumnych pracovnikii.

1.13 Rozpoznavani usi

Francouzska spole¢nost ART Techniques vyvinula ,,Optophone®, ktery je velikostné
srovnatelny s telefonem. Sklada se ze dvou hlavnich komponentd, svételného zdroje a
kamer. Kazdy ¢lovék ma svij unikatni vzor usi, strukturu Kosti, velikost a podobné. Na
rozdil od mnoha biometrickych systémi, kdy je nutny p¥imy kontakt, tato technologie ho

nevyzaduje. Je to mozné diky detektoru Optophone.

Vzhledem k tomu, Ze existuje fada detailnich vlastnosti, které jsou jiz pfitomny v uSich
jednotlived, mohou byt zjisténé usni vzory shromazd’ovany a porovnavany s biometrickymi
Sablonami. Celkovy proces je podobny procesu u systému otiskd prsti a funguje na bazi
identifikace funk¢nich bodl. Tento biometricky systém zalozeny na uchu je velmi slibny v
ruznych aplikacich, zeyména v situaci, kdy jednotlivec ma vazny stupen popaleni na obliceji
a na rukou. V této situaci muze byt usni vzor uzite¢ny k identifikaci osoby. V neposledni
fad€ mohou byt usni vzory pouzity spolecné s dalsimi biometrickymi modalitami, aby byla

zajisténa presnost ovéfovani. (Gofman, 2017)
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1.13.1 Obréazek ucha

Tato metoda zahrnuje porovnavani obrazli usi. Metoda se vyznacuje velkou chybovosti,
pokud prvni bod neni spravné pfifazen, cela procedura selze. V roce 1999 byla navrhnuta

nova metoda porovnavani, ktera zahrnuje ziskani celého ucha, vrasek a podobné.

1.13.2 Usni znaky

Znaky muZeme ziskat z videi, fotografii, pfitisknutim ucha na material, na kterém je mozno
otisknout u$ni znaky, naptiklad sklo. Tato metoda je povazovana za nespolehlivou, proto

neni pouzivana.

1.13.3 Tepelny obraz ucha

Zamérem této metody je minimalizovat chybovost zpisobenou vlasy na uchu. Termalni
obraz pouzivame K ulehceni rozpoznavani masek. Rizné barvy jsou pouzivany pro rizné
Casti ucha. Lidské ucho bohuzel starne a gravitace muze zpusobit roztazeni ucha, coz

zpusobuje nepiesnou identifikaci.
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2. Divéryhodnost identifikace otiska prstu

Tato ¢ast se zabyva bezpecnosti biometrické metody — otisk prstu. Zaméfil jsem se na tuto
biometrickou metodu, protoze je nejpouzivanéjsi na svété. Kvili tomuto faktu si zaslouzi

nejvetsi pozornost a také kritiku.

V Uvodni ¢asti se zam&fim na potiebné materialy k vytvoteni fale$nych otiski prstu,
naslednou vyrobu a vysledny vyrobek. Rozebereme si dvé metody, které se setkaly

S nejvyssi uspesnosti.

2.1 Metoda l

Zde si popiSeme, jak vytvofit otisk prstu, pokud mame k dispozici prst fyzicky.

2.1.1 Potiebné materialy

Abychom vibec mohli zacit, budeme potiebovat osobu, ktera nam otisk poskytne, nebo
pouzit vlastni otisk na testovani. Nejlépe osvédCenou metodou, kterd byla zaroven
nejjednodussi, bylo pouZiti tavné pistole na formu otisku a vytvoreni odlitku pomoci lepidla

Herkules.

Nasledujici tabulka sleduje cenu potfebnych materialti k vyrobé. Celkova cena je 399 K¢.
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Tabulka 1: Cena potrebnych materidlii metody |

Nazev Cena (K¢) MnozZstvi
Tavna pistole 200,- 1ks
Herkules 27,- 309
Napln do tavné pistole | 169,- 1kg

2.1.2 Vyroba

Nejprve musime udélat formu na otisk prstu, ten dostaneme pomoci tavné pistole. Roztavené
lepidlo naneseme napiiklad na papir ¢i plastovou folii. Musime pockat alespon 2-3 minuty
pied otisknutim prstu, kviili teploté lepidla. Pozor, pokud pockame az moc dlouho, lepidlo
ztvrdne a otisk jiz nebude kvalitni. Pfitiskneme pozadovany prst a ponechame ho v lepidle
alespon 10 sekund. Doporucuji udé€lat alesponn 5 téchto odlitki, protoze se obCas néktery

nepovede.

Nez se pustime do dalSiho kroku, kterym je odlitek otisku, je nutné pockat na zaschnuti
lepidla. 15 minut je dostatetna doba. Nasledné lehce potiete otisk lepidlem Herkules, je
dulezité, aby vrstva nebyla pfilis tlusta. Zaroven s otiskem jednejme velice opatrné, velmi
snadno lze roztrhnout. Tenka vrstva lepidla umoznuje obejit kontrolu Zivosti nékterych
Ctecich zatizeni. Lepidlo Herkules nechame zaschnout, dokud neni vidét Zadna bila ¢ast

lepidla. Cas potiebny pro zaschnuti bude mezi 4 az 8 hodinami.

2.1.3 Vysledny vyrobek

S vyslednym otiskem je nutné zachazet opatrné, aby nedoslo k jeho naruseni nebo roztrzeni.

Z tohoto duvodu piipravujeme vice forem.
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2.2  Metoda ll

-----

pomoci fotografie prstu urcité osoby.

2.2.1 Potiebné materialy

Tento otisk je mozné provést dvéma zpusoby. Jednodussi verzi je pouziti mobilniho
telefonu, piilozit ho k prstu pozadované osoby. Tento test jsem provedl s fotoaparatem
rozliSenim 13 megapixel v mobilu, ale samoziejmé 1ze provést za pouziti drahého objektivu
a fotoaparatu. Pokud budeme mit k dispozici i velmi drahy objektiv (pofizovaci ceny se

pohybuji od 50.000,-), mizeme tuto fotku potidit i bez védomi fotografované osoby.

Tabulka 2: Cena potiebnych materidlii metody Il

Nazev Cena (K¢) MnozZstvi
Fotoaparat Canon 7D 39 490,- 1ks
Objektiv Sigma 105mm | 12 000,- 1ks
/2,8 makro

Fotopolymerova tiskarna | 102 838,- 1ks
(Formlabs Form 2)

Napln do tiskarny (ABS | 363,- 0,5kg
plast)

Herkules 27,- 30g
Software (CAD + | 8 267,- -
Photoshop)

Celkem 168 985,- -
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2.2.2 Vyroba

Pokud budeme otisk vyrabét pouze pomoci mobilniho telefonu, ndklady jsou mnohem nizsi.
Podminkou je potizeni fotky prstu ze vzdalenosti cca 30 cm a za dobrych svételnych
podminek. Pokud budeme preferovat jednodussi praci s otiskem, zvolime fotoaparat

s objektivem na makro fotografie.

Obréazek 8: Fotografie otisku fotoaparatem

Zdroj — Vlastni tvorba
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Obrazek 9: Fotografie otisku mobilem

Zdroj — Vlastni tvorba

)>

Obrézek 10: Vytvoreny 2D model otisku
Zdroj — Vlastni tvorba

Po vyfoceni této fotografie je nutné otisk pienést do pocitace a nasledné jej pomoci softwaru

upravit. Pii zpracovani této prace byl pouzit software Zoner Photo Studio. Doporucuji pouzit
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Photoshop, s moznosti vrstev, kterd v Zoneru chybéla, usnadni praci mnohonéasobné.
Nejprve otisk zrcadlové oto¢ime, ndsledné¢ pomoci ptiblizeni a malovani Car opatrné
za¢neme vypliovat prohlubiny papilarnich linii. Divodem vypliiovani je potfeba pfeneseni
otisku z2D modelu do 3D modelu vytazenim. Tento 3D model nasledné vytiskneme

fotopolymerovou tiskarnou. Chceme se dostat do tohoto kone¢ného modelu.

Nasledny krok vyzaduje software program CAD, ve kterém nami vytvofeny model
importujeme a vytvorime z n¢j 3D model, vizualizace vysledného 3D modelu je na obrazku

Gislo 11.

Obréazek 11: Vytvoreny 3D model otisku
Zdroj — Vlastni tvorba

Poté model nahrajeme do fotopolymerové tiskarny a nechame ji pracovat.

2.2.3 Vysledny vyrobek

Po dokonceni vyrobniho procesu 3D tiskarny, zistane 3D model otisku prstu, ktery vidime
na obrazku ¢islo 12. Nyni nam jiz posta¢i nanést tenkou vrstvu lepidla Herkules a vyckat,
dokud lepidlo nezaschne. Faze zasychani lepidla trva v rozsahu 4 az 8 hodin. Nasledné otisk

opatrné sejmeme.
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Obrazek 12: Vytisknuty model otisku
Zdroj — Vlastni tvorba
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3. Vyhodnoceni testovani

V této kapitole si popiseme otisky vytvorené pro prubéh testovani a zaznamendme Si
vysledky. V nasledujici kapitole této prace si vSechny tyto vysledky zanalyzujeme, shrneme

vyhody a nevyhody v$ech mobilnich zafizeni.

Kazdy telefon jsme podrobili testu, ktery se skladal ze 7 otiskti vytvofenych metodou I a

dale 3 otisku vytvoienych metodou 1.

3.1 Metodall

Podstatou metody I bylo prokazani moznosti pfistupu do mobilniho telefonu s ru¢né
vyrobenym otiskem. Nekteré vyrobené otisky vykazovaly mirnou deformaci, diky které
mély 0% tspésnost. U dalsi skupiny vyhotovenych otiskii byla hledana spravna poloha
ptilozeni otisku, avSak poté bylo dosazeno ptistupu. Nékteré z otiskl byly dokonce natolik

povedené, ze byl pfistup ziskan na prvni pokus.

Obrazek 13: Flesny otisk 1 Obrézek 14: Falesny otisk 2
Zdroj — Vlastni tvorba Zdroj — Vlastni tvorba
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. B3,
Obrézek 17: Falesny otisk 3 Obréazek 16: Falesny otisk 4
Zdroj — Vlastni tvorba Zdroj — Vlastni tvorba

Obrazek 19: Falesny otisk 5 Obréazek 18: Falesny otisk 6
Zdroj — Vlastni tvorba Zdroj — Vlastni tvorba

Obrézek 20: Falesny otisk 7
Zdroj — Vlastni tvorba

45



3.2 Metoda ll.

Metodou II byly vytvofeny 3 vzorky otisku prstu., metoda byla v porovnani s metodou I vice
naro¢nou. Bylo nutno vymezit delsi casovy usek, nez jsme dokazali vyladit vzorky na
takovou turoven, aby byly rozeznatelné pro nase testované mobilni telefony. Né&sledné
testovani ukazalo, Zze pokud se vyladi vSechny detaily, 1ze i s takto vytvofenym otiskem

piekonat zabezpeceni mobilniho telefonu.

Obréazek 21: Falesny otisk 2.1 Obrazek 22: Falesny otisk 2.2
Zdroj — Vlastni tvorba Zdroj — Vlastni tvorba

Obréazek 23: Falesny otisk 2.3
Zdroj — Vlastni tvorba
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3.3  Huawei P9 lite

Mobilni telefon Huawei P9 lite byl v procesu testovani nejméné naro¢ny na kvalitu otiskd.
Stacila pouze malé Cast otisku, aby byla potvrzena shoda s naskenovanym prstem, a doslo

k povoleni pfistupu neautorizovanému uzivateli.

Tabulka 3: Huawei - Test otiskii: Metoda |

Metoda |

Cislo otisku Pocet pokust o | Pocet uspésnych | Procentudlni
pristup pokust uspesnost

1 100 100 100%

2 100 45 45%

3 100 65 65%

4 100 0 0%

5 100 38 38%

6 100 30 30%

7 100 0 0%

Celkem 700 278 39.7%

Celkem bez 0. | 500 278 55,6%

Tabulka 4: Huawei - Test otiskii:Metoda |1

Metoda 11

Cislo otisku Pocet pokustu o | Pocet uspésnych | Procentualni
piistup pokust uspésnost

1 100 94 94%

2 100 82 82%

3 100 76 76%

Celkem 300 252 84%
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3.4 Iphone6

Mobilni telefon Iphone 6 byl pfi testovani metodou I odolngjsi. Divodem byl fakt, Ze se
jednalo o prvni iteraci téchto testli, a cht€li jsme provést porovnani na stejné trovni. U
metody II si Iphone 6 nevedl o nic 1épe neZ model Huawei P9 lite. Diivodem byla vysoka

kvalita vyrobenych otisku.

Tabulka 5: Iphone - Test otiskii: Metoda |

Metoda |
Cislo otisku Pocet pokustu o | Pocet uspésnych | Procentualni
pristup pokusti uspesnost
1 100 79 100%
2 100 38 38%
3 100 51 51%
4 100 0 0%
5 100 24 24%
6 100 25 25%
7 100 0 0%
Celkem 700 217 31%
Celkem bez 0. | 500 217 43,4%
Tabulka 6: Iphone - Test otiskii: Metoda 1l
Metoda 11
Cislo otisku Pocet pokustt o | Pocet uspésnych | Procentualni
piistup pokust uspésnost
1 100 88 88%
2 100 86 86%
3 100 62 62%
Celkem 300 236 78,7%
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3.5 Samsung Galaxy J5

Mobilni telefon Samsung Galaxy J5 dopadl v testech nejlépe. Nutnosti byla kvalita otisku,
zejména potieba, aby otisk byl opravdu tenky a hlavné konzistentni po celé plose. Pokud byl
vsak otisk lehce poruseny, nebo nepiesny na ur¢itém misté, bylo velmi tézké najit vhodnou

polohu otisku, aby byl telefonem otisk pfijat.

Tabulka 7: Samsung - Test otiskii: Metoda |

Metoda |
Cislo otisku Pocet pokusi o | Pocet uspésnych | Procentualni
pristup pokusti uspesnost
1 100 85 100%
2 100 32 45%
3 100 55 65%
4 100 0 0%
5 100 20 37,5%
6 100 15 30%
7 100 0 0%
Celkem 700 207 29,57%
Celkem bez 0. | 500 207 41,4%
Tabulka 8: Samsung - Test otiskii. Metoda 1l
Metoda 11
Cislo otisku Pocet pokustt o | Pocet uspésnych | Procentualni
piistup pokust uspésnost
1 100 90 90%
2 100 79 79%
3 100 52 52%
Celkem 300 221 73,7%
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4. Dotaznikové Setreni

Cilem mého dotaznikového Setfeni bylo zmapovani povédomi respondentt o biometrickych
metodach, jejich ndzoru na tyto metody, zejména z pohledu bezpecnosti téchto metod.
Dotaznikové Setfeni bylo mozné vyplnit v ¢asovém rozmezi 30-ti dnti, od 1. 3. 2018 do 31.
3. 2018. Dotaznik byl distribuovan online pomoci riznych diskuznich for zaméfenych na

podobna témata v ramci biometrie, dale pomoci socialni sit¢ Facebook.

Tento dotaznik byl zaméfen na bezpecnost autentizace uZzivateli pomoci biometrickych

metod a jejich pohled na tuto problematiku.
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4.1 Charakteristika respondentii

V této casti se zabyvame charakteristikou naSich respondentl, ktefi se zUcastnili
dotaznikového Setfeni. Zamétime se na vEk, pohlavi a pocet respondentli, abychom zjistili,

jak je tato skupina heterogenni.

Pohlavi

H Mu? ®Zena

Graf 1: Pohlavi respondentii

Zdroj — Vlastni analyza

Dotaznikového Setieni se zlcastnilo celkem 968 respondentil, 720 respondentd muzského

pohlavi a 248 respondentti Zenského pohlavi.
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Vék respondentt

m 15-25 m26-45 =45+

Graf 2: Vék respondentii
Zdroj — Vlastni analyza

Prevaznou ¢ast respondentti v tomto dotaznikovém Setieni tvoii zastupci mladsi generace,
zejména dotazovani lidé prostfednictvim socidlni sit¢ Facebook. Dotazovani lidé ve veéku

nad 26 let a vice odpovidali na riznych internetovych forech.

V kategorii 15-25 let odpovidalo 682 osob, ptevazné z fad studentt. V kategorii 26-45 let

odpovidalo 196 osob a v kategorii 45 let a vice 86 osob.
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4.2  Analyza povédomi o biometrickych metodach

V této Casti se zabyvame prozkoumanim povédomi respondentil o urcitych biometrickych

metodach.
Povédomi o biometrickych metodach

1000 945 929 297
900
800 762
700 o7 635
600
500
400
300
200
100

0

Otisk prstu Scan obliceje Oc¢ni duhovka Biometricky ~Geometrie rukou  Zilni fecisté

podpis

Graf 3: Povedomi o biometrickych metoddch

Zdroj — Vlastni analyza

Pokud se podivdme na tento graf jako celek, muzeme s jistotou fici, ze povédomi o
biometrickych metodach je v dnes$ni dobé na vysoké tirovni. Vice specifické biometrické
metody, zilni feCist¢ a biometrie ruky, vSak nejsou v soucasné dob¢ jesté znamy vSem

respondentim.
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Nésledujici graf zobrazuje oblasti, kde by si nasi dotazani respondenti dokazali predstavit

vyuziti biometrie v kazdodennim Zzivoté.

Oblasti pro vyuziti biometrie

800

745
700
600
510
500
400
300
214

200 164
- I .

0

Zabezpeceni dat ID prikazy Zabezpeceni majetku Jiné vyuZiti

Graf 4: Oblasti pro vyuziti biometrie
Zdroj — Vlastni analyza

Nejcetnéjsi odpoveédi respondentti bylo vyuziti v oblasti zabezpeceni dat. Jako druhou oblast
vyuziti oznacili respondenti ID priikkazy, dale néasledovala oblast zabezpeceni majetku.
S jinym vyuzitim, které nebylo v moznostech dotazniku blize specifikovano, se ztotoznilo
164 lidi.
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4.3 Bezpecnost a biometrie

Biometrie je zde reprezentovana formou otisku prstu. Bezpec¢nost byla testovana jiz
v piedchazejicich kapitolach, na jejichz zakladé vyvstaly nové otazky: ,,Mame se bat vSech
kvalitnich fotoaparatii na vefejnych mistech? Mlize mi byt biometrie ukradena na ulici za

bilého dne?*.

Povazujete otisk prstu za bezpecnou metodu
autentizace

HAno HNe HNevim

Graf 5: Bezpecnost metody otisk prstu
Zdroj — Vlastni analyza

Respondenti byli sezndmeni s faktem prolomeni bezpeénosti otisku, jak s faleSnym prstem
odlitym z mého prstu, tak i vyfocenym otiskem prstu. I pfes tuto skute¢nost odpovédélo 47%
respondentll kladné. Tito respondenti i nadale povazuji otisk prstu za bezpe€nou metodu
autentizace. Dalsi skupina respondentii o velikosti 40% oznacila otisk prstu jako metodu
autentizace, které nedtvétuji. Zbyvajicich 13% respondentti sSe nemohlo rozhodnout, zda je

metoda autentizace otiskem prstu dostate¢né bezpecna ¢i nikoliv.
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Davate prednost biometrickym identifikacnim
metodam pred ostatnimi metodami?

H Ano HNe

Graf 6: Biometrie oproti ostatnim metodam

Zdroj — Vlastni analyza

Graf cislo 6 ukazuje, Ze 65% respondentli dava prednost identifikaci do svych zatizeni
formou pouziti pristupovych bodii pomoci biometrie, namisto zapamatovani si riiznych
hesel. Pokud porovname vyse uvedené s diive provedenymi studiemi, dozvime se, ze se
stejnd otazka v roce 2014 u 76% setkala s preferenci autentizace formou riznych hesel.

Naopak v dnesni dob¢ zacinaji byt Touch ID a jiné ¢tecky pozadovanym standardem.
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Dodrzujete pravidla pro bezpecna hesla?

HAno HNe

Graf 7: Bezpecna hesla

Zdroj — Vlastni analyza

Bezpetna hesla jsou pro majitele, ktery je dodrzuje, v nastaveni chranicimu proti
standardnimu riziku. Pravidla jsou rizna, avSak baze pouzivand firmami je obdobna.
V dnesni dobé je mnoho sluzeb poskytovano prostfednictvim internetu, kde je vyZzadovan
jedine¢ny piistup, bézny uzivatel si ma ke sluzbé vytvofit a zapamatovat unikatni heslo.
V realit¢ bohuzel mnohdy dochazi k tvorbé identickych hesel pro rizné sluzby. Vice nez

polovina respondentt se piiznala k nedodrzovani pravidel bezpe¢nych hesel.
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5. Analyza vysledkii a doporuceni pro praxi

5.1  Analyza vysledku

V této podkapitole si rozvedeme jednotlivé vysledky testovanych mobilnich telefon.
Uvedeme si poznatky, které byly zaznamenany pfi vytvareni otiska prstu, dale rizné chyby
a jak se jich vyvarovat. Nasledn¢ si celou ¢ast zhodnotime a podivdme se na moznosti

budouciho vyvoje.

Telefony byly otestovany 100 pokusy o pfistup s kazdym otiskem, kazdy vysledek byl

zaznamenavan do excelové tabulky a nasledné zpracovan.

5.1.1 Huawei P9 lite

Prace s mobilnim telefonem Huawei P9 lite byla vramci testovani otiski prstu
nejjednodussi. Byl to model, na kterém jsme zacinali testovat jiz nase prvni pokusy o otisky.
Nasim testem proslo velmi mnoho méné kvalitnich otiskil. Z hlediska bezpecnosti je tento
telefon, dle mého nézoru, zcela nedostacujici. Pokud je telefon uzamcen, pocet pokusti na
otevfeni telefonu je cca 30, s rozsvicenym displejem je tento pocet omezen na 10. Toto Cislo
je stdle z mého pohledu vysoké na to, jak mala ¢ast otisku staci, aby doslo k odemknuti

telefonu.

U otiskli samotnych nebyl problém, pokud byly tlustsi, i vice neZ 3mm, ale bylo nutné
dodrzet dostacujici troven kvality. Z vysledkt testovani je ztejmé, ze telefon je citlivy na

pokladani otisku stejné, ¢i velice podobné, jak je nasniman.
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Tabulka 9: Huawei - Analyza metody |

Metoda |

Cislo otisku Pocet pokusiu o | Pocet uspésnych | Procentualni
pristup pokusti uspésnost

1 100 100 100%

2 100 45 45%

3 100 65 65%

4 100 0 0%

5 100 38 38%

6 100 30 30%

7 100 0 0%

Celkem 700 278 39.7%

Celkem bez 0. | 500 278 55,6%

Otisky vytvofené metodou I vtomto piipadé dosahovaly témét 40% uspéSnosti.
Vyskrtneme-li otisky, které byly odmitnuty ve vSech pokusech, potom tedy uspéSnost
dosahla dokonce 55,6%.

Tabulka 10: Huawei - Analyza metody 11

Metoda 11

Cislo otisku Pocet pokusti o | Pocet uspé$nych | Procentudlni
piistup pokusti uspesnost

1 100 94 94%

2 100 82 82%

3 100 76 76%

Celkem 300 252 84%

vvvvvv

otisk vice pokusy, dokud nebylo dasazeno dostatecné kvality.
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5.1.2 Iphone 6

Mobilni telefon Iphone 6 dosahl z pohledu bezpeénosti vyssi urovné nez telefon Huawei P9
lite. Pokusti o pfistup mame pfed vyzadovani PIN koédu celkem 5, pokud je telefon
nepouzivan vice nez 24 hodin, je kod automaticky vyzadovan. Pokud méame telefon
zamknuty, na otisk nereaguje, pouze po zapnuti displeje. Sensor ¢te¢ky otisku neni tak
citlivy na pozici otisku, pokud je otisk naskenovan do telefonu, tak je mozné jej polozit témét
pod jakymkoliv thlem, aby byl akceptovan. Otisk musel byt o hodné tenéi, v nékterych

ptipadech jej bylo potieba lehce navlh¢it. Takto jednoduse se dala obejit kontrola Zivosti.

Z hlediska bezpecnosti tento telefon doporucuji vice nez telefon Huawei P9 lite.

Tabulka 11: Iphone - Analyza metody |

Metoda |
Cislo otisku Pocet pokusu o | Pocet uspésnych | Procentualni
pristup pokust uspesnost
1 100 79 100%
2 100 38 38%
3 100 51 51%
4 100 0 0%
5 100 24 24%
6 100 25 25%
7 100 0 0%
Celkem 700 217 31%
Celkem bez 0. | 500 217 43,4%

Prvni metoda se setkala s aspésnosti 31%, pokud vySkrtneme otisky s nulovou uspésnosti,

potom tedy 43,4%. V porovnani s mobilnim telefonem Huawei P9 lite se jedna rozhodné o

pokles uspésnosti ziskani ptistupu.
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Tabulka 12: Iphone - Analyza metody 11

Metoda I1

Cislo otisku Pocet pokusiu o | Pocet uspésnych | Procentualni
pristup pokusti uspésnost

1 100 88 88%

2 100 86 86%

3 100 62 62%

Celkem 300 236 78,7%

Pti testovani metodou II doslo také k poklesu tspéSnosti, celkem o 5,3%. Pokles vSak neni
tak zna¢ny jako u prvni metody. Nutno podotknout, ze pfi testovani téchto otiskil doslo
pouze ve dvou piipadech k uzamcéeni mobilniho telefonu z 300 pokust, kdy byl nasledné

vyzadovan PIN.
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5.1.3 Samsung Galaxy J5

Z testovanych mobilnich telefont dopadl nejlépe Samsung Galaxy J5. Byl nejvice citlivy na
kvalitu otiska a také velmi citlivy na kontrolu Zivosti. V ptfipad¢, kdy bylo ¢idlo jakkoliv
mokré, vlhké, nebo uspinéné, byl otisk odmitnut. Pokud se tedy snazime obejit kontrolu
zivosti navlhéenim otisku, je nutné odhadnout vlhkost, aby otisk za sebou nezanechaval
ptilis velké stopy. Otisk bylo mozné aplikovat pod témét jakymkoliv thlem. Byl-li telefon
vypnuty vice nez 24 hodin, byl pozadovan PIN kod. Pocet pokusti na autentizaci je 10, tedy
vice pokusii nez u telefonu iPhone 6. Co se tyka citlivosti zafizeni na pravost otisku,

Samsung jednoznacné vyhrava.

Tabulka 13: Samsung - Analyza metody |

Metoda |
Cislo otisku Pocet pokusu o | PocCet uspésnych | Procentualni
pristup pokusti uspesnost
1 100 85 100%
2 100 32 45%
3 100 55 65%
4 100 0 0%
5 100 20 37,5%
6 100 15 30%
7 100 0 0%
Celkem 700 207 29,57%
Celkem bez 0. | 500 207 41,4%

U Samsungu se metoda | setkala s nejnizsi uspésnosti. Nékteré otisky byly pro ¢tecku piilis
silné, bylo tedy s nimi velmi obtizné ziskat piistup do telefonu. Bohuzel i s témito otisky se

to v8ak nékolikrat podatilo.
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Tabulka 14: Samsung - Analyza metody 11

Metoda I1

Cislo otisku Pocet pokusu o | Pocet uspésnych | Procentualni
piistup pokusii uspésnost

1 100 90 90%

2 100 79 79%

3 100 52 52%

Celkem 300 221 73,7%

Metoda II zaznamenala u Samsungu 5% pokles tspé$nosti pokusti o pfistup v porovnani s
modelem iPhonu 6. Za upozornéni stoji fakt, ze pokud telefon napise ,,Smouha na ¢tecce* i
podobné hlaseni, nezapocitava se tento pokus do nespravnych pokust o pfistup. Tato
skute¢nost byla diivodem, pro¢ se tento telefon ani jednou nedostal do stavu pozadovani

zadani PIN kédu.
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5.2 Celkové zhodnoceni a moznost budouciho vyvoje

5.2.1 Celkové zhodnoceni

Z testovanych mobilnich telefoni muzeme s jistotou oznacit model Samsung jako nejlepsi.
Avsak z hlediska bezpecnosti ani jeden telefon nepodal uspokojivé vysledky, faleSny otisk
byl piijat az pfili§ Casto. Nutno podotknout, Ze telefony byly testovany pouze s faleSnymi

otisky, zadné modifikace softwaru nebyly provedeny.

5.2.2 Budouci vyvoj

Co se ty¢e biometrie jako celku, mizeme v budoucnosti jisté ofekavat zlepSovani kvality
vsech ¢idel, snimacu, technologii Sifrovani a mnoho dalsiho. Z jednoho uhlu pohledu je stéle
zvySujici se kvalita téchto zatizeni vCetné kamer indikdtorem zvySeni bezpeci, avSak ubira
nam soukromi. Jiz dnes existuje mnoho riznych systémil, které dokdzi zmapovat pohyb
osob. Patii mezi n¢€ i termo kamery, které napiiklad dokazi urcit, zda je radost z vyhry
opravdova, nebo predstirana. Tyto termo kamery jsou z velké casti vyuzivany v kasinech.
Budoucnost jisté pfinese 1 dalsi rozvoj téchto systémi k rozeznéni behavioralni biometrie,

rozvoj jejich kvality obrazu i snimani.

Také otisk prst se bude jisté vyvijet, budeme se jisté vice snazit eliminovat miru chybovosti
pfijmuti neznamého uZivatele a miru chybovosti odmitnuti opravnéného uzivatele. AvSak
S postupné rozvijejici se technikou fotoaparatt, bude v budoucnu také o mnoho leh¢i ziskat

otisk cizi osoby bez jejiho védomi, a dale tim replikovat jeji biometrickou identitu.
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Z.aveér

Se stale rozvijejicimi se technologiemi zacina kazdy z nas ptichazet s biometrii do styku,
néktefi 1 kazdodenné na svych mobilnich zafizenich. Biometrie je na$ druh identifikace a
odlieni se od ostatnich, je jedine¢na, stala a pohodlna na pouzivani. Bohuzel mnoho osob
Vv této dobé si neuvédomuje, Ze jejich biometricka data mohou byt lehce odcizena a pokud

jsou pouzivana napiiklad na potvrzovani plateb pies mobil, tak i lehce zneuzita.

Hlavnim cilem teoretické ¢asti bylo pfedstaveni biometrie, jeji historie, jeji fungovani a dale
jeji rizika. Prace popisovala postupny vyvoj biometrie od jejiho pocatku az k dneSnim dnim.
Prace je nejvice zaméfena na otisk prstu a jeho bezpe¢nost v komerénim vyuziti. Rozebrali
jsme si rizné metody snimani, druhy snimace a jejich vyuziti. Popsali vybrané biometrické

metody, které se jiz pouzivaji pro komercni ucely, dale metody ve fazi vyvoje.

Cilem praktické ¢asti prace bylo ukazat, Ze biometrie neni az tak bezpe¢na, jak si mnozi
myslime. Podle vysledkl testi mizeme tvrdit, Ze samostatny otisk prstu neni dostate¢nou
formou biometrické ochrany pro velmi divérné data, bankovni Ucty a jiné. Nasledng jsme
zjistovali, prostfednictvim dotaznikového Setieni, ptehled jednotlivych kategorii osob o

biometrickych metodach a jejich ptistup k bezpecnosti.

Za nejvetsi piinos této prace povazuji praktickou ukazku obchazeni bezpecnosti
biometrickych systému za pouziti riznych metod vyhotoveni otisku prstu. Tato prace miize
poslouzit jako navod pro budouci specialisty v oblasti biometrie na otestovani systému

Vv jejich organizacich.
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