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Abstrakt
Tématem této bakalarské prace je virtualizace IT infrastruktury v prostiedi vétsi
organizace. Prace predstavuje jednotlivé vhodné technologie pro virtualizaci a popisuje

implementaci vybraného virtualiza¢niho prostiedi od analyzy az po realizaci.

Klicova slova

virtualizace, hypervizor, konsolidace serverd, virtualizace ulozist’



ODBSAN .. 6

Lo UVOQ.ie 8
2. Seznameni s problematikou virtualizaci...........couvvvuiiiiiiiiiiiiiiiii e 8
3. DIUNY VIFTUBHZACE ... .eeieeee ettt e 8
3.1.  Virtualizace operacnich SyStEmMuU .........ccuvvviiiiiiiiiiiiiiiii e 9
3.2, Virtualizace apliKaci .......ovveuiiiiiiiiiiiiee e 9
3.3, Prezentacni virtualiZace...........ccooviiiiiiiiiiiiiiiiii i 9
3.4, SIOVA VITtUAIIZACE . ...c.uui e e 10
3.5, Virtualizace GlOZISE .......oiiiiiiiiiiieiie e 10
3.6, Virtualizace desKtOPU........cuuvuuiiiieiiiiiiiii e 10
3.7, SPrava VIrtualiZaCe .........eeeeruuieiiiiii e eeei e 10
4. VIrtuAIni POCIEAC ...evuuniiiiii et 11
5. Obecné vyhody VIrtUAlIZACE .....cuuuniiiiiiiieeieei e e 12
5.1. Hlavni vlastnosti virtualizovanych systémui: [18] .......ccovvvviiiiiiiiiiiiiiiiinnn. 12
6. Virtualizani produkty @ NASIrOJE .....uuuuiiieeeiiiiiiiiiie e 12
6.1. Nekomercni virtualizacni FESENT .....cuvuuiiiiiriiiiiiiiii et 12
8. L. L. KON e 12
6.1.2.  VMWAIE.....coooiiiiiii 13
6.1.3.  HYPOI-V e 13
6.1.4. KVM (Kernel-based Virtual Maching) ...........cccoeeeeiiiii 13
6.1.5.  DalSi NASIIOJC. .. . i eeeeeieieiiiiie et 13
6.2.  Komercni virtualizani FeSeNT .......ccuvuuiiiiiiriiiieiiiii e 13
6.2.1.  VMWAre VSPNEIE .....cooeeiiiiiiie e 14
6.2.1.1.  Sluzby infrastruktury ..........ccccovrimiiiiii 14
6.2.1.2.  Aplikacni SIUZDY.......ouvuiiiiiiiiiiiii 15
6.2.1.3.  VErZE SOMIWAIE .....oveiiiiiieeiiieiie et 16

6.2.2.  MICrOSOft HYPEIV ... 17
6.2.3.  CHIIX XENSEIVEN ....tiiiiiiieeiiee ettt e e 19
6.2.3.1.  Verze SOftWaIU .........cccccooiiiiiiiiiiiiiiiee e 20

7. Porovnani vlastnosti virtualizacnich technologii .............ccvvvviiiiiiiiiiiiiiiiinnn. 21
8. Virtualizace Ul0ZIST ......ccoeuuii i 22
9. Soucasny stav IT infrastruktury v konkrétni organizaci .............ccooeeeevveeennnnnnnnn. 23

6



0.1, VYChOZI STAV .eeviiiiiiiie et 23

9.2.  Analyza stavajiciho prostredi...........cooviiimiiiiiiii e 25
0.3, Vyhodnoceni analyzZy.........ccuuiiiiiiiiiiiiiiiiiinieie e 26
9.4, NAVIh VIrtualiZace ..........iiiiiiiiiiieiie e 28
0.5,  Implementace FESENT ....vvuuuiiriiiiiiii e 31
9.5.1.  Virtualiza¢ni feSeni SVSP od firmy HP ..., 32
9.5.1.1.  Popis virtualizacnich funkei...........ccoooviiiiiiiiiiiiiiien 33
0.5.1.2.  SynChronni MIITOT .......uuiieeeeiiiieiiiie e 34
9.5.1.3.  ASyNChronni mMirror .......oeeuuiiiuiiieiiie e eens 36
05.1.4. Vytvareni 1eplik ......coouuiiiiiiiiii e 36
9.5.1.5.  Vytvareni SnapShotll .........coovuiiiiiiiiiiii e 36
9.5.1.6. ONINE MIGrACE.....ccee e e 37
9.5.1.7.  ThINProViSIONING ...ccoeeeeeeeeeeeee e 37

10, REANZACE .....eeeeeieiieeei e 37
11, ZAIONOVANT ..ceutiiiiei e e e 39
12, AV e e e eee 41
13, SezZNAM ZKIALEK ....coiiiiiiiiiiiiiice e 42
S I 1 (=] - (1 PP UPPPPPPRRRPT 43
Ptiloha €. 1 — Souhlas vedeni Krajské nemocnice Liberec, a.s..........cccoovvvviiiiiiennnnnnn. 45



1. Uvod

V dnesnim svété informacnich technologii je virtualizace jiz pomérné hodné
zavedenym pojmem. VétSina IT odd€leni v podnicich dnes pouziva urcitou formu
virtualiza¢ni technologie. Virtualizace se ukazuje byt zdkladnim stavebnim kamenem
pro vétsSinu infrastruktur.

Virtualizace méni téméi kazdy aspekt spravy operacnich systému, ulozist’, siti,
zabezpeceni a aplikaci. S virtualizaci v datovém centru je mozno se setkat na n¢kolika
urovnich, nicméné typem virtualizace, ktery zptsobil rychly nastup této technologie, je
virtualizace operacniho systému hosta nebo serveru. Fyzické servery pii bézném
provoznim zatiZzeni nevyuzivaji plné moznosti svych hardwarovych prostredkli. Pravé
moznost provozovani vice serverd na jednom hardware vede ke sniZzeni nékladii a
kapacitu mistnosti, elektrickou energii pro jejich napajeni a chlazeni a dal$i naklady
spojené s provozem informacnich systémi. Obrovskou vyhodou, kterou virtualizace
pfindsi, jsou prosttedky pro spravu takto virtualizovanych prostifedi. Lze sem zahrnout
moznosti migrace mezi fyzickymi pocitaci (at’ jiz z divodu selhani hardware nebo
optimalizace vykonu), oddéleni ulozist¢ dat od vykonné casti hardware, vzdalenou

spravu a sledovani dostupnosti.

2. Seznameni s problematikou virtualizaci

Virtualizace je technologie, kterd umoznuje béh soucasné nékolika operacnich
systétmll na jednom fyzickém pocitaci. Virtualizovat 1ze na nékolika wrovnich, od
jednotlivych komponent (procesor, pamét, disky) az po cely pocita¢ nebo na urovni
software. Duvody, pro¢ se virtualizace nasazuje, jsou ale stale stejné: lepsi vyuziti
vykonu, bezpecnost, zvySeni dostupnosti poskytované sluzby. Za pomoci virtualizace
1ze naptiklad dosdhnout snadné pienositelnosti celého operacniho systému véetné

aplikaci a dat na jiny hardware bez jakéhokoliv zasahu do pfenaseného systému.

3. Druhy virtualizace

Bez uplatnéni principl virtualizace i jinde, neZ jsou samotné servery nebudou
efekty takové, jak se plvodné piedpokladalo. Pti virtualizaci rliznych casti IT

infrastruktury je mozno se nejcastéji setkat s nékolika vrstvami virtualizace [1].



3.1. Virtualizace operaé¢nich systému

Oznacuje se tak virtualizace operacnich systémil serverti i koncovych stanic.
Vyhodou je moznost provozovani vice operacnich systémull na jednom pocitaci a také
snadnd pienositelnost celého operacniho systému vcetné aplikaci a dat na jiny hardware
bez jakéhokoliv zésahu do pfendseného systému. Produkty serverové virtualizace
umoziuji virtualizovat operacni systémy platformy x86 nebo x64, jako napiiklad
Windows, Linux a nékteré formy systému UNIX. Rozezndvame dva typy serverové
virtualizace:

e Softwarova - virtualizovany opera¢ni systém se spou$ti nad softwarovou
virtualiza¢ni platformou na existujicim opera¢nim systému. Fyzicky server se
stane hostitelem vSech virtudlnich pocitact. Kazdy virtudlni pocita¢ predstavuje
zatéz tohoto hostitele.

e Hardwarova - virtualizovany opera¢ni systém se spou$ti nad softwarovou
virtualiza¢ni platformou pfimo nad hardwarem bez opera¢niho systému. Pro b¢h
hostovanych systémd je potieba engine, ktery se oznacuje jako hypervizor. Jeho
ulohou je zprostfedkovani hardwarovych zdroji virtualizovanym operacnim

systémuim.

3.2. Virtualizace aplikaci
Jeji princip spoiva v tom, ze virtualizované aplikace jsou provozovany na
koncovych stanicich a nejsou na pocitace instalovany klasickym instalacnim procesem,
ale jsou provozovany jako virtualizované, tedy nezasahuji do operacniho systému.
Aplikace se provozuji ve vyhrazeném prostoru, odpada tak problém s kompatabilitou

mezi aplikacemi, pfipadné mezi aplikaci a opera¢nim systémem.

3.3. Prezentaéni virtualizace

Ptikladem jsou termindlové sluzby, které piinaSi centralizovanou spravu
poskytovanych aplikaci koncovym uzivatelim. Zobrazovani uzivatelského rozhrani
jsou zde oddé¢lena od procesu jako takového. K terminalové sluzbé lze pfistupovat

odkudkoliv a v podstaté z jakéhokoliv zafizeni.



3.4. Sitova virtualizace
Umoznuje fidit dostupnou Siiku pasma jejim rozdélenim na nezavislé kanaly,
které lze ptifadit konkrétnim zdrojum. Nejcastéji se dnes bézné pouziva pro virtualizaci
lokalnich siti (LAN). Princip je provoz vice fyzicky oddélenych LAN siti, tzv. VLAN

na jednom sitovém prvku je provozovano.

3.5. Virtualizace lozZist’

Jedna se o slouceni fyzickych ulozist’ v siti tak, ze se jevi jako jediné. Diskova
ulozi$té nejsou pfipojena k jednotlivym serverim, ale jsou dostupnd z vice serveru.
Diskové systémy dostupné vice serverum, piipadné umisténé v ruznych lokalitach
k nim mohou byt pfipojeny piimo (DAS) nebo pomoci existujicich siti NAS (Network
Attached Storage), pfipadné vyhrazenych siti pro diskové systémy SAN (Storage Area
Network) [17]. Jednou z klicovych vyhod, které mizeme diky virtualizaci ulozist
ziskat, je napf. moznost vyuziti tzv. thin provisioningu, ktery funguje na bazi pridéleni
prostoru podle skute¢né potieby. Vytvoii svazek tlozisté o urcité velikosti, ale pfidéli
mu pouze disky vyzadované k uloZeni svého skutecného obsahu. Takto mizeme mit
vytvorenou logickou jednotku urcité velikosti (LUN), ale vyuzivame jen urcitou ¢ast.

Tim se snizuji naklady za uloziste, nebot’ platime pouze za to, co skute¢né vyuzijeme.

3.6. Virtualizace desktopii

Virtualizace desktopti ma nékolik vyhod, mezi nejvétsi patii moznost
centralizovat nasazeni desktopl a snizit naklady na distribuovanou spravu. Uzivatelé
pristupuji k centralizovanym desktoptim nejéastéji prostiednictvim tenkych klientd a
notebookl. Na rozdil od virtualizace prezentacni vrstvy, uzivatelé nesdileji prostiedi
desktopli s ostatnimi uZzivateli pfipojenymi k serveru. Ziskavaji pfistup ke svému

vlastnimu desktopu a neovliviiuji dalsi virtualni desktopy bézici na stejném serveru.

3.7. Sprava virtualizace
Sprava virtualizace zahrnuje technologie, které spravuji celé datové centrum, jak
fyzické, tak 1 virtualni. Patii sem jednak veSkery fyzicky hardware, ktery tvofi
infrastrukturu datového centra, tak virtudlni servery a desktopy, které slouzi koncovym

uzivatelum.
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4. Virtualni pocita¢

Virtualni pocita¢ je tvofen n€kolika soubory [RUEST, 2010, s. 46-48]:

a) konfiguracni soubor - obsahuje informace o nastaveni virtualniho pocitace, napft.
velikost opera¢ni paméti RAM, pocet procesorti, poctu a typt diski, sitovych
karet.

b) soubory pevného disku - fyzické disky jsou transformovany na soubory.
Obsahuji data, aplikace a operacni systém, stejn¢ jako by byly na fyzickém
disku

C) soubor obsahu paméti - obsahuje informace, které se nachazeji v paméti urcené
pro virtudlni pocitac a které po jeho vypnuti budou zapsany na disk

d) stav virtudlniho pocitace - obsahuje informace o provoznim rezimu, zda je
ukoncen, pozastaven apod.

e) ostatni soubory - protokoly a dal$i informace o pocitaci
Soubory jsou ulozeny ve sloZce, lze je pfesouvat, duplikovat. Virtualni pocitac

lze kdykoliv pfesunout z jednoho hostitele na jiného, v nékterych ptipadech dokonce 1
kdyz je spustén. Diky tomu je jednodussi obnova a zaloha virtualniho pocitace.

Virtualni pocitace lze velmi rychle vytvafet a konfigurovat pomoci jiz
pfipravenych Sablon. To jsou nainstalované a pfedkonfigurované pocitace, z kterych je
mozné vytvofit s minimalni konfiguraci novy pocita¢ s poZadovanym opera¢nim
systémem.

Obrovskou vyhodou je také moznost tzv. snapshotli. Momentalni stav systému
véetné bézicich aplikaci je uloZen a v pfipadé problémi muiZeme systém vratit do
puvodniho stavu, tedy do okamziku pofizeni snapshotu. Vhodnym pouZitim je napt. pfi
zmeéné konfigurace nebo aktualizace systému ¢i aplikaci.

Pokud je potieba testovat novou konfiguraci systému nebo aplikace nezavisle na
provozu stavajiciho serveru, staci udélat kopii systému a po provedeni testii na této
kopii ji smazat.

Pti dostatku vykonu hostitelského pocitace lze snadno Skdlovat vykon.
Ukoncenému virtudlnimu pocitaci se ptifadi vice zdrojl, napt. RAM, procesort, diskd,

sitovych karet.
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5. Obecné vyhody virtualizace

Nasazenim virtualizace lze ziskat [19]:

a) Umoznuje plné vyuziti hardwarového vykonu infrastruktury firmy a tim sloucit
vice sluzeb na mén¢ servert (konsolidace servert).

b) Umoziuje provozovat vice operacnich systémi na jednom fyzickém serveru
(Linux 1 Windows, odlisné distribuce Linuxu a podobn¢).

c) Zjednodusuje zalohovani, obnovu zaloh, disaster recovery nebo migraci
systému.

d) Umoznuje dynamické ptidélovani vykonu (navySovani i snizovani).

5.1. Hlavni vlastnosti virtualizovanych systémi: [18]

e Schopnost provozovat né€kolik pocitacli na jednom HW serveru
e Naprosta izolace jednotlivych virtudlnich stroji
e Virtualni pocita¢ je zapouzdien do skupiny soubort a neni zavisly na hardware,

protoze vSechny komponenty jsou virtualizovany.

6. Virtualizacni produkty a nastroje

Pro serverovou virtualizaci je k dispozici fada komercnich ¢i bezplatnych

produktti a nastroja.

6.1. Nekomerc¢ni virtualizacni FeSeni

Z nekomer¢nich nastroju pro virtualizaci 1ze zminit [2]:

6.1.1. Xen

Xen je OpenSource nastroj pro virtualizaci, ktery vyuziva paravirtualizaci [20].
Paravirtualizace je sice rychlejsi nez béznd emulace hardware, ale pro sviij chod
pozaduje upravy v hostovaném opera¢nim systému. Emulace hardwaru je u Xenu
moznd pouze s procesorem, ktery ji ma oSetfenou hardwarové. Xen je ovladan pomoci
konzole s ptikazovym rozhranim, umi emulovat jak 32bit, tak 1 64bit architekturu. Je
nabizen jak samostatny Xen hypervizor, tak Xen Cloud Platform, zahrnujici podporu

ulozist’ a nastroje pro spravu.
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6.1.2. VMware

Spolecnost VMware nabizi pro bezplatnou serverovou virtualizaci produkty
VMware Server a VMware ESXi. VMWare Server je varianta, kterd pouziva pro svij
hostitelsky systém Linux nebo Windows Server. VMware ESXi server nepouziva

hostitelsky operacni systém, ale ma sviij upraveny systém jako hypervizor.

6.1.3. Hyper-V

Firma Microsoft pouzivala pro serverovou virtualizaci produkt Microsoft Virtual
Server, pozd¢ji uvolnila k bezplatnému pouzivani produkt Microsoft Hyper-V server. Je
to varianta zékladni instalace syst¢ému Windows Server 2008, ktera zahrnuje plnou
funkénost technologie Hyper-V, dalsi role Windows Server 2008 jsou zakazany a
nékteré¢ dalsi sluzby omezeny. Tato varianta Hyper-V Server 2008 je omezena na
rozhrani piikazové tadky, kde nastaveni opera¢niho systému, hardwaru a softwaru se

provadi pomoci piikaza shellu.

6.1.4. KVM (Kernel-based Virtual Machine)

KVM je virtualizacni feseni, které poskytuje pouze plnou virtualizaci, takze ke
svému béhu potiebuje odpovidajici hardware. Je integrovano piimo do jadra Linuxu,
jako hypervizor se pouziva kernel Linuxu. Nastroj KVM je ovladan pomoci konzole

s piikazovym rozhranim a je Sifen pod GNU GPL licenci. [21]

6.1.5. DalSi nastroje
Existuji jesté dalSi nastroje pro virtualizaci, jako napt. VirtualBox, Virtuozzo,
OpenVZ, Qemu. Ne vSechny se ovSem hodi pro serverovou virtualizaci ve vétSich

organizacich.

6.2. Komer¢ni virtualizacni FeSeni
Hlavni komerc¢ni virtualizacni feSeni, zahrnujici virtualizaci servert, ulozist,
aplikaci a desktopti nabizi spolecnosti VMware, Microsoft, Citrix.
VMware lidr na trhu, nabizi feSeni pro virtualizaci servert, desktopt a aplikaci.
Firma byla zndmé produkty pro softwarovou virtualizaci VMware Server a VMware
Workstation. Virtual Infrastructure a cloud feSeni vSphere je komplexni sada nastroju
pro spravu virtualizace zaloZzena na hypervizoru ESX Server, Virtual Desktop

Infrastructure pro virtualizaci desktopli a product ThinApp pro virtualizaci aplikaci.
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Microsoft pro podnikové feSeni nabizi hypervizor Hyper-V, ktery je soucasti
Microsoft Windows 2008. Pro spravu datovych center nabizi také nastroje Virtual
Machine Manager, Operations Manager a System Center Configuration Manager.

Reseni Citrix Delivery Center zahrnuje XenDesktop, XenApp, XenServer a
NetScaler, virtualizuje servery, desktopy a aplikace, centralizuje je v datovych centrech

a §ifi je jako sluzbu na vyzadani.

6.2.1. VMware vSphere

Reseni VMware vSphere je cloud operaénim systémem, které tvoii dvé skupiny
soucasti [3][4].

Sluzby infrastruktury je sada soucasti, které pln¢ virtualizuji serverové, ulozné a
sitové zdroje, sluCuji je a presné podle potieby je ptidéluji aplikacim v zéavislosti na
prioritach podniku.

Aplikaéni sluzby maji pfistup k vestavénému fizeni urovni sluzeb a toto fizeni
poskytuji vSem aplikacim spusténym na platformé¢ VMware vSphere bez ohledu na typ

aplikace nebo operacni systém.

6.2.1.1.  Sluzby infrastruktury

VMware vCompute jsou sluzby infrastruktury, které efektivné virtualizuji
serverové zdroje a slucuji je do logickych celkil, jez mohou byt pfesné pridélovany
aplikacim.

Systémy VMware ESX a VMware ESXi poskytuji robustni, ovéfenou a vysoce
vykonnou virtualizaéni vrstvu, kterd abstrahuje hardwarové zdroje serverti a umoznuje
jejich sdileni nékolika virtualnimi stroji.

Planova¢ VMware Distributed Resource Scheduler (DRS) slucuje vypocetni
zdroje napti¢ mnoha clustery a dynamicky je pfidéluje virtualnim strojim v zavislosti
na prioritach podniku. Jeji soucasti je VMware Distributed Power Management (DPM),
coz je technologie, kterad zajist'uje nepietrzitou a automatickou optimalizaci energetické
spotieby servert v rdmci kazdého clusteru.

VMware vStorage abstrahuji ulozné zdroje od slozitosti zékladnich
hardwarovych systémi, a umoznuji tak maximalné efektivni vyuziti tlozné kapacity ve

virtualizovanych prostiedich.
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VMware vStorage Virtual Machine File System (VMFS) je vysoce vykonny
souborovy systém pro praci s clustery, ktery umoznuje efektivni sdileni a fidi souc¢asné
pristupy virtualizovanych serveru k ulozisti.

Systém VMware vStorage Thin Provisioning nabizi dynamické ptidélovani
ulozné kapacity, ¢imz snizuje vydaje na potizeni nového tlozisté.

VMware vNetwork umoznuji optimalni spravu a fizeni siti ve virtualnich
prostiedich.

Nastroj VMware vNetwork Distributed Switch zjednodusuje a vylepsuje
zajiStovani, spravu a ovladani sitové komunikace mezi virtudlnimi stroji v prostredi
VMware vSphere. Umoziiuje pouzivat distribuované virtualni prepinace tietich stran.
Spraveci siti tak maji k dispozici znamé rozhrani, pomoci nichz mohou ovladat kvalitu

sluZeb na urovni virtudlnich stroja.

6.2.1.2.  Aplikacni sluzby

Aplikaéni sluzby VMware vSphere zpfistupniuji vestavéné prvky, kterymi lze
fidit arovné aplikacnich sluZzeb, jako je dostupnost, zabezpeceni a ptizplsobitelnost.
Tyto sluzby lze povolit jednoduchym a jednotnym zptisobem pro libovolnou aplikaci
spusténou ve virtudlnim stroji VMware.

a) Dostupnost

Sluzby dostupnosti poskytuji aplikacim podle jejich priority a potieb rizné
urovné vysoké dostupnosti. Odpada ptitom potieba slozitého redundantniho hardwaru a
softwaru pro praci s clustery.

VMware Storage VMotion zajistuje plynuly chod aplikaci, ktery neni naruSovan
planovanou udrzbou tulozisté¢ ani pfenosem ulozisté. Vyuziva pfitom migraci diskl
spusténych virtudlnich strojii, aniz by dochazelo k preruseni prace uzivatelli nebo ztraté
sluzeb.

Nastroj VMware High Availability (HA) v pfipad¢ poruchy hardwaru nebo
selhani opera¢niho systému automaticky a rychle restartuje aplikace.

VMware Fault Tolerance poskytuje trvalou dostupnost jakékoli aplikaci
Vv pfipad€ poruchy hardwaru bez ztraty dat nebo pieruseni provozu.

VMware Data Recovery je kompletni néstroj pro zalohovani virtudlnich serveri

1jejich obnovovani. Poskytuje zalohu a obnovu bez potieby agenta.
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b) Skalovatelnost

Sluzby Skalovatelnosti umoziuji poskytovat kazdé aplikaci spravné mnozstvi
vypocetnich zdroju v zavislosti na jejich pottebach.

Planova¢ VMware DRS dynamicky nacita serverové zdroje a podle priorit je
pfifazuje jednotlivym aplikacim. Zabér aplikaci tak miize pozadovanym zptsobem rast
nebo klesat.

Ptidavani za provozu umoziuje podle potieby piidavat do virtudlnich stroja
procesory a pamet’ bez preruseni ¢innosti.

Pfipojovani za provozu umoziuje do virtudlnich stroji ptidavat nebo z nich
odebirat virtudlni tlozna a sitova zafizeni bez preruseni ¢innosti.

Rozsitovani virtudlnich diskli za provozu umoziiuje do spusSténych virtudlnich

stroju pfidavat virtudlni ulozisté bez preruseni Cinnosti.

6.2.1.3.  Verze software

VMware vSphere 4 se dodava v n€kolika edicich [6]:

e Standard - poskytuje zakladni feseni pro konsolidaci aplikaci, které umoznuje
snizit naklady na hardware a soucasn¢ urychlit zavadéni aplikaci

e Advanced - nabizi strategické konsolidacni feSeni, které chrani veskeré aplikace
pfed planovanymi a neplanovanymi vypadky a zajist'uje tak vynikajici aplika¢ni
dostupnost

e Enterprise - poskytuje kli¢ové funkce pro minimalizaci prostoji, ochranu dat a
automatizaci fizeni zdroji

e Enterprise Plus - obsahuje kompletni sadu produkti uréenych k transformaci
datovych center na vyrazné zjednoduSena cloud prostiedi, kterd poskytuji novou

generaci flexibilnich a spolehlivych IT sluzeb

Pro spravu prostiedi VMware vSphere se pouziva VMware vCenter Server [4].
Nabizi jednotnou spravu vSech hostiteli a virtudlnich stroji v datovém centru
prostiednictvim jediné konzoly. Poskytuje podrobné informace o procesorech, paméti,
ulozistich, sitich a dalSich dilezitych soucastech. Je integrovan se systémem Microsoft
Active Directory. Servery pro spravu predstavuji centrdlni body, pomoci nichz lze
spravovat hostitele a virtualni stroje. Uvniti téchto serveri se nachazi databaze
s uloZzenymi informacemi o inventafi a vykonu. Spojeni mezi hostiteli a servery pro

spravu zajist'uji agenti systému vCenter.
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Spravei mohou pfistupovat k systému vCenter Server pomoci klienta vSphere
Client z libovolného pocitade se systémem Windows. Rovnéz mohou pouzit portal
vCenter Web Access pro vzdaleny piistup z jakéhokoli webového prohlizece.

Role a opravnéni jsou replikovany mezi jednotlivymi servery pro spravu a
spravci tak mohou z jediné konzoly spravovat vice systémi vCenter Server. Diky
vyhledavaci je pak mozné rychle najit virtualni stroje, hostitele a jiné objekty inventare

kdekoli v ramci podniku.

6.2.2. Microsoft HyperV

Hyper-V je virtualizacni technologie, piimo svazana s operacnim systémem a

vyzadujici specidlni hardware (procesor s hardwarovou podporou virtualizace).
Je dostupny ve dvou verzich:
e Jako role opera¢niho systému Windows Server 2008 - zde je Hyper-V v cené

WS 2008

e Jako samostatny produkt Microsoft Hyper-V Server (ve skuteCnosti jadro

Windows Server 2008 s jedinou roli) - tento produkt je zdarma ke staZeni.

Oproti Hyper-V ve Windows Serveru ma uré¢ita omezeni.

Hyper-V je mozné¢ v piipadé¢ standardni instalace Windows Server 2008
spravovat pomoci konzoly pfimo na serveru. V piipad¢ instalace jadra systému je
potieba spravu provadét vzdaleng, a to bud’ z jiného Windows serveru 2008 s Hyper-V,
z pracovni stanice s Windows Vista ¢i Windows 7 nebo pomoci produktu System
Center Virtual Machine Manager 2008, ktery je urCen pro datova centra.

System Center Virtual Machine Manager 2008 R2 ptedstavuje feSeni pro spravu
virtualizovaného datacentra. UmozZiuje centralizovanou spravu IT infrastruktury, lepsi
vyuziti serveri a dynamickou optimalizaci prostfedkli na riiznych virtualiza¢nich a
fyzickych platformach. Jeho hlavni funkce jsou sprava virtualnich pocitact
provozovanych na systémech Windows Server 2008 a 2008 R2 Hyper—V nebo
Microsoft Hyper-V Server, podpora virtualnich pocitaci provozovanych v prostiedich
Microsoft Virtual Server a VMware ESX, migrace za provozu umoziujici dynamické
ptidélovani prostfedki, dynamické ptidavani a odebirani Glozist' dat za chodu, podpora
sdilenych svazkia clusteru, optimalizace vykonu a prosttedkil pro optimalni rozloZeni
vykonu mezi fyzické servery, inteligentni umisténi uloh virtudlnich pocitacii na

nejvhodnéjsi fyzické hostitelské servery, pievod pocitace na virtualni. [22]
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Configuration Manager je feSeni umoznujici IT spravcim nasazovat operacni
systémy, aplikace a softwarové a hardwarové aktualizace do klientd, serverti a
mobilnich zatizeni v ramci distribuované sité. Spravci mohou vyuzivat stejné nastroje a
procesy pro nasazeni do vSech fyzickych i virtudlnich zafizeni. Mohou nasazovat a
konfigurovat servery a klienty z jakéhokoli pfedchoziho stavu, vcetné nasazeni do
pocitact, ve kterych neni nainstalovan zadny operacni systém. Mohou distribuovat
aplikace a aktualizace do systémi, vcetné stolnich pocitacl, servert, pfenosnych
pocitact a kapesnich zafizeni, spravovat softwarové aktualizace prostiednictvim sluzby
WSUS (Windows Server Update Services). Asset Intelligence v produktu Configuration
Manager preklada data inventarizace hardwaru a softwaru pro spravu a sledovani IT
infrastruktury. Centralizovany Power Management umoziuje IT centralné spravovat
nastaveni spotieby u pocitaci a notebookit s Windows 7, Vista a XP. Ke spravnému
rozhodovéani slouzi detailni reporty.

System Center Operations Manager 2007 R2 umoznuje spravovat datacentra s
riznymi serverovymi operacnimi systémy a hypervizory prostfednictvim jednotného
rozhrani. Prostfednictvim sledovani urovné sluzeb vylepSit metriky dostupnosti a
vykonu pro lepsi pristup k dilezitym funkcim, které jsou potieba k poskytovani sluzeb
koncovym uZivatelim. Poskytuje detailni monitorovani operacnich systému a aplikaci
na platformach Microsoft, UNIX a Linux. Vicevrstva architektura zajistuje funkce
monitorovani, které lze Skalovat pro fyzickd i virtudlni prostiedi. O stavu IT
infrastruktury System Center Operations Manager 2007 R2 informuje administratory
prostiednictvim e-mailu, zprav SMS, rychlych zpréav a jinych kanali.

Data Protection Manager 2010 (DPM) nabizi jednotny zpisob ochrany dat pro
Windows Servery a klientské pocitace a pouZiva se pro zalohovani a obnovu dat v
prostiedi Windows. Je integrovan do prostfedi System Center Operations Manager
2007, ma konzoli pro centralni spravu. Pouziva diskovou cache az 80 TB, vcetné
podpory scénafu Disk-Disk-Tape. Podporuje paskové knihovny, véetné Virtualnich
paskovych knihoven. Disponuje technologii umoziujici zalohovat oteviené soubory,
umoznuje zalohovani vysoce dostupné infrastruktury pro Hyper-V, Exchange, SQL,
SharePoint a dalsi.

Umozituje zalohovani Hyper-V prostfedi s podporou migraci za provozu, vcetné
moznosti obnovy servert na jiny virtualni stroj, podpora obnovu na novy hardware nebo
jako virtudlni server. Obnova dat je moZzna jak v pfipad€ online tak offline z lokdlniho
uloZisté nebo DPM medii.
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6.2.3. Citrix XenServer

Citrix XenServer je cloud virtualizacni platforma, kterd poskytuje dulezité prvky
pottebné pro implementaci virtualizace servert a datovych center. Podporuje operacni
systtmy Windows a Linux a komplexni pozadavky na ulozisté, ma centralizovanou
spravu servert, piresouvani virtudlnich strojii za provozu, a mnoho dalSich funkci. Je
zalozen na open source hypervizoru Xen. Vyznacuje se vysokym vykonem a zadnym
omezenim v bezplatné edici. Jedna se o 64-bitovy hypervizor s podporou az 8 CPU,
nelimitovany pocet servert, virtudlnich strojii a paméti RAM. Podporuje, vytvareni tzv.
serverovych poola, ma Sirokou podporu pro lokalni i sdilené ulozisté dat (DAS, NAS,
SAN). Obsahuje funkci XenMotion pro piesun béziciho virtualniho stroje na jiny
fyzicky hardware bez vypadku, konverzni néstroje pro pievod fyzickych serveri na
virtudlni a rozsifené konverzni nastroje pro konverzi virtudlnich stroji vytvotrenych ve
formatu VMDK (vSeobecné pouzivanym VMware) do VHD formatu (vSeobecné
pouzivanym Citrix XenServerem a Microsoft Hyper-V). Nastroje XenConvert také
usnadiiuji konverzi mezi libovolnymi otevienymi virtualizaénimi formaty véetné OVF
(open virtualization format), OVA (open virtual appliance) a XVA (XenServer virtual
appliance). Konsolidované zalohovani umoziuje dodavatelim zalohovacich feSeni
pfimé propojeni s XenServerem pro zajisténi plného, ptiristkového zadlohovani souborti
a obrazl virtudlnich stroji. Integrace Active Directory usnadnuje ptihlasovani a audit
uzivatelskych aktivit [10].

Free Edice jiz zahrnuje XenCenter. Administrace XenServeru se provadi z
XenCentra. NevyZzaduje server pro spravu ani vlastni databazi. XenServer obsahuje
XenMotion, funkce live migration podobné VMotion ve VMware. XenMotion funguje
také s funkci vyrovnavani pracovni zatéZe. XenServer High Availability nabizi moznost
restartovani virtualnich stroji pfi neCekaném selhani hardwaru, stejné jako automatické
zotaveni. XenServer zahrnuje vyrovnavani pracovni zatéze, ktera umoziuje pfesouvani
virtualnich pocitac¢a dle kritérii podle zatizeni CPU, paméti, disku a sité I/0. Zahrnuje
konverzni nastroje pro ptrevod fyzickych serveri na virtualni a mezi virtualnimi
servery.[9]

Advanced Edice a Enterprise Edice (neni zde zddné omezeni v poctu socketu per
licence) obsahuje jiz vysokou dostupnost, dynamic memory control a alerty a reporty.
Technologie XenServer IntelliCache umoznuje nasazovani hostované VDI tim, Ze

premisti veskery desktopovy pracovni a docasny R/W provoz z drahych SAN a NAS
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systémil na tradiéni nebo SSD disky na strané serveru. ReSeni Open Virtual Switch a
Distributed Virtual Switch Controller ptinaSeji vétsi prehled o sitovych vrstvach
XenServeru a umoznuji nastaveni sitovych konfiguraci a fidicich politik v datovém
centru nebo do cloudu. Pokro¢ild ochrana a zotaveni virtualniho stroje umoziuje
administratorim IT naplanovat automatické snimdni stavu diskdt a paméti virtualniho
stroje (snapshoty) a archivovat obrazy na specifické Ulozné misto pro zajisténi
kontinuity a pribéznou ochranu kriticky dilezitych dat.

Citrix Essentials poskytuji schopnosti pokrocilé virtualizacni spravy pro
zakazniky vyuzivajici Citrix XenServer nebo Microsoft Windows Server 2008 Hyper-
V. Citrix ptedpoklada, ze kdyz stle jesté neni virtualizovano vice nez 75% serverti na
trhu a moZznosti produktt se rychle zvySuji, budou pravdépodobné v budoucnu datova
centra obsahovat velmi riznorody mix virtualizacnich platforem podporujicich vyssi
rozmanitost vyuziti [10].

Citrix Essentials rozsifuje ob¢ tyto rychle rostouci virtualizacni platformy
pfidanim rozsifené integrace Gloznych systémt vyuzivajici technologii StorageLink,
aby bylo zaji§téno, Ze XenServer a Hyper-V budou certifikovany pro bezproblémovou
praci prakticky pro vSechny ulozné infrastruktury tretich stran, diskovd pole a
zalohovaci systémy na trhu. Schopnost rychlého klonovani a poskytovani virtualnich
strojii dava jediné zalohovaci feSeni zahrnujici fyzické i1 virtudlni zdroje a usnadiuje
tretim strandm poskytovani schopnosti jednotného zalohovani v prostfedich Hyper-V a
XenServer.

Automatizovanad sprava pro zjednoduSeni procesu tvorby, testovani, sdileni a
poskytovani aplikaci na vyzadani béhem celého Zivotniho cyklu aplikace — tato
schopnost rozsifuje stavajici vlastnosti Citrix Essentials pro spravu v laboratofich az do
oblasti rutinniho provozu u XenServer a Hyper-V zakazniki.

Nabizi dynamické vyrovnavani pracovni zatéze virtualnich stroji napfi¢ celym
poolem zdroji. Dynamickd migrace virtualnich stroji do optimalni lokality v poolu
zdrojii zaloZena na zménach pozadavkli znamend, Ze mohou byt eliminovéana tizka hrdla

vykonu bez nutnosti manualniho zésahu.

6.2.3.1. Verze softwaru
Jednotlivé edice XenServeru:
e Platinum Edition — nabizi pokro¢ilé funkce automatizace a cloud computingu

pro celé virtudlni prostiedi.
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e Enterprise Edition — nabizi navic dynamické rozkladani zatéze, power
management, nastaveni roli pro administratory, technologii Storage link.

e Advanced Edition - nabizi vysokou dostupnost a pokro¢ilé nastroje pro spravu
virtualni infrastruktury.

e Free Edition - ovéfena virtualizacni platformu, ktera nabizi vykon, rozsah a

flexibilitu, je zdarma.

7. Porovnani vlastnosti virtualiza¢nich technologii

Tabulka ¢.1 uvadi porovnani funkci jednotlivych komerénich hypervizora [11].

Tab. 1: Porovnani funkci jednotlivych hypervizort

Funkce ESX 4 XenServer 5.6 Hyper-V 2.0
Dostupnost:
Podpora Clusteru 32 16 16
High Availability Ano Ano Ano
Quick Migration Ne Ne Ano
Live Migration Ano Ano Ano
Storage Migration Ano Ano Ano
Fault Tolerance Ano Ne Ne
DRS Ano Ne Ne
Sitovani:
VLAN Ano Ano Ano
Virtual Switch Ano Ano Ano
Distributed Switch Ano Ne Ne
Uloziste:
Local Disk SATA, SCSI, SAS PATA/SATA, PATA/SATA,
SCSI, SAS SCSI, SAS
FC Ano Ano Ano
iISCSI Ano Ano Ano
Cluster File System VMFES Ne CSVINTFS
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8. Virtualizace ulozist’

Virtualizace ulozist’ je zpusob zapojeni fyzického storage systému slozeného
z uloznych zafizeni ve vice sitich tak, ze vypada jako jedno ulozné zafizeni fizené
z centralni konzoly [12].

Reseni virtualizace uloZist' jsou k dispozici pro sité SAN (Storage Area
Networks) 1 systémy NAS (Network Attached Storage). Sprava storage zafizeni muze
byt Casoveé narocna. Virtualizace ulozist maskuje skute¢nou slozitost sité SAN a tim
usnadiiuje spravcim tulozist vykonavat ulohy zalohovéani, obnoveni a archivace
jednoduseji a za kratsi dobu.

Hlavni technicky ucel virtualizace lozist je skryt sloZitost zdkladnich uloznych
prvki, jako jsou diskové jednotky, disky RAID a mezipaméti, pfed hornimi vrstvami,
jako jsou servery. Sit SAN umoznuje libovolné propojeni v rameci sité prostiednictvim
prvkd, jako jsou smérovace, brany, rozboCovace, prepinace a spravcei pripojeni.

Dulezitym voditkem pro volbu vhodného tlozisté¢ mohou byt pozadavky na:

e vykon

e kapacitu

e zpisob vyuziti

e dostupnost

e stabilitu

e toleranci pii ztraté dat

e nezavislost na dodavatelich

Diky implementaci abstraktni vrstvy a zachovani celkové kontroly nad vSemi
fyzickymi tloznymi zdroji je moZnost ptidat nové zakladni funkce, jako jsou snapshoty,
klonovani a vzdalené zrcadleni (sluzby kopirovani), thin provisioning a migrace.

Virtualizaci datovych uloZist’ umoziuji naptiklad produkty HP Left Hand P4000
Storage System, HP SVSP, FalconStor Software, Open-E DSS V6.

Ve srovnani s inovacemi v oblasti serverli, kdy nastup virtualizace umoznil
efektivni planovani dostupnych zdroji a vyuZzivani vypocetniho vykonu podle
aktualnich potteb, se ulozna zatizeni jevila jako velmi konzervativni trh. V poslednich
letech ale vyrobci tlozist’ nabizeji pokrocilé funkce, jako jsou napf.:

e Automatickd deduplikace (odstranéni duplicitnich souborti) virtudlnich pocitact

v Case. Jednad se o specidlni techniku komprese dat, ktera zabranuje ukladani
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stejnych datovych blokid na jednom ulozisti. Uéelem deduplikace je Gispora mista
na datovém ulozisti.

Rozkladéani zatéze - pro zajisténi nejvyssiho mozného vykonu pro ndhodné i
sekvencni operace slouzi automatické rozkladani zatéze. Dé&je se tak na Grovni
diskt, RAID-sett, piipojeni, cache a fadicu.

Tiering - piesouvani dat na rtizné druhy tlozist’ podle jejich kritérii, jako jsou
stafi dat, Cetnost jejich vyuzivani a rychlost, s jakou musi byt dostupné.
Nejpouzivangjsi data jsou presouvany na rychlé disky, napt. SSD. Mén¢ casto
vyuzivana data jsou pfesouvana na pomalejsi média.

Provisioning, ktery funguje na bazi pridéleni prostoru podle skutecné potieby
Replikace - zajistuje vzdalenou konzistentni kopii dat v realném Case na bytové
urovni, a to pro soubory, adresafe, svazky, sdilené disky a klice registrl
ze zdrojovych do cilovych systému pracujici v siti LAN nebo WAN

Zalohovani zalozené na snapshotech. Se zalohovacim feSenim pouzivajicim
snimky neboli snapshoty neni nutné pouzit tradi¢ni zalohovaci software. Jednim
z nejvetSich piinosi této metody je moznost CastéjSiho zalohovani, naptiklad
kazdou hodinu, nikoli pouze v noci. Snapshoty je doporucovano replikovat do
sekundarniho systému, aby nedochazelo ke ztrat¢ dat v pripad¢ havarie. Tato
technologie vyzaduje systémy ulozist’, které¢ dokazi pojmout a ulozit snapshoty
bez omezeni vykonu.

Pokrocilé funkce ¢im dal Castéji integruji vyrobcei do svych ulozist. Piikladem

mohou byt napt. ulozisté spolecnosti NetApp FAS series, HP 3Par, EMC Clarion, Dell

Equalogic, IBM Storwize.

9. Soucdasny stav IT infrastruktury v konkrétni organizaci

9.1. Vychozi stav

Krajskd nemocnice Liberec, a.s. (KNL) pted pfechodem na virtudlni prostredi

WMware vSphere 4, méla v serverovnach celkem 24 serverl, z toho 18 servert

s operacnim systétmem MS Windows ve verzich 2000, 2003 a 2008. Dale 4 servery

s operacnim systémem FreeBSD zajiStujici pfipojeni k internetu, mailovy a dohledovy

server, 2 linux servery pro intranet a internetové webové stranky a 1 PA-RISC server
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s operacnim systétmem HP-UX, na kterém je provozovan Nemocni¢ni Informacni
Systém (NIS).

Na jednom serveru byl nainstalovan systém Windows 2008 R2 s podporou
Hyper-V. V ném byl vytvoien virtudlni server, na kterém bézel terminalovy server pod
opera¢nim systémem Windows Server 2003. Na n¢j se ptipojuji uzivatelé notebookt a
uzivatelé pracujici mimo areal nemocnice.

Uzivatelé maji k dispozici cca 1100 pracovnich stanic s operacnim systémem
Windows XP. Pti ptihlasovani do systému jsou ovéfovani pomoci Active Directory na
serveru HP Proliant DL360 se systémem Windows 2003. Data uzivatell se ukladaji na
file server HP DL380 s opera¢nim systémem Windows 2003, ke kterému je pfipojeno

diskové pole se SCSI disky zabezpecenych pomoci RAID 6.

Provozované vyznamné serverové aplikace a uloZisté:

e Klinicky Informaéni Systém AMIS*H, provozovany na serveru HP RP5470 a
pole VA7100 s opera¢nim syst¢tmem HP-UX a data uklada do databaze
Informix. Skladd se z moduld ambulance, lazkova agenda a pojistovna. Na
stejném serveru a databazi provozuje laboratorni systém ELAS transfizni
oddéleni.

e Laboratorni Informac¢ni systémy na 2 serverech s MS Windows 2003 a databazi
Pervasive SQL.

e PACS server

e MS Active Directory — 2 servery

e MS SQL

e MS Sharepoint

e MS SCCM 2007

e File Server

e Mail Server - Linux

e Backup Server

Zalohovéani a archivace dat byla realizovdna pomoci kopii dat s vyuZitim
prostiedktt Windows (NTbackup, robocopy) na zalohovaci servery s operacnim
systtmem MS Windows Server 2003, ke kterym je pfipojeno diskové pole se SATA

disky zabezpecenych pomoci RAID 6. PACS technologie ma vlastni systém zalohovani
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s vyuzitim NAS ulozist. NIS byl zalohovan na datové pasky pomoci DLT mechanik v
knihovné MSL5030 ptipojenych ptimo k serveru HP RP 5470.

Datova sit’ je zaloZena na hvézdicovitém usporadani jednotlivych RACK a jejich
propojeni techologii CISCO. Byla vybudovana patetni opticka Gb/s sit’, ktera propojuje
vSechny budovy aredlu. Zakladnim prvkem jsou rozvadéce Cisco 3560E a 4900M. Rack
obsahuji pfevodniky Cisco 2960 12x, 24x nebo 48x, Cisco 2970. Ke koncovym
stanicim vede metalickd 10/100/1000Mb/s kabelaz.

9.2. Analyza stavajiciho prostiedi

Na analyze a vyhodnoceni stavajiciho prostiedi spolupracovali s IT oddélenim
dvé nezavislé externimi firmy. Jedna se zabyvala vyhodnocenim namétenych tdaji
ziskanych z programu Performance Monitor, ktery je soucasti systému Windows, druha
vice spoléhala na vyhodnoceni bezplatnym néstrojem VMware Capacity Planner.

Pii pocatecni analyze bylo zjistovano, které oblasti potfebuji pfed prechodem k
virtualizaci vylepsit, kolik serveri muze byt ptevedeno do virtualniho prostredi, jak
vykonné maji procesory, zda umoznuji hardwarovou virtualizaci a kolik maji opera¢ni
paméti. Diraz byl kladen na:

e kategorie serverd, jaké poskytuji sluzby

e jaké jsou na serverech aplikace a jakou maji data povahu, zda se jedna o
souborova nebo databazova data, propojeni a zavislosti mezi aplikacemi

e zatiZeni procesoru, paméti, piistup k disku, pfistup k siti

e intervaly zatizeni ve Spickach a dobu trvani Spicek

Pro shroméazdéni dat o jednotlivych zatéZich bylo dullezité zjistit vhodné
vykonové metriky. Vzhledem k tomu, Ze naprostd vétSina systému, které mély byt
prevedeny do virtudlniho prostfedi bézi na systému Windows, byl pouZit pro sledovani
zdroji na serveru konzoli Performance Monitoring (perfmon). V této konzoli bylo
ponechano na serverech automatické sledovani vyuziti zdrojt:

e Fyzicky disk(_Total) \ Aktualni délka fronty disku
e Fyzicky disk(_Total) \ Bajty ¢teni z disku/s

e Fyzicky disk(_Total) \ Bajty zapisovani na disk/s
e Pamét’ \ % vyuziti svéfenych bajta

e Pamét’ \ Stranky/s

e Procesor(_Total) \ % casu procesoru

e Rozhrani sit¢ \ Odeslané bajty/s

25



e Rozhrani sité¢ \ Piijaté bajty/s
Tyto Gdaje zaznamenaval kazdy server do souboru po dobu 1 mésice. Udaje
zjisténé timto nastrojem poskytnul zékladni odhad pro planovanou konsolidaci servert.
Navrh byl vytvoten na zaklad¢ informaci o predpokladanych projektech s ohledem na
aktudlni stav na trhu s HW (zejména vyvoj CPU), vyvoj a pouzitelnost virtualizacnich
nastroji a piedpokladany vyvoj v oblasti diskovych poli a moznostech jejich

konektivity.

9.3. Vyhodnoceni analyzy

Hruba analyza zatéze serverii prokazala nizkou zatéZ procesort stavajicich
serverl. S ohledem na obecné prezentované analyzy zatéZe procesoru virtualnimi stroji
se stejnym prubéhem zatizeni procesoru fyzického serveru, kdy soucet zatizeni i ve
Spickéch je niz8i nez vykon procesoru s nékolika virtudlnimi stroji a postacuje tak pro
provoz nékolika serveril, bylo mozno kvalifikované odhadovat, Ze provoz stavajicich
serverit z hlediska procesorového vykonu je mozno realizovat pfiblizné na 6
Ctyfjadrovych procesorech posledni generace. V té dobé se jednalo o 3 servery na
platformé Intel Nehalem.

Vykon virtualizaéniho software od jakéhokoliv vyrobce je piimo zavisly na
velikosti dostupné paméti v serveru. Podle konfigurace odhad ¢inil minimalné¢ 24GB
RAM na server, optimaln¢ alespon 32GB.

Pfi spusténi virtudlniho serveru na jiném fyzickém serveru je ptedpoklad, Ze
musi byt dostupny nejen datovy zdroj, kde je virtudlni stroj umistén, ale také stejna
naptiklad sitova konektivita. Pokud je vyuzivano n€kolik ptfipojeni (VLAN apod.) je
nutné ji definovat a realizovat na odpovidajicich fyzickych serverech, které museji mit
tedy pfislusny pocet I/O sloti. DalSim aspektem muze byt naptiklad vyuZiti
funkcionality Live Migration virtualiza¢nich néstroji, tato funkcionalita vSak poZaduje
pomérné piisné stejny hardware, proto je vhodné mit HW stejného typu.

Dal§imi doporuceni byly s ohledem na provoz aplikaci generujici vysoké naroky
na I/O operace (typicky databéze, file servery, apod.). Tyto aplikace (pokud je vibec lze
virtualizovat), pak je nutno virtualizovat obezietn¢, snizit pocet virtudlnich serverd na
fyzickém serveru, nekonsolidovat rizné aplikace s vysokym I/O do virtudlnich servera
na jeden fyzicky server apod.

Diskova ulozisté maji obvykle dnes jiz konektivitu volitelnou, je mozno pouzit

FC (obvykle 4Gbs) nebo iSCSI (obvykle 1Gbs). Z hlediska potieby pfi virtualizaci
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stavajicich serverti je aktudlni soucet maximdlnich diskovych operaci mezi 50 - 60
MB/s pro ¢teni i pro zapis, konektivitu je vSak vzhledem k pfedpokladanym projektim
(PACS) mit s dostatecnou rezervou.

Z hlediska rozvoje PACS systémt bylo o¢ekavano rozsiteni poc¢tu dalSich PACS
pracovist’ a nardst objemu dat cca 8-10 TB statickych dat rocné. Jedna se o pristup k
souboriim na urovni file systému, se zvysujicim se poctem pracovist’ dojde k ristu 10
pozadavkl. Na zakladé tohoto piedpokladu je nutno pozadavky této aplikace sledovat,
zejména v pripad¢ s intenzivnéjSim vyuzitim tohoto systému dal$Simi pracovisti.

S ohledem na nartist dat je kromé& nutnosti rozsitit diskové tlozisté také tato data
zalohovat. Vzhledem k typu aplikace bylo doporuc¢eno nasazeni takového archiva¢niho
software, ktery umoziluje aktivni data zalohovat na diskovou cache, teprve starsi data
odlévat na zalohovaci médium (paska, levné disky, apod.). Software by m¢l umoznovat
priristkové/rozdilové zalohovani souborii a snizit tak pozadavky na objem
zalohovanych dat (a tim i pfenesenych dat mezi PACS a Backup serverem), objem
zalohovacich médii a celkové zrychlit zalohovani.

Vzhledem k témto skuteCnostem je logickym feSenim ndvrh nasazeni
virtualizace s vyuzitim poskytované funkcionality vysoké dostupnosti na bazi
aktudlniho velmi vykonného hardware. Soucasné s tim je nutno konsolidovat datové
zdroje do diskového uloZiste a zajistit jeho vysokou dostupnost. Vzhledem k pozadavku
zajisténi vysoké dostupnosti a nutnosti ponechat vykonovou rezervu pro ptipad vypadku
jednoho serveru byla doporuc¢ena minimalni konfiguraci Ctyt servert.

Doporucena konfigurace pro servery:

e Volba jednotné platformy pro celé feSeni (kompatibilita pro virtualiza¢ni
software)
e CPU - Intel Xeon fada 5500 (platforma Nehalem) nebo AMD Opteron fada

2300 (méfeni probihalo na jate roku 2009)

e RAM - rozsititelnost minimaln¢ 64GB

e Support a certifikované komponenty pro MS Windows Server 2008 s Hyper-V a
Vmware ESX 3.5, ptip. podpora MS Windows 2000/2003 a Linux

e Dostatecny pocet sitovych portil a redundance konektivity

e Redundance: zdroje, vétraky (hot-swap vyhodou)

Vzhledem k tomu, Ze jsme se rozhodli pro virtualizaci pomoci VMware, bylo

nam nabidnuto od externi konzultantské firmy moznost vyuzit pro konsolidaci servert
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nastroj VMware Capacity Planner. Jedna se o software, ktery je nainstalovan na serveru
a sbird data (data collector) ze sitovych registri sledovanych serverti a odesild je
Sifrovanym spojenim na server VMware [13], kde jsou data sbirana, vyhodnocovana a z
nich se nasledné tvofi findlni report celého méteni.

Pti méteni jednoho systému se za 1 hodinu generuji data na pienos internetem
fadove v jednotkach kB. M¢feni se provadi po dobu 30 dni, kde se zachycuje realny
provoz firemnich servert, véetné jejich restarti apod.

Vysledkem tohoto méieni bylo vyhodnoceni, které potvrdilo doporuceni, ze

stavajici zatéz by mohly ptevzit vySe uvedené 3 vykonné servery.

9.4. Navrh virtualizace

Pro virtualizaci serveri a Glozi$t’ jsme se rozhodovali mezi fesenim Hyper-V od
firmy Microsoft a VMware vSphere od spolecnosti VMware. Rozhodli jsme se pro
feSeni spole¢nosti VMware, z diivodu delSiho plisobeni na trhu a podporu vyrobcii
nékterych klicovych aplikaci, napt. PACS a z divodl velkého mnozstvi aplikaci, které
jsou instalovany na riznych operacnich systémech. Oslovené firmy, s kterymi byly nase
zaméry konzultovany, toto rozhodnuti zcela jednoznacné potvrdili.

Na zaklad¢ téchto informaci vznikly pozadavky na servery s piisluSnou
konfiguraci a pole, které byly poptavany formou vetejné zakazky.

Pozadavky na servery:
e Rackovy server, 2x ¢tyt jadrovy Intel Xeon X5550, 48GB RAM DDR3, 1x SAS

HDD 36GB.

e Certifikace serveru pro VMware vSphere 4.

e Servery obsahuji 10Gb Ethernet porty, dostupné pro pfipojeni do IP sité.

e Servery obsahuji vice jak 1x SAS HDD 36GB.

e Servery obsahuji HW (DRAC, iLO, apod.) a software pro vzdéalenou spravu.
e Servery obsahuji vice jak 48§GB RAM DDR3.

e Servery obsahuji vykonné&jsi procesor s jadrem Nehalem nez X5550

Vzhledem k tomu, ze KNL planovala nakoupit novy software a k tomu pfislusné
hardwarové vybaveni pro rozvijejici se provozy (napi. PACS pro kardiologii), bylo
potieba vytvofit nové prostory pro umisténi novych technologii. A¢koliv KNL méla 2
serverovny, byla vybudovana nova serverovna a v puvodni je pouze technologie pro

telefonni Gstfednu.
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Z dtvodu nakupu novych technologii vzesel pozadavek na nové usporadani - 2

serverovny ve 2 budovach navzijem propojeny optikou a v ptipadé¢ vypadku jedné

(nebo jednoho prvku v serverovné jako naptiklad pole nebo switch) pfebira automaticky

provoz druhd. Tteti serverovna ma slouzit jako zalozni lokalita mimo areal KNL.

Pozadavky na pole:

Ptipojeni diskového pole pomoci FC nebo iSCSI protokolu k servertim.

Typy RAIDuG: 0,1,5 a déle zejména dudlni parita (R6, DP, nebo obdobné
varianty) pro SATA/FATA disky a rovnéz 0+1 pro databdzové operace.

RAID 0+1 pro databazové operace pro SAS disky.

Diskovy systém umozniuje Thin Provisioning.

Primarni diskovy systém nebo zalohovaci systém umoziiuje deduplikaci
spravovanych dat.

Diskovy systém umoziluje synchronni mirror (mezi identickymi diskovymi
systémy).

Vytvoteni synchronni mirroru mezi vice jak dvémi lokalitami.

Asynchronni replikace (bez omezeni typu diskového systému, minéno mezi
diskovymi systémy riznych modelovych ftad totozného vyrobce, nebo
diskovymi systémy systémy riznych vyrobcii).

Diskovy systém umoziuje realizovat symetricky bezobsluzny failover zrcadleny
systém rozloZeny do dvou lokalit - kterakoliv jedna ze dvou lokalit miZze Gplné
vypadnout bez dopadu na dostupnost a Uplnost dat, pficemz neni potieba zasahu
obsluhy.

Diskovy systém umoziiuje vytvaret kapacitné Usporné, aplikaéné konzistentni
snimky dat, vyuzitelné pro Ucely vyvoje a testovani (vyZaduje moznost zapisu
do vytvoteného datového snimku), zalohovani apod.

Moznost okamzitého restore historickych dat z dostupnych snapshotli a startu
aplikace s historickymi daty v pfipad€ jejich naruseni.

Diskovy systém umoznuje integraci snapshoti do aplika¢niho prostredi
(ptikladem: MS SQL, MS Exchange, apod.) pro vytvafeni konzistentnich
snapshotl a to v prostiedi fyzickych serveri i virtudlnich stroji pod systémem

VMware.
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Pozadavky na zalohovani:

Software je certifikovany pro pouziti s virtualizovanym prostiedim VMware
vSphere 4.

Licence zalohovaciho softwaru je bez limitu ulozenych dat, nebo je limit vétsi
jak 80TB.

Software umoznuje on-line zalohovani MS SQL, piipadné MS Exchange.
Software umoznuje véénou inkrementalni zalohu.

Software umoziuje deduplikaci zalohovanych dat.

Software umoziiuje konsolidaci backupu (minéno vytvoreni full backupu z
vlastnich dat).

Software umozinuje 1 D2D2T zalohovéni.

Politika zalohovani umoziuje nastavit — expiraci zalohovanych dat dle kritérii
Politika zalohovani umoziuje nastavit — expiraci pro smazané soubory.

Notifikace e-mailem a pomoci protokolu SNMP.

Areal KNL

FC

q switch

Lokalita 2
{(backup)

Obr. 1: Uspotadani serveroven
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Lokalita 1 a 2 se nachazi v objektech KNL. Lokalita 3 je geograficky oddélena

lokalita, v které jsou umisténa diskova pole pro rychlou zalohu a obnovu dat [viz.

obr. 1].

Pozadavky pro pole v Lokalité 1 a 2:

zapojeni poli na trovni active-active,

podpora transakcné-vykonove i ekonomicky-kapacitné ladénych RAIDU s
ochranou dat dudlni paritou

Thin Provisioning, Snapshots, Remote Copy, Volume Copy, nebo ekvivalentni
funkce

FC host konektivita FC (2x 4Gb FC) garantované¢ho pasma na host kanalech pro
komunikaci s kazdym z 8 ks virtualizacnich servert

1SCSI (4x 1Gb) nebo FC (2x 4Gb FC) pro komunikaci s ostatnimi nekritickymi
servery

u iISCSI podpora pro budouci upgrade na 10Gb

2 nezavislé fadice (u cluster feSeni alespoii dva storage nody), 2 hot plug
napajeci zdroje

certifikované pro VMware vSphere 4

moznost rozsifit feSeni o ochranu dat proti pfepisu

PoZadavky pro pole v Lokalité 3:

podpora ekonomicky-kapacitné ladénych RAIDU s ochranou dat dualni paritou
2 nezavislé fadice, 2 hot plug redundantni napajeci zdroje

podpora pro zalohovaci SW

moznost vytvareni kapacitné uspornych, zapisove pln¢ aktivnich klonti z

aplika¢né konzistentnich zaloh primarnich dat pro ucely vyvoje a testovani

9.5. Implementace FeSeni

Byla zvolena virtualizacni platforma VMware vSphere 4 ve verzi Advanced. Na

zakladé¢ pozadavkil uvedené v ptedchozi kapitole bylo formou vefejné zakazky potizeno

virtualiza¢ni feSeni ulozist HP SVSP a diskova pole MSA 2000.

V Lokalité 1 je umisténo 4 ks BladeServer Dell PowerEdge M710, v Lokalité 2

jsou umistény 3 ks serveri Dell PowerEdge R710 v rackovém provedeni s

nainstalovanym systémem VMWare ESX. Jedné se o 2 procesorové servery se 4 jadry

na procesor. VSechny tyto servery pristupuji na diskova pole v Lokalité 1 a 2.

31



Diskova pole umisténa v Lokalit€ 1 a 2 obsahuji 2 pole po 23 ks HDD SAS
(450GB), 2 pole po 28ks HDD SATA (1TB). Celkova kapacita poli je 8 TB pro SAS
disky a 23 TB pro SATA disky.

Diskové pole umisténé v Lokalit¢ 3 slouzici pro zalohu dat z lokalit 1 a 2

obsahuji 42 ks HDD SATA 2TB. Jeho celkova kapacita je 60 TB.

9.5.1. Virtualiza¢ni reSeni SVSP od firmy HP

Z vyse uvedenych pozadavka v bodu 9.4 bylo pro pole na zaklad¢ vetejné

zakazky dodano virtualiza¢ni feSeni SVSP od firmy HP.

Lokalita 1 Lokalita 2
VSM (Master) VSM (Slave)
_ A
L e ]
DPM ’ ‘ DPM ’
A
i i
. ExrE? e ]
FC switch FC switch

Obr. 2: Schéma HP SVSP

HP SVSP (HP StorageWorks SAN Virtualization Services Platform) [14] je
virtualiza¢ni feSeni na arovni SAN. Umoznuje piipojeni libovolného FC diskového pole
nezavisle na jeho vyrobci. Od kazdého diskového pole, které je zaClenéno do této

virtualizace, se ocekava pouze vykon a zakladni bezpecnost. VSechny ostatni funkce

vvvvvv

tyto moznosti nikdy nenabidly. VeSkera kapacita diskovych poli se slouc¢i podle
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pravidel zakaznika, management se zjednodusi a sjednoti pro vSechna diskova pole
nezavisle na vyrobci.

Virtualizace [16] je realizovana pomoci dvojic virtualiza¢nich FC switchd. Tyto
switche maji vyvinuty ASIC procesor piimo na miru a poskytuji proto vybornou
datovou propustnost.

Na rozdil od klasickych softwarovych feSeni zalozenych na softwaru nahraném
na klasickém serveru toto hardwarové feSeni umozinuje programovat jednotlivé porty, a
tak vSechna data neteCou jednim jedinym procesorem. Tyto virtualiza¢ni switche maji
16 x 4Gb portl. V zakladu se pouzivaji vzdy dva virtualizacni switche a tento pocet lze
navysit az na 4 v ramci jedné virtualizované domény. Vysledna propustnost systému je
az 24GBps. Virtualiza¢ni switche jsou licencované podle poctu aktivnich portil a tento
pocet lze navySovat zakoupenim licence pii kroku 4 porty. Po vycCerpani vSech
dostupnych portd lze propustnost systému zvysit dokoupenim dalSiho virtualizacniho
switche a ziskat tak az 64 FC portu.

Charakteristika vizualiza¢niho feSeni HP SVSP:

e chyb¢ odolny systém ktery ptezije pad jakéhokoliv diskového pole bez ztraty
jediné transakce zabezpeceni chodu ve vice lokalitach

e vytvateni vzdalenych DR lokalit ptes IP linku

o efektivni vyuZiti diskového prostoru kdy obsazenost

e diskového pole budou urcovat opravdu jen uloZena data a ne neobsazeny
prazdny prostor

e rychlé zalohovani bez pouZiti ethernet sité a zatiZeni server

e moznost efektivniho vyvoje aplikaci na zivych datech bez rizika poSkozeni
produk¢éni databaze

e moznost provadéni upgradl aplikaci bez rizik

e migrace dat ze starého storage na novy bez odstavky za béhu

e bezpecna migrace celého datacentra

e Uplnd nezavislost na vyrobcich storage systému

e centralni management celého SAN tloZisté€ — jedno rozhrani pro ovladani

storage nezavisle na vyrobci

9.5.1.1.  Popis virtualiza¢nich funkei

VSM (Virtualization Services Management) umoziuje centralni spravu

diskovych prostorit v heterogennim prostfedi. Pfi virtualizaci neni nutné virtualizovat
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celé diskové pole, ale vkladaji se pouze konkrétni LUN (Logical Unit Number)

diskového pole. To umoziuje napiiklad pripojeni datového prostoru na piimo k serveru,

aniz by se tento prostor pocital do licence.

Umoziuje vyuzivat ndsledujici moznosti:

Sjednoceni diskovych prostorti na polich nezavisle na vyrobci. Umoznuje to
moznost vytvareni takzvanych pooll - sjednocovani diskovych oblasti podle
stanovenych pravidel. Pfiklady vytvafeni pooll podle rtznych pravidel -
zabezpeceny (obsahuje napiiklad vSechny oblasti diskovych poli zabezpecené
RAID 6), levny (obsahuje napiiklad vSechny oblasti levnych diskovych poli se
SATA disky), databaze (obsahuje oblasti rychlych diskovych poli se SAS disky
v RAID 10)

Load balancing a failover — provadi automaticky na vSech virtualizovanych
volumech load balancing pro zvySeni vykonu a failover pro ptipad vypadku
radiCe ¢i karty.

Nezavislost na vyrobci diskovych poli — lze spravovat libovolné FC diskové
pole.

Stripovani pro zvyseni vykonu dvou riznych diskovych poli.

Centralni management diskovych poli — monitoruje diskové pole a Vv ptipadé
vypadku okamZité o tom informuje.

Centralni management serverli — v managementu se zobrazuji vSechny servery
pfipojené do SAN struktury.

Split path architektura umoznuje diky odde€leni toku dat a toku fizeni pfipojit do
virtualizace jen cast diskovych poli nebo dokonce jen ¢ast diskového pole. SAN
strukturu lze diky pfimé cesté¢ dat mezi serverem a diskovym polem libovolné
roz§ifovat bez ztraty vykonu.

Podpora konzistentnich skupin — diskové svazky lze spojit v konzistentni
skuping a poté provadét operace nad skupinou — pouziti napiiklad pro snapshoty

nad databazovym datovym diskem a diskem s transak¢nim logem

9.5.1.2.  Synchronni mirror

Tato virtualizacni funkce realizuje synchronni zrcadlo mezi dvéma a vice

diskovymi poli. Kazdy zapis do zrcadla musi byt potvrzen vSemi ¢leny predtim, nez

bude zapis potvrzen serveru, aby bylo zajisténo, Ze obsah vSech diskovych poli bude

stejny. Virtualiza¢ni funkce realizujici synchronni zrcadleni mé oproti klasickému
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zrcadleni realizovanému pomoci fadi¢i diskového pole vyhodu rychlejsiho zépisu,

protoze pozadavky na zapis jdou rovnou na ob¢ diskové pole a nejsou zietézené na

rozdil od fadiCového feseni. Nemusi se tak ¢ekat az dostane primarni pole potvrzeni od

sekundarniho pole, ze zapis probehl v potadku aby byl zapis do zrcadla potvrzen a

navyseni rychlosti zapisu do zrcadla v pfipadé dvou ne Uplné€ stejné rychlych poli

pomoci vyrovnavaciho bufferu zabudované¢ho piimo do virtualizanich switcht.

Synchronni zrcadleni je v feSeni pouzito pro zabezpeceni storage v primarni lokalité

mezi dvéma serverovnama oproti padu diskového pole a zajisténi plynulého b&hu

aplikaci bez ztraty transakce.

Vyhody tohoto feseni jsou:

zrcadleni 1ze vytvaret nad vice nez dvéma diskovymi poli

odolnost proti padu libovolného zrcadlené¢ho diskového pole — pii pouziti této
funkce mize vypadnout libovolné pole z vytvofeného zrcadla aniz by tento
vypadek mél vliv na bézici aplikace a probihajici transakce (na rozdil od feseni
pomoci fadict kdy vypadek priméarniho diskového pole znamena ztratu bézicich
transakci)

bezodstavkové vytvareni, ruseni i rekonstrukce zrcadla — zrcadlo Ize vytvofit i
zrus$it na libovolném virtualizovaném svazku bez dopadu na bézici aplikace
rychld rekonstrukce zrcadla — virtualiza¢ni switch zacne vést transak¢ni log v
momenté¢ kdy se jedno ze zrcadlenych poli odpoji. Po zpétném pfipojeni
odpojen¢ho pole SVSP zkontroluje zda nejsou poSkozené plvodni data a
pomoci transakéniho logu sesynchronizuje obé pole do synchronniho stavu.
Diky tomuto systému se nemusi kopirovat cely obsah pole, ale pfenaseji se
pouze blokové zmény.

je mozné stanovit prioritu zabezpec€eni synchronniho zrcadla. Prioritou mize byt
bud’ stald konzistence dat nebo naopak vysoka dostupnost. V ptipad¢ priority
konzistence dat se ptezivsi pole pii vypadku pifepne do read only rezimu a
nedovoli do zdsahu administratora provadét zadné zmény. Timto se zajisti ze
obsah diskovych poli je vzdy naprosto stejny. V piipad¢ priority vysoké
dostupnosti dat se v ptipadé¢ padu libovolného ze zrcadlenych diskovych poli
vyuziva piezivsi diskové k provozu a to bez nejmensi prodlevy ¢i snad ztraty

transakce.
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9.5.1.3.  Asynchronni mirror

Tato funkce realizuje asynchronni zrcadleni mezi dvéma a vice diskovymi poli.
Asynchronni zrcadleni na rozdil od synchronniho necekéa na potvrzeni zapisu od vsech
¢lend zrcadla, ale pouze od primérniho diskového pole. Vyhodou je rychlejsi zapis dat,
protoze ho nezdrzuje pomalejsi diskové pole. Nevyhodou je, ze v ptipadé vypadku
primarniho diskového pole pfichdzime o data, ktera se jeSté nestihla pfenést do
sekundarniho diskového pole.

Tuto virtualiza¢ni funkci Ize pouzivat v téchto piipadech:

e zrcadleni dvou diskovych poli, které nelze zrcadlit synchronnim zrcadlem kvuli
riznému vypocetnimu vykonu
e zrcadleni do vzdalené lokality ptes IP protokol

Funkce je nendrocnd na mnozstvi pfenesenych dat. Pfenaseji se pouze posledni
blokové zmény za predem stanovené ¢asové obdobi, proto lze tuto funkci pouzivat i
ptes ne ptili§ vykonné IP datové linky.

Vzdaleny svazek zrcadla 1ze pouZit naptiklad pro zalohovani (remote backup).

9.5.1.4. Vytvareni replik
Tato funkce vytvoti kopii diskového prostoru do jednoho nebo vice diskovych
poli. Tyto kopie je mozné ihned vyuZivat pro praci i kdyz jest€¢ nejsou pienesena
vSechna data. Béhem prace se kontroluje, zda poZadovand data jsou uz pienesena.
Pokud data jesté nejsou zpracovana potom se vyuzivaji originalni data na plvodnim
diskovém poli.
Vytvateni replik se nejcastéji pouziva pro nasledujici ucely:
e ziloha diskového prostoru na jiné diskové pole pro pfipad vypadku
e pokud je nutné délat narocné testovani aktualni provozni databaze se zivymi

daty a nezatézovat pfitom primarni diskové uloziste.

9.5.1.5.  Vytvareni snapshotu
Produkt HP SVSP umoziuje vytvafeni okamzitych hierarchickych
nizkokapacitnich snapshotll. Snapshot zabird misto pouze o velikosti blokovych zmén
na disku. Vytvofeni je okamzité a pfi vytvareni nezatézuje diskové pole. Je mozné ho
piipojit k libovolnému serveru v SAN siti a na snapshotu je poté mozno pracovat jako s
klasickym diskem. Velké mnozstvi snapshotl umoziiuje vytvoieni snapshotli pro pro

velmi rychlou obnovu. Pomoci snapshotli je mozné zalohovat bez zatéze serveru nebo
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vyuziti ethernetové sité (data putuji na pfimo mezi diskovym polem a backup serverem
— neni tfeba pouzivat backup agenty na serverech). Funkce backupu pozada o vytvoreni
snapshotu pro konkrétni svazek, ktery si nasledné¢ pfimapuje k sob¢ jako lokalni disk. Z
pohledu backup softwaru se zalohuje lokalni disk, ktery nema zadné oteviené soubory.

K dispozici je sada pripravenych skripti pro zalohovani a snapshotovani databazi
Oracle, MS SQL, MS Exchange.

9.5.1.6.  Online migrace
Online migrace umoznuje bez odstavkové piesunuti dat z jednoho diskového
prostoru do jiného. Nabizi tak moznost pfesunuti provoznich dat ze starého diskového
pole na nové¢ zakoupené diskové pole bez odstavky a slozitého kopirovani dat. Migrace
probihd na pozadi a nejcastéjsi pouziti je napiiklad pifi zakoupeni nového diskového
pole nebo pii testovani €i pii servisnim zéasahu, kdy je nutné data odmigrovat na

nahradni pole.

9.5.1.7.  Thin provisioning
Thin provisioning ptedstavuje efektivni vyuziti storage kapacity. Disk nezabira
na diskovém poli ptidélenou plnou kapacitu, ale jen skute¢né¢ zabranou kapacitu daty.
Funkce je dostupna pro jakykoliv typ diskového pole pfipojeného do virtualizovaného
prostiedi. Timto zpiisobem lze zajistit tuto funkcionalitu i na star$i diskové systémy,

které Thin provisionning nejsou schopny nabidnout.

10. Realizace

Na dodané servery byl nainstalovan hypervizor VMware ESX. Do virtualniho
prostiedi byl nainstalovan VMware vCenter, ktery umoZnuje jednotnou spravu
jednotlivych ESX serverti, datovych ulozist’ a spravu virtudlnich switchti. PfihlaSovani
administrator do vCenter je ovéfovan pomoci Active Directory. Datova pole byla
nakonfigurovéana v prostiedi VSM. Na vytvotfené LUN byly pomoci vCenter vytvoieny
datové prostory, na které lze vytvaret file systémy pro servery.

Nékteré servery byly konvertovany do virtudlniho prostfedi pomoci nastroje
VMware Converter. Timto nastrojem jsme prevedli servery, aniZ bysme je museli znovu
instalovat a konfigurovat. Navic byl pfevod proveden ve vecernich hodinach, ¢imz se
vyrazn¢ zkratila doba, po kterou byla omezena prace uzivateli. VMware Converter

umoziuje prevod fyzickych pocitact na virtualni (P2V) za jejich provozu (tzv. Hot
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cloning), ptfevod pomoci spoustéciho CD (tzv. Cold cloning), lze ho rovnéz pouzit k
pfevodu dalSich forméatii virtudlnich pocitaci (napf. Microsoft Virtual Server nebo
Microsoft Virtual PC) na virtualni pocitate VMware. Converter byl nainstalovan do
vCenter jako plugin a pro pievod fyzického pocitate na virtudlni jsme pouzivali
privodce pro ptevod.

Z 24 stavajicich servert jich bylo 5 ptevedeno do virtualniho prostiedi. Ostatni
servery nebyly virtualizovany ptfedevSim z divodi konsolidace servert i aplikaci.
Nékteré aplikace byly zruSeny, nahrazeny jinymi a instalovany na nové servery do
virtualniho prostfedi. Dale byly pofizeny nové aplikace, které si vyzadaly nové instalace
serverovych operacnich systémi. Z divodu vétsiho objemu dat systému PACS, nez
bylo pivodné pocitano, a také z divodu zamyslené¢ho upgradu opera¢niho systému,
nebyly nékteré servery prevedeny do virtualniho prostfedi. Jedna se zejména o servery s
Active Directory a file server s daty uzivateld.

Aplikace AMIS*H si vyzadala nové servery. Bézi na nich systém HP-UX, tyto
servery nebyly zaclenény do VMware. Servery jsou dva, v kazdé lokalité je jeden a v
ptipad¢ vypadku primarniho serveru, 1ze béhem nékolika minut zprovoznit aplikaci na
druhém serveru. Systém je umistén lokaln¢ na kazdém serveru, data a databdze na
virtualizovanych polich.

V soucasné dob¢ stile jeSté probihd konsolidace a pribézna optimalizace
serverti a aplikaci. Pocet fyzickych serveri byl sniZen na polovinu, celkovy pocet
serveri vzrostl vice neZ na dvojnasobek diky pofizenim novych aplikaci pro
zdravotnické a ekonomické useky a vytvorenim serverd pro testovaci ucely. V soucasné
dobé je pfipravovan ndkup novych poli z divodid nérGstu pozadavkl na piipojeni
zdravotnickych pfistroji, které byly pofizeny nové nebo upgradem stavajicich umoziuji
odesilat snimky do systému PACS. Provoz PACS je pro nemocnici velmi dulezity,
proto virtualizace mail serveru a file serveru bude dokoncena az po ndkupu novych poli.

Zavedeni virtuadlniho prosttedi VMware vSphere velmi zjednoduSilo a
zefektivnilo spravu celého virtualniho prostiedi. Vytvotreni novych virtualnich pocitact
a rovn¢z konfigurace jejich hardware nebo aktualizace software je ve srovnani S
pfedchozim stavem velmi jednoduché. Lze ihned vytvaret virtudlni pocitace instalaci
nebo prostiednictvim piedpiipravenych Sablon, aniZ by se pro to musel zajistit novy
hardware. Také se Casto vyuziva vytvareni snapshotd z diivodu aktualizace software, at’
uz operacniho systému nebo aplikaci nebo klonovani celych pocitaci za Ucelem

testovani.

38



Reseni dvou serveroven, které jsou automaticky synchronizovany, se v praxi jiz
osvédcilo. Jedno z poli prestalo fungovat vlivem obou vadnych zdroji, ale diky druhé
lokalité byla zavada hlaSena z dohledového systému. Tato zdvada neméla viibec zadny
vliv na provoz informacnich systéma a minimalni vliv na vykonnost pole pii nasledné

synchronizaci po vymeén¢ zdroju.

Tab. 2 : Srovnani stavu pied a po virtualizaci

Stav pred virtualizaci Stav po virtualizaci
- nefeseno, v piipadé - funkcionalita HP SVSP v
Dostupnost vypadku nutny zasah ramci dvou serveroven
P administratora nebo - - funkcionalita VMware
servisniho technika vSphere
- delsi doba odstavky pii
upgradu hardware, s
moné problémy s - centralni sprava
kompatibilitou u - snadné ptidani zdrojii pro
Administrace starSiho hardware Zvysent Vykon}l o,
- del3 oba pii upgradu - snadné aktualizace aplikaci
software (nutné a systémil pomoci snapshoti
planované odstavky a a klonovani
zalohovani)
- celkem 18 fyzickych
Uspory - celkem 24 fyzickych serverd, ztoho48 =~
hardware serverd virtudlnich serverti (vCetné
testovacich) na 7 fyzickych
serverech
- na lokalni backup - do lokality mimo areél
. . . nemocnice
Zélohovini | servery apisky . VMuware Data Recovery
P. Py - HP Data Protector

11. Zalohovani

Pro zélohovani vyuzivame VMware Data Recovery, ktery je pfistupny z
prostiedi vCenter a software HP Data Protector. Pomoci Data Recovery jsou
zalohovany obrazy virtudlnich pocitacti, aplikaci HP Data Protector jsou zalohovany

servery, které nejsou virtualizovany.
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Data jsou kopirovany do jiné lokality mimo KNL (3. lokalita). V této lokalite je
server HP Proliant 360, ke kterému jsou pfipojeny 2 diskova pole MSA 2000 s 2 TB
disky. Celkova kapacita pole je 60 TB dat.

40



12. Zavér

Tato bakalaiska prace popsala zplsob virtualizace infrastruktury v prostiedi
vetsi organizace, jakou je Krajskd nemocnice Liberec. Nezaméfuje se pouze na
serverovou virtualizaci, ale diky velkému objemu dat dava diiraz na virtualizaci ulozist’.
Autor je zaméstnancem IT oddéleni této organizace, ktery se spolupodilel na navrhu a
vysledném feSeni virtualizace.

V prvni ¢asti prace se vénuje popisu virtualizaci a virtualizanich nastroja, které
jsou vhodné pro virtualizaci IT infrastruktury ve velké organizaci.

V druhé c¢asti je popsan stav IT infrastruktury a prakticky zptisob provedeni
analyzy pro pfipravu konsolidace serverl, diskovych prostor a aplikaci na novou
platformu spoleén¢ se zlepSenim odezev aplikaci, zajiSténi vysoké dostupnosti a
dostatecného vykonu s rezervou pro budouci rozvoj IT. Na zéklad¢ této analyzy byl
vypracovan navrh nové usporadani serveroven, které by umoznilo zajisténi vysoké
dostupnosti a bezpecnosti dat. Déle popisuje, jaké bylo zvoleno feSeni a jak probihala
jeho implementace. Béhem ni bylo zjisténo, ze v navrhu byla podcenéna kapacita
diskového pole s ohledem na nartst ukladani obrazovych dat z 1ékatskych ptistroji.

Reseni VMware vSphere zjednodusilo spravu hardwaru prostiednictvim
kompletni virtualizace serverového, tiloZzného i sitového hardwaru. RovnéZ uspotadani
dvou serveroven a nasazeni produktu pro virtualizaci poli HP SVSP maximaln¢ zvysilo
bezpecnost dat pifed vypadkem jakéhokoliv diskového pole Pro organizaci, kterd
spravuje dilezitd data pacienti a nemuze si dovolit jejich dlouhodobéjsi vypadek, se

tato investice jisté vyplati.
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13. Seznam zkratek

LAN — Local Area Network, lokalni, mistni sit’

VLAN — Virtualni LAN, rozdé€leni LAN na nezavislé podsité pro oddéleni provozu
DAS - Directly Attached Storage, ulozisté ptimo pfipojené k serveru

NAS — Network Attached Storage, datové ulozisté ptipojené k siti LAN

SAN — Storage Area Network, datové tloziste propojené se servery optickymi vlakny
nebo pomoci iISCSI

FC — Fiber Channel, rozhrani pro pfenos dat v siti a pro ptipojeni poli SAN

ISCSI - Internet Small Computer System Interface, rozhrani pro pfipojeni poli SAN
LUN - Logical Unit Number je identifikator zafizeni pouzivany u diskovych poli
KVM — Kernel-based Virtual Machine je druh serverové virtualizace zalozena na
linuxovém jadie

GNU GPL

DPM — Data Path Module

NIS — Nemocni¢ni informacni systém

SATA — Serial ATA, pocitacova sbérnice pro piipojeni diskui

RAID - metoda zabezpeceni dat proti selhani pevného disku, realizovana specifickym
ukladanim dat na vice nezavislych diska

PACS - Picture Archiving and Communication Systém, systém pro spravu, archivaci a
pfenos snimku z digitalnich zobrazovacich systému pro zdravotnictvi

SVSP — virtualizacni feSeni datovych poli od firmy HP

VSM - software pro centralni spravu diskovych prostort, ktery je soucasti SVSP
SSD - solid state disk, typ datového média

cache — vyrovnavaci pamét’
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Piiloha €. 1 — Souhlas vedeni Krajské nemocnice Liberec, a.s.

Souhlas vedeni Krajské nemocnice Liberec, a.s.

Souhlasim, aby pan Jan StfiZ pouzil informace o IT struktufe v Krajské nemocnici
Liberec, a.s. pro svoji bakalarskou praci na téma Virtualizace IT infrastruktury v
prostredi vétsi organizace.

V Liberci 21.1.2011 MUDr. Ludék NecCesany, MBA
] /"
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Krajské nemocnice Libereg, o
Husova 10, 460 63 Liberec 1
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