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Abstrakt

Tato zprava popisuje navrh informacniho systému pro bezpecnostni agenturu. Primarnim
cilem prace bylo navrhnout protokol pro komunikaci mezi centradlou bezpe€nostni agentury
a bezpecnostnimi  Ustfednami  nainstalovanymi v jednotlivych hlidanych objektech.
Sekundarnim cilem bylo spravné navrhnout informacni systém podle metodiky popsané René
Steinem, vyuzivajici UML diagramy a textové popisy k témto diagramim. Soucasti prace je
ipopis realizace celého informacniho systému vcetné komunikace s bezpecnostnimi

ustfednami. Vlastni realizace jiz ov§em neni souc¢asti prace.

Cela zprava je rozdélena do péti kapitol. V prvni kapitole je popsana architektura celého
informacniho systému, ktery je pro vétsi prehlednost rozdélen na vnéjsi a vnitini ¢ast, kazda
z nich je zde popsana zvlast. Ve druhé kapitole jsou popsany technologie pouzité pro navrh
a realizaci informac¢niho systému. Jsou to pfevazné technologie od spole¢nosti Microsoft,
nebot’ autor prace je certifikovany pro vyvoj aplikaci za pouziti téchto technologii a ma s nimi
jiz n€kolikaletou zkuSenost. Ve tieti kapitole je obsaZen navrh protokolu pro komunikaci mezi
centralou bezpe€nostni agentury a bezpecnostnimi ustfednami. Jsou zde uvedeny pozadavky

na tuto komunikaci, popis komunikace, typy zprav a schéma Sifrovani.

Ve ¢tvrté a zaroven nejdelsi kapitole je popsan navrh informac¢niho systému zpracovavajiciho
zpravy piijaté zbezpecnostnich ustieden a poskytujici dals$i sluzby zékaznikim
a pracovnikim bezpec€nostni agentury. Nejprve jsou zde popsany jednotlivé role v systému,
nasledné je zde diagram popisujici jednotlivé pfipady uziti v systému a podrobny popis téchto
piipadi. Nasleduji ndvrhy jednotlivych vrstev informacniho systému, které podrobné popisuji

tiidy pouzité pro zpracovani dat a tabulky pro jejich uloZeni v databazi.

V posledni paté kapitole je popsana realizace jednotlivych ¢asti informa¢niho systému. Dale
je zde nastinéno pouZiti informacéniho systému pro jednotlivé role uzivatelii a jeho srovnani

s navrhem.

Klicova slova: informac¢ni systém, bezpecnostni agentura, business analyza, softwarovy

design



Abstract
This report describes a design of information system for security agency. The primary
objective of this work was to design a protocol for communication between the central of the
security agency and security board installed in the guarded premises. Secondary objective was
to correctly design an information system according to the methodology described by René
Stein, using UML diagrams and text descriptions of these diagrams. This work includes
a description of the implementation of the entire information system, including

communications with the security boards. The implementation is not part of the work.

Full report is divided into five chapters. In the first chapter there is a description of the
architecture of the entire information system, which is for greater clarity divided into inner
and outer part, each of which is described here separately. The second chapter describes
techniques used for designing and implementing an information system. They are
predominantly technologies from Microsoft, because the author of the work is certified for the
development of applications using these technologies and has many years of experience with
them. The third chapter contains the design of protocol for communication between the
central of the security agency and security boards. There are listed the requirements for this

communication, a description of communication, message types and encryption scheme.

The fourth and longest chapter describes the design of an information system processing
messages received from the security boards and providing services for customers and
employees of the security agency. At first, there is description of roles in the system and then
there is a diagram describing the use cases in the system and a detailed description of these
use cases. It is followed by design of various layers of information system, a detail description

of the data-processing and data-storage in the database.

The last fifth chapter describes the implementation of each part of the information system.
There are also outlined the uses of the information system for individual user roles compared

with the design.

Keywords: information system, security agency, business analysis, software design
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Uvod
Cela tato prace se zabyva problematikou ndvrhu informac¢niho systému pro bezpecnostni
agenturu. V tomto oboru je dulezit¢ znat v kazdém okamziku stav hlidanych objekti. Ke
zjiStovani tohoto stavu musi bezpecnostni ustfedny v jednotlivych hlidanych objektech

komunikovat s centralou.

Tato prace ma dva hlavni cile jednim znich je navrhnout a realizovat komunikaci mezi
centralou a bezpecnostnimi ustfednami a druhym je podrobné navrhnout informacéni systém
zpracovavajici data z bezpe¢nostnich ustfeden a umoziujici provadét dalsi operace, potiebné

k chodu bezpecnostni agentury.

Prvni cil byl stanoven na zéklad¢ pozadavka firmy A2D z Liberce. Ta poZaduje navrhnout
protokol pro komunikaci pomoci protokolu IP mezi centrdlnim pocitacem s operacnim
syst¢tmem Windows a bezpecnostnimi uUstfednami Siemens Sintony 60 — IC 60. Tato firma
zajistuje hardwarové napojeni ustfeden na Internet a implementaci navrzeného protokolu do
ustieden. Jednotlivé poZadavky na komunikaci, stejn¢ jako navrh samotné komunikace je

uveden v kapitole 3.

Druhym a zaroven hlavnim cilem této prace je navrhnout informaéni systém zpracovavajici
informace ziskané z bezpec¢nostnich ustfeden a jsou k nému ptidany dalsi pozadavky, které by
podle autora této prace mohla mit bezpecnostni agentura na sviij informacni systém. Autor
zde dava diraz hlavné na velmi podrobny navrh systému. Chce zde ukézat, jak by se spravné
mély navrhovat informacni systémy. Postupuje pfitom podle metodologie navrzené René
Steinem (Stein, 2009). Zatimco v praxi by se né€které ¢asti tohoto navrhu konzultovali se
zékaznikem, tato prvni verze systému zatim zddného zdkaznika nema4, ale je mozné, Ze ho

bude mit v budoucnu a systém se bude déle vyvijet podle jeho konkrétnich pozadavkd.

Cely informacni systém je v ramci této prace realizovan, ale je zde pocitano s tim, ze pokud
by mél byt nasazen v praxi, je potieba provést jesté dalsi Gipravy jak v navrhu, tak 1 v realizaci.

Tyto Gpravy by jiz byly provadény podle pozadavkl zédkaznika.
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1. Architektura informaé¢niho systému
Architekturou informa¢niho systému budeme chapat seznam a rozlozeni jednotlivych prvka
systému a vazeb mezi nimi. Obvykle by sem patfily jeSté hardwarové a softwarové pozadavky

na pocitace v systému, ale to v naSem piipad¢ zanedbame.

Cely systém rozlozime na dvé ¢asti. Vnéjsi ¢asti budeme rozumét prvky mimo bezpecnostni

4

agenturu a vnitini ¢asti prvky uvniti bezpecnostni agentury. Zatimco ve vnitini ¢asti jsou

prvky propojeny pomoci vnitini sité (nebo 1 v ramci jednoho pocitace), ve vnéjsi Casti je

spojovacim prvkem Internet, to se tyka i pfipojeni k vnitini ¢asti.
1.1 Vnéjsi €ast informacniho systému
Vnéjsi €ast informacniho systému (viz Obrazek 1) obsahuje pracovniky v terénu, zdkazniky

a hlidané objekty. Na schématu je uvedena i bezpecnostni agentura, kterd reprezentuje vnitini

Pracovnik
v terénu

¢ast informacniho systému.

&b

Zakaznik

Bezpecnostni
agentura

Hlidany
objekt

Obrazek 1 - Schéma vnéjsi ¢asti informac¢niho systému
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Pracovnik v terénu
¢innosti jako instalaci a deinstalaci bezpecnostnich ustfeden, opravy poruch a zdsahy pfi
narusSeni bezpec€nosti. Tito pfistupuji do informacniho systému pomoci webového rozhrani na

svych pfenosnych pocitacich.

Zakaznik
Pod timto pojmem myslime zakazniky, ktefi se jiz registrovali do systému a také potencialni
zékazniky, ktefi se mozna v budoucnu zaregistruji a budou vyuzivat sluzeb bezpecnostni

agentury. Ob¢ tyto skupiny pfistupuji do systému pies webové rozhrani.

Hlidany objekt

Timto pojmem rozumime budovu nebo ¢ast budovy, kterd je hliddna bezpecnostni agenturou,
je zde nainstalovdna bezpecnostni ustfedna a ta komunikuje s bezpe¢nostni agenturou pomoci
pro tento ucel navrzen¢ho protokolu (viz Komunikace mezi centrdlou a bezpecnostnimi

ustfednami).

r wr

1.2 Vnitini ¢ast informacniho systému
Vnitini ¢ast informacniho systému (viz Obrazek 2) obsahuje webovou aplikaci, databazi,

Windows sluzbu a pracovniky v bezpec¢nostni agentuie.

Webova aplikace
Komunikuje s jednotlivymi uzivateli informac¢niho systému, informuje je na zaklad¢ dat

uloZenych v databazi a tato data podle jejich piikazi méni.

Databaze
Slouzi jako ulozisté dat pro informacni systém, komunikuje s webovou aplikaci a Windows

sluzbou

Windows sluzba
Komunikuje s bezpe¢nostnimi ustfednami a na zékladé této komunikace uklada do databaze

aktualni stav hlidanych objektt.

14



Webova

aplikace
g%
SO E,'
Pracovnik
v agenture

1

k -
Databaze Windows
sluzba

Obrazek 2 - Schéma vniti'ni ¢asti informacniho systému

Pracovnik v agenture
Pod timto pojmem myslime dispecery, ktefi sleduji stav hlidanych objektl a v ptipadé potieby
pfid¢luji objekty technikiim nebo ostraze. Pfistupuji do informaéniho systému pomoci

webového rozhrani.
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2. Technologie pro navrh a realizaci informacniho systému
Pokud chceme navrhovat a realizovat informacni systém, musime si uvédomit, jaké
technologie k tomu budeme vyuzivat, at’ uz se jedna o platformu operac¢niho systému, béhové
prostiedi, webovy a databazovy server, vyvojové prostiedi, programovaci jazyk a dalsi

pouzivané technologie.

2.1 Platforma operac¢niho systému — Microsoft Windows
Jadro informacniho systému (webovéa aplikace, databdze a Windows sluzba) pob&zi na
nékterém ztfady operacnich systétmi Windows. Pravdépodobné to bude ncktera ze
serverovych verzi, napt. Windows Server 2008. MlZe to ovSem byt i n¢ktera klientska verze
v pfipad€, Ze bezpecnostni agentura nebude pocitat s velkym mnozstvim klient a nebude
chtit velké pocatecni investice. Uzivatelé systému (pracovnik v agentuie, pracovnik v terénu
a zdkaznik), pfistupujici do systému pifes webové rozhrani mohou pracovat 1 na jiném

operacnim systému.

2.2 Béhové prostredi — Microsoft NET Framework
V dnesni dobé je bézné, Ze aplikace potiebuji ke svému spuSténi nejen operacni systém, ale
také takzvané beéhoveé prostiedi, které aplikacim nabizi spoustéci rozhrani a potiebné
knihovny. V naSem ptipadé€ to bude Microsoft NET Framework verze 3.5, které bude potieba

ke spusténi jak webové aplikace tak i Windows sluzby.

2.3 Webovy server — Microsoft IIS (Internet Information Services)
Kazdad webovéa aplikace potiebuje ke svému béhu takzvany webovy server. Jedna se
o aplikaci, ktera pfijme pozadavek od klienta pomoci http protokolu a na zaklad& n¢j vybere
ptislusnou ¢ast webové aplikace (webovou stranku), zpracuje ji a vysledek opét pomoci http
protokolu odesila zpét klientovi. V nasem ptipadé pouzijeme jako webovy server aplikaci

Microsoft IIS verze 7, ktera je soucasti Windows.

2.4 Databazovy server — Microsoft SQL Server
Jelikoz informacni systém je aplikace vétSiho rozsahu a miize ji pouzivat najednou vice
uzivatelli, je nutné pro uchovavani dat misto prost¢ho souboru pouzit databazi na

databazovém serveru, ktery bude fidit pfistup uzivatelti k datim v databazi. V naSem ptipad¢
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pouzijeme Microsoft SQL Server 2008. Pro mens$i bezpec¢nostni agenturu postaci verze

Express, ktera je zdarma, pro vétsi je mozno pouzit napiiklad verzi Standard ¢i Enterprise.

2.5 Vyvojové prostiedi — Microsoft Visual Studio
Abychom mohli naprogramovat informacni systém, je nejlepsi pouZzit integrované vyvojoveé
prostiedi obsahujici textovy editor s mnozstvim funkci jako dopliiovani a zvyrazihovani
syntaxe, kompilator, debugger, spravu projektl a dalsi uzitecné véci. JelikoZ jsme se rozhodli
pro tvorbu informaéniho systému postaveného na technologiich od spolecnosti Microsotft,
bude nejvhodné;si sahnout 1 po vyvojovém prostiedi od stejné spolecnosti. Proto pouzijeme
Microsoft Visual Studio 2008. I zde nejspiSe sdhneme po verzi Express, kterd je zdarma, ale

mame na vybér i z dalSich verzi jako Standard, Professional nebo Team System.

2.6 Programovaci jazyk — C#
Abychom mohli realizovat informac¢ni systém, musime vybrat jeden nebo vice
programovacich jazyki, pomoci nichz tuto realizaci provedeme. Protoze né$ informacni
systém vyuzivd NET Framework, musime zvolit jeden z jazykt, ktery je timto prostfedim
podporovan. Nejcastéji pouzivané jsou C# a Visual Basic. Vybereme si prvni z nich ve verzi

3.0, ktera je pfitomna ve vybrané verzi béhového prostiedi.

2.7 Jazyk pro psani webovych stranek — ASP.NET
ProtoZe nas informacni systém ma mit webové rozhrani, je nutné najit jazyk, ve kterém by
bylo moZno psat webové stranky. Nestaci nam klasické HTML, protoZe tyto stranky by mély

byt dynamické a vypisovat data podle pozadavku uzivatelli. Pfimo se ndm nabizi jazyk

ASP.NET, ktery je soucasti .NET Framework.

2.8 Struktura webové stranky — ASP.NET MVC (Model-View-Controler)
Mame jiz zvolen jazyk ASP.NET pro tvorbu webovych stranek, ale nyni ndm vyvstava
dilema, jakou strukturu stranek pouzit, nebot tento jazyk nabizi dv¢ varianty. Starsi
WebForms ptipominaji tvorbu Windows aplikaci, mizeme zde pouzivat podobné ovladaci
prvky jako ve Windows. Nevyhodou této varianty je nutnost uchovavani stavu (kontextu).
Proto zvolime druhou variantu MVC neboli Model-View-Controler. Tento navrhovy vzor je

Jiz starsi, ale spolecnost Microsoft ho pfidala do ASP.NET teprve v neddvné dob¢.
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Princip této struktury spociva v tom, ze existuje urcit€ mnozstvi fadict (controler), které maji
ur¢ité metody. Uzivatel namisto klasické webové adresy obsahujici jméno souboru s webovou
strankou, zada adresu obsahujici ndzev fadiCe, ndzev metody a piipadn¢€ parametry a systém
piedd fizeni fadi¢i a ten provede pozadovanou metodu, a pokud tato ma néjaky vystup,
zobrazi pohled (view). Pro préci s daty se zde pouziva takzvany model, coz mize byt skupina

tiid obsahujicich data.

2.9 Objektové-rela¢ni mapper — LINQ to SQL
Abychom v informa¢nim systému nemuseli pracovat pfimo s relacnimi daty, ktera jsou
ulozena v databdzi, pomoci SQL piikazii, pouzijeme takzvany objektové-relacni mapper,
ktery nam tabulky v databdzi namapuje na datové objekty, a s t€émi jiz miZeme normalné
pracovat. V naSem piipad¢ pouzijeme LINQ to SQL, protoze je piimo soucasti prostiedi .NET
Framework a je jednoduchy na pouziti. K ziskavani datovych objekt z databaze pouzivame
dotazovaci jazyk LINQ, ktery je pfimo integrovany do jednotlivych jazykl v prostfedi .NET

Framework.
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3. Komunikace mezi centralou a bezpe¢nostnimi ustfednami
Dilezitym prvkem celého informacniho systému je komunikace mezi centralou
a bezpecnostnimi Ustfednami. Pomoci této komunikace se pracovnici bezpecnostni agentury

dozvidaji aktudlni stav bezpecnostnich ustfeden a celych hlidanych objekta.

3.1 Pozadavky na komunikaci
Komunikace mezi centrdlou a bezpecnostnimi ustfednami musi spliiovat nasledujici

pozadavky:

1) Musi byt uskute¢néna pomoci protokolu IP (bude vedena ptes Internet).
2) Musi byt pii ni mozné jednoznacné identifikovat odesilatele zprav (aby se piedeslo
zahlceni centraly faleSnymi zpravami a jinym faleSnym vysilanim).

3) Musi vyuzivat pouze jednoduché zpravy a Sifrovani (viz dale).

3.2 Navrh komunikace
Komunikace bude probihat pomoci protokolu TCP, coz je transportni protokol nad sitovym
protokolem IP. Tento protokol pouzivame proto, ze je nutné navazat spojeni coz pomoci
protokolu UDP nelze. Komunikace bude vZdy zainat na strané¢ bezpecnostni ustfedny. Ta
bude znat vefejnou adresu centraly, ale sama mit vefejnou adresu nemusi. Celd komunikace

probiha ve 3 krocich:

1) Ustiedna odesle svoji identifikaci centrale zasifrovanou spole¢nym kli¢em.

2) Centrala urci totoZnost usttedny a odesle ji jednorazovy kli¢ pro zaSifrovani zpravy
zaSifrovany specifickym kli¢em ustfedny.

3) Ustiedna vytvoii zpravu a pro kontrolu k ni jesté pfida svou identifikaci, to celé

zaSifruje obdrzenym jednorazovym klicem a odesle centréle.

Pritom velikost jednotlivych kli¢h je sedm byti a velikost identifikace bezpecnostnich

ustfeden je deset bytt.
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3.3 Typy zprav

Bezpecnostni usttedna muize poslat nasledujici typy zprav:

1) VSe v poradku — bezpe€nostni tstfedna pracuje spravné a nehlasi Zadné naruseni
2) Poplach — bezpecnostni ustfedna hlasi naruseni bezpecnosti

3) Porucha — bezpecnostni ustfedna nepracuje spravné

3.4 Pouzité Sifrovani

Pro Sifrovéni bylo pouzito blokové schéma dle pozadavkl zadavajici firmy (viz Obrazek 3)
(Papouch s.r.0, 2004).

Sifrovani Desifrovani
0T . Otevieny text |_|"-‘.-'_| E_Jr_ Sifrovany text
i
OR HOR
HOR |XOR |MOR [¥OR [XMOR |MOR |MOR HOR [HOR |XOR |XOR [MOR |XOR [XOR
e [ vy e e, (6 T TR e v ) S G P P 2 R T o ) S et O v
PHOR EHOR
ST Sifrovany text T . Otevieny text
ST ?(— Otevieny text %%ﬁf Sifrovany text
QR OR
HOR |XOR |MOR [MOR [XOR |MOR |MOR XOR |H¥OR |MOR [MOR [XOR [MOR [XOR
e 80 vy (e, (6 g (v TR e v D N 8 0] S B P 2 R 8 ) S et O v O
EpXOR PHOR
@I—‘ﬁfrmnnf text @—) Otevi‘'eny text

Obrazek 3 - Schéma Sifrovani a deSifrovani

Jedna se o symetrickou Sifru, kterd se fadi do skupiny blokovych Sifer. Jako ptedloha pro
tvorbu $ifrovaciho algoritmu je pouZito blokové $ifrovani v médu CFB. Sifrovani zpravy se
provadi tak, Ze na zaCatku pouZijeme inicializa¢ni vektor (pevné zvolené ¢islo) k zaSifrovani
(XOR) prvniho bloku dat otevieného textu. Vysledek tohoto Sifrovani se déle Sifruje (XOR)
s jednotlivymi znaky kli¢e. Tim vznikne sedm rGznych mezivysledkd, které se Sifruji (XOR)
v jeden jediny. Vysledek se pouzije jako Sifrovana data a také k Sifrovani dalSiho oteviené¢ho
textu. IV je inicializaéni vektor, OT1 a OT2 jsou prvni a druhy blok otevieného textu, ST1

a ST2 jsou dva bloky $ifrovaného textu; K1 — K7 jsou jednotlivé znaky klige.
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4. Navrh informacniho systému
Pokud navrhujeme informacni systém, je velmi dtlezité si podrobné rozmyslet, jaké vSechny
funkce ma systém spliiovat, jaké v ném budou role a co bude moci kazd4 z roli v systému
délat. Nejprve si navrhneme a popiSeme jednotlivé role v naSem informacnim systému. Déle
si navrhneme diagram piipada uziti (neboli Use Case diagram), ve kterém jsou vidét role a co
muze kterd role v systému délat. Nasledovat bude business analyza neboli podrobny navrh
pfipadl uziti. Pfi ndvrhu redlného systému je tato analyza vypracovavana spolu s klientem
a klient ji musi zavazn¢ odsouhlasit pred dal§im ndvrhem systému. V nasem ptipadé je klient

pouze imaginarni.

Pokud je cela business analyza vypracovana, je mozné piistoupit k ndvrhu vlastniho
informacniho systému. Informacni systém bude vicevrstvy a jeho jadrem je business vrstva,
ktera se bude navrhovat jako prvni. Navrh business vrstvy neboli systémovy design se sklada

z diagramu tfid, stavového diagramu a podrobného popisu jednotlivych ttid.

Mezi vrstvy, které jsou pod business vrstvou a jejichz sluzby business vrstva vyuziva, jsou
vrstva piistupu k datiim a databazova vrstva. Databazovou vrstvu navrhneme pomoci ER
(Entity — Relationship) diagramu neboli diagramu tabulek a vztahti mezi nimi. Ten vytvofime
na zaklad¢ diagramu tfid. Jako vrstvu pfistupu k datim pouzijeme LINQ to SQL, které

pfevezme strukturu z ER diagramu.

Naopak vrstvy, které jsou nad business vrstvou a které pouzivaji sluzby business vrstvy, jsou
vrstva aplikacni a vrstva uzivatelského rozhrani. Tyto vrstvy budeme navrhovat na zakladé¢
Use Case diagramu a business analyzy. JelikoZ nas systém bude vychazet z architektury MVC
budeme jako modely brat tfidy z business vrstvy, aplika¢ni vrstva pak budou fadice a vrstvou

uzivatelského rozhrani budeme rozumét jednotlivé pohledy.

4.1 Uzivatelské role v systému

Potencialni zakaznik
Tuto roli mé zékaznik bezpefnostni agentury, ktery se jesté nezaregistroval do systému. Po
spusténi aplikace se jako jediny nepfihlaSuje do systému. Jediné akce, které mize v systému

provadet, je ziskavani informaci o bezpecnostni agentuie a registrace do systému.
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Zakaznik

Tuto roli mé zdkaznik bezpecnostni agentury, ktery se jiz zaregistroval do systému. Po
spusténi aplikace se musi pfihlasit. V systému mize ziskavat informace, editovat své osobni
udaje, zobrazit si seznam vlastnich hlidanych objekti, ptidavat hlidané objekty, editovat

hlidané objekty, rusit hlidané objekty.

Dispecer

Tato role pfedstavuje zamé&stnance bezpecnostni agentury, ktery fidi konkrétni pobocku a ma
pod sebou techniky a ostrahu. Na kazdé pobocce je vice dispecerti, ale ti se stfidaji ve
sméném provozu a vzdy pouze jeden je ptfihlaSeny do systému. Jeho ukolem je reagovat na
podnéty piichazejici bud’ od zakaznikil, nebo od bezpecnostnich tstfeden a pridélovat objekty

technikim a ostraze.

Technik
Tato role predstavuje zaméstnance bezpecnostni agentury, ktery instaluje a opravuje
bezpecnostni Ustfedny a dalSi zabezpecovaci systémy v hlidanych objektech. Pokud je mu

ptidélen objekt k instalaci nebo opravé provede préci a v systému potvrdi splnéni ukolu.

Ostraha
Tato role predstavuje zaméstnance bezpecnostni agentury, ktery provadi zésahy v hlidanych
objektech, kde doslo k poplachu. Pokud je mu pfid€len objekt, provede z4sah a v systému

potvrdi splnéni tkolu.

4.2 Use Case diagram
Use Case diagram neboli diagram ptipadi uziti slouzi k pocate¢nimu logickému utiidéni
mnozstvi pozadavkl zékaznika, které Casto byvaji mlhavé a chaoticky vyslovované, na
funkce, které by mél informacni systém obsahovat. Tento diagram stejné jako nésledna
business analyza jsou psany z pohledu zdkaznika a nezabyvaji se technologickymi aspekty
feSeni. Netesi se zde technologicka platforma ani pouzita databaze. Pouze se zde zjist'uje, jaké

procesy budou v systému probihat a jaci uzivatelé ho budou pouzivat.

Cely diagram se sestava z aktort, pfipadi uziti a vazeb mezi nimi. Pod pojmem aktor
nerozumime konkrétniho uzivatele systému, ale roli v systému, kterou mize hrat jedna nebo
vice osob pfipadné 1 jiny systém. Piipadem uZiti potom myslime jednu funkci systému. Tato

funkce byva obvykle pfifazena relaci jednomu nebo vice aktorim. MliZe se ovSem stat, ze
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Zabrazeni infarmaci

Hastaveni osobnich ddajd

Batencialntzakaznil Editace csobnich (dajd

Registrace Zakaznik

Editace hlidanéha abjektu

Nastaveni vlastnosti hlidan&ho abjektu

Ffidani hlidan&ho objektu L
Zruseni hlidaného abjeltu

Zabrazeni hlidaného abjektu

Zobrazeni

zeznamu hlidamich objektd

Zobrazeni Wybwareni Ukolu

o
seznamu Ukolu

Dispeder

Zaméstrames BA

Fiijeti zprawy

Ostraha Fotrzeni splnéni dkolu

Bezpednostni stfedna

Obrazek 4 - Use Case diagram neboli diagram piipadi uziti
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nekolik ptipadii uziti sdili stejnou funkcnost, jinak fe¢eno zjistime, ze ¢ast scénaie se opakuje
ve vice pfipadech uziti. Spole€nou ¢ast mizeme vyjmout do samostatného piipadu uziti

a ostatnim ptipadim uZiti ho ptidélime relaci, kterou zna¢ime pteruSovanou ¢arou.

Dalsi véc, kterd se miize v diagramu vyskytnout je generalizace neboli zobecnéni a to jak
aktorti tak ptripadid uziti. Tuto véc si mluzeme piedstavit jako dédicnost v objektovém
programovani. Pfedek ma ptid€leny néjaké piipady uziti a jeho potomci je maji automaticky

také, aniz by bylo potieba zapisovat tyto relace do diagramu.

V naSem diagramu piipadi uziti (Obrazek 4) vidime Potenciondlniho zdkaznika, ktery si
miZze v systému zobrazovat informace nebo se registrovat. Déle je zde Zakaznik, ktery mlze
editovat osobni Udaje, zobrazovat si seznam hlidanych objekti a také ptidavat, editovat a rusit
tyto objekty. Vidime zde, Ze ptipady uziti ,,Registrace a ,,Editace osobnich udaji* vyuzivaji
spolecnou cast ,,Nastaveni osobnich udaji‘. Stejné tak ,,Pfidani hlidané¢ho objektu* a ,,Editace

hlidaného objektu* vyuzivaji ,,Nastaveni vlastnosti hlidaného objektu®.

Jelikoz zaméstnanci bezpecnostni agentury v rolich Dispecer, Technik a Ostraha maji n€kolik
spoleénych piipadi uziti je v diagramu zalozen aktor ,Zaméstnanec BA®, ktery miize
zobrazovat seznam hlidanych objektii, seznam ukold a detaily hlidaného objektu. Aktor
Dispecer pak dale mize ptidélovat a zamitat hlidany objekt, zatimco aktoti Technik a Ostraha
mohou potvrdit splnéni svého ukolu. Je zde vidét, Ze pii pridéleni hlidaného objektu aktorem
Dispecer se zaroven vytvoii ukol, potvrdi splnéni ukolu a nastavi stav hlidaného objektu. Stav
hlidan¢ho objektu se nastavuje 1 pii pridani hlidaného objektu, jeho zruSeni, zamitnuti,

potvrzeni splnéni tikolu a pfi pfijeti zpravy.

4.3 Business analyza

Use Case 1 — Zobrazeni informaci

V piipad¢ pozadavku na informace je potieba tyto zobrazit ve snadno srozumitelné a dostupné
formé. Potencialni zakaznik musi mit moznost se dozvédét zakladni informace o firmé,
o poskytovanych produktech véetné alespon piiblizné ceny, kontaktni informace, ptipadné

reference na vyznamné zakazniky.
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Tabulka 1 - AktoFi pro Use Case 1 — Zobrazeni informaci

Nézev aktora Popis aktora

Potencialni zakaznik

Aktor, ktery ziskava informace o firm¢ a na jejich zakladé se rozhoduje,
zdali se zaregistruje a stane se zékaznikem firmy.

Zakaznik Aktor, ktery je jiz zaregistrovany a pouze si rozsifuje své informace o firmé.

Frekvence uZiti

Jednou za minutu

Zakladni tok udalosti

I.
2.

9.

Uzivatel spusti aplikaci nebo da ptikaz k pfechodu na tivodni obrazovku.

Systém zobrazi zakladni informace v€etné nazvu firmy, loga, stru¢ného popisu firmy,
novinek.

Uzivatel zada ptikaz k zobrazeni podrobné&jSich informaci o firmé.

Systém zobrazi podrobnéjsi informace vcetné¢ zaméteni firmy, stru¢né historie firmy
a dalSich uzite¢nych informaci.

Uzivatel zada ptikaz k zobrazeni informaci o produktech firmy.

Systém zobrazi informace o jednotlivych produktech vcetné podrobného popisu
produktu, ceny, dostupnosti produktu, akénich slev.

Uzivatel zad4 ptikaz k zobrazeni referenci.

Systém zobrazi reference na ptfedchozi vyznamné zékazniky vcetné kontaktnich tidaja
na piisluSné zastupce zakaznikd. VSechny informace zde budou zobrazeny az po
odsouhlaseni ptislusnymi zdkazniky.

Uzivatel zad4 ptikaz k zobrazeni kontaktnich informaci.

10. Systém zobrazi kontaktni informace firmy vcetné adresy provozovny, telefoni na

jednotliva pracovisté, faxl, emailovych adres, mapky zobrazujici polohu provozovny.

Poznamka: UZivatel miize zadavat ptikazy pro zobrazeni informaci v rizném pofadi a systém

mu zobrazuje odpovidajici informace.

Use Case 2 — Nastaveni osobnich udaji

V pfipadé¢ Ze je v aplikaci potfeba nastavit osobni Udaje zdkaznika, je nutné ziskani

potfebnych informaci od uzivatele. V piipad¢ registrace (viz Use Case 3) je nutno ziskat

vSechny povinné udaje a déle ty, které jsou nepovinné, ale uZivatel je chce uvést. V piipadé

editace udajii (viz Use Case 4) je nutno ziskat pouze udaje, které¢ chce uzivatel pozménit
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oproti jiz ulozenym. VSechny udaje vlozené uZivatelem je nutné zkontrolovat a ptipadné

uzivatele informovat o $patné zadanych.

Tabulka 2 - Aktori pro Use Case 2 — Nastaveni osobnich udaju

Nazev aktora Popis aktora
Potencialni zakaznik Aktor, ktery zadava informace o sob¢ pfi registraci do systému.
Zakaznik Aktor, ktery pozménuje jiz dfive zadané informace.

Frekvence uZiti

Jednou za hodinu

Zakladni tok uddlosti
1. Systém zobrazi uzivateli formulat pro zadani osobnich udaji a ptredvyplni udaje jiz
obsazené v systému (pouze v ptipad¢ editace udaji).
Uzivatel zadé své jméno a piijmeni (povinné pole).
Uzivatel zadé své ptihlasovaci jméno do systému (povinné pole).
Uzivatel zadé a potvrdi své heslo do systému (povinné pole).
Uzivatel zad4 svou emailovou adresu (povinné pole).
Uzivatel zadé svoje telefonni ¢islo (povinné pole).

Uzivatel zadé svoje faxové ¢islo.

Uzivatel zadé svou ulici a ¢islo popisné (povinné pole).

A A AR L S

Uzivatel zadd své mésto (povinné pole).

[S—
S

. Uzivatel zada své postovni smérovaci ¢islo (povinné pole).

[
[

. Uzivatel vybere svij kraj (povinné pole pouze pro ¢eské zdkazniky). Zdrojem dat bude
¢iselnik kraja.

12. Uzivatel vybere svijj stat (povinné pole). Zdrojem dat bude ¢iselnik stati.

13. Uzivatel zada ptikaz pro uloZeni tidaji do systému

14. Systém udaje zkontroluje

15. Systém udaje ulozi (v ptipadé registrace zalozi nového zakaznika).

Rozsireni toku udalosti

Zadavani hesla
Uzivatel pii zadavani hesla neuvidi znaky, které napiSe. Celé heslo musi proto zadat jesté
jednou a systém zkontroluje shodu. Pii editaci se ptiivodni heslo neptedvypliuje, ale pokud

uzivatel nezad4 nové heslo, bude ptivodni zachovano.
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Kontrola udajt
Pokud systém najde ve vyplnénych udajich chybu, upozorni na ni uZivatele a vyzve ho, aby

udaje opravil.

Use Case 3 — Registrace
Pokud se potencialni zakaznik rozhodne stat zdkaznikem firmy, je nutné, aby se zaregistroval
do systému a vyplnil o sobé vSechny potiebné informace (viz Use Case 2). Potom se jiz miize

pfihlaSovat do systému v roli zdkaznika a mliZe provadét vSechny operace jako zékaznik.

Tabulka 3 - Aktori pro Use Case 3 — Registrace

Nazev aktora Popis aktora

Potencialni zakaznik Aktor, ktery se registruje do systému.

Frekvence uZiti

Jednou za hodinu

Zakladni tok udalosti
1. Uzivatel zada ptikaz pro zaregistrovani do systému.
2. Uzivatel zada osobni tidaje (viz Use Case 2).
3. Systém ozndmi uzivateli, Ze byl Gsp&Sné zaregistrovan

4. Uzivatel je pfihlasen do systému jako zakaznik.

Use Case 4 — Editace osobnich udaju
V piipad¢, ze se zméni nékteré informace o zdkaznikovi, m¢l by co nejdiive opravit udaje
uloZené v systému, aby byla zachovadna spravnost uloZzenych tdajii. Uzivatel vyplni jednu

nebo vice informaci o sobé, které se zménily (viz Use Case 2) a systém zmény uloZi.

Tabulka 4 — Aktori pro Use Case 4 — Editace osobnich udajia

Nézev aktora Popis aktora
Zakaznik g};igﬁl {1 ehoz osobni udaje se zménily a on tuto zménu potiebuje ulozit do

Frekvence uZiti

Jednou za deset minut

Zakladni tok uddlosti
1. Uzivatel zada ptikaz pro zménu osobnich udajt.

2. Uzivatel zada osobni udaje (viz Use Case 2).
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3. Systém ozndmi uzivateli, Ze idaje byly uspéSné zménény.

Use Case 5 — Zobrazeni seznamu hlidanych objekta
Kazdy uzivatel si miZze zobrazit seznam hlidanych objektd, pro které ma opravnéni.
Zobrazované objekty mohou byt rizné filtrovany. Uzivatelé zde mohou zadavat rizné ptikazy

pro praci s hlidanymi objekty. Moznosti pouziti filtrli a operaci s objekty jsou vazany na role

v systému.

Tabulka 5 - Aktori pro Use Case 5 — Zobrazeni seznamu hlidanych objekti
Nazev aktora Popis aktora
Zakaznik Aktor, kterému se zobrazi jim zadané hlidané objekty.
Dispecer Aktor, kterému se zobrazi vSechny objekty z jeho pobocky.
Technik Aktor, kterému se zobrazi jemu ptidélené objekty.
Ostraha Aktor, kterému se zobrazi jemu ptidélené objekty.

Frekvence uZiti

Kazdou vtefinu

Zakladni tok udalosti
1. Uzivatel zad4 ptikaz pro zobrazeni seznamu hlidanych objekti.
UZivatel vybere pobocku (Zéakaznik).
Uzivatel vybere stav hlidaného objektu (Zakaznik, Dispecer, Technik, Ostraha).

2
3
4. Uzivatel vybere, zda se maji zobrazit i zamitnuté objekty (Zakaznik, Dispecer).
5. Uzivatel zada ptikaz k filtrovani.

6

Systém vypiSe data podle ur¢eného filtru.

Rozsireni toku udalosti

Vybér pobocky

Systém nabidne uzivateli pobocky ulozené v systému a variantu ,,vSechny*.

Vybér stavu hlidaného objektu

Systém nabidne uzivateli mozné stavy hlidaného objektu (viz Use Case 11).

Use Case 6 — Nastaveni vlastnosti hlidaného objektu
V piipad¢€, ze je v aplikaci potieba nastavit vlastnosti hlidan¢ho objektu, je nutné ziskéani
potebnych informaci od uzivatele. V ptipadé¢ ptidani hlidaného objektu (viz Use Case 7) je

nutno ziskat vSechny povinné tidaje a dale ty, které jsou nepovinné, ale uZivatel je chce uvést.
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V piipadé¢ editace hlidaného objektu (viz Use Case 8) je nutno ziskat pouze udaje, které chce
uzivatel pozménit oproti jiz uloZenym. VSechny udaje vlozené uZivatelem je nutné

zkontrolovat a pfipadné uZivatele informovat o chybném zadani.

Tabulka 6 - Aktoii pro Use Case 6 — Nastaveni vlastnosti hlidaného objektu

Nazev aktora Popis aktora

Zakaznik Aktor, ktery vypliiuje vlastnosti vlastniho hlidané¢ho objektu.

Frekvence uZiti

Jednou za hodinu

Zakladni tok uddlosti
1. Systém zobrazi uzivateli formuldf pro zadani vlastnosti hlidaného objektu a
predvyplni udaje jiz obsazené v systému (pouze v pripad¢ editace hlidan¢ho objektu).

2. Uzivatel zada nazev objektu (povinné pole).

W

Uzivatel vybere pobocku bezpecnostni agentury (povinné pole). Zdrojem dat bude
seznam pobocek nacteny z databaze.

Uzivatel zadé ulici a Cislo popisné objektu (povinné pole).

Uzivatel zad4d mésto, kde se objekt nachazi (povinné pole).

Uzivatel zadé poStovni smérovaci ¢islo objektu (povinné pole).

N ok

Uzivatel vybere kraj, kde se objekt nachazi (povinné pole pouze pro objekty v Ceské
republice). Zdrojem dat bude ¢iselnik krajt.

8. UzZivatel vybere stat, kde se objekt nachazi (povinné pole).

9. Uzivatel zad4 telefonni ¢islo objektu.

10. Uzivatel zada faxové ¢islo objektu.

11. Uzivatel zada emailovou adresu objektu.

12. Uzivatel zada ptikaz pro ulozeni tidaji do systému

13. Systém udaje zkontroluje

14. Systém udaje ulozi (v ptipadé pfidani objektu vytvofii v systému novy objekt).

Use Case 7 — Pridani hlidaného objektu
Zakaznik mtze do systému piidavat objekty, které pozaduje stfezit bezpecnostni agenturou.
Pokud zakaznik ptidava novy objekt, musi o ném vyplnit vSechny potifebné informace (viz

Use Case 60).
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Tabulka 7 - Aktofi pro Use Case 7 — Pfidani hlidaného objektu

Nézev aktora Popis aktora

Zakaznik Aktor, ktery piidava vlastni hlidany objekt.

Frekvence uZiti

Jednou za hodinu

Zakladni tok uddlosti
1. Uzivatel zada ptikaz pro pfidani hlidaného objektu.
2. Uzivatel nastavi vlastnosti hlidané¢ho objektu (viz Use Case 6).
3. Systém nastavi stav objektu na ,,Novy* (viz Use Case 11)

4. Systém oznami uzivateli, ze objekt byl usp&$né piidan.

Use Case 8 — Editace hlidaného objektu

V piipad¢, Zze se zméni neékteré informace o hlidaném objektu, mél by zakaznik co nejdiive
opravit vlastnosti uloZzené v systému, aby byla zachovana spravnost ulozenych vlastnosti.
Zakaznik vyplni jednu nebo vice informaci o hlidaném objektu, které se zmeénily (viz Use
Case 6) a systém zmény ulozi. Pokud byl hlidany objekt zamitnut dispeCerem muze ho

zékaznik editovat a tim ho znovu pievést do stavu ,,Novy*.

Tabulka 8 - Aktori pro Use Case 8 — Editace hlidaného objektu

Nazev aktora Popis aktora

. . Aktor, jez vlastni hlidany objekt, jehoZ vlastnosti se zménily a on tuto
Zakaznik . g g .
zménu potiebuje ulozit do systému.

Frekvence uZiti

Jednou za hodinu

Zakladni tok uddlosti
1. Uzivatel zada ptikaz pro zménu vlastnosti hlidaného objektu.
2. Uzivatel zada vlastnosti hlidaného objektu (viz Use Case 6).
3. Systém nastavi stav objektu na ,,Novy* (pokud byl ve stavu ,,Zamitnuty*) (viz Use
Case 11)

4. Systém ozndmi uzivateli, ze udaje byly Uspé€Sn¢ zménény.
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Use Case 9 — ZrusSeni hlidaného objektu

Zakaznik, ktery si objednal hlidani svého objektu, miiZze toto hlidani zrusit. Objekt jiz dale

nebude hlidan bezpecnostni agenturou a postupné piejde do neaktivniho stavu.

Tabulka 9 - Aktofi pro Use Case 9 — ZruSeni hlidaného objektu

Nazev aktora

Popis aktora

Zakaznik

Aktor, ktery rusi vlastni hlidany objekt.

Frekvence uZiti

Jednou za hodinu

Zakladni tok udalosti

1. Uzivatel zada ptikaz pro zruSeni hlidaného objektu.

2. Systém nastavi stav objektu na ,,Zruseny* (viz Use Case 11)

3. Systém informuje uzivatele o ispéSném zrusSeni objektu.

Use Case 10 — Zobrazeni hlidaného objektu

Uzivatel si miize zobrazit informace o hlidaném objektu. Je zde zobrazen nazev objektu,

adresa, telefon, email, fax, stav objektu. Pro techniky je zde zobrazen i kéd hlidaného objektu

a bezpecnostni kli¢, tyto udaje jsou automaticky generovany systémem pii pfidani objektu

a technik je musi nastavit na bezpecnostni Ustfedné pii jeji instalaci v objektu.

Tabulka 10 - Aktoii pro Use Case 10 — Zobrazeni hlidaného objektu

Nazev aktora

Popis aktora

Zakaznik Aktor, kterému se zobrazi jim zadany hlidany objekt.
Dispecer Aktor, kterému se zobrazi objekt z jeho pobocky.
Technik Aktor, kterému se zobrazi jemu ptidéleny objekt.
Ostraha Aktor, kterému se zobrazi jemu pfid€leny objekt.

Frekvence uZiti

Kazdou vtefinu

Zakladni tok udalosti

1. Uzivatel zad4 ptikaz pro zobrazeni hlidaného objektu.

2. Systém zobrazi informace o objektu.
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Use Case 11 — Nastaveni stavu hlidaného objektu

V systému ma kazdy hlidany objekt ptid€len sviij stav a tento se v pribéhu casu méni. Méni
ho systém jako reakci na provadéné akce (Pfidani hlidaného objektu — viz Use Case 7,
ZruSeni hlidaného objektu — viz Use Case 9, Pfidéleni hlidaného objektu — viz Use Case 12,
Zamitnuti hlidan¢ho objektu — viz Use Case 13, Potvrzeni splnéni ukolu — viz Use Case 16,

Ptijeti zpravy — viz Use Case 17).

V tomto Use Case nejsou Zadni aktofi, nebot’ je provadén systémem automaticky.

Frekvence uZiti

Kazdou vtefinu

Zakladni tok uddlosti
1. Uzivatel (Systém) zadé ptikaz pro nastaveni stavu hlidaného objektu véetné hodnoty
nového stavu.

2. Systém zméni stav hlidaného objektu.

RozSifeny tok udalosti

MozZné stavy hlidaného objektu

» Novy — hlidany objekt byl zadan zakaznikem a nebyl doposud déle zpracovan
Instalace — n€ktery z technikl byl ur€en pro instalaci zabezpeceni hlidaného objektu
Zabezpeceny — zabezpeceni objektu bylo nainstalovano a je v provozu
Poplach — v objektu byl vyvolan poplach a jesté nebyl naplanovan zasah

Zasah — néktery Clen ostrahy byl ur€en k provedeni zasahu v hlidaném objektu

YV V. V V V

Porucha — zabezpecovaci zafizeni se neozyva nebo signalizuje poruchu a jesté nebyla

naplanovana oprava

A\

Oprava — néktery z technika byl ur€en pro opravu zabezpeceni hlidané¢ho objektu

A\

ZruSeny — hlidany objekt byl zruSeny zakaznikem, ale jeSt€¢ nebyla naplanovéana

deinstalace zabezpecovaciho zatizeni

» Deinstalace — byla naplanovana deinstalace zabezpeCovaciho zafizeni v hlidaném
objektu

» Neaktivni — objekt neni jiz nadéle hlidany

» Zamitnuty — objekt zamitnuty dispecerem
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Vytvoteni ukolu
Pokud se objekt dostane do stavil ,,Novy*, ,,Poplach®, ,,Porucha® nebo ,,ZruSeny* je vytvoren
ukol pro dispecera (viz Use Case 15), ktery musi dale ptid¢€lit objekt technikovi nebo ostraze

(viz Use Case 12).

Use Case 12 — Pridéleni hlidaného objektu
Pokud je k hlidanému objektu vytvoren kol pro dispeCera, musi dispecer piidé€lit hlidany
objekt technikovi nebo ostraze. Timto se vytvofi ukol (viz Use Case 15), ktery poveteny aktor

poté musi splnit a potvrdit splnéni(viz Use Case 16).

Tabulka 11 - Aktofi pro Use Case 12 — PFridéleni hlidaného objektu

Nazev aktora Popis aktora

Dispecer Aktor, ktery ptidéli hlidany objekt technikovi nebo ostraze.

Frekvence uZiti

Jednou za minutu

Zakladni tok udalosti
1. Uzivatel zad4 ptikaz pro ptidéleni hlidaného objektu.
UZivatel vybere technika (ostrahu), kterému ma byt hlidany objekt ptidélen.
Uzivatel potvrdi ptidéleni hlidaného objektu.

2
3
4. Systém vytvoii kol vybraného technika (ostrahy) (viz Use Case 15).
5. Systém nastavi stav hlidaného objektu (viz Use Case 11).

6

Systém potvrdi splnéni tikolu dispecera (viz Use Case 16).

Rozsiieny tok uddlosti

Vybér technika (ostrahy)

Systém nabidne uzivateli mozné techniky (ostrahy) z jeho pobocky.

Use Case 13 — Zamitnuti hlidaného objektu
Pokud je né&jaky problém s nové pfidanym objektem dispecer ho mize zamitnout a objekt pak

neni hlidany bezpecnostni agenturou.

Tabulka 12 - Aktofi pro Use Case 13 — Zamitnuti hlidaného objektu

Nézev aktora Popis aktora

Dispecer Aktor, ktery zamitne hlidany objekt.
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Frekvence uZiti

Jednou za hodinu

Zakladni tok udalosti
1. Uzivatel zada ptikaz pro zamitnuti hlidaného objektu.
2. Systém nastavi stav hlidané¢ho objektu na ,,Zamitnuty* (viz Use Case 11).

3. Systém potvrdi splnéni tkolu dispecera (viz Use Case 16).

Use Case 14 — Seznam ukolu
Zameéstnanci bezpe¢nostni agentury (Dispecer, Technik a Ostraha) si mohou nechat zobrazit
seznam svych ukolt a to bud’ aktudlnich anebo jiz splnénych. Dispecer si zarovein muze

nechat zobrazit 1 koly ostatnich zaméstnancii na pobocce.

Tabulka 13 - Akto¥i pro Use Case 14 — Seznam ukola

Nézev aktora Popis aktora
L Aktor, kterému se zobrazi vSechny ukoly pro dispecery z jeho pobocky a
Dispecer . , y o “
také tikoly ostatnich zaméstnancii na pobocce.
Technik Aktor, kterému se zobrazi jemu pfidélené tkoly.
Ostraha Aktor, kterému se zobrazi jemu ptidélené ukoly.

Frekvence uZiti

Kazdou vtefinu

Zakladni tok uddlosti
1. Uzivatel vybere zaméstnance (Dispecer).
2. Uzivatel vybere, zda chce zobrazit 1 spInéné ukoly.
3. Uzivatel zada ptikaz pro zobrazeni seznamu tkolt.

4. Systém vypiSe seznam ukolt.

Rozsireni toku udalosti

Vybér zaméstnance
Systém nabidne uZivateli zaméstnance poboc¢ky uloZené v systému a variantu ,,dispeceti®,
ktera vypiSe vSechny ukoly pro dispecery, a variantu ,,vSichni®, kterd reprezentuje ukoly pro

vSechny zaméstnance pobocky.
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Use Case 15 — Vytvorieni ukolu

Ukoly se v systému vytvaieji automaticky jako reakce na nékteré akce. Po zméné stavu
objektu (do stavl ,,Novy“, ,,Poplach®, ,,Porucha®, ,ZruSeny*“ — viz Use Case 11) se vytvoii
ukol pro Dispecery. Po pfidéleni hlidaného objektu (viz Use Case) se vytvoii ukol

ptisluSnému Technikovi nebo Ostraze.

V tomto Use Case nejsou zadni aktofi, nebot’ je provadén systémem automaticky.

Frekvence uZiti

KaZzdou minutu

Zakladni tok uddlosti
1. Systém vybere zaméstnance.
2. Systém vybere pobocku.
3. Systém vybere objekt.
4. Systém vybere prioritu ukolu.
5

Systém vytvofi a ulozi ukol.

Rozsireni toku udalosti

Vybér zaméstnance
Systém bud’ vybere jednoho z technikli nebo z ostrahy nebo vybere ,,dispecery* podle toho,

na jakou akci reaguje.

Vybér objektu

Systém vybere objekt podle akce, na kterou reaguje.

Vybér priority
Pokud jde o reakci na zménu stavu na ,,Poplach® nebo ,,Porucha®, ptipadné napravu téchto
stavl (,,Zasah®, ,,Oprava‘), dojde k vybéru priority ,,Vysoka“, v ostatnich ptipadech dojde

k vybéru priority ,,Normalni*.

Use Case 16 — Potvrzeni splnéni ukolu

Tento Use Case milze byt proveden aktérem nebo automaticky. K prvnimu ptipadu dochazi
v situaci, kdy Technik nebo Ostraha splnili svlij pfid€leny ukol a chtéji tuto skute¢nost
zachytit v systému. Ke druhému ptipadu dochazi ve chvili, kdy dispecer ptidéli hlidany objekt
Technikovi nebo Ostraze a tim splni sviij tkol, coz systém automaticky potvrdi.
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Tabulka 14 - Aktori pro Use Case 16 — Potvrzeni splnéni ukolu

Nazev aktora Popis aktora
Technik Aktor, ktery potvrzuje splnéni jemu piidélenych tkold.
Ostraha Aktor, ktery potvrzuje splnéni jemu pridélenych ukolt.

Frekvence uZiti

KaZzdou minutu

Zakladni tok udalosti
1. Uzivatel zada ptikaz k potvrzeni splnéni ukolu.
2. Uzivatel zapiSe komentaf ke splnéni ukolu.
3. Uzivatel potvrdi splnéni ukolu.
4. Systém nastavi stav hlidané¢ho objektu (viz Use Case 11)
5. Systém nastavi tkol jako splnény.
Use Case 17 — Prijeti zpravy
Pokud piijde zprava z bezpecnostni tstfedny a je ovétena jeji pravost je tato zprava uloZena
do systému a podle jejiho obsahu je nastaven stav piislusného hlidan¢ho objektu (viz Use
Case 11). N&které zpravy ovSem pouze potvrzuji ¢innost ustiedny a neméni stav piislusného

hlidaného objektu.

Tabulka 15 - Akto¥i pro Use Case 17 — Prijeti zpravy

Nézev aktora Popis aktora

Bezpecnostni ustiedna | Aktor, ktery vklada zpravy do systému.

Frekvence uZiti

Kazdou vtefinu

Zakladni tok uddlosti
1. Uzivatel zada ptikaz pro vlozeni zpravy do systému.
2. Systém ulozi zpravu.

3. Systém nastavi podle potteby stav hlidan¢ho objektu (viz Use Case 11).

Rozsiieny tok uddlosti

Mozné typy zprav
» Vse v poradku — pravidelné¢ odesilana zprava signalizujici, ze Gstfedna je v poradku
» Poplach — zprava odeslana z ustfedny signalizujici poplach na ustfedné
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» Porucha — zprava odeslana z ustiedny signalizujici poruchu na ustfedné

» Timeout — ustiedna se neozyva, brano jako porucha na ustiedné

4.4 Systémovy design — Diagram trid
Diagram tfid (viz Obrazek 5) je pouzZit k ndvrhu business vrstvy informac¢niho systému
a znazoriiuje tiidy a Ciselniky, ze kterych bude tato vrstva sloZzena. Obvykle se do diagramu
tfid krom¢ vlastnich tifid a vazeb mezi nimi uvadéji i atributy a metody jednotlivych tfid.
V naSem piipadé jsou tyto z ditvodu lepsi Citelnosti diagramu vynechény a budou popsany az

v dalsi ¢asti.

V diagramu tiid existuje nckolik typti vazeb, které jsou graficky rozliSené. Prvni z nich je
takzvana generalizace neboli zobecnéni, je zndzornéna uzavienou Sipkou a piedstavuje
dédi¢nost mezi tfidami. Dal§im typem vazby je asociace, znac¢ena plnou ¢arou, kterd mize a
nemusi byt ukoncena otevienou Sipkou. Tato vazba znaci obecny vztah mezi dvéma tiidami a
Sipka znaci, ze vztah je pouze jednosmérny. Specialni formou asociace je agregace, znacena

kosoctvercem, kterd urcuje celek a jeho €asti, mezi nimiz je ovSem volna vazba.

Uzivatel informac¢niho systému je reprezentovan tiidou User. Od této tfidy dale dédi tiidy
Customer, pfedstavujici Zadkaznika, a Employee, pfedstavujici Zaméstnance bezpecnostni
agentury. Od tfidy Employee dale dédi tfidy Operator, predstavujici Dispecera,
a TerrainEmployee, ptedstavujici Technika a Ostrahu. Zikaznik ma vazbu na hlidané
objekty, které¢ zadal do systému (tfida SecurityObject). Zaméstnanec bezpecnostni agentury
ma vazbu na pobocku, ve které pracuje (tfida Branch). Terénni zaméstnanci (Technik
a Ostraha) maji vazbu na své ukoly (tfida Task), které maji provést nebo které jiz provedli.
Vsechny ukoly maji vazbu na hlidany objekt a pobocku, ale nékteré nemusi mit vazbu na
terénni zaméstnance, toto jsou ukoly pro DispeCera dané pobocky. Hlidany objekt mé vazbu

na zpravy piichazejici z jeho bezpecnostni Gstfedny do systému (tfida Message).

Tiidy User a Employee jsou abstraktni a slouzi pouze jako ptedci pro dalsi ttidy, tato

skutecnost je v diagramu vyjadiena klicovym slovem abstrakt.

Krom¢ tfid jsou v diagramu uvedeny i ¢iselniky (oznacené kli¢ovym slovem Enum). Kazdy
uzivatel ma pfifazenu svoji roli v systému (¢iselnik Role). Kazdy zdkaznik a kazdy hlidany
objekt maji pfifazenou zemi (Ciselnik Country). Na rozdil od zemé&, kraj (€iselnik Region)
maji pfifazen pouze nékteti zakaznici a nékteré hlidané objekty. Jsou to ti, ktefi maji jako

zemi piitazenou Ceskou republiku. Kazdy hlidany objekt ma dale piifazeny sviij stav (&iselnik
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SecurityObjectState). Kazdy ukol ma pfifazenu svou prioritu (Ciselnik Priority). Kazda

pfijatd zprava ma piifazen typ zpravy (Ciselnik MessageType).

==Enum==
Role
1
ﬁ_‘\ User
0= Jabstract}
Customer Cmployes
Jabstract}
O”w
{0
1.1
% 123
<=Enum== ==Enum=:=
Country Fegion
0.1 Terrai
efrainEmployee Operator

0.1

'/
MWessage
<zEnumz==
0.r SecurityObjectState
zz=Enume=
1.1 Friority
<<Enum==
MessageType

Obrazek 5 - Diagram tiid
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4.5 Systémovy design — Stavovy diagram
Stavovy diagram obsahuje stavovy stroj (stavovy automat), ktery vyjadiuje stavy urcitého
objektu a prechody mezi témito stavy. Stav je situace, kdy modelovany objekt spliiuje néjakou
podminku, provadi néjakou operaci nebo ¢ekd na udalost. Pfechod je spojeni dvou stavi
a zndzoriuje piechod zjednoho stavu do druhého pii splnéni néjaké podminky. Kazdy
stavovy stroj zac¢ind pocateCnim stavem (znaci se vyplnénym kruhem) a kon¢i jednim nebo

vice kone¢nymi stavy (znaci se dvojitym kruhem).

V naSem piipad¢ se jedna o stavovy diagram pro stavy hlidaného objektu (Obrazek 6). Popisy
jednotlivych stavii jsou uvedeny u Use Case 11. Pfechody mezi t€émito stavy nastavaji v dob&
provadéni funkei systému (jejich nazvy jsou uvedeny u jednotlivych ptechodu), které volaji

funkci pro zménu stavu objektu.

PopiSeme si Zivot jednoho konkrétniho hlidaného objektu (do z&vorek budeme uvadét
aktualni stav objektu). Nejprve zdkaznik ptida hlidany objekt do systému (,,Novy*). Dispecer
objekt zamitne (,,Zamitnuty*) a zdkaznik znovu edituje jeho obsah (,,Novy*). Dispecer jiz
nema namitky proti hlidanému objektu a piidéli ho technikovi (,,Instalace*). Technik, ktery
dostal objekt ptidélen, zde instaluje bezpecnostni ustiednu a poté potvrdi splnéni ptidéleného
ukolu (,,Zabezpeceny*). Nyni je objekt ve stavu, ve kterém se objekty obvykle nachazi po

vetsSinu svého zivota.

V objektu dojde k naruseni bezpecnosti a bezpecnostni ustiedna odesle do systému zpravu
,»Poplach®, ktera je pfijata (,,Poplach®). Dispecer zareaguje ptid€lenim objektu ostraze
(,,Zasah*). Ostraha zde provede zdsah, zjisti pfi¢inu naruSeni bezpeCnosti a piisluSné

zareaguje. Nasledné¢ potvrdi splnéni ptidéleného tkolu (,,Zabezpeceny*).

V bezpecnostni tGstfedné dojde k poruse a ta odesle do systému zpravu ,,Porucha“ (ptipadné
prestane odesilat zpravu ,,VSe v potadku® a v systému se vygeneruje zprava ,,Timeout®).
Dispecer zareaguje ptidélenim objektu technikovi (,,Porucha®). Technik zde provede opravu

a potvrdi splnéni ptidéleného tkolu (,,Zabezpeceny*).

Zakaznik se rozhodne, Ze jiz nechce svlij objekt nechat stiezit bezpecnostni agenturou a zrusi
ho (,,Zruseny*). Dispecer zareaguje piidélenim objektu technikovi (,,Deinstalace*). Technik
zde provede deinstalaci bezpecnostni Ustfedny a potvrdi splnéni ptidéleného twkolu
(,,Neaktivni®). Objekt je dale uchovavan v systému pouze z divodu archivace a Zadny

z uZivatelll k nému nema pftistup.
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[Pfidani objektu]

[Zamitnuti objekiu]
Moy w0 Zamitnuty

)
[Editace objekiu]

[Ffidéleni objekiu]

Instalace

Poplach Forucha

| .
\ [Potyrzeni spinéni dkolu] /

[Frijeti zpréwy] [Frijeti Zpréwy]

[Pridé&leni objektu] Zabezpeceny [Pfidéleni objektu]

g | NPotvrzeni spinéni tkolu]

[Fotvrzeni spinéni dkolu] o
[£ruseni objekiu] '

7454 ; Oprava

Lrugeny

[Ffidéleni objekiu]

Ceinstalace

[Potvrzeni spinéni kolu]

Meghktivii

Obrazek 6 - Stavovy diagram
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4.6 Systémovy design — Textovy popis trid
Tato Cast systémového designu obsahuje podrobny popis tiid obsazenych v diagramu tfid,
veetné popisu vetfejnych atributi a metod tfid. VSechny tiidy a Ciselniky business vrstvy jsou

v namespace (jmenném prostoru) BIS.Business.

Abstraktni tiida User

Tabulka 16 - Atributy ti'idy User

Nazev Typ Popis

Id int? Identifikacni Cislo uzivatele v databazi
FullName string | Jméno a pfijmeni

Username string | PtihlaSovaci jméno

Password string | Heslo

Email string | Emailova adresa

Phone string | Telefonni Cislo

Role Role Role v systému

Tabulka 17 - Statické metody tfidy User

Nazev Popis
. hleda ati uzivatel ¢ho uzivatelskéh
User GetUser(string username) .Vy’ eda a vrati uzivatele daného uzivatelského
jména.
bool ValidateUser(string username, Ovéri, zdali existuje uzivatel s danym jménem
string password) a heslem.

Tabulka 18 - Abstraktni metody ti'idy User

Nézev Popis

Implementace této metody vraci seznam

List=SccurityObject> GetSecurityObjectList() hlidanych objektli dostupnych danému uzivateli.

Tabulka 19 - Metody tiidy User

Nézev Popis

Overi, jestli uzivatel miize mit dané uzivatelské

bool CheckUsername(strin, rnam o o (v < x
CheckUse e(string use °) jméno (pfi vytvafeni nebo zméne).
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Trida Customer (potomek tiridy User)

Tabulka 20 - Atributy tfidy Customer

Nazev Typ Popis
Customerld int? Identifikacni Cislo zakaznika v databazi
Fax string Faxové ¢islo
Street string Ulice a Cislo popisné
City string M¢ésto
Zip string Postovni smérovaci Cislo
Region Region? | Kraj
Country Country | Stat
Tabulka 21 - Konstruktor tfidy Customer
Nazev Popis
Customer() Vytvoii nového zakaznika.
Tabulka 22 - Implementace abstraktnich metod tiidy Customer
Néazev Popis

List<SecurityObject> GetSecurityObjectList()

a patficich zakaznikovi.

Vraci seznam hlidanych objektt vytvorenych

Tabulka 23 - Metody tfidy Customer

Nazev

Popis

void Save()

editaci).

Ulozi zakaznika do databaze (po vytvofeni nebo

Abstraktni tfida Employee (potomek tridy User)

Tabulka 24 - Atributy tfidy Employee

Nazev Typ Popis

Employeeld int? Identifikacni ¢islo zaméstnance v databazi

Branch Branch | Pobocka, kde zaméstnanec pracuje
Tabulka 25 - Abstraktni metody tfidy Employee

Nazev Popis

List<Task> GetTaskList()

zamestnance.

Implementace této metody vraci seznam kol
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Trida Operator (potomek tridy Employee)

Tabulka 26 - Implementace abstraktnich metod ti'idy Operator

Nazev

Popis

List<SecurityObject> GetSecurityObjectList()

pobocce.

Vraci seznam hlidanych objektl v dispecerové

List<Task> GetTaskList()

Vraci seznam ukoll dispecera.

Trida TerrainEmployee (potomek ti'idy Employee)

Tabulka 27 - Implementace abstraktnich metod tfidy TerrainEmployee

Nazev

Popis

List<SecurityObject> GetSecurityObjectList()

Vraci seznam hlidanych objektt pridélenych
terénnimu pracovnikovi.

List<Task> GetTaskList()

Vraci seznam kol terénniho pracovnika.

Trida SecurityObject

Tabulka 28 - Atributy tiidy SecurityObject

Nazev Typ Popis

Id int? Identifikacni ¢islo hlidaného objektu v databazi

Name string Nazev

Branch Branch Pobocka

Street string Ulice a Cislo popisné

City string M¢sto

Zip string Postovni smérovaci Cislo

Region Region? Kraj

Country Country Stat

Phone string Telefonni ¢islo

Fax string Faxové ¢islo

Email string Emailova adresa

Code string Kod

SecureKey string Bezpecnostni kli¢

State SecurityObjectState? | Stav

Customerld Int Identifikacni Cislo zakaznika v databazi

Tabulka 29 - Konstruktor tfidy SecurityObject

Nazev Popis

SecurityObject() Vytvoii novy hlidany objekt.
Tabulka 30 - Statické metody tiidy SecurityObject

Néazev Popis

SecurityObject GetSecurityObject(int id)

Vyhledd a vrati hlidany objekt s danym id.
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Tabulka 31 - Metody tfidy SecurityObject

Nazev Popis
void Save() Ulozi hlidany objekt do databéze.
void Cancel() Zrusi hlidany objekt.
void Delegate(TerrainEmployee otherEmployee) | Prid€li hlidany objekt terénnimu zaméstnanci.
void Refuse() Zamitne hlidany objekt.
Trida Branch
Tabulka 32 - Atributy tfidy Branch

Nazev Typ Popis
Id int Identifikacni Cislo pobocky v databazi
Name string Nazev

Tabulka 33 - Statické metody tiidy Branch
Nazev Popis

List<Branch> GetBranches()

Vrati seznam vSech pobocek v systému.

Tabulka 34 - Metody tiidy Branch

Nazev Popis
) . . Vrati seznam vSech terénnich zaméstnancu na
List<TerrainEmployee> GetTerrainEmployees() pobodce

List<TerrainEmployee> GetTechnicians()

Vrati seznam vSech technikd na pobocce.

List<TerrainEmployee> GetSecurityGuards()

Vrati seznam vSech ostrah na pobocce.

List<Task> GetTaskList()

Vrati seznam vSech ukoll na pobocce.

Trida Task

Tabulka 35 - Atributy tFidy Task

Nazev Typ Popis
Id int Identifikacni Cislo tikolu v databazi
SecurityObject SecurityObject Hlidany objekt
Employee Employee Zameéstnanec
Comment string Komentar
IsActive bool Je kol aktivni?
CreateTime DateTime Cas vytvoreni
ConfirmTime DateTime? Cas potvrzeni provedeni
Priority Priority Priorita

Tabulka 36 - Statické metody tfidy Task
Nazev Popis

Task GetTask(int taskId)

Vyhledd a vrati ukol s danym id.




Tabulka 37 - Metody tfidy Task

Nazev

Popis

void Confirm(string comment)

Potvrdi splnéni tkolu.

Trida Message

Tabulka 38 - Atributy tFidy Message

Nazev Typ Popis
SecurityObject SecurityObject Hlidany objekt, ze kterého pfisla zprava
Text string Text
Type MessageType? Typ
EncodedRandomKey | byte[] Nahodny kli¢ zasifrovany kli¢em hlidaného objektu
IsActive bool Zprava jesté nebyla zpracovana a ulozena
Timelnterval int Cas (v ms) mezi volanimi ¢asovace
Tabulka 39 - Konstruktor tfidy Message
Nazev Popis

Message(byte[] message)

Vytvoii novy objekt pro piijeti zpravy a zpracuje
data pfijata z Gstfedny v 1. kroku komunikace.

Tabulka 40 - Statické metody tfidy Message

Nazev

Popis

void OnTimer(object o, ElapsedEventArgs ea)

Vyhledava tstfedny, které se dlouho neozvaly.

Tabulka 41 - Metody tifidy Message

Nazev

Popis

void Receive(byte[] message)

Zpracuje data pfijata z Gstfedny ve 3. kroku.
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4.7 Navrh databazové vrstvy — ER diagram
ER diagram (Entity-relationship, viz Obrazek 7) znazoriiuje tabulky v databazi a vztahy mezi
nimi. Jsou zde zobrazeny primarni klice jednotlivych tabulek. Jak je vidét tabulky v databazi
odpovidaji tfidam v business vrstve, nebot’ slouzi k ukladani dat z business objekt. Tento
diagram byl vytvofen v programu Microsoft SQL Server Management Studio a pfi jeho

vytvaieni se pfimo vytvofily i tabulky v databazi na Microsoft SQL Serveru.

User
| % il:i_lUser
Username
lBranch _ Employee A Password
¥ id_Branch I, | '?' il:.l_EI'I'lph.J’:.-'EE ' FullMame
Mamne id_User Email
| id_Branch Phane
& Rale
o Task
| T id_Task
8 id_SecurityObject
SecurityObject 1 Branch Customer
P id_SecurityObject id_Employes ® id_Customer
Mame Comment id_User
Skrest Isdctive Fa_x
Ciky CreateTime Street
Zip ConfirmTime ity
Country Priarity Zip
Phone Feqgion
Fax . g Caunkry
Ernail s (T
Code
Securekey Message
Reqgion 7 id_Mé.ssage
id_Customer id_SecurityObject
id_Branch Time
Skate Tk
Tvpe

Obrazek 7 - ER diagram
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4.8 Navrh vrstvy pro pristup k datiim
Jak jiz bylo feceno, pro vrstvu pro pfistup k datim pouzije nd$ informacni systém LINQ to
SQL, které mapuje tabulky v databéazi na datové tfidy. Diagram na obrazku (viz Obrazek 8)
byl vytvofen v programu Microsoft Visual Studio 2008 a k jeho vytvofeni postaci vybrani tiid
z databdze a designer sdm vytvoii piislusné tiidy. Tyto tfidy budou dale pouzity pfi

implementaci business vrstvy pro nacitani dat z databaze pomoci dotazi LINQ.

= = & =
BranchData = EmployeeData =l UserData 2
= PerEr‘tiES ............ = Proper‘ties = PI’DpEI"tiES
A id_Branch A= id_Employee T id_User
ﬁ} Mame ﬁ id_User f Uzername
= id_Branch %7 Password
T = FullMarne
| 27 Email
-:' '_‘“f‘ Phaone
s =2 =5
TaskData = ' Role
= Praperties
T P id Task
B jd_SecurityOhject
= id Branch »
f id_Employes CustomerData £y
B Comment
- ¥ — fﬁ Isfictive = Properties
SecurityObjectData s R CreateTime + p—
o # ConfirmTime o 'd_U
= Properties = Priority = ::a_x AL
5%: :;I_SecurltyObJect R Sireat
arne i pler
B Street = Z.ty
Mews e (_\T P
g _|ty = Region
= ?:untry ' Country
iﬁ: Phone
’_‘*1: Fax
2 . i ]
_/_f&ﬁ Ermal MessageData #]
B Code
2 Securek =
.:? ECL_”E ¥ = Properties
T Region b » .
'_‘31:a id_Customer .’{’—&F id_Message
B i Branch 5 id_SecurityObject
T State ﬁaTime
o ’_‘?‘F Text
= Type

Obrazek 8 - Navrh LINQ to SQL
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5. Realizace informac¢niho systému
Informacni systém byl realizovan podle navrhli v pfedchozich kapitolach. Podle navrhu
databazové vrstvy byla vytvorena databaze na databazovém serveru. Podle navrhu vrstvy pro
pfistup k datim vznikla dynamické knihovna. Ta je vyuZivana dal$i dynamickou knihovnou
predstavujici business vrstvu. Windows sluzba obsahuje TCP Server pro komunikaci
s bezpecnostnimi Ustfednami a vyuziva business vrstvu k Sifrovani a deSifrovani zprav

a k ukladani dat do databaze.

Jedinou ¢asti systému, kterd ma uZzivatelské rozhrani je webova aplikace pro komunikaci
informacniho systému se zdkazniky a pracovniky bezpecnostni agentury. Ta vyuziva business
vrstvu pro praci s daty. UkaZzeme si na ni, jak byly splnény pozadavky na systém uvedené

v business analyze.

5.1 Pouziti systému pro roli Zakaznik
Potencialni zakaznik bezpecnostni agentury spusti webovou aplikaci. Zobrazi se mu tvodni
stranka (Obrazek 9). Potencidlni zédkaznik si zde mtize prohlédnout informace o bezpec¢nostni

agentuie (Use Case 1).

Bezpecénostni informacni systém

[ Prihlasit ]

Produkty Reference Registrace

Vitejte na strance bezpecnostni agentury

Pokud vas zajima néco o nasi firmé kliknéte na Q firmé.

Chcete-li ziskat informace o nasich produktech kliknéte na Produkty.
Zajimaji-li Vas nazory nasich vyznamnych zékaznikil kliknéte na Reference.
Prejete-li si se s nami spojit kliknéte na Kontakt.

Chcete-li se zaregistrovat kliknéte na Registrace.

Obrazek 9 - Titulni stranka aplikace

Uzivatel zada pokyn k registraci do systému. Zobrazi se mu formulaf pro registraci zakaznika

(Obrazek 10), do kterého vyplni udaje o sobg.
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Bezpecnostni informacni systém

[ Pihlasit ]

Reference

Registrace zakaznika

Vypliate, prosim, Gdaje o sobé.

Minimalni délka hesla je 6 znakd.

Udaje o zakaznikovi
Celé jméno:

Martin Vitous
UZivatelské jméno:
martin vitous

Heslo:

LA L LS

Potvrzeni hesla:
LTI L)

Email:

martin vitous@volny.cz
Telefon:

123456789

Fax:

123456789

Ulice a tislo popisné:
Halkova 6

Mésto:

Liberec

PSC:

460 01

Region:

Liberecky B3|
Stat:

Ceska republika ]

Obrazek 10 - Registrace zakaznika

Uzivatel stiskne tlacitko ,,Ulozit“. Systém zkontroluje idaje zadané uzivatelem a vytvoii novy
ucet v systému (Use Case 2 a 3). Zaroven pii tom uzivatele ptihlasi do systému. Po ptihlaSeni
do systému je uzivatel jiz v roli Zakaznik a pfibudou mu v menu tlacitka ,,Editace osobnich
udaji* a ,,Seznam hlidanych objektt“. Po stisknuti prvniho tlaitka se zobrazi dialog pro
editaci osobnich udaji, ktery je obdobny jako dialog pro registraci zékaznika (Use Case 4), po
stisku druhého tlacitka obdrzi uZivatel seznam hlidanych objekt, ktery je na zac¢atku prazdny
(Use Case 5). Zde stiskne tlacitko pro pfidani nového hlidaného objektu. Zobrazi se formulaf

pro pfidani hlidaného objektu (Obrazek 11) a uzivatel vyplni jeho vlastnosti.
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Bezpecnostni informacni systém

Vitejte uZivateli martin.vitous! [ Odhlasit ]

Editace osobnich adaji Seznam hlidanych objektd

Pfidani hlidaného objektu

Vyplite, prosim, udaje o hlidaném objektu.

Vlastnosti hlidaného objektu

Nézev:
Skola

Pobotka:

Liberec =]

Ulice a tislo popisné:
Halkova 6

Mésto:
Liberec

psC:

460 01

Region:

Stat:

Ceskd republika =]

Phone:
Fax:
Email:

Zpét na seznam

Obrazek 11 - Pridani hlidaného objektu

Uzivatel stiskne tlacitko ulozit. Systém zkontroluje zadané idaje a ulozi hlidany objekt do
systému (Use Case 6 a 7). Potom zobrazi seznam hlidanych objektii i s nové pfidanym
(Obrazek 12). Uzivatel si zde mize hlidany objekt editovat (Use Case 8), zrusit (Use Case 9)
nebo zobrazit (Use Case 10). Editace hlidané¢ho objektu vypada stejné jako jeho ptidani,
zruseni hlidaného objektu se provede po stisku tlacitka a nezobrazuje se pii tom zadny

formulaf a pro zobrazeni hlidaného objektu je pouzit dialog (Obrazek 13).
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Bezpecénostni informacni systém

Vitejte uZivateli martin.vitous! [ Odhlasit ]

Reference Kontakt Editace osobnich adajd Seznam hlidanych objektd

Seznam hlidanych objekti

Filtr
Pobotka: Stav hlidaného objektu: I zamitnuté:
<VEechny>[=] |<VEechny= [=] B

Nazev Pobocka Stav
Skola Liberec Novy Editovat Zrusit Zobrazit

Piidat novy

Obrazek 12 - Seznam hlidanych objekti

Bezpecnostni informacni systém

Vitejte uZivateli martin.vitous! [ Odhlasit ]

Reference Kontakt Editace osobnich adaji Seznam hlidanych objektid

Zobrazeni hlidaného objektu

Hlidany objekt

Nazev: Skola

Pobotka: Liberec

Ulice a Cislo popisné: Halkova 6
Mésto: Liberec

PSC: 460 01

Zemé: Ceska republika

Telefon:

Fax:

Editovat Zrusit Zpét na seznam

Obrazek 13 - Zobrazeni hlidaného objektu
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5.2 Pouziti systému pro roli Dispecer
Zakaznik pfidal do systému novy hlidany objekt, nyni pfichdzi na scénu dispecer. Spusti si
webovou aplikaci a stiskne tlacitko prihlasit, zobrazi se mu piihlasovaci dialog, ktery vyplni
(Obrazek 14). Po prihlaseni do systému se mu zobrazi seznam ukoll, kde vidi novy hlidany

objekt (Obrazek 15).

Bezpecnostni informacni systém

[ Prihlasit ]

Reference Kontakt

Prihlaseni
Zadejte prosim uZivatelské jméno a heslo. Zaregistrujte se pokud nemate ucet.

Account Information

Uzivatelské jméno:
operatod

Heslo:

LLLLL)
0 Zapamatovat udaje

(Prinisn |

Obrazek 14 - PrihlaSeni do systému

Bezpecnostni informacni systém

Vitejte uZivateli operator! [ Odhlasit |

Seznam hlidanych objektd

Seznam ukoll

Filtr

Zaméstnanec: I splnéné:
<Dispedefi> [=] A

Datum a €as vytvoreni Priorita Nazev objektu Stav objektu Pridéleny zaméstnanec
13.5.2009 18:05:47 0 Skola Novy pridalit Zami

Obrazek 15 - Seznam tkola

Nyni se mlize rozhodnout, jestli ho pfidéli technikovi k instalaci bezpe€nostni ustiedny (Use
Case 12) nebo ho zamitne (Use Case 13). Aby se mohl 1épe rozhodnout, mize si zobrazit

seznam hlidanych objektdi a v ném si najit piislusny objekt a zobrazit si daje o ném. Nakonec
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se rozhodne, ze hlidany objekt ptideli technikovi a stiskne pfislusné tlacitko, zobrazi se mu

formulat, kde vybere technika a stiskne tlacitko pfid€lit objekt (Obrazek 16).

Bezpecnostni informacni systém

Vitejte uZivateli operator! [ Odhldsit ]

Seznam hlidanych objekti Seznam ukolii

Pridéleni hlidaného objektu
Hlidany objekt
Nazev: Skola
Pobotka: Liberec
Ulice a ¢islo popisné: Hélkova 6
Mésto: Liberec
PSC: 460 01
Zemé: Ceska republika
Telefon:
Fax:

Email:

Vybér zaméstnance

Iméno zaméstnanece:

Obrazek 16 - Pridéleni hlidaného objektu

5.3 Pouziti systému pro roli Technik (Ostraha)
Nasledujici popis se bude tykat role Technik, ale role Ostraha mlZe v systému pouzivat stejné

funkce.

Jak jiz vime, Zakaznik vytvofil v systému novy objekt a Dispecer ho pfidélil Technikovi.
Technik se pfihlasi do systému stejné jako predtim Dispecer a stejné jako on uvidi seznam
ukolt, které na n¢j Cekaji. Vidi na ném, ze musi provést instalaci bezpecnostni ustiedny
v nové ptidaném objektu. Ustiednu namontuje a poté si znovu zobrazi seznam tikoli a klikne

na tlacitko potvrdit splnéni a na ptisluSném formuléfi vyplni komentat (Obrazek 17)
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Bezpecnostni informacni systém

Vitejte uZivateli technician! [ Odhlasit ]

Seznam hlidanych objektd Seznam tkold

Potvrzeni spinéni ukolu

Komentaf:
Uspéing
nainstalovano

Potwdit sp tikolu

Zp&t na seznam

Obrazek 17 - Potvrzeni splnéni ikolu
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Zavér
PtedloZzena prace se zabyva navrhem informaéniho systému pro bezpec¢nostni agenturu. Jeho
hlavnim cilem ma byt monitorovani stavu hlidanych objektt. Cely tento text je ¢lenén do
nékolika casti. V prvni ¢asti, kterou predstavuji prvni dvé kapitoly, je popsdna architektura
navrhovaného informacniho systému a vypsany technologie pouzité pii realizaci tohoto
systému. V dalSich dvou kapitolach je podrobné popsano feSeni hlavnich cili prace (body 3

a 4 zadani) a nakonec v posledni kapitole je nastinéna realizace systému.

Prvnim cilem, ktery se podatilo splnit, byl nadvrh protokolu pro komunikaci mezi centralou
bezpecnostni agentury a bezpe€nostnimi ustfednami nainstalovanymi v hlidanych objektech.
Tento protokol byl navrzen ptesné podle pozadavki firmy A2D a bylo v ném pouzito dodané
schéma pro Sifrovani (Papouch s.r.o, 2004). Nasledovala jeho implementace do Windows

sluzby predstavujici server a otestovani proti testovacimu klientu.

Druhy vyznamny cil, ktery se podatilo v této praci splnit, byl podrobny navrh informaéniho
systému. Hlavni diraz zde byl dan na business vrstvu aplikace, kterd je zdkladem celého
systému. Pro navrh této vrstvy byla pouzita metodika navrzena René Steinem (Stein, 2009),
jehoZ postupy byly pouzity 1 pifi vytvaieni jednotlivych UML diagramt (Stein, 2003-2005).
ProtoZze v této Casti nebylo nijak piesné specifikované zadéni, cely informacni systém byl
navrzen autorem prace tak, aby obsahoval funkce vyuzitelné v bezpecnostni agentuie a

zéaroven rozsah jeho nédvrhu odpovidal predepsanému rozsahu této prace.

Zde se dostavame ke spornym bodim této prace, hlavnim spornym bodem je nedostate¢na
specifikace pozadavki pro druhou a ziroven hlavni ¢ast prace ze strany potencidlniho
uzivatele. Pokud bude v budoucnu informacni systém nasazovan do provozu, bude muset byt
tato Cast peclivé konzultovana s pfipadnym klientem a po konzultaci bude pravdépodobné

nutné upravit jak ndvrh, tak i realizaci celého systému podle pozadavku klienta.
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