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Anotace a klicova slova v Ceském jazyce

Zakladem mé diplomové prace je psychologicky pohled do duse a mysli mladého ¢lovéka.
Celou préci jsem pojala jako porovnani skutecnosti s teorii. Postavila jsem proti sobé dva
protipoly. Prvni pdl vyjadiuje to, co jiz bylo feCeno a je Castym obsahem knih o
psychologii komunikace. Naproti tomu stoji druhy pél, jenz udava skute¢nost, kterou jsem
méla moznost poznat béhem komplexniho vnimani svého okoli a nasledn¢ vyhodnotit

z dotazniku, jez je soucasti druhé ¢asti préce.

Komunikace, Kyberprostor, Masova komunikace, Média, Virtualni realita, Socialni sité,

Socialni vazby.



Anotace a kli¢ova slova v anglickém jazyce

A main idea of my diploma thesis was to focus on behaviour of young people and try to
understant to their attitude especially ways of thinking, | compared two sides. The first side
represents a book theory and all depending articles about topic comunnication and the
second side reflects a results of a behaviour research what was filled privately by 100
students of Technical University of Liberec .

Communication, Cyberspace, Masmedia, Virtual reality, Social networks, Social

interactions.
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Seznam zKkratek

ICT — Informac¢ni komunikacni technologie

MMORPG - Massive Multiplayer Online Role Playing Games
RPG — Role play game

SS- Socialni sit’(¢)

VR — Virtualni realita

VS — Virtualni svét
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Uvod

Téma o vlivu internetu na Zzivotni styl mladé generace jsem si nevybrala nahodou.
Od konce stiedni $koly mé ptitahovalo studium psychologie, potazmo chovani a reakce lidi
prozivajici spletité Zivotni situace. OdliSovala jsem se od ostatnich vrstevnika svym
vnimanim, citlivosti na projevy naklonnosti, ale na druhou stranu i projevy opovrzeni.
Dlouze jsem premyslela o vyznamech slov, neverbalni komunikaci, rozdily mezi muzem
a Zenou na emocni bazi. Socidlni vazby pro mne byly za vSech okolnosti tim
nejdalezit€jSim. Rozhodujicim momentem, ktery zndsobil mou touhu proniknout do taji
psychologie bylo setkani s pani doktorkou Velechovskou. Timto bych ji chtéla podékovat
za poselstvi a Cas, ktery ndm v prvnim roc¢niku v€novala. Utkvéla v mé paméti a byla
hnacim motorem k dalsimu studiu emoc¢ni inteligence. V priabéhu nékolika dalsich let se na
internetu zacaly objevovat tzn. stranky pro registrované nabizejici vytvofeni vlastniho
profilu. Doposavad jsem o nich moc nevédéla. V mysli mi vyvstala otazka, co mladym
lidem piinasi registrace na podobnych strankach, co je k tomu vede, co jim na nich piipada
tak atraktivni. Ve ¢tvrtém roéniku jsem se na programu Erasmus v turecké Adané poprvé
stietla s jednou z nejsilnéjsich socialni siti — facebookem. Jako neznala jsem si i ja zalozila
profil a do ted’ toho lituji. Po navratu domt se z facebooku stalo néco prevratného.

Ve zklaméani ze sociélni revoluce, kterou s sebou socialni sité¢ pfinesly, jsem nasla hlavni

impuls ke zpracovani své zaveérecné prace.
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Socialni sité jako nastroj masové komunikace
Socialni sité

Co si predstavit pod pojmem socialni sité? Naskytd se fada moznosti a interpretaci. Po
proc¢teni n¢kolika publikaci bych socidlni sité ,,diagnostikovala“ jako strukturu, specificky
kolektiv jedinci, sdruzujicich se s jistymi cily a ocekavanimi. Prvotné za ucelem vymény
informaci, ziskani novych pratelstvi, navazovani sexualnich vztahu, sdileni aktivit a zajmu,

nabozenstvi, viry jako takové. Hlavni valutou je ovSem prestiz.
Teorie socialnich siti je rozdélena do dvou ¢asti:

a) aktéry —uzly (z anglického slova nodes),
b) vazby (z anglického slova ties).

Aktéfi jsou ¢lenové socialnich siti a hlavnimi stavebnimi kameny. Vazby vyjadiuji vztahy
mezi jednotlivci. Socialni sité¢ pouzivaji rizné stupné komunikace dle socialnich vrstev,
které se na dané siti pohybuji. Od mladych lidi po kolektivy — online komunity, od rodin
k vyznamnym a nadnarodnim spole¢nostem, které se sdruzuji k vytvotfeni nejvhodnéjsiho
obchodniho prostiedi a reklamy. Navzdory kulturnim odlisnostem borti SS veskeré myty o
stylu Zivota v jinych Krajinach a zemich. Vétsina socialnich siti je postavena na internetové

komunikaci prostfednictvim emaild a chatd, profilovych hlaseni ¢i zprav. Vzhledem

vvvvvv
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Obr. 1: Mapa uziti socialnich siti

Zdroj: www.lupa.cz

Pojem komunikace

Komunikace ma zpravidla sviij ucel a smysl. Jednoznaéné mé urcitou funkci, kterou by
méla plnit. Kazda komunikace plni minimalné jednu funkci. Komunikaci rozdélujeme na
synchronni & asynchronni® - od jednoho uéelu piechazime k druhému. Ugelem, nebo jak
lIépe chapeme funkci a zékonité 1 dopadem informace dostavd komunikace dany smysl.
Napt. Chtéla jsem n€koho rozveselit a on se nyni usmiv4a? Chtéla jsem pomoci uvaftit, ale

vaii n€kdo jiny?

Vyznam slova komunikace ve smyslu jak ho zndme nyni, prosel zdlouhavéj$im procesem
nez by se zdalo. Dnesni slovniky definuji komunikaci jako ,,proudéni informaci z jednoho

bodu ke druhému®, ¢i jako ptenos znalosti. V ptivodnim znéni vSak slovo communicatio

1 , . . . v. .
Synchronni komunikace — komunikace ve stejny okamzik spolu s reakcemi

2 , . . . ,
Asynchronni komunikace — komunikace s naslednou reakci
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(z latiny) znamenalo ,,vespolné ucastnéni” nebo slovo blizké communicare ,.Cinit néco
spole¢nym®. Béhem dalsiho vyvoje se definice slova komunikace rozsifila nejen
na proudéni informace, ale zaroven na podileni se na celku a na povaze ¢i dopadu zpravy
tieba jen tim, ze jsme v daném sletu okolnosti pfitomni. Komunikaci se chape jakékoliv

slovni vyména mezi Gcastniky. Komunika¢ni vymeéna je tedy jak sdélovani, tak sdileni.

Tradi¢nich definic komunikace je nepieberné mnozstvi, ale pro kazdou plati nasledujici

skladba: syntaxe, sémantika a pragmatika’.

1) Syntaxe - vradmci syntaxe se zkoumaji komunika¢ni jevy, ruchy a redundance
snimi spojené, kodovani, kapacita komunikace, jazykové vyskyty a pouzité
komunikaéni kanaly,

2) Sémantika — je zalozena na vyznamu slov. SnaZi se analyzovat vahu, kterou mluv¢i,
nebo piijemce piisuzuji dané informaci, zda je pro oba srozumitelna, chapou-li
pouzité vyrazy a metafory,

3) Pragmatika — analyzuje vztah mezi mluvé¢im a pfijemcem.

V komunikaci je dilezitd role obou zucastnénych stran, jejich image, vék, socialni
piislusnost apod. Smyslem komunikace a osob, které komunikuji je bezpochyby vzajemné

ovliviiovani.

V prostiedi internetu a souvisejicich socialnich siti sméfuje komunikace ke komunikaci
asynchronni, ackoliv nova rozhrani nabizeji okamzitou komunikaci v chatovacich oknech.
Velkou vyhodou asynchronni komunikace je poskytnuty ¢as na rozmyslenou V interakci se
zodpovédénim dotazu ¢i vyfeSeni problému. Nemoznost vidét se ¢i slySet dava prostor

k ¢asové prodleve.

Motivaci komunikovat ma kazdy c¢lovek. Vétsinou komunikujeme stim, kdo je ndm
sympaticky, fidime se i tim, jak je na$i komunikaci porozuméno, ¢i je ptijemce schopny

desifrovat a pfijmout nas humor a postoje.

3 Vybiral, Z., Psychologie komunikace, s. 124.
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Druhy motivace zastoupené v socialnich sitich

Motivace kognitivni

Mluvime o ni v ndvaznosti s pfedanim myslenky, sdélenim celému svétu: Obédvam, Uéim
se...Snazime se pod¢lit o nazor, znalost, vtazeni komunika¢niho partnera do viru déni,
do svéta nasi mysli. Charakteristickym ptikladem jsou pravidelné zmény profilovych

aktivit.

Motivace zjiSt'ovaci

Dotazujeme se, abychom o druhé strané a ostatnich zjistili co nejvice a vyznali se v jejich
nazorovém svété a tématu, o némz se hovor vede. Casto se orientujeme na zakladé zprav,
které se k nam ,,donesly*. Jejich spolehlivost je sporna. Téazani je tedy jednim z nastroju,
jak se naladit na mySleni komunikaéniho partnera a pomoci sob€ 1 jemu pii orientaci

v psaném ale i mluveném rozhovoru.

Motivace sdruZovaci

Zakladnim kamenem a principem je — motivujeme, abychom se sdruzovali. Motivaci
K naplnéni zakladnich lidskych potfeb je pravé potfeba blizs§iho kontaktu - zakladni
potieby, zazivat pocit sounalezitosti a mit jistotu, ze k nékomu a nékam patii. Pfirozené je
V této potieb¢ zahrnuta nezdvazna komunikace o ¢emkoliv, snaha o udrzeni vztahu, vznik
pratelstvi, jednodusSe feceno realizace vztahovych zaméru. Konverzace byva nejsnaz$im

prostfedkem jak navodit pocit soundleZitosti. UdrZuje pocit sebeticty a pottebnosti.

Motivace presilova

Zakladni mySlenkou dle p. Adlera je upoutani pozornosti a pfedvedeni toho, o ¢em jsme

presvédcéeni. Udelat cokoliv, co ndm sjednd u ostatni respekt a zaslouzime danym ¢inem

14



obdiv, Uctu. Snaha byt lepsi, nez ostatni, coz je v socialnich sitich ¢asto se vyskytujici jev

zvany image”,

Motivace schopnosti adaptace

Ackoliv tento motiv nespada svymi definicemi do ukazkové motivace komunikace pies
socialni média, je zde i tento motiv patrny (fotografie). Adapta¢ni psychologii
signalizujeme sviij status a svou pozici v socialnim svété. Tim mam na mysli Zivotni role,
jaké hrajeme, jak vystupujeme pted ostatnimi °. Nechavame za sebe mluvit dopliiky,
oSaceni, automobily. Snazime se signalizovat svou uniformitu do cilenych socidlnich
vrstev. Hrajeme komunika¢ni hry a Casto se vzpirame konvencim. Takto se adaptujeme,
zaClefiujeme do spolecnosti. Pfizptisobujeme se okoli. Vétsinou je zakladnim motivem
ptijmuti okolim. Neadaptovani lidé, konkrétné mladez je v téchto piipadech na pokraji
spole¢nosti sdruzujici se z pohledu socialnich siti na neadekvatnich blogach a chatovacich

mistnostech.

Motivace sebepotvrzovaci

Mam pro néj cenu, protoze mi napsal. Asi tak by se dala projektovat motivace
sebepotvrzovaci. Jak jinak ¢lovéka piesvédCit o tom, ze je pro nas nepostradatelny?
Odejmuti moznosti hovofit ndm odebird schopnost realizovat sviij vlastni obraz. Stat se
sami sebou a vazit si své vlastni osoby. Tim, ze komunikujeme, nalézame vaznost sebe

ve vlastnich o¢ich. Zapojenim se do komunikace — konverzace, sdélujeme ,,zajimas me*.

Ostatni druhy komunikaci nejsou dilezitymi aspekty zavéreéné prace a bylo by zavadéjici
vymyslet si. Kazdopadné casto nas komunikace vede k rozptyleni, odpocinku, uniku
od starosti. Existence socialnich siti a ¢lovéka by nebyla bez komunikace dosti mozna, bez

ni bychom pravdépodobné nikdy neokusili cenu naseho byti. Komunikace dava Zivotu

* Adler, A., Porozuméni zivotu: tvod do individudlni psychologie, s. 36.

> Viybiral, Z., Psychologie komunikace, s. 74.
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smysl, tim, Ze nejsme sami, udrzuje nas psychicky zdravymi. Pfinasi ovSem 1 sva rizika.
Nekomunikujeme pouze o pozitivnich vécech a motivech, ale casto zamlouvame
choulostiva témata, podezirame, utoc¢ime...i to je komunikace. Obsahem takového zptisobu
konverzace Casto byvaji spekulace, drby, pomluvy. V fad¢ konverzaci jsou neviditelné
vepsana pravidla, o ¢em se smi mluvit a jakym tématim bychom se méli vyhnout.
Je potom na empatii zacastnénych, v jakém duchu se konverzace ponese. Z komunikace
vznika 1 tzn. pfesycenost. V tento okamzik pocitujeme potiebu stadhnout se, odmlcet se.
V internetovém prostiedi — odpojit se, byt ,offline”. V literatufe je zminén pojem
,,popovidani si. Na rozdil od komunikace formou konverzace, popovidani si smétfuje vice
do hlubsich sfér privatniho zivota ucastnikti. Hojné se pouziva mezi partnery a v uzsim
kolektivu. Vyraz a samotny akt se ¢asto objevuje na socialnich mediich a ostatné i SS, kde

odpadaji veskeré zabrany.

K odpadévani zabran pfi psaném projevu (ne jen na ném, ale vétSinou) se vice nez
kdykoliv pfedtim objevuji tzn. eufemismy, neboli ,,zmé&kcovace®. Podstatou je zmekeit
vytku misto neomaleného vyjadreni ,,bez obalu®. Pfi snaze nezranit dopadem slov druhého,
se pouzivaji dlouha souvéti typu: Neni to Spatné, mozna by to chtélo prepracovat, no,
moznd radsi urcité. Vyhodou eufemismi je oddaleni skute¢nosti, co bude fe¢eno. Dopad

potom neni tak markantni.

Slovni sdé€leni pfi konverzovani pfes socialni sité a nejen n€, byvaji doprovazeny jiz
zabéhnutymi znackami, které mohou snadno vyjadiit citové rozpolozeni ucastnika. Umi
vyjadiit i to, co je ¢asto nevyslovitelné. Jejich tkolem je komunikovat snadno a rychle bez
zbyte¢ného psani. Instantnost® komunikace je kli¢ova - reagovat rychle. V softwarovych
rozhranich je nabizeno nepieberné mnozstvi téchto Sifer. Nazev neni Zadnou novinkou.
Ano, jsou to ,;smajlici“, ve formalnim jazyce zastoupeny vyrazem emotikony. Schopnost
nahrazeni za neverbalni komunikaci & metakomunikaci’ stavi emotikony
do nejpouzivanéjsiho a nejoblibenéjsiho nastroje internetové komunikace. V souvislosti
S pouzivanim emotikonti a eufemismu se nabizi dalsi cizi slovo anglikanismus. V podstaté

jde o zdménu Ceského vyrazu vyrazem anglickym. Prestiz anglickych vyrazu vyvolava

® Instantnost - okamzitost

7 . s sev v v , . ,
Metakomunikace — komentovani jiz feceného, komunikovaného
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dojem néceho lepsiho a proto, kdo neumi anglicky, jako by nebyl. V internetovém
prostiedi jsou pouZivany statusy a ,internetismy“ — slova z pocitacového slangu.
Rozsifenost anglikanismit Si - vétSina z nas neuvédomuje. Vznikem a pouZzivanim
anglikanismu se do jisté miry zdaraziiuje kastovani. Jsem lepsi, protoze rozumim. Pozitivni
na tom ale pfece jenom néco je, a to, ze anglikanizace skutecné miize slouzit ke snadngjsi

cesté komunikace, a vzajemnému porozuméni mezi lidmi z celosvétovych komunit.
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Média a masova komunikace

Internet a masova komunikace

Termin, jenz se uziva pro komunikaci s vefejnosti. Touto komunikaci se rozumi
komunikovani prostfednictvim médii, kde jsou jasné stanoveni adresati neboli piijemci
zpravy. Pro masmediadlni komunikaci plati rys vzajemnosti. Dle nékterych analytiki
se kazdy posun ve vyvoji nového média neblaze podepsal na intelektu ptijemct. Timto

posunem je chapano nahrazeni textovych médii a psanych texti za média elektronicka.

Teorie mluvici o masové komunikaci musi byt neustale pfehodnocovina o nové zpusoby
technologii a jejich vyuziti. Na pole vefejné komunikace pfichazeji nové moznosti. Vyvoj
v oblasti médii zaznamenal v poslednim stoleti znaény rozmach. Nepochybné se zménil
zpusob toku informaci z jednosmérného ptijimani na interakéni vyménu dat a skutecnosti.
Posun kupiedu ma nejen spolecenské ale 1 technologické pfi¢iny. Pro novou spolecnost,

ktera se od puvodni velké masy odliSuje, budou typické interaktivni komunikaéni sité.

S objevenim a rozmachem médii — masmédii lze za nejvEétsi samostatné a nejrozsifenéjsi
médium povazovat internet. V prvopocatcich byl vyuzivan pfedevSim odborniky
v armadnim prostiedi, avSak diky jeho potencialu urychlit a usnadnit mezilidskou
komunikaci, stal se jako médium naprosto nezastupitelny. Ackoliv neni jesté zcela vyzraly,

jeho uziti zasahuje do vSech odvétvi a tento trend nadéle stoupa a stoupat bude.

Internet ma svou charakteristiku, diky niz ho lze zahrnout do skupiny masmédii, vykazuje
shodné znaky, k tomu se ovSem vratime. Hlavnimi znaky internetu je specifické uziti
technologie, na které fungovani internetu stoji, zpusob jeho uziti a zneuziti — internet
legislativé neexistuje a neni nikym a ni¢im vlastnén. Neni ani fyzickou a ani pravnickou
osobou - nemad pravni bezuhonnost, pravni subjektivitu a samostatnost
(co do rozhodovacich procest). Internet je ,,pouze® propojena sit’ pocitacl, které pracuji na
zaklad¢ néjakého protokolu. Nepodléhd Zadné regulaci, je vSudypfitomny a rozptyleny,
ptistupny vSem. Internet do sebe zahrnul veskera ,stara média“ — tisk, televizi, radio.
Piekonal teritorialni omezeni, umoznil rozhovory mezi vice lidmi S mnoha lidmi, soucasné

ptijimani, distribuci a realizaci objektti — informaci.
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,»INova média“

Hlavnim hnacim motorem novych médii je internet — satelitni komunikace, vyuziti
pocitacl, a proces digitalizace, ktery umoziuje pienos, ulozeni nebo sbér jakéhokoliv
druhu informace v rozmanitych formatech. Globalizace komunikace ve vyvoji novych
médii stoji na tfech vzajemné provazanych procesech. Prvnim je proces digitalizace.
Digitalizace spolu srozvojem technologii podstatné zvySila objem informaci, ktery je
mozny prenaset z jednoho média do druhého. Druhym souvisejicim procesem je zavedeni
technicky dokonalejSich kabelovych systému. Poslednim, tfetim procesem je vyuzivani

satelitu pfi komunikace na velké vzdalenosti.
Zakladni kategorie ,,novych médii*:

a) mezilidska komunika¢ni média,
b) média pro vyhledavani informaci,
c) interaktivni hraci média,

d) média se spoluti¢asti.

Add. a) Do této kategorie patii emailova komunikace, komunikace pies mobilni telefon.

Neni dilezita pfedana informace, avSak navazany vztah.

v

Add. b) Nejrozsifenéjsim a nejpouzivanéjsi je v této kategorii internet, ktery zastupuje
knihovnu a zdroj veskerych snadno dostupnych dat. V tésném zavésu jsou mobilni
telefony, jejichz obliba stoupa s ptibyvajicim mnozstvim aplikaci, které mobilni telefony

dnesni doby nabizeji. Za zminku stoji 1 teletext, datové pfistroje a jiné.

Add. ¢) Poc¢itacové hry vytvaiejici virtualni realitu jsou hlavnim zastupcem této kategorie.

vvvvv

Add. d) Sdileni myslenek, informaci, zkuSenosti, a rozvijeni vztahd, to vSe patii do

posledni kategorie médii se spolutcasti.
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Vyraz ,novad média“ vznikl v poloviné 20. Stoleti. Vychdzi ze spojeni informacni
a komunika¢ni technologie ICT ®. Hlavnimi rysy novych médii beze sporu jsou: vzajemné
propojeni, dostupnost pro piijemce a odesilatele, interaktivita — rozmanité zpusoby vyuziti
spolu s charakterem otevienosti k informacim, vSudypfitomnost a decentralizace. Diky
zastoupeni a nahrazeni starych médii novymi ustoupil pojem ,,masova komunikace*

do ustrani. Inovace je ovSem pro spole¢nost velkym piinosem.

Masova komunikace se stala méné¢ masovou. ,Moc®, kterou masova média jesté
do neddvna méla je v dneSni dobé rozdélena mezi média a obecenstvo, které ma pestry
vybér toho, jaka média vyuzivat a v jaké mife. Nova média oteviela alternativni formy
publikovani. Autofi ¢lankd, knih, hudby dostali vétsi ptilezitosti. Své ,,produkty” a sebe
mohou prezentovat na internetovych strankach, blogach, sami sebe mohou prodavat, sami
si uréuji svou cenu. Pfislusnik publika jiz neni chapan jako jeden z davu. Patii do urcité
komunity, nebo je jednotlivcem, popf. ¢lenem sité, kterou si zvolil. Cinnost publika se jiZ
pfesouva na vice nez jen piijimani informaci, nybrz vyhledavani, konzultovani, rozesilani,
a osobnéjsi pusobeni. Z prevratu, ktery nova media piinaseji mohou mezi lidmi nastat
informacni Sumy. Pro nckteré se mohli stat média ne vyhodou. Zalezi prvné na energii

a schopnosti odlisit to, co je dulezité od toho, co nas zahlcuje.

V porovnani s masmédii se nova média li§i v mnoha perspektivach. Zakladnimi faktory
socialni integrace, moci — nerovnosti, prostorem a ¢asem. V novych médiich nejsou
zieteIn€¢ vymezena prava vlastnictvi a pfistup neni nijak ovladatelny. Trh informaci neni
monopolizovan, ovladan. Konkrétné v socialnich sitich neni pfistup ucastnikii nijak
,cenzurovan®, ackoliv otazka miry svobody sdileni informaci je na povazenou. V oblasti
socidlni integrace se mluvi o roztti§ténosti spolecnosti. Je internet i pfes jeho vyuziti tim,
Co otvira nové obzory spoleCnosti a jeho podstata pomaha soudrznosti? S ohledem
na socialni sit¢ jsou uU€inky soudrZznosti odlisné. Sice miZeme mluvit o jisté mife

soudrznosti, avSak vétSinou v zdjmu nékolika ptiznivel, ¢i sympatizantti.

Vezmeme-li v potaz i dal$i moznosti internetové komunikace, lze ¢astecné SS do skupiny

tzn. socidlnich médii zahrnout, avSak nelze je za né povazovat. Slovem media jsou

8 Thompson, J., Média a modernita, s. 78.
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vyjadifeny mozné cesty umoziujici publikovat dany ndzor, zatimco ve slové socialni

nalezneme vyznam sdileni se socialni interakci.

Socialni média jsou mista, nastroje ¢i sluzby, které dovoluji klast diraz na vlastni osobu

Vv ptipadé¢ setkani, vymény informaci, komunikace.

Social Media Landscape
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Obr. 2: Rozdéleni socialnich médii

Zdroj: www.fredcavazza.net
Nejpouzivangjsi socialni média dle zarazeni do kategorii:

a) Publicita: Typepad, Blogger, Wikipedia, Wikia,

b) Sdileni videi, obrazku, hudby: YouTube, FlickR, iLike, Slideshare,

c) Diskuzni féra: Skype, Yahoo! Messenger, Windows Live Messenger, Meebo,
d) Socialni sité: Facebook, MySpace,

e) Pienosové webhostingy: BlogTV, Yahoo! Live,

f) Hracska fora: World of Warcraft, Age of Conan.
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Rysy masove komunikace

K hlavnim rysim a objasnéni masové komunikace jako komunikace, ktera souvisi

se socialnimi sitémi jsem vybrala nasledujici ctyfi:

1) zpracovavané sdéleni mize ovlivnit ostatni Gi¢astniky,
2) puvodce a ptijemce nejsou v danou dobu v piimém kontaktu,
3) dostupnost,

4) jasné rozdéleni roli’.

Ackoliv se vySe zminéné znaky zdaji byt neomylné, je potieba poukazat na nesrovnalosti,
které vznikaji pti hlub$im zamysleni. Nejsporné€j$im znakem se zda byt ,,jasné rozdéleni
roli. Pti otazce na internetova fora nebo jiné online diskuze se role ¢asto vytraci, a nebo se
zaménuji. Pasivni piijemce zpravy se stava aktivnim a naopak. A jak se divat
na ,,dostupnost™“? Velka skupina piijemcti neoplyva velkymi zkuSenosti na poli ziskavani
informaci z internetu. Dochazi ke zkresleni informaci, nebo Spatné filtraci, co je dulezité

a co méne.

Informace, které jsou vybirany do profila SS maji vétSinou za kol zaujmout svym
obsahem, ale zarovenl byt atraktivni i z jinych hledisek. Symbolika Casu je klicova.
Produktor v ramci socialnino média ma za kol zmanipulovat piijemce. Masmédia proto
,hapadaji‘ nase emoc¢ni vnimani a vnimani reality o tom, co je dobré a co neni. Neustale
jsou zacleniovany nové informace o svéte, o zivotech druhych lidi, které konstruuji obraz

0 nas samotnych.

o McQuail, D., Uvod do teorie masové komunikace, s. 170.
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Kyberprostor a spole¢nost

V Zivoté dne$niho moderniho ¢lovéka doslo v poslednich tisicileti k velkym zménam
ziskavani a sdileni informaci. Jazykovou slovesnosti pocinaje, pfes vynalezeni knihtisku,
digitalizaci konce. Neustala proména energetickych interakci jde ruku v ruce s novymi
informa¢nimi  technologiemi. Nezastavitelny posun bunék k bitim vyjadiuje
neodvratitelnou evoluce v byti ¢lovéka. V souvislosti s tim lze povazovat za nejzasadngjsi
Ginnost &loveka, aktivni zapojeni komputerizace®, kterd se stala nedilnou soucdsti
planetarniho Ziti. Clovék pomoci novych technologii rozvinul schopnosti a vjemy
- od emo¢nich smysli po smysly zékladni, jimiz rozpohyboval dal§i dovednosti, jez v ném
diimaly. V kontextu jsou ménény socialni systémy a dochazi ke zménam tirovné dnesniho
Clovéka. Rychle se ménici prostfedi, jez moderniho ¢lovéka obklopuje se preménuje
Vv prostiedi statické, jez je plné informacnich tokl a neustdle vyviji lidsky potencial do
vysSich urovni. Tempo, jez je témito interakcemi nastaveno vytvaii dal§i civilizacni
fenomény- digitalizace - nova inovace, jez stala na prahu propojovani modernich médii
V jedno a dala moznost vytvofit tésna propojeni médii a uzivateli. Rostouci schopnosti
a naroky uzivateld jsou kolébkou zrodu umélé reality, neboli reality virtualni. Clovék
najednou neZije pouze V Casoprostoru, ktery tvoii situaci ,tady a ted™, ale vznikd novy
prostor, kde Cas je relativni. Kyberprostor, neboli z anglického slova cyberspace byl
poprvé pouzit v romanech spisovatele Gibsona v devadesatych letech minulého stoleti.
Védomi Ctenafu se s timto vyrazem natolik ztotoznilo, ze je vyraz uzivan dodnes, lepé
feCeno v poslednich par letech. Kyberprostor je spojeni informacnich a komunika¢nich
technologii za ptispéni faktoru Clovéka. V ramci kyberprostoru odpadaji Casova pasma.
Vesketi uzivatele jsou propojeni jednou ¢asovou osou a reakce jsou vnimany okamzit¢,
bez prodlev. Vstupem do kyberprostoru je také mozné ménit identitu dle momentélni
nalady. Virtudlni jedinec si svlij profil vytvoifi v riznych segmentech. Piinosem stale
novych a novych informaci se pfeméiiuje hodnotovy systém clovéka a vznikd védomi
na vy$$i urovni. Odpadaji hranice stati a jazykové bariery (v dnesni dob& komputerizace je
anglicky jazyk jazykem stézejnim). Kazdy jedinec je soucasti védomi celosvétového

obyvatelstva, podili se na planetarnim védomi. Ziskavani védomi akceleruje za pouZiti

10 . . . ;. vl v ; . , v .. v s .
Komputerizace neboli osvojeni si pocitacové gramotnosti, vybaveni spole¢nosti informacénimi
technologiemi
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komputerti. Propojenim ¢lovéka a pocitace v celek se otevira nova éra technicke
gramotnosti — uméla inteligence. Schopnost jednotlivce komunikovat pomoci propojeni
sit¢ zvySuje potencionalni vysledek, ktery poukazuje na silu celku oproti jednotlivci.
V kone¢ném souctu je védomi skupiny silngj$i. Kreativita Clovéka a jeho potencial
V nabyvani zkuSenosti a védomosti je omezena schopnosti vnimat svét a interpretovat
informace tak, aby byly srozumitelné. Svyvojem virtudlni reality lze ocekavat
nezastavitelny socialni rist ¢lovéka, zménu chovani, zménu socialnich vazeb a siti.
Virtualni realita pracuje s uzivatelskym rozhranim zprostfedkovanym pocitatem a existuji

3 stupné rozdé€leni, v jaké mitfe jsme do VR vtazeni.

a) 1. stupen — 3D film, poslech hudby aj. MoZnost projevu emoci ¢i pohybu, ale
prostiedi, ve kterém se déj odehrava, nejsme schopni zaroven zménit,

b) 2. stupen — vtazeni do d&je, schopnosti Iétat, osahat piedméty, slySet zvuky a zvuky
vydavat, avSak bez reakce okolniho svéta — bez zpétné vazby,

c) 3. stupen — nejdokonalej$i moznost prozitku ve VR. Moznost prozkoumavat

prostiedi, menit situace a nastroje, pouzit je pro svou potiebu.

Prvni stupen je nejrozsifenéjsi, avSak ne zdaleka vSichni ho jiz méli piileZitost pocitit
a prozit na vlastni kazi. V fadu né€kolika poslednich let plni saly multikin nadSenci, kteti
jsou naklonéni vyzkouSet néco nového a byt o krok dale. Pii pouziti 3D bryli je clovék
vtazen do déje a v okamzeni se na dvé hodiny proméni v nebojacného hrdinu bojujiciho
za mir. Druhy a tieti stupenn neni dle mého nazoru otevieny vSem. Ocitnout se za branou
reality v takto udané hloubce je koni¢kem spiSe pro pocitatové nadSence, neboli pafany
her . Nicméné i ve specializovanych oblastech, napf. ve zdravotnictvi ¢i kosmonautice ma
VR své zastoupeni. Zde jsou pouzivany simultdnni pfedméty, tzv. trenazéry, pro potieby

odhaleni zavad, nacviku situaci, predvedeni principu fungovani pfedmétt a dalsi.

Virtualni realita nabizi neskytané mnozstvi moZnosti. Prozatim operuje se tfemi
zakladnimi smysly — zrakem, hmatem a sluchem. Ve fazi testovani je zapojeni i dalSich

smysli, konkrétné ¢ichu a chuti.
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Spolecnost v kyberprostoru

Rozmachem digitalizace a komputerizace spolecnosti vzrostlo zivotni pole kazdého
Clovéka. V soucasnosti vznika stale vice aktivit virtualné v kyberprostoru. Digitalizace
umoznila zrychlit zivot v pfirozeném svété a napomohla rozpindni obou svétli, potazmo
svétl, ve kterych stfidaveé zijeme. Svét kolem nas je velkou mérou vytvaien médii a VR.
Otéazkou ziistava, zda je spolecnost schopna unést socidlni zrani v této mife a neuniknout
z ptirozeného svéta nadobro. Osobnost ¢lovéka je tempem vyvoje piedurcena k tomu, aby
byla jak produktem médii a umélého svéta, tak spojovatelem mezi stroji — pocitaci
a pribyvajicimi technologiemi. Proména mladé generace, ktera je nazyvana generaci
online, (muZeme se setkat i s nazvem ,net-generation®) nespociva pouze v rychlosti
vnimani svéta, ale také ve vzniku novych aktivit, v nichZ je hlavnim spole¢nikem pocitac

a ne vérny pes, jak tomu bylo doposud.

V ramci kyberprostoru bych se zamétila na tii nejpocetnéjsi skupiny Zijici v kyberprostoru:
a) hraci neboli pafani,
b) chatafi,
¢) hazardni hraci.

Rozdéleni se tyka vSech vékovych skupin bez zaméfeni na navstévniky socidlnich siti,

jelikoz 1 ti se podileji na tfech vySe jmenovanych skupinach a jsou zde zahrnuti.

Hraci — parani

Jednim z hlavnich aktért a postav kyberprostoru jsou tzn. pafani. Od hrac¢t samotnych se
lisi v n€kolika ohledech. Jak tedy pozname, kdo je kdo? Kdy se pomysiné misky vah

piehoupnou?

Pafanem se rozumi ¢lovek, ktery travi nckolik hodin denné véal€enim a hranim po
internetu. Jeho slovnik a pouzivané vyrazy vykazuji znaimky zkracovanych anglickych slov
— anglikanismii. Zapojuje se do hry kdykoliv a kdekoliv. Veskeré povinnosti a prace jdou

stranou. Technicka vybavenost, kterou disponuje, mize byt pouzita dal§imi tfemi lidmi.
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Ovsem pozor, nemusi byt prokazany vsechny vyjmenované body najednou. Staci alesponi

dva symptomy v kombinaci s né¢im, co neni tak jednoznaéné v poradku.

MMORPG hry

Princip MMORPG her je ve vytvafeni virtudlni osobnosti v simulovaném svété. Do
vytvofené osoby hraci projektuji sami sebe a naplno se s ni ztotoziuji. Nejznaméjsich
MMORPG her se ucastni miliony hrac¢i. Pfi zminéném poctu hract zacne kyberprostor
(kybersvét) ozivat v pravém slova smyslu, respektive jeho vlastnosti se blizi svétu
redlnému. Kybersvét je utvorfen fiktivnim prostiednim, kde ptsobi tisice lidi z celé planety
a spojuji své myslenky a koni¢ky Vv jedno. Obchoduji, bojuji, realizuji spole¢né rizné

aktivity, sdruzuji se do skupin - spole¢enstvi a vytvareji specifické socialni vazby.

Vzniklé socialni vazby jsou pokladany za hlavni pti¢inu veliké popularity MMORPG her.
Ukastnici hry se v nich stavaji témi, kym opravdu cht&ji byt — v realném Zivoté se podaii
jen malo komu, a disledkem toho se pro n¢ stava virtudlni zivot dilezitéjSim, nez ten ktery
ve skute¢nosti Ziji. Unikaji pfed realitou. Pomyslna hranice mezi navykem a zabavou je tak
tenkd, az u nékterych jedinct piechazi v zavislost. U jinych lze pozorovat asocialni
chovani - lhani (o vlastnim véku, pohlavi), snaha manipulovat lidmi vydavanim se
za Cloveéka opaéného pohlavi, pouzivani vulgarismi, lehkovazné vstupovani do socialnich
vztahii a bourani emoc¢nich vazeb jedincti. Provozovatelé¢ her se snazi fidit prubéh her
pomoci pravidel zakazujici, nebo omezujici chovani hracu, ale je to boj s vétrnymi mlyny.
V poctu tisictt hracl je nemozné vystopovat utoCniky a prokazat jejich zI¢é tmysly zpétné,

0 tom vsak vice v dalsi kapitole o hrozbach v kyberprostoru.

Ekonomika simulovaného svéta MMORPG je zaloZena stejné jako ekonomika realného
svéta na poptavce a nabidce. Hra¢i béhem hernich cykla ziskavaji materialy a Adeny™,
za nez si nakupuji dle svého uvazeni materidly pro vyrobu predméti, piipadné predméty

samotné.

Nicméné existuje i realny trh komodit, kde se ptredméty i material sménuje za skuteéné

dolary. Cas straveny za pocitatem je oviem drahy. Fenoménem poslednich mésicti

11 . P v
Adeny - virtualni ména
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je piesun zdlouhavych ¢innosti (mnohdy tvoii vétSinu herniho ¢asu) do rozvojovych zemi.
Obyvatelé (vétsinou mladi lidé) za skute¢né penize — dolary, sbiraji onomu hraci virtualni

penize. Nelze nezminit, Ze nd$ pravni systém definuje toto obohacovani jako podvod.

Pro¢ tak silna slova? Kazdy hra¢ je povinen mési¢né zaplatit provozovateli poplatek za
ucast ve hie. Zpuisobem ziskavani virtualni mény vyse popsanym zpusobem se deformuje
a devalvuje rovnovaha v samotné vnitini ekonomice hry. Herni penize nakoupené za reélné
penize zpusobuji obrovskou inflaci a prakticky znemoziuji hru hra¢tam, ktefi se snazi sami
poctivé virtudlni penize nasbirat. Ostatni hraci tudiz berou virtudlni spravedlnost do svych

rukou, sdruzuji se do skupin a postavy podvodnikli zabijeji.

Ve VS her jsou zastoupeny vSechny pomysiné ¢iny a skutky, se kterymi se potkavame
V kazdodennim zivoté€. Jsou to gangy, inflace, spravedlnost, ale i nespravedlnost, moralni
hazard...

Pro konkrétni pfedstavu a dokresleni skute¢nosti o zivoté pafana, uvadim zpoveéd’ virtualni
postavy Eldrien:

,,Online RPG hry maji jeden problém, odehravaji se v redlném case a cas ktery clovek
nestravi ve hre vylepSovanim své postavicky je cas nadobro ztracenej. SOuperi mohou
zatimco ja sem nucen travit cas jinym, Pro me naprosto nesmyslnym zpiisobem nez hranim.
Reseni problému je jednoduché, omezit cinnosti, které clovéku nedovoli hrat na nezbytné
minimum. Skola je véc, kterd se da casové nejvic zKrétit, ¢lovék se to na posledni chvili
vzdy néjak nauci, a ani ta dochdzka se néjak neresi. Jidlo a zakladni hygienickeé navyky se
daji taky omezit na minimum. Clovék se miiZe jidlem predzdsobit pFimo u pocitace, tieba
i na cely vikend. O vikendu neni ani hygiena potieba. Spanek se da zahnat cigarama,
kafem a energetikama. V téhle fazi uz je ¢lovek piné zavislej na hre, kamarddy z reélného
Zivota témér nevida, pratele — postizené stejné jako on (J&) — mad ve hre, cas travi
spolecnym zabijenim priserek, bojuvkama s neprateli a nékolikahodinovym kempenim
lokaci, kde se ocekava spawn opravdu dulezité priserky. Dalsi hnaci motor je zavislost
spoluhracit na postave. Kazda postava umi néco, ale v celku sou vsechny diilezité, proto
Zadna nesmi chybeét na domluvenych akcich. N redlném Zzivoté si tak néjak nemdate s lidmi,
co nejsou do hry zasvéceni témér co rict, naopak s clovekem véci znalym miizete mluvit

hodiny...
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Chatari

Nedilnou soucasti tvofici dalsi po¢etnou skupinu jsou chatafi. Neznam nikoho z okruhu
svych pratel, kdo by si neproSel ve svych zacatcich uzivani internetu navstévou chatovaci
mistnosti. Ostatné i chaty davaji mozZnost zapojeni fantazie pfi vytvaieni nové identity
a patii mezi prvni kroky navazani virtualnich a socialnich vazeb. Na chat se mlize dostat
skoro kazdy, jelikoz neni vyzadovan specidlni software ¢i jiné pirekazky. Chatovaci
mistnosti jsou zpravidla rozdéleny na stalé a docasné. Chataiti ve smyslu navstévnika
chatovacich mistnosti je cela fada. Vznikaji fora a mistnosti pro konkrétni feSeni problému
- vétsina mistnosti odpovida geografické poloze chatait, koniCkim, seznameni. Vznikaji
blogy, které jsou novinkou poslednich nékolika let, pticemz jejich obliba nartsta. Chaty
Casto byvaji soucasti webovych portdlu a provozovatelé¢ je dopliuji o tadu jinych
nadstandardnich sluzeb v podobé posilani zprav v dobé neptitomnosti, emailové sluzby.
Chatafe je mozné pojmout také z hlediska navstévnikli socialnich siti. Nejsou sice
naprostymi prototypy chatait jako takovych, ale aktivita, podle které jsou pojmenovani,
je nasnadé. Mezi navstévniky chati muZzeme nalézt vyznacné skupiny lidi, liSici se
socialnimi rysy. Pievaznou ¢ast vSak tvoii mladez, ktera navstévuje chat z nudy, Ci zde fesi
problémy z rodiny, ¢i partnerské kolize. Vzhledem k charakteru chatu je pfic¢inou prvni
navstévy pocit samoty a neporozuméni. Uzavieni lidé maji pocit bezpec¢i a snadnéji mluvi
o svych problémech, jez je trapi. Vlivem pocitu anonymity a bezpecnosti z prostiedi, lidé
ztraceji zabrany a jejich chovani je odlisné od chovani v redlném svété. U nekterych mize

tento projev bez zabran a studu dojit az k exhibicionismu.

Hazardni hradi alias mikroplatby

Na myslenku zastoupeni hazardnich hracu jsem byla svedena nahodou pfi rozhovoru s pani
Mgr. Malikovou. Nespocet mladych lidi vydélava penize hranim her, potazmo sbérem
mikroplatebnich néstrojii (trochu pifipominaji pafany, avSak li$i se Zebtfickem hodnot
- jedna skupina reprezentuje virtudlni pfiSerky a zabavu, ackoliv situace se mize ménit
hra¢ od hrace, druhd skupina zastupuje vydéleénou ¢innost provozovanou na internetu). Jiz
pred tfemi lety jsem se otazkou financovani a plateb pfes internet zabyvala v rdmci

ro¢nikového projektu. S mikroplatbami se setkdvame piedev§im na internetovych
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obchodech. Ziskani penéznich prostfedkii je dvojiho charakteru, z ¢ehoz je pro hrace
zajimavy az druhy zplisob. Ke shromazdovani penéz na otevienych virtualnich uétech
staci malo: pravidelné navstévovani stranek, vérnostni programy, vypliiovani anket apod.
Nejlakavejsi odmény vSak cekaji na vitézna tazeni v oblibenych online hréch.
Jednoznaénymi favority jsou: poker, slovni fotbalek, piskvorky apod. Zdroju je nespocet,

jen najit ten spravny.
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Utoky a hrozby

Zpusob formovani identit je jednim ze zakladnich pilifi a vyhod ( z pohledu uto¢niki)
virtualni reality a jedinct, jez virtualni realitu, potazmo kyberprostor pravidelné vyuzivaji,
¢i za jinymi Gumysly se zde objevuji. V kyberprostoru, jak jiz bylo zminéno vysSe lze
zaménit identitu za Gc¢elem dosaZeni toho, co si piejeme. V rdmci tématu Utoku a hrozeb
je tzn. vyhoda spiSe na $kodu ,,zdravym® uzivatelim, kteti se v kyberprostoru pohybuji.
Flexibilita virtualni reality nese bezpecnostni rizika, zvlasté pii fluktuaci a pfi nartstajici

pocitacové gramotnosti.

Kybernalita
Co si predstavit pod pojmem kybernalita? Jak je chapana v kyberprostoru hrozba?

Kybernalita je kyberneticka disciplina, ktera se vztahuje na Siroky okruh trestnych
a moralnich ¢int, jejichz nastrojem jsou pocitace, hardware, software a v neposledni fadé
pocitacové sit€. Zjednodusené¢ se kybernalitou rozumi protipravni jednani, porusovani
zékonli a cinnosti, které jsem v rozporu S moralnimi pravidly spoleénostilz. Déni
V kyberprostoru je riznorodé, a proto sledovani kriminality je na tomto poli velice naro¢né.
Lze ho mapovat pouze stroji a ptistroji, které jsou schopné do kyberprostoru proniknout.
Utocnik je vtomto chovani vzdy o krok napied. Schopnost ménit identitu a mizet je
nepiehlédnutelnou vyhodou. Trestny €in ovSem trestnym ¢inem ziistane, protoze piinasi
spole¢nosti jisté hrozby — o to je horsi fakt, ze tyto trestné ¢iny nejsou viditelné, neni je

mozné identifikovat, a proto byvaji diisledky casto horsi neZ se muZe na prvni pohled zdat.

Hrozbu Ize chapat v n€kolika smyslech, av§ak v kyberprostoru se pod timto slovem skryva
jakéakoliv nezadouci zména informace, ktera zapii¢ini zménu chovani systému a ovlivni
fungujici parametry. Charakter zavisi na stupni zkuSenosti a motivaci pachatele.
V kybernetickém svété nelze ocekavat n€jakou loajalitu. V dobé globalizace jsou minulosti

teritorialni hranice, tim jsou i obavy z dopadu legislativniho postihu tak malé, ze nelze

12 Jirovsky, V., Kyberneticka kriminalita, s. 91.
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hrozbu vysledovat, zadrzet ¢i ovladnout. Hrozbou mutze byt osoba, myslenka, cokoliv,

co by mohlo narusit fungujici model integrity, legdlnost, popt. dostupnost informacniho

systému. Spolu stim je spjat Gtok neboli realizace hrozby. Hrozby mohou byt déleny

na hrozby aktivni a pasivni. Pasivni hrozba je pouze monitorovani systéemu a smysluplné

ziskavani informaci, naceZz aktivni hrozba je jiz realizovany utok pfeménou dat

k sebeobohaceni.

Z&kladni hrozby:

a)

9)

h)

)

k)

zneuziti autorizace — autorizovand osoba pouzije autorizacni zdroje pro jiny ucel,
nez je predepsano smérnici,

obejiti mezer v systému — vyuziti slabin v bezpeénosti,

unik informace — ziskani informace neautorizovany ptistupem nebo osobou,
naruseni integrity dat — data a jejich konzistence je naruSena zménou dat,
popf. jejich vymazanim,

zakaz Ci potlaceni pfistupu — omezeni autorizovaného piistupu k informacim
a datlm,

,maskarada® — zaména identit pro nepravdivé pouziti a oklamani druhé strany,
vytézeni dat z médii — informace je stahovana z médii, ktera byla odstavena
Z provozu,

replay — kopie skute¢né transakce je ziskana pro opétovné pouziti,

1ziva sluzba — podvrZeni sluzby, pravdiva a legitimni komponenta je nahrazena
falsifikatem, ktery se chova jako soucast systému,

zadni vratka — komponenta zabudovana do systému K obejiti bezpe¢nostnich
mechanismu,

trojsky kan — software, vir, ktery nakazi tu ¢&ast kodu, ktera je potiebna
k neautorizovanému pfistupu,

kradez — ztréata citlivych informaci.
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Hacking

Hacking ve smyslu, jak ho prezentujeme ted’, se zacal projevovat koncem 70. let v USA.
Pted ptrichodem Netscape Navigator vznikaly hackerské skupiny, které si v pocatcich
vyménovaly pouze hesla a piistupové kody. S rostoucim zajmem a rozvojem technologii
se zaCaly objevovat hackerské nastroje ,.easy-to-use. Hacking se za¢al ménit. Diky
velkému naristu objemu informaci, které se na internetové siti objevily, vstupovali do
spolecenstvi lidé z raznych oboril, touzici a zamétujici svoje usili do protipravniho jednani
napadani nebezpecnych oblasti — banky, ministerstva aj. Ackoliv pojem ,hacker*
pouzivame V mylné piedstavé pro teenagera s umaSténymi vlasy, dobife vybavenou
technikou, s bezesnymi noci, kdy je jeho nejlepsim ptitelem pocita¢, skute¢ny ,hacker*
si kdysi zaslouzil skute¢né uznani. Jednim z ,,byvalych* hackert je pirekvapivé nendpadné

vyhlizejici muz s brylemi vlastnici softwarovy gigant - Bill Gates.

Kdo je hacker? TéZka otazka. V podstaté je n€kolik rlznorodych odpovédi a kazdy si

vyberu tu svou, pro n¢j prijatelnou.
Hackera miizeme chépat jako:

a) experta, osobou, jez je nadSencem ve svém oboru a umi se v daném odvétvi s jistou
ladnosti pohybovat,

b) jedince, ktery je zru¢ny v rychlém programovani,

c) jedince, ktery je expertem na praci v uréitém prostiedi ¢i konkrétnim programu,

d) c¢loveka, pro kterého je programovani a vytvareni programu koni¢kem.

Pojem hacker miize byt dale chapan jako piislusnik komunity v kyberprostoru nebo obecné
v siti. Podle policejni definice mize byt hacker také n€kdo, kdo pronika do chranénych
systému, ne za ucelem zniceni, ale za Gcelem prokazani si vlastni kvality a schopnosti.
Sami hackefti se vétSinou vidi jako pocitaCovi nadSenci, pro néZ je nabouravani do systému
sport, vzruSeni, konic¢ek. Sbiraji ovoce slavy v fadach svych a ve spole¢nosti pocitacovych
expertd. Pfedstava masmédii zkreslila vefejné minéni o hackerech. Podle zprav, kterymi je
spole¢nost zahlcena jsou hacketi ,,kriminalnici* ni¢ici vSe, co se jim zamane. V prvni fadé
by se ale nemélo zapominat, ze nékdo takovy musi mit neskute¢né vysoky inteligencni

kvocient, a jeho zrucnost ptred¢i kdejakého odbornika. Vira a hlavni krédo hackert
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je — informace pro kazdého. Sdileni informaci je spravné a dle jejich etiky je povinnosti
kazdého takového jedince oteviit zdroje a pristupové kody vSem. Neakceptuji autorska
prava ¢i patentovani. Pfesvédceni o tom, ze vse je v porddku do chvile, dokud se nezcizi
dilezit¢ udaje ¢i nedojde k odcizeni kli¢h je druhym a neméné dualezitym krédem.

V kyberprostoru zastupuji predatory. Cisti zrno od plév a pojidaji slabsi.
Duivod k aktivité:

a) najit mezery v systému, systém napadnout, ale pouze pro zjisténi nedostatku ,
b) najit mezery v systému, prolomit ochranné prvky a ziskat vyhody (teroristické

organizace).

Nastroje hackeru

Hackefi ov§em nabyvaji na své sile a poctu. V kruzich hackera nartstd mnozstvi téch, kteti
své znalosti ziskavaji ,,za pochodu®. Ackoliv se pravem domnivame, ze hackefi jsou ti, co
nas okradaji a jsou pro spolecnost nebezpecni, mame k nim jisté vyhrady, nemiizeme jim
uptit jejich znalosti a odbornost. Diky nim se do svéta dostdvaji zpravy o nedokonalosti
systémt. Vyvijeji tim silny tlak na vyrobce a uzivatele, aby zlepSovali sva zabezpeceni.
Ano, jisté, neni to ziejme korektni zpuisob, v nékterych piipadech jde o porusovani zakona,

ale nebyt jich, zaplatuji se mezery a slabiny dodnes.

a) password crackers neboli prolamovace hesel,
b) zadni vratka,

c) trojsky kan aj.
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Cracking

Nelze se nezastavit u tzn. crackingu. Uzce spjatd a dokonale fungujici forma spolu
S hackingem a warezem (viz nize). Podstatou je nalomeni ochrannych prvki
elektronickych produktt, ¢i softwarovych produkti za tucelem Sifeni a naslednému
protipravnimu pouziti. Sviij rozmach zaznamenal piedev§im v prolamovani hesel pro
umoznéni ptistupu do neopravnénych systémi. Pro tento zpisob jsou zavadény rizné

alogamické vzorce.

Phishing

Dal§im typickym ptikladem zneuziti je tzn. phishing, v pfekladu ,rhybateni®. Slovo
vzniklo seskupenim dvou anglickych slov fishing a phreaking. Jednozna¢ny pieklad
napovi, na jakém zéakladu je phishing vybudovan. S trochou nadsazky lze fici, ze se jedna
o nahozeni udi¢ky a vyckani, ktera rybika se ocitne na udi¢ce. Metoda tkvi v odcizeni
identity jinemu uzivatele. Ve vétSiné pfipadi je vyuzita spamova posta ¢i dotazy ohledné
¢iselnych kombinaci platebnich karet, ovéfovani PIN koda apod. Samoziejmé, jsou to
falsifikaty. Bohuzel pfipadi neubyva, a to i pies silné naléhani bankovnich institutt

o fadné ujisténi klienta o autenticité obdrzeného elektronického dopisu.

Socialni inZenyrstvi

pocitacovych technologii neni nikdo jiny nez ¢loveék. V poslednich par mésicich se
0 socialnich sitich mluvi v kontextu s tzn. cloud computingem, mizeme se také setkat
Snazvem socialni inzenyrstvi. Tajemstvi tkvi v osobnosti ¢loveéka, piedevS§im
v divéryhodnosti. Ackoliv jsou nové technologie vypracovany do posledniho detailu, pti
S vyvojem lze ocekavat stale vet§Si mnoZstvi utokd, které se nebudou zaméfovat tolik
na technologie, ale predevS§im na lidské slabosti. Na pfekonani této bariéry neni potieba
vynalozit tolik nakladu, jako na obejiti systému.
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Interpretace socialniho inZenyrstvi je mnohdy mylna, a neskryva v sobé nic jiného nez
cilenou manipulaci na chovani ¢lovéka nebo skupiny lidi tak, aby vykonavaly to, co je jim
nafizeno ¢i pod sniskou Izi pfislibeno. Jde vlastné o uvedeni obéti v omyl. Socialni
inzenyrstvi je postaveno na ,hackerskych® metodach ziskavani informaci pfimo pies
jednotlivce. Je cilené a rychlejsi, nez slozité piekonavani technologickych bariér,
konkrétné hesel, emailovych adres ¢i jinych privatnich informaci. Hlavnim meéficim
aspektem uspéSnosti je ucinek viaci skupiné osob, nikoliv jednotlivci. Nad tim, zda jsou
socidlni sité jiz zneuzivany k nabourani se do soukromi ¢lenti, neni pochyb. Pfedpokladem
jsou snadné pfistupy a veliké mnozstvi uzivatelii. Internet skyta mnoho mozZnosti, jak
vyuzit vyhleddvani informaci a skladat sttipek po stfipku informace, které se nezdaji byt
dalezité. Ne vzdy se jednd jen o vyhledavani na webovych strankach, avSak role se mohou
otoCit a z pasivniho Uto¢nika se stava uto¢nik aktivni. Techniky zalozené na selhani
lidského faktoru jsou zakladem sociotechnickych metod. Hlavni postavou je
tzn. sociotechnik. Laicky fe¢eno zlodégj, jen s rozdilem zptsobu ,,okrddani. Sociotechnik
ziskava informace k obohaceni se. Zamérné je vyloudi z osob, firem a dale pouzije pro
vlastni uzitek. Zlod¢j krade hmotné statky. Prace, kterou sociotechnik odvéadi, stoji na
pruzkumu, kterym si vytipuje zdroje a volné informace. Pozd¢ji navazuje kontakt a buduje
vztahy, aby ziskal potfebné informace k Gtoku. Utoky se mohou nabalovat ve vice cyklech,
jelikoZ ne vzdy jsou pozadované a ziskané informace finalni a dostate¢né. Utoky se
odehravaji ve dvou cyklech, a to na bazi fyzické a psychologické. Ochrana proti témto
utoktim spociva v dobie promyslené zabezpeCovaci politice kazdé osoby, popi. firmy.
Konkrétn€ u firem je situace o to slozitéjsi, jelikoz do zabezpeCovaci politiky by méli byt

zahrnuta vSechna oddéleni a Casti firmy, ktera jsou, a nebo miizou byt Gtoku vystavena.

Préce sociotechnikli je zaméfena na nejslabsi ¢lanek, at’” uz v souvislosti s firmou nebo
jednotliveem. Tato obét’ si vétSinou ani neuvédomuje, s jak dilezitymi daty pracuje.
Sociotechnik byva zdatné ptipraven. Pracuje s div€rou. Jeho strategie je zaloZena na

spravném uvazeni komunikace.
Mezi zékladni faktory, které ovliviiuji ispéSnost utoku patii:

a) pratelsky postoj,
b) nevyvijet natlak,
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c) presvédCovaci schopnosti o spravnosti veci.

Nebezpeci, ktera ¢ihaji na kohokoliv jsou ne¢ekané emaily, které nas zadaji o zaslani hesel,
bézné jsou k ,.dostdni” emaily s ptilohami, které nas nemile potési pocitacovym virem,
piekvapiveé velice Sikovnym zdrojem mohou byt vyhozené bankovni vypisy, slozenky, ucty
za telefony, aj. Pro osobu zkusenou jsou diafe ,,zlaty dul®. Staci se pak vydavat za osobu
zde uvedenou a informace jsou na svété. Ruku v ruce s elektronickou postou jdou rychlé
komunika¢ni zdroje — napf. socialni média, socialni sité s chaty. Chat ma sva specifika.
Zékladem utoku je znalost osoby na druhé strané. Sociotechnik si zmapuje chovani osoby,
témata, ktera ho zajimaji, nazory a aktivity, ke kterym se obét kloni a vypracuje plan
utoku. Dle vyzkumu existuji dva Utoky. Prvni z jmenovanych je ptatelsky. Jiz podle ndzvu
je jasné, Ze sociotechnik se snazi navazat blizsi kontakt, a S ubihajicim Casem ziskat hlubsi
informace. Druhym Gtokem je ofenzivni, méné pouzivany, ale u¢innéjsi a rychlejsi. Heslo
sociotechniki, ¢as jsou penize je jasnym dikazem. Podstata tkvi v napadeni osoby jednou
prezdivkou a utéSovani osoby druhou identitou, ktera jako rytit zasahne v pfipadé nutnosti
politovani a uchlacholeni. Po natlaku jsou obéti sdiln€jSi a kameny k ptatelstvi polozeny.
Rozdvojeni osobnosti je v tomto piipadé to pravé. Role utoénika na jedné strané, role rytife

na druhé.

Zacatek

P

Zneuziti
informace

™~

Vyuziti volnych
informaci a
zdroja

Pratelstvi a
moznost ziskani
informaci

Vyuziti volnych
informaci a
zdroji

Obr. 3: Sociotechnicky kolob¢h
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A obrana? Celkem jednoducha. Ruseni defautnich™ hesel a dvoji zpiisob ovéfovani hesla
— telefonatem, smskou. Pokud bychom se zaméfili na nejpouzivangjsi socialni sit’ v Ceské
republice, konkrétné facebook, zde jsou rizika jasna, ackoliv jsou zahalena fadou tajemstvi

a pro normalniho laika necitelna.

Prvnim rizikem je tzn. familiarize. V dtsledku jde o jednoduché vyuziti presvéd¢ovacich
schopnosti nasilnika (hackera, sociotechnika) o dlouholetém piatelstvi, ¢i jinou Isti z obéti
ziskat informace, popf. v umirnénéj$im ptipadé pouzit osobu k dosazeni informaci o jinych
Clenech sité¢ nebo online komunity. Jde o jednoduchou, ale GspéSnou manipulaci osoby,
kterda podlehne a poskytne informace, které by jindy nesdé€lila. Tim usnadni Gto¢nikovi
pfistup do systému, do néhoZ je obét autorizovand. Ostatni uZivatelé mohou hrat

nevidomky svou roli tim, Ze se zapoji a informace $iii dal.

Druhym rizikem byva autorizace. Kdo oslovi, ten je automaticky ve vétsiné piipada
vdobré vili pfidan do kontaktu ptatel a pratel pratel. Tim se rozebéhne kolob&h
a zasvéceni utocnika do pomysiného okruhu znamych. VétSina atocniku se orientuje dle
spole¢nych kontaktd. Podle vyzkumi je snadnéjsi ziskat si davéru nékoho, s kym mame
spolec¢né pratele, konicky. Pro hackera je tato skutecnost vyuzivana sledovanim malickosti,
jako jsou navstévované blogy obéti, zivotni styl a jiné. Za téchto okolnosti se stava

nabourani do soukromi naprostou hrackou.

Pedofilie

Svymi vykazujicimi znaky lze zahrnout do sociélniho inzenyrstvi. Smutné praktiky, jez se
objevuji pfedevS§im v socidlnich sitich jsou tkazem toho, Ze ne vzdy miiZze byt vyvoj
a dostatecny pfisun informaci tim pravym, a ne vzdy s nimi umi clovek ,,nalozit* dle
moralnich zdsad. Pfibyvajici pocet pedofilnich uZivatel, vyuzivajicich vS§ech mechanismi
a nastrojii kybernality je alarmujici. Chatovani pedofilnich uzivateld, ktetfi upravuji vék

tak, aby nalezli daveéfivé déti k naslednému sezndmeni nejsou ani v dne$ni dobé ni¢im

13 , , v, s vr , v Lz v v ver 1oy .
Defautni heslo — systémem pfrirazené pristupové heslo, zména probiha rucné po prihlaseni
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vyjimeénym. Pfani vSech ,zdravych® uzivateld netfeba zminovat. Spole¢nost ma

zodpovédnost i za jevy, 0 kterych se nemluvi nahlas.

Warez

Kopirovani a S$ifeni piratského software je skryto pod nazvem Warez. Tento zpusob
kopirovani nosi¢t hudby a jinych je stary jako ,lidstvo samo“. Jiz v dobach videokazet
bylo mozné na trhu vidét nelegalni kopie filmi, casto 1 téch, které nebyly dostupné
¢i oficialné uvedeny v televizi. Prvni piratské kopirovani probihalo na osmibitovych
pocitacich typu commodore. Zdlouhavé ptenosy nahradil internet. Warez nabral jiny smér
a rychlost nabizenych produkti — filmt, hudby, software je v faddu néckolika hodin.
V poslednich letech se do poptedi dostal cracking (viz vyse). Principem je rozbiti,

,halomeni“ ochrany nosice.

Skupina warez scény je tvofena nékolika lidmi, kde kazdy ma svou tlohu. Clenové warez
skupin se identifikuji pfezdivkami. Warez skupiny jsou velice dobfe organizované. Sveéd¢i
0 tom fakt, ze ¢lenové neznaji teritorialni hranice, jsou zde zastoupeny rtuzné narodnosti
a Clenové se nemaji Sanci nikdy potkat. Znaji se pouze na zdklad¢ prezdivek a piijatych
roli. V kazdé skupiné funguje nepsané pravidlo, jeden ¢len, jedna skupina, pro zamezeni

konkurenc¢niho boje mezi skupinami.

Jako v kazdém tymu ma hlavni slovo leader, neboli vedouci skupiny. Rozhoduje o vSem
dalezitém, o novém clenovi, zafizuje spravny chod skupiny. Dalsi dalezitou funkci je
supplier. Bez n¢j by nebylo materidlu k dal§imu S$ifeni. Jednd se v mnohych piipadech
o zaméstnance zftad hudebnich vydavatelstvi, publicisti pro testovani, prodejct,
¢i kohokoliv, kdo ma piednostni pfistup k novym produktim. Dal$im vyvolenym je
cracker, nejvyspélejsi technik celé skupiny. Jeho tkolem je odstraniovani autorskych
ochran proti kopirovani a zneuzivani k dalS$imu pohybu po internetu. Ptfedposlednim
dulezitym ¢lankem chodu warez skupiny je number. Je aZz s podivem, jak jsou role
rozdéleny a kazdy ma své misto, aby byl uzitecny. Number zajist'uje platebni schopnosti
a bilanci pro warez skupinu. Nabourava se do kreditnich karet zakazniku, ktefi pouzivaji

platebni karty na internetu. Ty jsou déale pouZity k ndkupu potiebnych ovladach
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a vybaveni. Na konci akce je uz jen potieba danou kopii otestovat. To se vétSinou déje za
pomoci vSech clenti, popt. se vyCleni tzn. tester, ktery si dd4 cCas a namahu najit

nedokonalosti a dopIni informacni klice.

Kyberterorismus

Do poptedi hrozeb v kyberprostoru se fadi tzn. kyberterorismus. Vzhledem k rozmachu
informacnich technologii a rychlému $ifeni po celém svété piedstavuje tento typ terorismu
velké nebezpeci. Kyberterorismus je obecné definovan jako utok proti pocitactim,
pocitatovym sitim a informa¢nim technologiim, paralelné pouzity s psychologickym
natlakem, ktery je nasledné pouzit za ti¢elem zastrasit nebo donutit vladu, vladni organy ¢i
instituce k podpofeni tmyslu n&jaké skupiny™®. Psychologicka forma néatlaku je v tomto

piipadé€ kolikrat silnéjsi, nez fyzickéd hrozba a Skody maji enormni nevycislitelné dopady.

I~

Je dobré se zamyslet nad situaci, kterd se odehrala 11. zafi 2001. MoZnost, Ze zde byly
informacni technologie zneuzity k prevzeti kontroly nad letouny je obrovska. A pokud
1 toto neni dostateCny dikaz, na druhou stranu se staci podivat do historie ptredeslych
bombovych atentatti a na mista, kam byly utoky sméfovany. TéZko si nékdo z nas umi

predstavit infrastrukturu bez dopravy, bez bezpecnostnich organti apod.

Aktivity teroristl jsou vystupnovany pouzitim informacnich technologii jako jednoho
z velice efektivnich nastroji jak napadnout masu lidi, aniz by bylo potieba prace v terénu.
Utoky spliiuji to, co maji, a to v rozmezi nékolika hodin, ackoliv priipravy mohou byt
ovSem viadu nékolika mésich. Bezmala vSechny teroristické organizace disponuji
vlastnimi webovymi strankami, na kterych je mozné najit jak pohadky pro malé déti
s vyzvou sebevrazdy pro blaho ostatnich, nebo stranky urcené pro Zeny, jeZ se neboji
bojovat za ,ndzor* svého naroda potazmo muzi. Proto také Castym cilem utokd byvaji
riznorodé weboveé stranky, kde je v tom nejjednodussim piipadé zménén pouze facelift
a obsah stranky. DalS$im z moZnych zneuziti informaénich technologii a siti je napadeni

infrastruktury ¢i jakéhokoliv komunika¢niho prostiedi. Za ztratu se v tomto ohledu bere

14 Jirovsky, V., Kyberneticka kriminalita, s. 130.
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predev$im odtajnéni a unik dat. Kyberterorismus sazi na jiz zminény faktor strachu -
psychologicky natlak, ktery byva casto nejsiln€jsi zbrani, jak obét’ uvést do stavu, ktery se
pozaduje. V tomto piipadé kyberterorismus vyuzivda moment piekvapeni a poupravi
webove stranky k obrazu svému — ideologické nazory, pravda vitézi a jina podobna hesla.
Niz$im stupném Kyberterorismu jsou vypadky internetovych obchodi, které jsou v mife
napadeni celych serveri nesrovnatelné se Skodami mordlnimi a fyzickymi, jako

Vv pfipadech vyse. V koneéném dusledku ale mohou obét’ také zni¢it nebo zruinovat.

Medialni terorismus

Terorismus, jenz se objevuje v souvislosti s masovymi médii, coz internet beze sporu je,
a jemuz je zde pfisuzovana nejvétsi vaha se odehrava za spolupraci elektronickym

a socialnich médii.
Mezi zakladni formy zneuziti kyberprostoru medialnim terorismem lze zahrnout:

a) podprahové vnimani — vyuziti reklamnich banneri se zakomponovanym poselstvim
bud’ do obrazku tak, aby nebylo skoro patrné, nebo se objevuje v kratkych

intervalech,

b) aktivismus — spam ve formé emailovych dopisi S piesvédéovacimi znaky,

popf. provozovani téchto stranek,

C) internetové noviny — nazor od nazoru, vryvani a sméfovani K tomu, vzit ndzor

autora za svuj.

Z téchto poznatkd se da snadno odvodit, jakému nebezpeéi bude spole¢nost s rostoucim
vyvojem vystavena. S piibyvajicim nartustem pocitatové gramotnosti lze predpokladat
Cast€j$i a vyraznéjsi utoky, které mohou zasdhnout hloubéji nez se zda. Podle nékterych
studii snadno dostupnych na internetu ¢i novinovych ¢lanku se za budouci terce utokt
mohou povazovat bankovni instituce, zdroje pitné a uzitkové vody, bankovni a finan¢ni
struktury, vefejnd infrastruktura, elektrické rozvodné sit¢ a sit¢ socidlni k mozné

propagand¢ a k politickému natlaku. Bohuzel boj v kyberprostoru je béh na nekone¢nou

trat. Zamérné jsem pouZila slovo nekonecnou, jelikoz dlouha trat’ by byla pouze utopii.
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Kybernetické valky

Dnesni internet se stava, at’ uz chceme nebo nechceme virtudlnim bojistém. Informacni
valky lze chapat dle nékolika perspektiv a to bud’ jako statni politiku, kterd se snazi
o dosazeni narodnich zdjmi pomoci jinych, nez vojenskych ozbrojenych sil, nebo na
druhou stranu jako aktivity koordinované statem tak, aby dany stat disponoval informacni
a technologickou pfevahou. Jednoduse by se na informaéni valku dalo také pohlizet jako
na zniceni informac¢nich kandli a elektronické struktury riznymi moznymi prostiedky.
Jednou z nejvyraznéjsich vlastnosti informaéni valky je dosah, na ktery muize pisobit.
V podstaté je to tzn. valka svéti. Nikde neni psano, odkud nepftitel pochazi a kdy zaatoci.
Dopéatrat se vinika je nemozné. Skody jsou ve srovnani s naklady na piipravu
zanedbatelné, a proto je tento zpisob napadeni U¢innym a Castym jevem. Cilem téchto
valek je oslabit pozici statu a destabilizovat socialni spolecenskou sféru, ekonomicky

sektor a v neposledni fad¢ narusit politické déni.

Psychologicky warfare

Psychologicka valka je jednou z nejdéle pouzivanych metod natlakové informacéni valky.
Jejim cilem je ovlivnit nazor a ideologické smysleni obéti. Navodit situaci, kdy je nazor
uto¢nika nazorem obéti bez jakychkoliv pochybnosti. Z pohledu psychologie 1ze nahlizet
na psychologicky warfare jako na psychologicky natlak na emoc¢ni stranku jedince za uziti

medialnich socialnich médii a informac¢nich technologii. Najdeme zde jistou podobnost

wevr
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Vlastni vyzkum

ro~r

Po dlouhém teoretickém zéapoleni nastal ¢as zhodnoceni mé praktické ¢asti diplomové
prace. V druhé ¢asti své zavérecné prace jsem se zaméfila na skute¢nost v Cislech, ktera
vypovi (doufam v to) vice o Zivotnim stylu mladych lidi, ktefi jsou denné zapojeni do
zivota na internetu. Zpracovani a vyhodnoceni jsem vénovala znacnou cast casu.
Dotanik takovy, ze kterého bych ziskala vhodné a smysluplné odpovédi. Otazky jsem se
snazila formulovat jasn€, nékteré 1 s moznosti vice vybéru ¢i oteviené odpoveédi
(viz ptiloha). Dotaznik byl anonymni, proto budu v priabéhu dalsiho textu citovat slova

ucastnikd, pro dolozeni autenti¢nosti a atraktivnosti odpovédi, kterych se mi dostalo.

Svtij vlastni vyzkum jsem provedla na studentech Technické univerzity v Liberci.
Vzorkem mi byli mladi lidé ve vékovém rozpéti 21-23let, v celkovém poctu 100
vyplnénych a platnych dotaznikl. Z kazdé otazky jsem provedla obrazkové schéma pro
lepSi predstavu a zorientovani se ve vysledcich. Veskeré vysledky jsou uvedeny
v procentech. Dotaznik jsem konstruovala v pratelském pojeti se snahou dostat na své
otazky odpovédi bez skrupuli a zbyteCnych obav z néasledného vyuziti pro jiné nez
soukromé ucely, resp. pro ucely mé diplomové prace. V dotazniku neni zohlednéno

pohlavi respondent.

V prvni Casti dotazniku mé otazky sméfovaly Kk zakladnimu rozdéleni dotazovanych, dle
uzivatel ¢i neuzivatell socialnich siti obecné. V dal§i Casti jsem se zameétila na cas
vénovany navstévam uzivatelskych profili, na divody, mozné nevyhody a rizika,
V posledni ¢asti se zabyvam otazkami image a zménou identity respondentd. Jakou vahu

svym profilim pficitaji.
1. Otazka — Jsi uzivatel nékteré socialni sité

Piikroéme K prvni otazce uzivani SS. Piekvapivé pouze minimalni procento studentii se
fadi k odpovédi za b) ne, nejsem uzivatelem socidlni sité. V tomto ptipadé respondent
nevyuziva zadnou SS z nize jmenovanych, ale ani jinou, ktera by existovala. V konkrétnich
¢islech mluvime o tfech zGcastnénych, pro které timto vyplnéni dotaznik skonéilo
a vyjadfili se az k otazce €. 5, tj. k rizikim a nevyhodam SS.
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Obr. 4

Jsi uzivatelem nékteré socialni site?
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2. Otazka — Kterou z vybranych SS vyuzivas nejcastéji?

Ke druhé otazce se propracovalo 97 dotazovych. Z ptivodniho po¢tu 100 se odtrhli 3, ktefi
nevyuzivaji zadnou SS. Cilem druhé otazky bylo ziskat oblibu nabizenych socialnich siti,

za a) facebook. com, b) lidé.cz, c) libimseti.cz, d) jiné.

Obr. 5

Kterou SS nejvice vyuzivas?
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V naprosté vétSin€ vSech dotazanych, kteti SS pouzivaji, byl jasnou jednickou facebook.
Konkrétné facebook byl zaskrtnut ve vSech dotaznicich. V dalich sloupcich jsou
vyznaéeny kombinace facebooku a nabizenych moznosti dle dotazniku, ve sloupci jine,
kde dotazovani uvadéli SS, které nebyly v nabidce se objevil Twitter, Hi5, prekvapive i
spoluZaci.cz a v neposledni fad¢ vyvstala mala dezorientace v rozdilu mezi socidlnimi

médii — skype a icq a skute¢nymi SS jiz zminénymi vySe.
3. Otazka — Jak ¢asto navstévujes profil na SS?

Ve tfeti otazce jsem se zabyvala frekvenci navstév. Neviditelnou podstatou jsem se snazila
najit odpovéd’ na miru zavislosti. Samotné slovo zavislost zni ponékud piehnané, a pro
spoustu lidi vyvola predsudky, ale jak jinak nazvat hodiny strdvené u monitoru? Co je
zavislost hezkym zptsobem vyli¢ila spisovatelka Monika Plocova [1, s. 45]™°: ,, Alkohol,
droga, prasky, automaty, zprvu nejspolehlivejsi pratelé a ditvérnici, ukazaly svou pravou,
nefalSovanou tvar. Zpocatku lakavé a pravidelné prichdzejici pozivacné uvolnéni se
promeénilo v dabelskou lest plnou zloby. Oteviena naruc¢ pochopeni, hiejivého a nézného
chlacholeni se necekané zmeénila v dabelsky chlad a vydirani. Z oteviené a vstricné ndaruce
vysunula chapadla zavislost, ta nenasytna pijavice, a tésnym obétim seviela a tim si
i pojistila vérnost touhy po slasti, kterou nelze ovladnout." Z dotazniku je patrné ohromné
mnozstvi navstévujici SS denné. Vice jak 80% respondentl je vysledek, ktery bych ani
necekala. Je patrné, ze Cas straveny surfovanim po internetu zaujima prvni pticky aktivit
mladé populace. Z vyzkumu dle Saka [2] v roce 2005 vyplyva, jaké oblibé se prace
S pocitacem dostava. Vyzkum se odehral ve tiech po sob¢ jdoucich letech se stale stejnymi
kone¢nymi vysledky, avSak v dil¢ich letech s procentudlnim poklesem prvnich dvou
piicek, kde tieti pficka zacala rapidné nartstat. Prvni misto v zebficku obsadilo sledovani
televize, druhé misto patii povidani si s ptateli, tieti misto praci s pocitatem. Jak by dopadl
tento vyzkum nyni? V dob¢, kdy svétové komunikaci panuji masmédia a socialni sité?
Druha piicka by se zdanlivé rozpustila v praci s internetem. Ackoliv z mého vyzkumu
vyplyva, ze socialni sit’ je rychlym a efektivnim nastrojem komunikace, jsou i taci, ktefi
upiednostiiuji osobni setkani pied virtualnim rozhovorem po internetu. Cituji slova jedné

z respondentek:,, Osobni setkdni je prece nenahraditelné*...Podle slov Saka [2, s. 263]16

Mplocova, M., Ledové stopy zapomnéni, s. 45.

[Z]Sak, P., Clovék a vzd&lani v informaéni spolecnosti, s. 263.
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., zivotni styl mladeze prochdzi zmeénou diky zmené Zivotniho pole: oboji se digitalizuje a do
digitalizovaného Zivotniho pole a Zivotniho stylu nepatii jiz cetba knih. Z virtualni reality

a kyberprostoru jsou deti a mladi lidé zvykli na interaktivnost.

Obr. 6

Jak casto navstévujes SS (profil)?
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4. Otazka — Za jakym ucelem SS vyuzivas?

V Uzké souvislosti s otazkou tfi je otazka €. 4, otazka tykajici se ucelu navstév. Za jakym
ucelem SS mladi lidé navstévuji? Odpovédi nejsou nikterak prekvapive. S ohledem na
dany vybér jsem otdzku uleh¢ila a sméfovala trefnymi moZnostmi, které jsem si prvotné
vyzkousela na okruhu svych pratel. Otazka €. 1 stejné jako otazka €. 4 méla vice moznosti,
a proto jsem vysledky zohlednila v nasledném grafu. Drtiva vétSina vyznacila minimalné
V jednom vybéru odpoveéd’ chatovani, z toho skoro polovina pouze chatovani. V nejcastéjsi
kombinaci odpovédi se vyskytovalo chatovani spolu s praci a studiem. Sloupec vyznacujici

jiné divody byl tieti nejcastéjsi odpoveédi. Odpovédi se diametralné nelisily.

Jiné diivody: udrZeni kontaktu s ptateli, zv€davost, sdileni fotografii a videi, hry, kontakt
Vv ptipad¢ potieby, ,,byt v obraze®, odreagovani se, zabaveni se, novinky ze Zivota pratel,

komunikace s rodinou, kontakt se zahrani¢im a perlickou na zavér je ,, exhibicionismus .
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Obr. 7

Za jakym ucelem SS vyuzivas?
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5. Otazka — Spattuje$ v pravidelném pouzivani SS néjaka rizika?

Otazka ¢. 5 se mi jevi jako kliCova. Ackoliv drtiva vétSina dotazovanych se fadi mezi
aktivni uZivatele socialni sité, jsou témé&f vSichni seznameni s riziky, ktera mohou socialni
sit€¢ pfinést, vyuzivaji je témet vSichni denné. V feCi Cisel, 80% uZivateli ze 100%
aktivnich uzivateli vidi v uzivani SS rizika, jsou s nimi seznameni, ale presto je z 80%

vyuzivaji denné, ti méné naruzivi obden.

Obr. 8. 1.

Spatrujes v pravidelném pouzivani SS néjaka
rizika?
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Otéazkou ¢. 5 jsem se chtéla presvédcCit o znalostech a mife zodpovédnosti, kterou mladi
lide disponuji. V jaké mife jsou si védomy nebezpeci, které je spjaté s kazdodennimi
navstévami SS — a jsou. | pres uvédoméni davaji své soukromi vSanc internetovym
piratim a ostatnim. Zakazané ovoce nejlépe chutnd a profil na internetu je nyni bran

zakladnim vybavenim kazdé¢ho mladého ¢lovéka.

Otéazka byla formulovéna tak, aby k ni mohl kazdy vyjadtit sviij nazor a pohled. Odpovédi
bylo nespocet. Uvadim je na svou zodpovédnost bez jakékoliv cenzury, protoze si myslim,

ze by byla skoda, kdybych si je nechala pouze pro sebe.

Diivody, které studenti povazuji za stézejni rizika SS:

odhaleni intimity,

-, ztrata soukromi u mladsich uZivatelu (ti tam napisou vsechno),
- ochrana osobnich dat,

- infiltrace,

-, prilisna casova dotace pro SS*,

vvvvv

‘“

- ,,mé soukromi je na netu“,

¢ e

- ,,spousta mych pratel je na SS zavislych, zapominaji na osobni kontakt“,
-, deviace ze stran pedofilu “,

-, ,mohou to zjistit lidi, kteri by neméli“,
-, nekteri lide o mné vedi prilis mnoho
-, 8idim dalsi povinnosti “,

-, zneuziti FB statusii v budoucnu, napr. zaméstnani *,

-, ,mdm problém rozeznat zazitky ze SS a reality *,
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-, Zere to cas a lidé maji tendence psat si s kamarade, misto aby tieba vyrazili ven.

Osobni kontakt je prece nenahraditelny. *

-, narusuje to soukromi, miize to vést ke zhorSeni vztahii mezi partnery a

kamarady “,
-, rozptyluje mé to pri praci”,

-, predevsim na facebooku mald moznost filtrace, tim padem mé otravuji véci, které

mé ani nezajimaji “,
-, rodice si mohou zjistit informace o svych détech — to neni dobry “,
-, kazdej si muze prohlédnout, co jsem délal rok zpatky, proto mazu “,

-, uvadeni mist, kde se pohybuji, miize byt nebezpecné, nékdo si mé vytipuje, utoky

reklam, pokud ve svém profilu uvadim konkrétni zajmy “,

-, kfotkam a komentarim se miize dostat pres vsemozné slozité sité ,, pratel* kde

kdo. Lze toho zneuzit a vyuzit ziskané informace v neprospéch uzivatele “,
-, internetova Sikana“,

- ,,myslim, Zze mé informace na profilu mohou byt v budoucnu zneuzity, proto jsem

chtéla veskeré profily na SS zrusit, ale v plném rozsahu to pry jiz nelze “,
-, ztrata vlastniho nazoru“,
-, Sifeni polopravd“,
-, propadnuti virtualni realité “,
-, pedofilovée“

-, Vpripadé déti pubertdlniho véku, které maji obecné sklon vyznam soc. interakci
prehanet, mohou tim padem vénovat mnohem vice energie abstraktnim vztahiim,

popr. nekonecnému nerealnému diskutovani vztahit redlnych... “.

Podgraf 8. 2. vystihuje rozdé€leni rizik dle védomi respondentl v oteviené otazce na téma

rizika a nevyhody SS.
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Obr. 8. 2.

Rizika a nevyhody vyuziti SS
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6. Otazka — Kolika procenttiim odpovida realita tomu, co o sobé uvadis na profilu SS?

Stejné jak tomu bylo v diivéjsich otdzkach, zaroven i v téch nékolika poslednich jsem
vénovala svou pozornost identité a zaménovani reality s vymyslem. V teoretické ¢asti jsem
zminila tlohu komunikace a motivace k samotnému aktu komunikace v souvislosti s image
jedincti. Stejné tak tomu bylo i v kapitole o Gtocich a hrozbach, které s sebou kybersvét
pfinasi. Zména identity Se Vkybernalit¢ vaze kucelu spachani zlo€inu, ja vSak
nepiedpokladdm, Ze by vtadach studentti byl nc¢kdo, kdo by svou identitu zneuzil
k sebeobohaceni ¢i nezakonné trestné Cinnosti. Malé vychylky od uvedeni celé pravdy
(100%) prikladam vaze minéni ostatnich a snahu o vylepSeni se nepravdivymi a semtam

zavadéjicimi vyroky. Kdo z nds nema obcas potiebu se ,,blysknout* a udélat se lepSim, nez

na néj ve skute¢nosti spolecnost pohlizi?
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Obr. 9

Kolika procentlim odpovida realita tomu, co o
sobé uvadis na profiluSS?
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7. Otazka — Jakou pozornost vénujes§ vkladani fotografii na profil SS?

O image také vypovida dvojice otazek ¢. 7 a ¢. 8. Nevédéla jsem, jak spravné uchopit
formulaci moznosti k odpovédi, abych v nich naSla to, co hleddm. Snazila jsem se
vystihnout je tak, aby se vnich kazdy alesponi Caste¢né nasel a byl schopny jednu
z moznosti oznaéit. Trvalo mi dlouho, neZ jsem odpovédi ustalila. Vypovidaci schopnost
a vysledky u otazky ¢. 7. jsou mali¢ko rozporuplné a odlisné s vysledky otazky tykajici se
identity a image mladych. V zajmu image bych piedpokladala nejvétsi ohlas na odpoveéd
za a) vkladam jen fotografie, na kterych mi to slusi, ovSem valna vétSina odpovédéla za b)
vkladam vSechny pro pobaveni. Mozna jsem c¢aste¢né podcenila formulaci odpovédi,
jelikoz 1 z onéch vSech fotografii, jak je uvedeno u odpovédi za b), jez jsou vkladany pro

pobaveni budou vyselektovany jen vybrané, a to ty, na kterych to uzivateli ,,slusi* ¢i jinak

nahrava k pochvale ¢i obdivu ostatnich.
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Obr. 10

Jakou pozornost vénujes vkladani fotografii na
profil SS?
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Vkladam jen ty, na kterych mi Vkladam vsechny pro pobaveni Nevkladam zadné

A Al X

8. Otazka - Do jaké miry jsi ochotny poodhalit ostatnim své soukromi na profilu SS?

Ptfedposledni a posledni otazka v dotazniku tvofi celek, lze zahrnout 1 otazku predeslou.
Ucelem otazky bylo ziskat alesponi &asteénou piedstavu o tom, jak si jednotlivi uzivatelé
zakladaji na své image. Co je pro n¢ dulezité, co na profil davaji, jakou vahu piikladaji
informacim o své osobé€, co povazuji za priliSny vnik do soukromi a pfedevsim, na cem
jejich profil stoji. Vice jak polovina vede svij profil v zakladnim duchu. Profilova
fotografie provazejici nutné informace. Naopak nejmensi pocet dotazovanych se hlasi ke
skupiné ,,mij profil je mou vizitkou®, coz je ponékud méné nez jsem ¢ekala. S porovnanim
cetnosti navstév a mirou ucelu se ¢isla rozchazeji. Zda se, Ze mladi berou své profily spise
s nadsdazkou a humorem, ale na druhou stranu si ptipoustéji fakt, jak je dulezité pro né

samotné hrat ve spolecnosti urcitou roli.
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Obr. 11

Mira odhaleni soukromina profilu SS
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Uvadim jen to, co je Uvadim zakladni Uvadim zakladni Uvefejnujivse - maj
nutné k zalozeni a informace o sobé + informace spolu profil je mou vizitkou
fungovani profilu profilova fotografie = sfotografiemi sebea

rodiny

Vice jak polovina vede sviij profil v zakladnim duchu. Profilova fotografie provazejici
nutné informace. Naopak nejmensi pocet dotazovanych se hlasi ke skupiné ,,mtj profil je
mou vizitkou®, coz je ponckud méné nez jsem Cekala. S porovnanim cetnosti navstév a
mirou Gcelu se Cisla rozchazeji. Zda se, ze mladi berou své profily spiSe s nadsazkou a
humorem, ale na druhou stranu si piipoustéji fakt, jak je dalezité pro né samotné hrat ve
spolecnosti ur¢itou roli. Role se od nas bud’ ocekava — predpoklady a postavenim rodica,
v druhém piipadé jsme na sebe natolik tvrdi ¢i nas ego predchazi spolu s povésti, Ze
urcitou roli hrajeme nevédomé, u mnohych i védomé sami. Neztratit tvar, to je to, o€ tu

bézi. ..
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Zavér

Par slov zavérem. Svou diplomovou praci jsem se snazila utvofit malou studii toho, jakym
smérem se vydava dnes$ni mlady c¢lovék. Nahlédnout do mysli ¢loveéka, porozumét.
Snazila jsem se vystihnout zavislost na modernich technologiich, jez dne$ni doba
bezesporu piinasi, socidlni revoluci, kterd se odehrava v kazdém clovéku individualné

béhem piirozeného vékového zrani.

Zamérem diplomové prace bylo predevSim zodpovédét sobé a ostatnim, predevsim
skeptikim na poli rozmachu technologii, ¢im se dneSni mladez lisi od svych rodici ve
stejném veéku. Pro€ jsou socidlni sit¢ tim, ¢im jsou a pro¢ je valna vétSina mladych lidi
povazuje za soucast zivota. V podstaté neni mozné €as a evoluci zastavit, nelze ji branit,
moznd CasteCné zpomalit. Snahou vSech by vSak mélo byt, nenechat v takové mife
zasahovat kyberprostor a Zivot v ném do reality, kterou Zijeme. Zit tim, Ze jsme lidé, ktefi

mysli, citi, miluji...
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