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Tato prace se zabyva sbérem a zpracovanim dat v prostredi inter-
netu véci. Konkrétnéji se vénuje komunika¢nim protokoliim, for-
matim pro vétsi objemy dat a pouzivanym technologiim. Tyto po-
znatky ukazuje na realizovanych funkénich fesenich, ktera jsou po-

uzitelna pro vizualizaci takovych dat.

Kli¢ova slova: 10T, internet véci, sbér dat, zpracovani dat, vizu-

alizace dat

This thesis deals with data collection and processing in the Internet
of Things environment. More specifically, its focus is on communi-
cation protocols, formats for rather large volumes of data and tech-
nologies applied. These findings are demonstrated in implemented

functional solutions utilisable for such data visualisation.

Keywords: 10T, Internet of Things, data collection, data proces-

sing, data visualisation
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Tato bakalarska prace se vénuje problematice rozmachu zpracovavanych a shiranych
dat v prostredi internetu véci (Internet of Things, IoT). Pro vhodné zpracovani té-
matu se teoreticka ¢ast prace vénuje prevladajicim komunikac¢nim protokolim, for-
matim dat a hromadnému skladovani dat. Tyto teoretické poznatky jsou dale roz-
vijeny pomoci praktickych implementaci, které navazuji na dnesni trendy v oblasti
sbéru, zpracovani a archivace velkého mnozstvi dat, a priblizuji danou problemati-
ku v textu praktické ¢asti této prace. Tyto aplikace jsou vhodné k demonstrovani
realnych postupu, reseni a problému v této technické oblasti.

V prostiedi internetu véci je dilezitd, ne-li nejduilezitéjsi ¢ast vybéru architektury
v feseném systému. Tato bakalarska prace tento vybér resi, usnadnuje a shrnuje ide-
alni feseni pro rizné druhy aplikace pomoci jednotlivych implementaci. Pro kazdou
variantu je popsana jeji vhodnost pouziti, vyhody i nevyhody.

Praktické realizace ruznych architektur aplikace a datovych skladi jsou tii, prvni
implementace (popsdna v kapitole 3.1) je realizovana pomoci vlastni aplikace na-
psané v programovacim jazyce Python, ktery je vSeobecné vhodny pro praci s daty,
spolu s relacni databéazi PostgreSQL pro ukladani generovanych a zpracovavanych
dat a vizualiza¢ni aplikaci Grafana, druha implementace vyuzila korporatniho clou-
dového prostredi MongoDB Atlas a MongoDB Compass. Tteti implementace se
vénuje oblasti sbéru a zpracovani dat souvisejicich s mérenim energetické uc¢innosti
budov. Této implementaci se prace vénuje v ¢asti 3.4. Dale je naznacena moznost
implementace v prostiedi AWS (zkratka z anglického ,,Amazon Web Services“, ¢esky
Webové sluzby Amazon) v kapitole 3.2.

V teoretické c¢asti se prace také vénuje protokolim pouzivanym v prostiedi in-
ternetu véci, jako je MQTT, AMQP, SigFkox, LoRa a dalsi nejcastéji pouzivané.
Kapitola zabyvajici se hromadnymi datovymi sklady pouzivanymi v aplikacich pro
[oT je kapitola Databaze (kapitola 2.3), kterda obsahuje rozdéleni na databazové

systémy relacni a nerelacni, a specialné se zminuje o databazich typu time series.
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Pro pochopenti cilti a obsahu této prace je potieba definovat internet véci jako takovy.

V ¢lanku [1] je internet véci popsan nasledovné:

it fyzickych zarizenich, vozidel, doméacich spotrebic¢u a dalsich zarizeni, ktera
jsou vybavena elektronikou, softwarem, senzory/¢idly a hlavné sitovou konekti-

vitou. Ta umoznuje témto zatrizenim se navzajem propojit a vymeénovat si data.”

Vzhledem k poc¢tu zminovanych zatizeni je jasné, zZe internet véci a infrastruktura
kolem néj je a bude velmi rozvijejici se obor. V dnesni bézné domacnosti najdeme
nékolik chytrych telefont, chytré lednicky, chytré pracky, prakticky vsechny spo-
trebice se daji zakoupit doplnéné o elektroniku, ktera z nich déla chytré. Abychom
mohli tyto doplnujici vlastnosti efektivné vyuzivat, potiebujeme k tomu urcité ko-
munikacni protokoly. V dnesni dobé se komunikacéni protokoly pro loT zarizeni déli

do dvou skupin: datové a siftové protokoly.

Datové protokoly jsou protokoly, které pouzivame pro prenos dat z koncovych za-
Tizeni, senzorii. Ve vétsiné pripadil jsou tato zarizeni s nizkymi vykony nepripojend
primo k internetu, ale ptipojuji se k IoT brané. loT brana je zatizeni slouzici ke sbéru
a odesilani dat z koncovych bodt do cloudu. Nejcastéjsi datové protokoly pouzivané

v IoT jsou:

o« MQTT (zkratka z anglického ,MQ Telemetry Transport“) - velmi jednodu-
chy, nenaroc¢ny protokol, postaveny na protokolu fizeni prenosu (TCP, zkratka

z anglického , Transmission Control Protocol®), publisher-subscriber, centralni
bod (broker)
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o« AMQP (zkratka z anglického ,,Advanced Message Queuing Protocol“) - po-

Vv

kterych IoT odvétvich, centralni bod (broker)

o CoAP (zkratka z anglického ,Constrained Application Protocol“, ¢esky pro-
tokol pro zafizeni s omezenymi prostredky) - podobné HTTP (zkratka z ang-
lického ,Hypertext Transfer Protocol“) - velmi snadny preklad, oproti HTTP

mé funkce navic (napf. multicast) pro internetovou komunikaci

o DDS (zkratka z anglického ,Data Distribution Service“, ¢esky sluzba distri-
buce dat) - aplikace v redlném case, standard pro Object Management Group,

zabezpecené, velky vykon

Informace o protokolech pochdzi ze zdroju [2], [3], [4], [5] a [6].

Pro obor IoT je prenos dat zasadni, a proto je dobré definovat synchronni a asyn-
chronni prenos dat. Pfenos dat je synchronni tehdy, kdyz ma ptijimac i vysilac¢ jeden
zdroj hodinového signdlu. Jedna se o optimalni zptsob prenosu dat, ale znamena
to, ze musi byt vysila¢ i prijimac¢ soucasti jednoho zafizeni nebo musime zajistit
spolehlivy prenos hodinového signalu. Pii pouziti asynchronniho prenosu se vysilac¢
a prijimac synchronizuji po prenosu kazdého slova. Tento zptisob pfenosu je poma-
lejsi, ale technicky jednodussi, jelikoz nemusime zajistovat synchronizaci hodinového
signalu.

Sitové protokoly jsou vyuzivany pii pripojovani jednotlivych zafizeni na komu-

nika¢ni nebo transportni vrstvé. Nejcastéjsi sitové protokoly jsou:
e 2G/3G - dlouhé vzdélenosti, spiSe pro malé objemy dat, vysoka cena

« Bluetooth/BLE (zkratka z anglického ,Bluetooth Low Energy®, ¢esky Blue-
tooth s nizkou spotfebou energie) - wearables, propojeni s telefonem, BLE =

nizka spotreba pti zachovani podobného dosahu

o IEEE 802.15.4 (zkratka z anglického ,Institute of Electrical and Electronics
Engineers“, ¢esky Institut pro elektrotechnické a elektronické inzenyrstvi) -

bezdratova technologie pro kratké vzdalenosti, definuje fyzickou a linkovou
ISO/OSI vrstvu

e LoRa - minimalni spotieba pti dlouhém dosahu, vyuziva tzv. bezlicen¢nich

pasem, maly datovy tok
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o LTE (zkratka z anglického ,3GPP Long Term Evolution®, dlouhodoby vyvoj
3GPP) Cat 0/1 - velka spotteba - snaha o zmenseni u Cat 0, velké pokryti

o WiFi - velmi vyuzivané telefony a PC = velmi dostupné, a tudiz ¢asto pouzi-

vané, vétsinou standard 802.11n - velké pfenosy dat i spotfeba energie

o ZigBee - navrzeno pro industrialni prostredi, velmi popularni, nizka spotieba,
moznost Sifrovani 128 bit AES (zkratka z anglického ,Advanced Encryption

Standard®, ¢esky standard pokroc¢ilého sifrovani)

« Z-Wave - zapojeni do mesh sité (zpusob vzajemného propojeni bezdratovych
sitovych prvku), ¢asté vyuziti pro automatizaci domécnosti, pripadné u bez-

pecnostnich prvkiu

Porovnani téchto protokolt naleznete v tabulce 6.1.

2.2.1 MQTT protokol
Zdroj [7] popisuje protokol MQTT nésledovné:

SMQTT je standardni protokol OASIS k zasilani zprav pro internet véci. Je
navrzen jako extrémné lehky transport zprav typu publish/subscribe, ktery je
idealni pro pripojeni vzdéalenych zatizeni s malou stopou kédu a minimalni sitkou
pasma sité. Protokol MQTT se dnes pouziva v celé fadé pramyslovych odveétvi,
naptiklad v automobilovém pramyslu, vyrobé, telekomunikacich, ropném a ply-

narenském primyslu atd.”

Ideélni ToT systém funguje na principu snima¢ (senzor) - centralni bod - zarizeni.
Centralni bod v takovém systému figuruje proto, aby zpracovani dat neprobihalo
v zafizenich, které k tomu nejsou urcené, jako pravé senzory nebo koncova zatize-
ni. Diky tomu nemusi senzor posilat uz vyhodnocenou zpravu riznym zatizeni, ale
staci, kdyz posle aktualni snimany tdaj do centralnitho bodu, ktery je uzptisoben
pro zpracovani a logické rozhodovani na zakladé prichozich dat. Dany centralni bod
funguje v protokolu MQTT jako tzv. broker. MQTT je lehky protokol, coz je v IoT
velka vyhoda - usetii vypocetni vykon a spotiebu baterie koncovych zarizeni. Diky
lehkosti a efektivnosti je tento protokol velmi dobre skalovatelny. Tato vlastnost je
velmi potrebna, ne-li zdsadni pro pouziti v IoT kvuli poctu zafizeni, ktera spolu musi

komunikovat. Dalsi potfebnou vlastnosti je spolehlivé odesilani, prenos a dorucovani
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zprav. Koncova zarizeni se mohou vyskytovat v podminkéach, které nejsou idedlni
pro prenos zprav. MQTT protokol obsahuje feseni takovych problémt v podobé
priznaku kvality sluzeb, tzv. QoS. Tento priznak nam dovoluje nastavit droven spo-
lehlivosti doruceni zpravy. Nejen kviili prenosu soukromych dat je v MQTT moznost
sifrovani TLS (zkratka z anglického , Transport Layer Security*, cesky zabezpeceni
transportni vrstvy) a autentizace klienti.

Protokol MQTT funguje na principu publikace a odbéru zprav z tématu. Mame
tri ruzné role klienta-zarizeni, kazdé m& svoji tilohu v posilani dat. Prvni role je
publisher (klient), ktery produkuje zpréavu, voli topic (téma) a posild zpravu do
brokera. Druhé role subscriber (klient), ktery pomoci zpravy subscribe a tématu se
prihlasuje do brokera pro odebirani zprav s danym tématem. Posledni role je broker -
centralni bod MQTT architektury, pripojuji se k nému ostatni klienti, ptijima zpravy
od klient-publishert, filtruje je podle témat a predava klienttim-subscribertim.

Protokol definuje, jak ma datova zprava vypadat a co musi obsahovat. Zprava
je slozena ze tfech ¢asti - fixni hlavicka, povinna ve vsech zpravach, nepovinna
variabilni hlavicka a nepovinna data, tzv. payload.

Fixni hlavicku nalezneme v kazdé MQT'T zpravé, je to jedind povinna ¢ast zpra-
vy. Fixni hlavicka mé velikost 2 byte, rozdéluje se prakticky na 3 ¢asti. Prvni 4 bity
jsou vyhrazené pro typ zpravy, dalsi 4 bity jsou pro priznaky a zbytek - druhy byte
je pouzivany pro zbyvajici délku zpravy. Fixni hlavicka tedy obsahuje nasledujici
nalezitosti: typ zpravy - v protokolu MQTT je 15 rtiznych druhi zprav. 1. priznak
je ptiznak DUP - duplikat, ktery se pouziva pro opakované odeslani paketu v nékte-
rych typech zprav. Dalsi, 2. pfiznak je QoS, troven kvality sluzeb (0, 1, 2), zabira
2 bity. Posledni, 3. priznak je ptiznak RETAIN. Tento ptiznak u zpravy je uzitecny
v pripadé, Ze se k odbéru tématu prihlasi novy klient (subscriber). Ten hned po
prihlaseni k odbéru dostane zpravu od brokera, kterda ma priznak RETAIN. Tim
padem ma klient alespon néjaka data, nez se objevi dalsi zprava pro dané téma.

V nékterych aplikacich IoT je potteba, abychom odesilali a ptijimali data pouze
jednou, protoze duplikace dat je nezadouci. Kvili tomu existuje priznak QoS, ktery
nam urcuje kvalitu sluzeb. Tento priznak muze nabyvat tii riznych hodnot. QoS 0
- maximalné jednou, coz znamena, ze je zprava publisherem odeslana jednou a poté
je smazana. Dalsi hodnota priznaku QoS je 1 - minimalné jednou, kdy broker po
obdrzeni zpravy odesle zpét zpravu typu PUBACK, ¢imz potvrdi publikaci, a tim
padem vime, Ze broker zpravu obdrzel. Neda se ovsem zabranit duplikacim zprav,

protoze pokud klient-publisher neobdrzi zpravu PUBACK, tak odesle zpravu znovu
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s priznakem DUP = 1. Posledni hodnota QoS je 2 - pfesné jednou. Tato varianta je
Prakticky funguje na nasledujicim principu: klient-publisher odesle zpravu, broker
ji potvrdi pomoci zpravy PUBREC s ID paketu, klient brokerovi potvrdi potvrzeni
pomoci zpravy PUBREL a broker kopii zpravy smaze po prijmuti zpraby PUBREL
a dokondi transakci odeslanim zpravy PUBCOMP klientovi.

Variabilni hlavicka obsahuje dalsi priznaky, informace o zpravé, které nejsou
povinné, ale pro ptrehlednost je lepsi ji ve zpravé mit. Priznaky ve variabilni hlavi¢-
ce jsou nasledujici: identifikator paketu, nazev protokolu, verze protokolu, priznak
yconnect flags“, uzivatelské jméno, heslo, Last Will retain - posledni vile* (pfiznak
pouzivany pro upozornéni ostatnich klienti pri neocekavaném odpojeni klienta, re-
spektive pri odpojeni klienta bez odeslani zpravy DISCONNECT), Last Will QoS,
clean session, session present, connect return code.

Protokol MQTT nema4 jasné dana pravidla pro samotna data. Aplikace si samy
resi format a obsah datovych zprav, velikost dat se da snadno spocitat pomoci infor-
mace o velikosti zpravy obsazené ve fixni hlavi¢ce. Pouziti protokolu MQTT v IoT
nebo machine-to-machine (stroj komunikujici se strojem) systémech popisuje zdroj
8], respektive Tesi rust vyzkumu MQTT v porovnéni s jinymi protokoly pouzivany-
mi v danych systémech. Dale také zjistuje, ze protokol MQTT je jednim z nejvice
pouzivanych protokolt v oblasti [oT. Zminuje ale také nevyhodu, respektive prostor
pro zlepseni, v oblasti bezpecnosti tohoto protokolu. MQTT umoznuje v ramci své
nenarocné povahy protokolu odesilat data v nezabezpecené podobé. V nékterych
implementacich MQTT brokera je tudiz kladen diraz na zlepseni této nevyhody.
Zdroj informaci o MQTT je také zdroj [9)].

2.2.2 AMQP - Advanced Message Queuing Protocol

P1i vybéru architektury IoT systému se mize zdat jako jeden ze zadanych protokolii
protokol AMQP, protoze funguje na velmi podobném principu jako vyse rozebira-
ny protokol MQTT. Funguje totiz na modelu publisher - broker - subscriber. Proti
protokolu MQTT mé urcité vyhody. Bezpecnost prenosu ma lepsi AMQP, protoze
disponuje SASL (zkratka z anglického ,,Simple Authentication and Security Layer®,
¢esky jednoduchd vrstva ovérovani a zabezpeceni) vrstvou (jednoduchd autentifikac-
ni bezpecnostni vrstva), coz je bezpeénostni vrstva navic oproti jednodussi auten-

tifikaci na transportni vrstvé (TLS) u MQTT, ktera napriklad nepodporuje delsi
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uzivatelskd jména a hesla. Dale mezi vyhody patii spolehlivost doruceni - oba dva
protokoly maji priznak QoS, ale protokol AMQP méa vyhodu v tom, Zze umoznuje
definovat adresy pro predani zprav pro pripad necekaného ukonceni spojeni. MQTT
podporuje pouze zpravy typu publish-subscribe, AMQP ma v tomto ohledu mno-
hem vice moznosti, napiiklad fronty zprav, store-and-forward (uloz-a-preposli) nebo
i zminéné publish-subscribe.

Oproti MQTT je protokol AMQP naroc¢néjsi na spottebu dat i energie. Také diky
funkcim navic méa protokol AMQP vétsi jednotlivé zpravy. Teoreticky je implemen-
tace protokolu MQTT jednodussi, ale pti pouziti spravnych open-source knihoven se

tento rozdil smazava. Zdroj informaci o protokolech AMQP a MQTT je zdroj [10].

2.2.3 CoAP

Protokol CoAP je dalsi z nejcastéji pouzivanych protokolu. Je zalozeny na jiném
modelu nez MQTT nebo AMQP, podoba se HT'TP. Funguje na principu klient-ser-
ver, kde klient odesila pozadavky podobné jako u webovych stranek a server mu
odpovida zadanou odpoveédi. CoAP protokol je zalozeny na asynchronnim prenosu
dat a byl navrzen pro pouziti v IoT aplikacich. CoAP vyuziva UDP (zkratka z ang-
lického ,,User Datagram Protocol“) protokol. Informace o CoAP protokolu pochézi
ze zdroje [5].

Protoze HTTP protokol, ze kterého tento protokol vychazi, je paméfové velmi
naro¢ny, tak muselo probéhnout nékolik uprav. Protokol HTML obsahuje textovou
hlavicku s velkym mnozstvim informaci. To je zbytecné pro pouziti v IoT, a tudiz
je tato textova hlavicka nahrazena hlavickou bitovou. Prenos dat jako takovych
probiha pomoci kratkych zprav. Mezi nevyhody tohoto protokolu patii nutnost znat

IP (zkratka z anglického ,Internet Protocol“) adresu IoT modulu.

2.2.4 SigFox

SigFox je bezdratovy komunikacni systém fungujici na frekvenci 868 MHz (v Evro-
pé), ktery je energeticky nendrocny a vhodny pro prenos malych zprav. Diky dosahu
nékolika kilometrtt a provozu v Cesku na infrastruktufe firmy T-Mobile se jednd
o spolehlivou sit s pokrytim tdajné az 94 % CR. Jde o sit vhodnou pro levné ode-
silani dat ze vzdélenéjsich senzorti, kde neni potieba odesilat mnoho dat v redlném
case.

O protokolu SigFox se na webu IoT Portal (viz [11]) uvadi:
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,K prenosu SigFox komunikace se vyuziva tzv. UNB (zkratka z anglického ,,Ultra
Narrowband®) pasmo pro vysildni jen kratkého pulsu dat s vysilacim vykonem
omezenym na 100 mW a modulaci pracujici v 200kHz verejném pasmu. Kaz-
da prenasend zprava v dobé prenosu zabira sitku pasma 100 Hz a je prenasena
rychlosti 100 nebo 600 bitti/s (v zavislosti na regionu). Toto Teseni zajistuje dlou-
hy dosah a velkou odolnost proti ruseni. Vysilana zprava vyuziva tzv. DBPSK
modulaci, které staci pro rychlost prenosu 1 bit/s jen frekvenéni pasmo 1 Hz.
Tedy pii deklarované prenosové rychlosti SigFox komunikace 100bitt/s se vy-
uziva jiz. zminéné sitka frekvencniho pasma 100 Hz. Nizkd prenosova rychlost
(bitrate) a uzké koncentrované prenosové pasmo DBPSK modulace tedy prinsi
velmi efektivni vyuziti prenosového spektra, je velmi snadné ho implementovat

a prijimac¢ muze demodulovat signédly velmi blizko hladiné Sumu.”

2.2.5 LoRa

Pro aplikace, které vyzaduji mobilni konektivitu, je vhodné pouzit jiz zavedené sité
mobilni konektivity. Pokud nechceme pro takové aplikace vyuzit sit SigFox, tak
mame moznost pouzit sit LoRaWAN, ktera funguje na zakladé protokolu LoRa.

LoRa pouziva k pfenosu dat radiovou komunikaci s velkym dosahem. Diky po-
silani malych zprav maji koncova zafizeni malou spotifebu, a tudiz velkou vydrz
baterie. Posilani zprav funguje na principu rozprostieného spektra radiovych vin.
Patent na tuto technologii vlastni firma Semtech. LoRa funguje na stejném frek-
venénim pasmu jako technologie SigFox, 868 MHz (v Evropé).

Komunikace pomoci protokolu LoRa je velmi dobre zabezpecena, funguje na
principu 128 bitovych kli¢i, kdy jeden kli¢ méa provozovatel sluzby a druhy kli¢c mé
koncové zarizeni, respektive zdkaznik. Zarizeni se pomoci raddiovych vln pripojuji
k LoRa brané - vysilaci/ptijimaci stanici, kterd ndsledné odesild data na central-
ni server, ktery také ridi parametry radiového vysilani, fesi monitoring stavu sité
a zalizeni v ni a zajistuje spravné smérovani dat v siti. VSechna cidla pouzita v si-
ti LoRaWAN podléhaji certifikaci, do sité jsou tedy pripojena pouze certifikovand
c¢idla, coz zvysuje bezpecnost a spolehlivost celé sité.

Technologii LoRa v Cesku provozuje a rozsifuje telekomunikac¢ni spoleénost Ces-
ké Radiokomunikace. Ackoliv neni pokryti tak dobré, jako ma sif SigFox, tak je
i pfesto na velmi dobré trovni, napt. v Praze je pokryti 92 %, coz s 110 vysilacimi

body stac¢i pro lokalizaci zafizeni na nizsi desitky metra. Sit vznikla v roce 2015,
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takze se na kompletnim pokryti CR postupné pracuje. V roce 2017 bylo pokryto
70 % CR. Pokryt{ CR v ¢ervnu 2020 je vidét na obrazku ze zdroje [12] v p¥iloze 6.1.

Hlavnim rozdilem technologii Sigfox a LoRa je jejich prenosova rychlost, SigFox
ma maximalni pFenosovou rychlost pouze 100 bit /s, LoRa na rozdil od toho dosahuje
rychlosti od 300 bit/s az do 50 000 bit/s. SigFox méa ovsem vétsi pokryti CR, takze
pokud existuje pozadavek na co nejlepsi spolehlivost v riiznych ¢astech CR, tak ma

SigFox vyhodu.

2.2.6 NB-loT

Narrow Band IoT je dalsi z IoT technologii rozsifenych v Cesku. Mezi jeji hlavni
vyhody patti jednoduchéd implementace do existujicich mobilnich siti, protoze neni
potieba doinstalovavat ¢i kupovat dalsi hardware, vSe funguje pomoci bézného LTE
pasma, a tudiz staci pouze softwarova zména pro pouziti stavajicich vysilact. Z to-
hoto dfivodu mé tedy technologie NB-IoT velmi dobré pokryti v celé CR, Vodafone
dokonce udéava pokryti 100 %. Dalsi z operatoru, ktefi nabizeji NB-IoT sluzby, je
02 (Narrow Band LTE).

Narrow Band IoT je tizkopasmovy protokol navrzeny pro prenos dat v interne-
tu véci, mezi jehoz nejvétsi vyhody patii moznost nasazeni v jiz existujicich GSM
(zkratka z francouzského ,Groupe Spécial Mobile“) a LTE pasmech. NB-IoT na-
bizi t¥i varianty implementace na strané vysilacti. Varianta ,standalone® obsahuje
samostatny vysilaci hardwarovy prvek vyuzitelny prevazné v sitich, kde je provozo-
vano GSM a LTE zaroven. Druha varianta je varianta in-band, ktera pro vysilani
vyuziva jiz existujicich vysilaci LTE nebo GSM, vyhodou je snadné nasazeni bez
nutnosti hardwarové instalace, stac¢i pouze softwarova tprava. Posledni varianta gu-
ard-band znamena, ze vysilani funguje na principu tzv. ochranného pasma, NB-IoT
ma v tomto pripadé vyhrazenou ¢ast prenosového pasma jiz existujictho GSM nebo
LTE vysilace.

Mezi vyhody pouziti této technologie patii podpora vysokého poctu zarizeni. Je-
likoz je tento protokol stavény primo pro pouziti v IoT, tak je implementace velkého
mnozstvi zafizeni snadna. Déle je to nizka mira ruseni - na rozdil od predchozich
dvou technologii je NB-IoT pouzivano v licencovaném, a tudiz v méné ruseném pas-
mu. Koncova zafizeni mohou byt v pripadé potieby velmi tsporna i diky pouziti
uzkopasmové sité. Neovliviiuje to ale pripadnou potiebu pro vétsi vykon zafizeni,

pokud nam nevadi vétsi spotieba energie, tak koncova zatrizeni snadno zvladnou i na-
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rocnéjsi oboustranné komunikace. Jako kazda technologie ma i Narrow Band IoT
nevyhody: nutnost operatora - kvili pouziti licencovaného komunika¢niho pasma je
pouziti této technologie limitovano na omezeny pocet subjekti, je nutné se spoléhat
na zavedené operatory, kteri maji prislusna licenéni pasma pod kontrolou. Mezi dalsi
nevyhody patfi nutnost pouziti SIM karet - koncova zatizeni musi mit bud fyzickou
SIM kartu, nebo musi podporovat eSIM. Cena koncovych zatizeni miize byt mirné
vyssi, napriklad z divodu nutnosti pouziti SIM karty. Zdroj informaci o Narrow
Band IoT je zdroj [13].

Tabulka 2.1: Porovnani sifovych protokoli

Technologie Frekvence Datovy tok Dosah Spotieba energie Cena
2G/3G Mobilni frekvence 10 Mbps nékolik km vysoka vysoka
Bluetooth/BLE 2,4 GHz 1-24 Mbps / 1-2 Mbps 10-240 m nizka nizka
IEEE 802.15.4 <1 GHz, 2,4 GHz 40, 250 kbps 10m nizka nizka
LoRa <1 GHz (subGHz) < 50 Kbps 2-5 km nizka stfedni
LTE Cat 0/1 Mabilni frekvence 1-10 Mbps nékolik km stiedni vysoka
WiFi <1 GHz, 2,4 GHz, 5 GHz 0,1-54 Mbps 40-100 m (2,4 GHz) stfedni nizka
ZigBee 2,4 GHz 250 kbps 100 m nizka stredni
Z-Wave <1 GHz (subGHz) 40 kbps 30m nizka stfedni

2.2.7 OPC Unified Architecture

OPC Unified Architecture je komunikacni protokol vyvinut nadaci OPC Foundati-
on, ktery slouzi pro prenost dat mezi jednotlivymi stroji v pramyslu. S rostoucim
vypocetnim vykonem a konektivitou primyslovych vestavnych zarizeni se stava ce-
la fada aplikaci realizovatelna a dostupna. Trendem téchto aplikaci internetu véci
je spoluprace rozdilnych systémi, modularita a prenositelnost systému a softwaru,
takze lze uziteéné propojit znacné odlisné oblasti. Tento protokol lze vyuzit v pri-
myslu jako jednoduchy nastroj pro prenos informaci mezi digitdlnimi objekty, jako
jsou databaze a sité. Tyto informace o protokolu OPC Unified Architecture pochézi
ze zdroje [14], ktery dale a hloubéji fesi pouziti tohoto protokolu a prozkouméva dy-
namiku agregace OPC UA sestavajici se z vice databazovych serverii ze specifického
prostredi, jako je vyroba. Tento protokol by bylo vhodné implementovat do existu-
jictho priamyslového prostiedi pro evaluaci jeho piinosu v pramyslovych systémech

a architekturach.
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Pti navrhovani IoT architektury je dilezity vybér vhodného typu databéaze, proto-
ze rychlost a spolehlivost prenosu dat je irelevantni v pripadé, ze data nedokazeme
srozumitelné, efektivné a spolehlivé ukladat do databaze. Nejbéznéjsi rozdéleni data-
bézi je na rela¢ni - SQL (zkratka z anglického ,,Structured Query Language®, ¢esky
strukturovany dotazovaci jazyk) a nerela¢ni - NoSQL databaze. Jejich rozdily jsou

popséany s vyuzitim informaci ze zdroje [15] a [16] v nasledujicim porovnani.

2.3.1 Relaéni databaze

Rela¢ni databaze jsou nejpouzivanéjsi databaze, to ovsem neznamena, ze pro urcité
pripady neni vhodnéjsi pouzit nerela¢ni databazi. Relacni databaze jsou zalozeny
na tzv. relacich, coz jsou jednotlivé databazové tabulky, které mohou byt vzajemné
propojené pomoci konkrétnich klicti. Relace obsahuje atributy a zdznamy. Atributy
oznacuji jednotlivé sloupce a zaznamy odpovidaji jednotlivym radktm s daty.

Atributy mohou plnit funkce tzv. klict. Jednotlivé klice se déli na kandidatni,
primérni, alternativni nebo cizi. Kandidatni klice jednoznacné identifikuji jednotli-
vé zaznamy. Kandidatnich klich mutze byt mezi atributy vice. Priméarni kli¢, stejné
jako kandidatni kli¢, identifikuje konkrétni zdznam, ale musi mit jesté dalsi vlast-
nosti. Vzdy musi nabyvat nenulové hodnoty a nemél by se ménit. Alternativni klice
jsou klice kandidatni, které se nestaly klicem primarnim. Cizi klice jsou nezbytné
k propojovani relaci (tabulek) v relacnich databézich. Tabulky se propojuji tak, ze
primarni klice jedné tabulky se shoduji pravé s cizimi klici jiné tabulky.

Pro operace s relacnimi databazemi pouzivame jazyk SQL. Jedna se o prevazné

dotazovaci jazyk, umoznuje vyhledavat, tiidit a seskupovat konkrétni zadana data.

2.3.2 Nerelacni databaze

Nerela¢ni databaze se vyznacuji hlavné absenci jednotlivych tabulek. Z toho vyplyva
nejzasadnéjsi vyhoda téchto databazi, ¢imz je moznost ukladani riznorodych dat,
které nemaji pevné definovanou strukturu. Tento pristup je velmi efektivni v pro-
stfedi internetu véci, kde nejsou predem presné urcené druhy zarizeni, a tim padem
i datové struktury. Pokud tedy mame napiiklad v domé senzory teploty a chceme
pridat senzory vlhkosti, nemusime predélavat nebo pridavat tabulku jako u relac¢ni

databéaze.
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Nerelacni databaze se dale déli na nékolik druhti. Lisi se od sebe zptisobem,
kterym ukladaji data. Jednim z nejcastéji pouzivanych druht je databaze typu klic-
-hodnota (key-value). V této databazi se pri uklddani hodnoty pridéli unikatni klic.
Misto ¢iselné hodnoty muze byt ke kli¢i ptrirazeny odkaz na jiny par klic-hodnota.
Tyto databaze jsou specifické pro svou vlastnost ukladani dat do nejednotné struk-
tury. Dalsi ¢asto pouzivany druh nerela¢ni databaze je document-oriented databaze.
Tyto databédze ukladaji data nejcastéji ve formatu JSON (zkratka z anglického ,,Ja-
vaScript Object Notation“, Cesky JavaScriptovy objektovy zapis), bindrni JSON
nebo XML (zkratka z anglického ,,Extensible Markup Language®, ¢esky rozsititelny
znackovaci jazyk). Vyhody jsou stejné jako u databéze klic-hodnota, muzeme pridat
dalsi kli¢ do formatu dat beze nutnosti zmény celé databdze. Mezi nejpouzivanéjsi

nerela¢ni databaze patii MongoDB a Elasticsearch.

2.3.3 Time series databaze

Time series jsou takové databaze, které maji posloupnost dat sefazenou podle casu.
Pomoci takové posloupnosti dat v ¢ase je v mé implementaci 3.1 realizovano ukla-
dani teplotnich hodnot. Pro vizualizaci danych dat se pouziva graf, ktery graficky
znazornuje pribéh dané veliciny v case. time series databaze vétsinou sdileji dalsi
vlastnosti - data se pridavaji na konec databdze v pravidelnych intervalech (v mé
implementaci se data pridavaji kazdou minutu). Dalsi ze spoleénych vlastnosti je
absence uprav jiz vlozenych hodnot. Time series databaze se daji pouzit k sledovani

a vyhodnoceni trendu.

2.3.4 InfluxDB

InfluxDB je time series databdze typu open-source vyvijena piimo k pouziti v ob-
lastech IoT pro vizualizace, monitoring a analyzu dat. Pouziva programovaci jazyk
Go. Existuje také jako sluzba pro AWS, GCP (zkratka z anglického ,,Google Cloud
Platform®) i Azure. Soucasti je také API (zkratka z anglického ,Application Pro-
gramming Interface“, ¢esky rozhrani pro programovéani aplikaci) pro jednoduchou
praci s informacemi, tzv. REST API. InfluxDB podporuje Flux, coz je samostatny
skriptovaci a dotazovaci jazyk, ktery zvysuje produktivitu a opakované pouziti ko-
du. Tento jazyk napriklad dokaze vyplnit chybéjici data pomoci duplikace predchozi

hodnoty nebo doplnéni pomoci pfedem definované konstanty:.
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2.3.5 TimescaleDB

TimescaleDB je dalsi z databazi vyuzitelnych v architektuie pro sbér a zpracovani
velkého mnozstvi dat s casovou slozkou. Jedna se o open-source rozsireni databaze
PostgreSQL, které mé tdajné optimalizovanou ¢ast pro préaci s daty typu time se-
ries a tim padem dosahuje 10-100nasobné rychlosti pro dotazy. Stejné jako InfluxDB
i tato databazova sluzba je pripravena k nasazeni na sluzbach AWS, GCP nebo Azu-
re. Dalsi z vyhod pouziti této databaze je moznost snadného kombinovani relac¢nich
a time series dat, coz dava prostor pro vice komplexni dotazy, a tim padem i 1épe

vyuzitelné vizualizace a analyzy.

2.3.6 Prometheus

Prometheus je open-source monitorovaci systém, ktery vytvari a spravuje vystrahy.
Funguje na principu time series databéaze, tj. informace o metrikach jsou ulozeny s ca-
sovym razitkem a s volitelnymi dvojicemi klic-hodnota. Mezi hlavni funkce aplikace
Prometheus patii vicerozmérny datovy model s daty ¢asovych rad identifikovanymi
pomoci nazvu metriky a dvojic kli¢/hodnota, PromQL, coz je flexibilni dotazovaci
jazyk pro vyuziti vicerozmérného modelu. Déle neexistuje zavislost na distribuo-
vaném ulozisti; jednotlivé uzly serveru jsou autonomni a shromazdovani casovych
rad probiha prostfednictvim modelu pull pres protokol HT'TP. Prometheus podpo-
ruje vice rezimu tvorby grafi a dashboardi, coz je vhodné pro vizualizaci vystrah

a dostupnych dat v monitorovacim systému.

2.3.7 Agregace dat

Agregace dat je dilezita soucast analyzy dat. Vyuziva se pro tupravy dat a pro ge-
nerovani statistik. Kvili mnozstvi generovanych dat v prostredi loT je agregace dat
velmi dilezitda. Umoznuje nam vycist z velkého mnozstvi dat na prvni pohled ne-
rozpoznatelné informace. Agregace dat muze probihat na databazové irovni pomoci
skriptu, ktery bude vybirat pomoci databazovych dotazii konkrétni data a bude je
definovanym zptusobem zpracovavat. Tento princip se da vyuzit v aplikaci Grafana,
ktera umi vybirat napiiklad dvé datové hodnoty za sebou a vzajemné je porovnavat
(viz 3.1.4). Dalsi z panela pouzitych v aplikaci Grafana je panel heat mapy (tepelna
mapa, obrazek 2.1), coz je vizualiza¢ni reprezentace dat slouzici pro zobrazeni roz-

lozeni hodnot v dvourozmérném poli. Implementaci heat mapy je mozno vidét na
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obrazku 2.1.

Kvli velkému mnozstvi dat byl zaveden pojem Big Data, ktery popisuje takové
mnozstvi dat, které neni schopen pojmout a zpracovat bézny systém. Kolem zpraco-
vani, uklddani a analyzy dat je postaveny cely analyticky obor. Vyhody pramenici
ze zpracovani takového objemu dat jsou naptiklad odhalovani korelaci v méritku ne-
postiehnutelném c¢lovékem, nec¢ekanych vzorct v posloupnostech dat, trzni trendy,
preference zakaznikli a dalsi uzitecné obchodni informace. Kvili velké naroc¢nosti
tradi¢niho zpracovani je vhodné pouzit nastroje pro agregaci dat, ¢imz vytvarime

tzv. metadata, coz jsou data, ktera poskytuji informaci o jinych datech.
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Obrézek 2.1: Grafana - heat mapy

Existuji ruzné druhy analytickych systému a zdroj [17], ze kterého jsou prevzaty
informace o Big Data a jejich zpracovani, rozdéluje tyto systémy do 5 riznych dru-
ht. Mezi tyto druhy patii analyza v redlném case, ktera je vétSinou provadéna na
datech pochézejicich ze senzorii kvili rychlosti zmén hodnot. Hlavni pouzivané ar-
chitektury pro tento druh analyzy jsou clustery pro paralelni zpracovani vyuzivajici
tradi¢ni relacni databaze a vypocetni platformy zalozené na pamétich. Dalsi druh
analyzy je offline analyza, ktera je vhodné pro pouziti v situacich, kdy nepozadu-
jeme okamzitou odezvu. Napiiklad mnoho internetovych podnikii pouziva off-line
analyzu, aby snizily naklady na konverzi formatu dat. Analyza na trovni paméti je
dalsi z druhtt analytického systému, ktery se pouziva v pripadé, Ze je velikost dat
mensi nez pameét clusteru. Takova analyza je vhodna pro pouziti v redlném case. Pii-
kladem této architektury je MongoDB. Analyza Business Intelligence se pouziva se

specifickou velikosti dat, které jsou nasledné importovana do analytického prostredi.
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Tento druh analyzy podporuje data radové na trovni TB. Posledni druh analyzy je
masivni analyza, ktera vyuziva distribuovany souborovy systém Hadoop a je urcena

pro nejvétsi objemy dat, které jsou nevhodné pro predchozi druhy analyz.

Cely obor IoT stoji na datech, kterd potfebujeme nejenom prendset, ukladat a vizu-
alizovat, ale i ziskavat z daného prostredi. K tomu nam slouzi siroka skala rtznych
senzoril. Senzor je zafizeni, které méri néjakou velicinu. Diky tomu, zZe se senzory
zaCaly vyvijet nezavisle na IoT, jsou jejich technologie znac¢né pokrocilé. Senzory
mame tim padem veétsinou velmi malé, levné a energeticky nenaroc¢né, coz se velmi
hodi naptiklad pri napdjeni IoT zafizeni bateriemi. Jedno z moznych déleni senzort
je podle druhu veli¢iny, kterou senzor méri. Nasledujici senzory patii mezi nejcastéji
pouzivané.

Teplotni senzory a senzory vlhkosti - Tyto dva druhy senzorii jsou velmi rozsitené
a Casto jsou prodavany spoleéné v jednom modulu, protoze chceme ve vétsiné pripa-
d@t monitorovat obé veli¢iny zaroven. Teplotni senzory jsou v prumyslu vyuzivany
pro kontrolu teploty stroji kviili optimalizaci spotieby, chlazeni, opotfebeni a s tim
souvisejicich provoznich nakladi a kvality vyrobkt. Dale jsou tyto druhy senzori
pouzivané v potravinarském primyslu pro kontrolu teploty potravin prevazné pri
skladovani a prevozu. Senzory teploty jsou vyuzivany i ve zdravotnictvi, skladovani
a systémech HVAC (zkratka z anglického ,heating, ventilating, air-conditioning®,
Cesky topeni, vétrani a klimatizace).

Senzory tlaku - Senzory tlaku méti tlak v kapalinach a plynech. Jsou pouzivané
prevazné v prumyslu — napiiklad rafinérie, energetika a tdrzba. Barometrické sen-
zory tlaku najdeme v meteorologickych stanicich pro méreni atmosferického tlaku.

Senzory pohybu - Pouzivaji se k detekci pohybu v daném prostiedi. Byvaji jednim
z bezpecnostnich prvka v chytrych domécnostech. Mizou byt doplnéné napriklad
o skript, ktery v pripadé zachyceni pohybu zapne nahravani bezpecnostnich kamer
a upozorni majitele domacnosti.

Senzory hladiny - Jsou vyuzivany nejen v automobilovém primyslu. Informace
o vysce hladiny je uzitecna v mnoha odvétvich priumyslu, jako je napriklad chemicky,
potravinarsky nebo ropny primysl.

Obrazové senzory - Obrazové senzory zachycuji obraz a prevadi ho do digitalni

podoby pro nésledné zpracovani. Tyto senzory jsou uziteéné pro technologie ¢teni
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poznavacich znacek u aut nebo pro automatické primyslové linky, napriklad jako
kontrola kvality. V dnesni dobé se také rozviji systémy zalozené na strojovém ucenti,
umeélé inteligenci.

Senzory priblizeni - Tyto senzory detekuji pritomnost objektu pomoci rtiznych
technologii bez dotyku daného objektu. Mezi tyto technologie patii indukéni senzo-
ry na principu elektromagnetické indukce, vhodné pro kovové materialy. Kapacitni
senzory funguji diky jiné relativni permitivité objektu oproti vzduchu. Senzory foto-
elektrické méri cast svétla odrazenou od objektu. Ultrazvukové senzory funguji na
principu odrazeni ultrazvukovych vin od objektu.

Senzory kvality vody - V dnesni civilizaci je kontrola kvality vody nesmirné di-
lezita a pro jeji kontrolu je velmi vhodné vyuzit dostupné IoT technologie. Tyto
senzory méti hlavné teplotu, kalnost, hodnotu pH, vodivost a koncentraci rozpusté-
ného kysliku.

Chemické senzory a senzory plynti - Chemické senzory a senzory plyni maji vel-
kou roli v chemickém pramyslu. Hlavni vyuziti je detekce nebezpecénych chemickych
latek a plynt ve vzduchu - dokazi detekovat unik néjaké skladované, potencidlné
nebezpecné latky a plynt.

Senzory koute - Senzory koufte jsou diilezité nejen v doméacnostech, ale i v priamys-
lovych halach, kde je potenciondlni nebezpeci ohné. Tyto senzory funguji vétsinou
na principu ionizace nebo na principu optického senzoru.

Infracervené teplotni senzory méri infracervenou energii vyzarovanou z objektu
za ucelem urceni teploty objektu. Jsou to bezkontaktni zafizeni uzitecna v rtznych
aplikacich, kde neni mozné nebo zadouci mit senzor v kontaktu s mérici plochou.
Popis IR senzort pochézi ze zdroje [18].

Senzory akcelerace - akcelerometry - . Je to zafizeni, které zajistuje moznost
meéreni a analyzy linedrniho a thlového zrychleni. Tato funkce je nezbytna v mnoha
zakladnich zarizenich a systémech pouzivanych v témér kazdé oblasti zivota — jak
v domacich zarizenich pro kazdodenni pouziti, tak i v profesiondlnich prumyslovych
nebo vyzkumné-vyvojovych aplikacich.”

Gyroskopy - Jsou vyuzivany pro udrzovani a méteni tthlové rychlosti a orientace
objektu. Na rozdil od akcelerometru dokazi meérit i naklon a bo¢ni orientaci. Hodi
se pro urceni orientace objektu.

Optické senzory - Pouzivaji se v prumyslu bézné. Funguji na principu pferuseni
paprsku svétla v pripadé, ze se objekt dostane mezi prijimac a vysila¢. Informace

o senzorech jsou prevzaté ze zdroju [19], [20] a [21].
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Docker je open-source platforma pouzivana pro jednoduché nasazovani aplikaci.
Funguje na principu kontejnerti, coz je prakticky izolovana vrstva nad Dockerem.
Existuje podobnost s virtualizaci, ktera ma nad vrstvou operac¢niho systému tzv.
hypervizor, na kterém jsou spusténé jednotlivé operacni systémy se svymi knihov-
nami a aplikacemi. Systémy zalozené na platformé Docker maji oproti tomu operacni
systém, nad kterym bézi Docker aplikace, kterd vytvari jednotlivé kontejnery s de-
finovanymi knihovnami a spousti v nich jednotlivé aplikace. Tim padem odpada
vrstva hypervizoru a problém s nékolika operacnimi systémy bézicimi na jednom
stroji. Mezi hlavni vyhody patii jednoduché nasazeni Docker aplikaci v cloudu, zvy-
send bezpecnost a jednoduchd implementace do jiz vytvorené aplikace, kterd se jako
takova neupravuje, pouze se pro ni nastavi parametry daného Docker kontejneru.

Clanek [22] uvadi jako hlavni vyhody pouziti Dockeru rychlost, prenositelnost,
skalovatelnost, rychlé nasazovani a vyuziti systémovych prostredkii. Rychlost Docke-
ru je dana predevsim pouzivanim malych kontejnert, které obsahuji jednu aplikaci,
a tudiz se rychle vytvori a spusti. Diky rozsahlému repozitari se také velmi snadno
implementuje kontejner do produkéniho serveru. Prenositelnost spoc¢iva v jednodu-
chém prenosu jednotlivych kontejnerti a jejich obsahu. Skalovatelnost je velmi dobra
diky jednoduchym pfenosim a tpravam kontejner.

Dalsi varianta nasazeni aplikace je nasazeni v prostredi AWS, této problematice
se vénuje kapitola 3.2.

Mezi korporatni feseni patii také nasazovani IoT aplikaci v prostredi Azure.
Podle dotazniku organizace Eclipse foundation (viz zdroj [23]) je Azure druha nej-
zadanéjsi platforma pro IoT aplikace realizované v cloudu. Realizace [oT v prostiedi
Azure IoT Central je velmi jednoducha, uzivatel si mize vybrat z prednastavenych
vzord a jednoduse je pouzit. Jedna z hlavnich vyhod pouziti hotového korporatniho
feseni je také bezpecCnost, Azure ji ma na velmi dobré drovni.

Google Cloud Platform je stejné jako AWS ¢i Microsoft Azure dalsi korporatni
feseni pro realizaci aplikaci v cloudovém prostredi. Tato platforma je realizovana
na stejné infrastrukture jako nékteré sluzby spolecnosti Google, napriklad Google
Vyhledavani, Gmail nebo Google Disk. Google Cloud Platform mé velkou skélu
produktti, od vypocetnich servertu pres databazové sluzby po produkty zalozené na
umeélé inteligenci ¢i produkty pfimo zaméfené na nasazovani v prostiedi IoT. Ob-

doby vétsiny téchto produktl je mozné nalézt v nabidce konkurenc¢nich spolec¢nosti,
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které se zabyvaji provozem sluzeb v cloudovém prostredi. Pokud jde o aplikace inter-
netu véci (dle zdroje [24]), je zfejmé, ze Google musi pokrocit, aby mohl konkurovat
AWS a Microsoft Azure. To neznamenad, ze pro urcité aplikace nemiize byt GCP nej-
vhodnéjsi varianta. Pro porovnéni platforem je vyuzit ¢lanek [24], ktery porovnava

tyto platformy z pohledu uzivatele.
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Tato aplikace byla vyvinuta jako ukazkové feseni implementace open-source tech-
nologii pro feseni sbéru a zpracovani dat v oblasti internetu véci. ReSeni je plné
funkéni a vhodné pro ukazku vyhod a nevyhod dané architektury.

Aplikace je zalozena na pfenosu dat ze simulovanych senzorti do databaze a na-
sledné do uzivatelského rozhrani, kde koncovy uzivatel miize monitorovat a analy-
zovat namérena data.

Aplikace funguje na bazi prenosu dat ze simulovanych senzorii do rela¢ni data-
baze PostgreSQL pomoci protokolu MQTT a jeho brokera RabbitMQ. Mezi MQTT
brokerem a databazi PostgreSQL je implementovan program dataloader, ktery mé
na starost routing dat, verifikaci senzort a vytvareni vstupnich skript do databaze

s prichozimi daty.

3.1.1 Generovani dat

Kvili absenci vlastni métici techniky bylo potieba realizovat méreni pomoci soft-
warové varianty. Pro ucely tohoto méreni jsem vyuzil volné dostupné rozhrani Ag-
riculture API, coz je rozhrani, kde lze ziskat data relevantni nejen v zemédélstvi.
Patti mezi né napriklad satelitni snimky, historické, aktualni i predpovidané hod-
noty o teploté, vlhkosti nebo tlaku. Diky svému pristupovému API kli¢i jsem byl
schopny realizovat odecet teploty pro libovolnou lokalitu, v tomto pripadé mésta
Liberec a Praha. Tato data se generuji pomoci aplikace data_generator, kterd obsa-
huje mimo jiné dvé dulezité funkce, a to funkci pro generovani teploty a funkci pro
odesilani dat do RabbitMQ. Funkce generate temperature data v idedlnim pripadé

primo negeneruje, ale ziskava je pomoci dotazu na Agriculture API. Jedna se o si-
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mulaci teplotniho senzoru. Hlavni kol této funkce je tedy vytvorit spravnou adresu,
na kterou se bude nasledné dotazovat. Soucasti dotazovaci adresy daného prostiedi
je hlavné hodnota zemépisné sitky a zemépisné délky. Déle dotaz obsahuje kromé
samotné adresy rozhrani i osobni kli¢, ktery byl uzivateli rozhrani pridélen. Tento
kli¢ je stejné jako prihlasovaci idaje ulozen v systémovych proménnych. KIli¢ je slo-
zeny z 32 hexadecimalnich znakt. Realné senzory nejsou vzdy bezchybné, a z tohoto
divodu je zavedena uméla chyba i ve funkci pro sbér hodnot. Tato chyba je realizo-
vana pomoci pripadného selhani ziskani iidaje z rozhrani pro sbér dat a naslednym
generovanim ndhodné hodnoty. S touto chybou je tedy nutné se vyporadat pti zpra-
covani dat, coz se déje v tomto konkrétnim pripadé v aplikaci Grafana pti zpracovani

zobrazovanych dat pro mésto Praha. Nésleduje kod funkce generate temperature.

# Funkce generate_temperature
def generate_temperature(logger):
position = 'lat=' + LAT + '&lon=' + LON
url = OWM_API _URL + position + '&appid=' + OWM_API_KEY
try:
response = requests.request(method='GET', url=url)
if response.status_code == 200:
payload = json.loads(response.text)
temp = round(payload['main']['temp'] - 273.15, 2)
logger.info('Agro API request ok - ' + str(temp))
else:
logger.info('Agro API request failed')
temp = round(random.uniform(0.00, 33.33), 2)
logger.debug('Generated temp: ' + str(temp))
return temp
except Exception as error:
logger.error('temperature generation failed')
logger.debug(error)

return O

Ptenos samotnych dat probiha pomoci odesilani generovanych dat aplikaci da-
ta_ generator do MQTT brokeru RabbitMQ), kde data generator slouzi jako klient-

-publisher. Odesila zpravy do tzv. exchange, ktera slouzi pro rozdélovani zprav do
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jednotlivych specifickych front (queues). Samotné rozdélovani zprav - routing pro-
bihé v pripadé této aplikace na zakladé tématu (topic). Tento princip funguje na
zakladé ulozeného routovaciho klice v samotné zpravé, pomoci kterého RabbitMQ
broker urci, na zakladé regularnich vyrazu v jednotlivych frontach, do které fronty
zpravu odesle.

Pro zapis dat na serverové strané aplikace potiebujeme tzv. konzumovat data ze
své fronty na strané RabbitMQ. Toho docilime diky implementaci Python knihovny
Pika. Jedna se o knihovnu, kterd pracuje na zakladé AMQP protokolu a je vhodna
k vytvoreni konzumenta pro data ve frontach brokera. Dale aplikace dataloader
zapisuje data do databaze PostgreSQL.

Prenos dat do aplikace Grafana je jednoduchy, protoze probiha pomoci primé
komunikace API Grafany s databazovym serverem PostgreSQL. Cela konfigurace
tykajici se tohoto prenosu je definovana v grafickém prostredi Grafany.

Pri navrhu databaze byl hlavni ucel spolehlivost a jednoducha implementace.
Vzhledem ke ¢lanku [15], ktery porovnava relaéni a nerelacni databdze vzhledem
k uziti v prostredi internetu véci, jsem vybral databazi rela¢ni. Z clanku plynou
jisté vyhody a nevyhody obou typt databaze. Pro tuto konkrétni aplikaci nebyla
tolik zasadni rychlost zapisu a ¢teni z databaze, coz je vyhoda nerelacnich databazi,
diky relativné dlouhym casovym tsekiim mezi jednotlivymi ¢tenimi ze simulova-
nych senzorii. Proto jsem radéji zvolil cestu subjektivné jednodussi implementace
a rozhodl jsem se priklonit se k spolehlivéjsi architekture, ¢imz je databaze relacni.
Nerelacni databaze jsou lépe vyuzitelné v riznorodém IoT prostredi, kde data po-
chazeji z raznych druht zdroji, protoze u nich neni treba resit jednotlivé tabulky
a schémata.

Pti vybéru konkrétni databdze jsem vychézel z ¢lanku [25], kde autofi hod-
noti vykonnost open-source rela¢nich databazi, mezi néz patii MongoDB, MySQL
a PostgreSQL. Z tohoto porovnani vychazi pro ¢teni mensiho poctu dat nejlépe
PostgreSQL. MySQL je rychlejsi nez PostgreSQL pri vice nez 20 000 zaznamech,
ale PostgreSQL databéaze stale porazi MongoDB. Pti ¢teni malého mnozstvi dat je
nejlepsi MongoDB a pro zapis vétsiho poctu dat vychazi nejlépe PostgreSQL. Pro-
toze je v mé aplikaci vhodnéjsi rychly zapis dat do databaze a na rychlost c¢teni
neni kladen takovy diraz, tak jsem zvolil databazi PostgreSQL. Tato databaze ma
databazi MongoDB. Jednotlivé tabulky v databazi jsou zobrazeny na obrazku 3.2.

Stejné jako ostatni ¢asti aplikace je databaze spusténa na CentOS serveru.
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Obrazek 3.2: MongoDB - tabulky

3.1.2 Logger — zaznam chyb p¥i béhu programu

Cela aplikace je uzptisobena pro vyvoj a pripadné hledani chyb v celém procesu
diky implementaci tzv. loggeru. Ten nam dava informaci o béhu programu naptic
celou aplikaci. Inicializace loggeru a parametr pro nastaveni irovné informovani jsou
v kazdé casti aplikace.

Inicializace loggeru:

logging.basicConfig(format=FORMAT)
logger = logging.getLogger('JV_data_loader')
logger.setLevel (args.loglvl)
wait_for_rabbit(logger)
logger.info('Started')

Vstup pro nastaveni tirovné logovani:

parser = argparse.ArgumentParser(description='Loads
temperature messages')

parser.add_argument('--loglvl', type=str,
default='INFO', help=('level of logging.
Possible values are: DEBUG, INFO, WARN'))

Logger ma v tomto pripadé tii rtizné irovné zprav. Tyto trovné se definuji pomoci
argumentu pouzitého p¥i spousténi jakékoliv ¢asti aplikace. Urovné jsou definovany
nasledovneé:
« DEBUG - varianta, které se pouziva hlavné pri vyvoji; jednd se o nejnizsi
uroven informovani, kde ndm programy hlasi nejvice moznych informaci. Uzi-
teCnost této urovneé je tedy hlavné pri hledani divodu nefunkcénosti aplikace

nebo jeji casti.
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e INFO - zdkladni varianta. Pokud nedefinujeme jinou, tak se pouzije tato; infor-
muje méné detailné o béhu programu, mame tedy vSechny dilezité informace

o béhu programu; snadno se da pri této irovni vyznat v informacich o pribéhu.

o« WARN - tiroven s nejmensim poc¢tem informaci; na vystupu se objevuji pouze

zavazné informace o béhu programu.

3.1.3 Dataloader

Program dataloader je dalsi zasadni komponentou aplikace. Jeho tcel spociva v od-
béru dat ze zddaného tématu z MQTT brokera RabbitMQ a jejich zapisu do rela¢ni
databaze PostgreSQL (viz podkapitola 2.3.1). Odbér zprav z daného tématu probiha
pomoci knihovny Pika. Pro tspésné propojeni aplikace dataloader a MQTT broke-
ra RabbitMQ@ je potfeba prihlasovaci jméno, heslo, IP adresa serveru s RabbitMQ),
port, nazev fronty, ze které chceme odebirat data, a routovaci klic. Po spusténi ce-
ka aplikace na prichozi data a po prijeti dat se spousti funkce callback, kterda ma

na starost kontrolu formatu dat, verifikaci identifikacniho ¢isla senzoru a spusténi

VVVVV

vvvvvv

v ptiloze 3.2.

YAML (zkratka z anglického ,YAML Ain’t Markup Language®) je datovy for-
mat pro serializaci strukturovanych dat. Diky snadné citelnosti poc¢itacem i ¢lovékem
je vhodny pro predavani a uklddani parametri aplikace. V mé open-source imple-
mentaci jsem jazyk YAML pouzil pro predavani zemépisnych souradnic aplikaci
data_ generator, ktera tyto souradnice nasledné pouzije pri volani API s zadanymi
hodnotami v dané lokaci. Soubor pos.yaml pouzity pro tento tcel je na obrazku 6.6.

JSON je stejné jako YAML datovy format snadno citelny clovékem i strojem.
Je to vypocetné nendrocény protokol zalozeny na podmnoziné programovaciho jazy-
ka JavaScript. JSON je textovy, na jazyce zcela nezavisly format, vyuzivajici vSak
konvence dobfe znamé programatorum jazyka rodiny C (C, C++, C#, Java, Ja-
vaScript, Perl, Python a dalsich). Diky tomu je JSON pro vyménu dat idedlnim
jazykem.

JSON je zalozen na dvou strukturdch: Jedna z nich je kolekce part na-
zev /hodnota. Ta byva v rozliénych jazycich realizovana jako objekt, zéznam (record),
struktura (struct), slovnik (dictionary), hash tabulka, klicovy seznam (keyed list)

nebo asociativni pole. Druha struktura je seznam sefazeny hodnot. Ten je ve vétsi-
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né jazyku realizovan jako pole, vektor, seznam (list) nebo posloupnost (sequence).
Jedna se o univerzalni datové struktury a v podstaté vsechny moderni programovaci
jazyky je v néjaké formé podporuji. Je tedy logické, aby na nich byl zaloZen i na
jazyce nezavisly vyménny format.

Zdroj informaci o jazyce JSON je [26]. V mé aplikaci je JSON vyuzivan pro pre-
nos dat v aplikaci dataloader. Vybral jsem si tento format kvili jednoduché praci
s nim v jazyce Python pomoci knihovny json. Nasledujici ¢ast kodu z aplikace data-
loader popisuje nacteni JSON dat do proménné data, ze které nasledné ovérujeme,

zda senzor, ze kterého prisla data, existuje.

if method.routing key == 'sensors.data':
try:
data = json.loads(body)
logger.debug(datal'temperature'])
logger.debug(datal'sensor_id'])
if validate_sensor(datal['sensor_id']):
basic_insert(logger, data)
geo_insert(logger, data)
else:
logger.error('Unknown sensor id')
except Exception as error:
logger .debug(error)
logger.error('Data arent JSON')

Geohash je unikatni kli¢, pomoci kterého lze identifikovat jakékoliv misto na
Zemi. Spoc¢iva v rozdéleni povrchu Zemé na regiony, jejichz velikost je definovana
poctem pouzitych bit - ¢im méné bith Geohash ma, tim vétsi plocha je jim spe-
cifikovana. Geohash podporuje formu zapisu pomoci binarnich ¢isel nebo i pomoci
¢tu pouzitych biti, pri pouziti 9 znaku - 45 bitt je specifikovatelna oblast o velikosti
22,92 metru ¢tverec¢nich. V aplikaci pouzivam Geohash o délce 11 znaki pro presné;jsi
zaméteni. Hlavnim tcelem pouziti Geohash v mé implementaci je snadné zobrazeni

dat na panelu WorldMap v aplikaci Grafana (3.1.4).
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3.1.4 Grafana

Grafana je front-endovy software pouzivany pro analyzu, monitorovani a zobrazova-
ni dat. Funguje na principu jednotlivych paneli, které lze jednoduse implementovat
a upravit podle pozadavki. Déale podporuje pouziti externich rozsiteni, konkrétné
v mé implementaci se jedna o pouziti WorldMap panelu pro zobrazeni polohy jed-
notlivych simulovanych senzort (viz spodni ¢ast obr. 3.5). Grafana je v mé realizaci
propojena s databazi a nasledné v jednotlivych panelech je upravovan SQL dotaz
na danou databdazi pro vybér pozadovanych dat. Grafana umoznuje také jednodu-
ché zpracovani dat na strané Grafany, naptiklad pro vyfiltrovani a vytazeni chyb
pouzivam v grafu pro Prahu (viz obrazek 3.3) derivaci a nasledné vytazeni hodnot
s vétsi derivaci, nez je 2. Tato hodnota byla zvolena na zdkladé typické rychlosti
zmén venkovni teploty. Diky malému intervalu sbéru teplot (1 minuta) je skokova
zména strméjsi nez f(x)=2x povazovana za chybnou. Timto zpusobem detekuji a od-
stranuji simulované chybné hodnoty, které vykazuji velkou skokovou zménu, ktera je
v pripadé teplotnich rozdili nerealnd, respektive velmi malo pravdépodobna. Takto

neodfiltrované data jsou zobrazena pro graf - Liberec (viz obrazek 3.4).

Graf - Praha
30.0°C
20.0°C
10.0°C
0°C
-10.0 °C
03/25 03/27 03/29 03/31

Obrazek 3.3: Grafana - Graf - Praha
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Graf - Liberec
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Obrazek 3.4: Grafana - Graf - Liberec

Uzivatelské rozhrani dale obsahuje dvé kapitoly, které ukazuji teplotu z posled-
niho odec¢tu pro dané misto. Vsechny teplotni rozsahy jsou oznaceny stejnou barvou
v kazdém z paneli. Tato barevna spektra resi z vétsi ¢asti Grafana sama, u World-
Map panelu bylo potieba spektrum posunout, aby odpovidalo i zbytku panelt.

V aplikaci Grafana lze nastavit vystrahy, tzv. Alert list. Tyto vystrahy lze na-
stavit pomoci pravidel, ktera maji vstup z panelu grafu. Pomoci regularnich vyrazu
a matematickych operaci lze nastavit podminky pro spusténi vystrahy. Priklad téch-
to podminek v mé implementaci je v priloze 6.2. Pti téchto podminkéch se vystraha
spusti v pripadé, ze teplota je mensi nez 0 nebo vétsi nez 30 stupni Celsia. Dané
vystrahy se zobrazuji i v grafu jako svislé prerusované cary. K vystraze je mozno
pritadit e-mailovou adresu kam se odesle v pripadé aktivovani vystrahy upozorné-
ni. Tato ¢ast Grafany se také d& propojit s monitorovacim softwarem Prometheus,
ktery je popsany v podkapitole 2.3.6.

Mezi dalsi panely patii panel Zpravodajstvi, ktery je zalozeny na odbéru RSS
(zkratka z anglického ,Rich Site Summary“) kandlu z webu in-pocasi.cz. Jedna se
o panel News. Cetnost p¥ichozich zprav je zhruba 1-2 zpravy denné. Pro mou aplikaci

se tento panel hodi na ziskavani dodatecnych informaci o pocasi v CR.
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Obréazek 3.5: Grafana - hlavni panel

Timeseries databaze (viz 2.3.3) se v prostfedi Grafany velmi jednoduse vizu-
alizuji. Pro takova data existuje panel Timeseries, ktery rovnou realizuje ¢asovou
osu a grafické znazornéni hodnot. Samotnou vizualizaci dat je mozno nastavit ja-
ko primku mezi body, respektive Grafana podporuje i interpolaci datovych bodu
kiivkou. Dalsi moznost zobrazovani je tzv. step-before a step-after, viz vizualizace.

Urcité c¢asti této implementace vyzaduji verifikaci pomoci ptrihlasovaciho jména
a hesla. Aby se tato jména a hesla nemusela opakované zadavat, tak jsou ulozena
v systémovych (environment) proménnych, coz jsou proménné, které jsou nastaveny
primo v systému. Tyto proménné si nasledné aplikace precte a prihlasuje se pomoci

nich.

Jako druhou moznou implementaci aplikace je mozno zvolit komercéni prostredi
Amazon Web Services. Diky modulim EC2 (zkratka z anglického ,,Amazon Elastic
Compute Cloud“) a RDS (zkratka z anglického ,,Amazon Relational Database Ser-
vice“) je mozno aplikaci realizovat v korporatnim prostiedi, které ma své vyhody
a nevyhody. Toto feSeni eliminuje problémy s pokrocilejsi spravou samotnych dato-
vych serveri, usnadnuje monitoring a existuje technickd podpora v pripadé reseni
problémi. Mezi nevyhody patii cena, pri realném nasazeni v nejnizsi konfiguraci stoji

databaze 1,284 amerického dolaru za hodinu. Jednotlivé sluzby, které jsou v open-
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-source Teseni realizované pomoci kontejnerti, jsou v prostredi AWS implementované
jako jednotlivé instance, virtudlni stroje. Dalsi nevyhodou je Spatny prehled o finan-
cich. Pokud je IoT aplikace realizovana na soukromém serveru, tak nemusi dochéazet
k necekanym vydajam.

Instances (3) info | C ‘ Instance state ¥ H Actions w ‘-
1 &

Q

Name v Instance ID Instance state v Instance type v Status check Alarm status A
data_generator i-022c8b8fc7d6a1bfs ® Running @Q t2.micro (@ 2/2 checks passed No alarms el
dataloader i-0d87b59b2095d81e8 ® Running @Q t2.micro @ 2/2 checks passed Noalarms el
RabbitMQ i-04d4f310fd5be6c39 ® Running @Q t2.micro @ 2/2 checks passed No alarms + el

Obrazek 3.6: Jednotlivé instance v. AWS

Pro urc¢ité porovnani je dalsi implementace zamérena na vyhody a nevyhody vyuziti
nerelacni databéaze (2.3.2). Pro néktera vyuziti v prostfedi IoT je vyhodnéjsi pouzit
nerelacni databazi. Konkrétni vyhoda v pripadé mé implementace muze byt napti-
klad jednoduché pridani dalsi métrené velic¢iny, jako je vlhkost ¢i atmosfericky tlak.
To by v pripadé rela¢ni databaze byl problém, ktery by se Tesil pridanim dalsi ta-
bulky nebo predélanim tabulky ptvodni. Kompatibilitu databaze s prichozimi daty
u nerela¢ni databaze nemusime resit.

Pro implementaci databaze MongoDB jsem nainstaloval na svém serveru Mon-
goDB server, na ktery jsem nasledné vlozil vSechna doposud namérena data. Docilil
jsem toho pomoci jednoduchého exportu dat z databaze PostgreSQL diky kombina-
ci prikazit COPY a SELECT, kde jsem v ramci piikazu SELECT uréil pozadované
sloupce a jejich datové typy a nasledné je vykopiroval pomoci prikazu COPY ven
z databaze do souboru TSV (tab-separated values). Druhd moznost migrace dat by
byla pti pouziti formatu JSON, ktery podporuje komplexnéjsi (hierarchicka) sché-
mata databaze. To neni pfipad mé aplikace, tudiz jsem zvolil format TSV (zkratka
z anglického ,, Tab-Separated Values, ¢esky tabuldtorem oddélené hodnoty). Samot-
ny prikaz je v ptiloze 6.5. Podobné prikazy jsem vytvoril i pro zbyvajici tii tabulky
a vykopiroval jimi obsah celé databaze. Pro nasledny import do databaze MongoDB
existuje prikaz mongoimport, diky kterému jsem snadno importoval data ze souboru
do databéaze (viz priloha 6.7 a 6.8).
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Pro praci s MongoDB databézi v prostfedi aplikace Grafana je potfeba instala-
ce oficidlntho pluginu MongoDB, ktery ale neni zdarma a jeho implementace neni
jednoduché, coz byla pro mne necekand prekdzka pro zprovoznéni MongoDB jako
zdroje dat v Grafané. Z tohoto dtivodu jsem se rozhodl zprovoznit MongoDB Atlas
v kombinaci se sluzbou MongoDB Compass.

MongoDB Atlas je databazova sluzba realizovana v cloudu. Jedna se o tzv DBa-
aS, coz znamena databaze jako sluzba, diky které nemusime sami resit komplexnost
nasazovani a udrzovani databéze, softwarové aktualizace, skalovani a monitoring
databéaze. Sluzba MongoDB Atlas je realizovatelna na vice moznych poskytovatelich
cloudového prostoru, jako je napriklad AWS (3.2), Azure (2.5), Google Cloud Plat-
form a dalsi. Vyhoda pouziti této sluzby je bezpecnost, ktera je feSena na trovni
poskytovatele sluzby, jednoducha vizualizace dat a databazi, prenos a prace s da-
ty. MongoDB Atlas umoznuje tii rizné uskupeni databaze, tzv. clustery. Cluster je
systém, ktery je zalozeny na propojeni vice serverti, které se chovaji jako jeden velky
server s moznosti efektivniho rozdélovani vypocetnich prostiredki.

V nejzédkladnéjsi a nejlevnéjsi varianté se jednd o sdileny cluster, ktery je urceny
hlavné pro vyvoj a pro malé aplikace. Jeho nevyhoda spoc¢iva v malém tlozisti,
které se pohybuje v rozmezi od 512 MB do 5 GB, coz je pri vétsim objemu dat
nedostacujici. Mnou importovana data do této databaze méla velikost 21,6 MB pfi
cca 340 000 zaznamech. Na to stac¢i pouziti nejnizsi konfigurace, ale také se porad
jedna o databazi testovaciho ucelu. Sdilené clustery nemaji svou vlastni dedikovanou
RAM ani vlastni virtudlni procesor. Tyto prostredky jsou tedy sdilené s ostatnimi
uzivateli clustert. Ceny této varianty produktu jsou dle pozadavki na tlozny prostor
od verze zdarma s 512 MB tlozistém az po verzi za 25 americkych dolart mésicné
za verzi s 5 GB tlozistém.

Dedikované clustery maji, jak vyplyva z nazvu, vlastni dedikované vypocetni pro-
stredky. Jsou tim padem vhodnéjsi pro nasazovani realnych aplikaci, pokud nepo-
trebujeme velky vypocetni vykon nebo tlozisté. Existuji dvé drovné téchto clustert,
jedna ma dedikované 2 GB RAM, 10 GB tlozného prostoru a 1 virtualni procesor.
Provoz této varianty stoji od 0,08 amerického dolaru za hodinu (1,79 ¢eskych korun
20 GB tlozisté a 2 virtudlni procesory. Druhd varianta stoji 0,20 amerického dolaru
za hodinu provozu (cca 4,5 ¢eskych korun v roce 2022).

Nejlepsi varianty clustert jsou urcené pro aplikace s vysokym provozem, nabizeji
velikost RAM 8-32 GB, 40-160 GB tlozného prostoru a 2-8 virtualnich procesorti.
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Jejich cena se pohybuje od 0,54 amerického dolaru do 2 americkych dolarti za hodinu
(12,1 az 44,7 ¢eskych korun v roce 2022). Tyto varianty jsou koncipované pro vétsi
firmy nebo pro sbér velkého mnozstvi dat a jejich nasledné narocné zpracovani.
MongoDB cloudovych sluzeb existuje vice, s databédzi realizovanou pomoci Mon-
goDB Atlas komunikuje dalsi z cloudovych sluzeb MongoDB Charts. Pomoci této
sluzby vizualizuji data z MongoDB podobné jako v Grafané. Timeseries databaze
je implementovand v celém MongoDB Cloudu velmi dobfe, podporuje ji jak Mon-
goDB Atlas, tak i Charts a Compass. Moznosti vizualizace dat nejsou tak rozsahlé
jako pfi implementaci v Grafané, ale vizualizace funguje dobfe a jednoduse se na-
stavuje. Priklady vizualizaci mych dat jsou na obrazku 3.7 a 3.8. Data jsou v téchto

vizualizacich agregovand primeérem za jednu hodinu.
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Obréazek 3.7: MongoDB - graf 1

mean (temp )

timestamp

Obrazek 3.8: MongoDB - graf 2

41



3.4 Zpracovani energetickych dat budovy

Moznosti zkombinovani aplikace Grafana a databaze PostgreSQL jsou ukazany diky
souboru s energetickymi daty, ktery mi poskytl vedouci této prace. Jedna se o data
souboru patii napéti a proudy v jednotlivych fazich, vykony a ptikon. Rozlozeni
napéti je zobrazeno v grafu v priloze 6.4 a 6.3. Dalsi vizualizace je realizovana
pomoci heat mapy, ktera je popsana v podkapitole 2.3.7, a pfimo zobrazovany panel
je na obrazku 2.1. Piikon a jeho rozlozeni v jednotlivych fazich je zobrazeno na

obrazku 3.9. Samotna data jsou ulozena v databazi PostgreSQL.

RozloZeni pfikonu RozloZeni pfikonu

Faze_1
10.31 kW

Celkovy_prikon > Faze_2
32.71 kW 10.02 kW

Faze_3
12.38 kW
min max mean last ~
Celkovy_prikon  13.51kW 71.13kW  3271kW  42.30 kW
Faze_3 420KW  3240KW 1238KW 1524 kW
Faze_1 3.03kW  2575kW 10.31KW 14.57 kW
= AVGRSHIW] = AvgP1+lkW] Faze 2 354kW  3000kW 10.02KW 1258 kW

= Ayg. P2+ kW]

Obrazek 3.9: Grafana - rozlozeni ptrikonu
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Vsechny implementace popisované v predchozi kapitole jsou ve funkéni fazi, a tudiz
je mozné popsat jejich rozdily a porovnat vysledky plynouci z ¢asti této prace. Tyto
implementace jsou prakticky rozdélitelné na dvé varianty. Prvni z nich je archi-
tektura postavena na rela¢ni databazi v kombinaci s vizualiza¢ni aplikaci, v téchto
pripadech konkrétné vizualizacni aplikaci Grafana. Druha varianta je implemento-
vana pro porovnani jak riznych typu databaze, tak i jiného vizualiza¢niho rozhrani.
Konkrétné je k tomu vyuzito nerela¢ni databaze MongoDB a s tim spojené vizuali-
zacni rozhrani v aplikaci MongoDB Atlas, respektive MongoDB Compass.

Hlavni rozdil mezi relacni a nerela¢ni databazi je v absenci pevné dané struktu-
ry (schématu) u nerela¢ni databéaze. Tak lze navrhnout architekturu systému i bez
presné informace o strukture pozadovanych a zpracovavanych dat. Dale tato vari-
anta umoznuje snadné pridavani dalsich datovych zdroji i s rozdilnym typem dat.
P1i implementaci pomoci nerela¢ni databaze byla pouzita data z databaze relacni,
tento prechod byl témér bezproblémovy diky vyhodam nerelac¢nich databazi popsa-
nych v kapitole 2.3.2. Jediny problém nastal se sloupcem obsahujicim ¢asovy tudaj,
timestamp, protoze MongoDB pouziva jiny standard, nez byl pouzity v time series
relacni databazi PostgreSQL. Opacny prenos dat, z nerelacni do relacni databaze,
struktury z existujicich dat.

Mezi vizualiza¢nimi aplikacemi jsou rozdily prevazné v grafickém prosttedi, sys-
témové funguji prakticky stejné - pridd se databaze jako zdroj dat a poté se na
hlavni obrazovce mohou pridavat jednotlivé vizualizacni panely s vybranymi daty

podle sloupct nebo v pripadé nerelac¢ni databaze podle datovych poli.
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Cilem této bakalarské prace bylo seznamit se s principy, protokoly a technologiemi
pouzivanymi v prostfedi internetu véci a implementovat tyto poznatky v aplikacich
vyuzitelnych v IoT. Princip internetu véci a diivody pro zavedeni tohoto pojmu jsou
rozebirdny v kapitole 2.1. V tematice spojené s internetem véci je potieba rozebirat
nejen snimani samotnych dat jako v kapitole 2.4, ale i protokoly pro prenos danych
dat a datové sklady pro ukladani velkého mnozstvi zaznamii. Pro ucely lepsiho po-
rovnani jsou protokoly v této praci rozdéleny do dvou skupin, na datové a prenosové
né MQTT, jehoz popis lze najit v ¢asti 2.2.1. Kromé MQTT je dalsim podobnym
a srovnatelné vyznamnym protokolem AMQP, o kterém lze najit vice informaci
v kapitole 2.2.2. Dalsi skupina protokoll, kterym se tato prace vénuje, je skupina
sitovych protokolti, ¢imz jsou mysleny protokoly pro odesilani dat z koncovych zari-
zeni do serverové ¢asti pro zpracovani a nasledné provadéné operace. Tomuto druhu
protokolil je vénovana druhd ¢ast kapitoly 2.2.

Ukladani dat se vénuje kapitola 2.3, ktera vymezuje rozdéleni databazi do hlav-
nich skupin, relac¢ni databaze jsou popsany v kapitole 2.3.1 a nerelacni databéze
v kapitole 2.3.2. Mimo tyto dvé databaze obsahuje kapitola o databazich i databazi
time series, coz je velmi rozsiteny format databaze v IoT aplikacich, zejména kviili
casové posloupnosti snimanych dat v mnoha IoT odvétvich.

Nedilna soucast IoT aplikaci je nasazovani softwaru, tzv. deployment. Tato cast
se vénuje ruznym moznostem nasazeni, at uz v prostredi vlastniho serveru za vyuziti
prevazné volné dostupného softwaru, ¢emuz se vénuje ma hlavni IoT aplikace pro
sbér a zpracovani dat (viz 3.1), nebo v prostredi korporatnich komerénich projekti,
jako je sluzba Amazon Web Services, Microsoft Azure, Google Cloud Platform nebo
MongoDB Atlas.

Vysledkem této prace jsou dvé rtzné realizace sbéru a zpracovani dat pouzité

na dvou raznych platformach - architekturach, jedna na mém osobnim bézném linu-
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xovém serveru a druha na korporatnim reseni, které nabizi MongoDB - MongoDB
Cloud. Prvni aplikace se zabyva sbérem, prenosem a zpracovanim dat z teplotnich
senzort, které jsou simulované pomoci vefejné sluzby Agromonitoring API, o které
je vice napsano v c¢asti 3.1.1. Tato aplikace pouziva sluzby RabbitM(Q pro prenos
MQTT zpréav, databazi PostgreSQL pro ukladani dat a aplikaci Grafana pro vizua-
lizaci dat. Popis této aplikace a pouzitych technologii je v ¢asti 3.1 Druha aplikace
se tyka analyzy a grafické reprezentace teplotnich ¢asové posloupnych dat v korpo-
ratnim rozhrani MongoDB Cloud. Cilem této aplikace bylo prozkoumat moznosti
nerelacni databaze a vyhodnotit rozdily s databéazi relacni.

Déle byla prozkoumana moznost implementace v AWS, ktera nebyla realizovana
jako funkéni aplikace kvili chybé v nastavovani instanci a nasledné velké potencidlni
penézni ztraté, ktera nastésti byla ze strany podpory AWS prominuta. Tato ¢ést je
popsana v kapitole 3.2.

Pro zpracovani dat z energetiky a v oblasti energetické tc¢innosti budov byla ve-
doucim dodéna data pro analyzu prikonu, respektive jeho rozdéleni v jednotlivych
fazich, teplotni mapy (tzv. heatmapy) jednotlivych ptikont (viz podkapitola 2.3.7),
prubéhy fazovych napéti pro trifazovy privod a histogram, ktery zobrazuje primér-
ny prikon pro jednu fazi za hodinu v prubéhu mésice ledna (viz 6.9). V piipadé, ze
by byla znama poloha zdroje téchto dat, tak by bylo mozné propojeni mé aplikace
pro sbér teplotnich hodnot a porovnavani napriklad venkovni teploty s prikonem.
Predpokladany objekt je, diky rozlozeni prubéhu piikonu béhem dne, obytny dam.
V pripadé nizsich teplot by se tedy dal ocekavat vétsi prikon kvili vytapéni, osvét-
leni a traveni vice ¢asu ve vnitinich prostorach, ¢imz roste cas vyuziti elektrickych
spotrebic¢i. Mezindrodni standard ISO 50001 zabyvajici se energeticky management
rozdéluje energeticky management na Ctyri ¢asti podle cyklu PDCA (zkratka z an-
glického ,,Plan-Do-Check-Act®, Cesky planuj-délej-kontroluj-jednej). Mnou realizo-
vana cast je ¢ast kontrolni, kterda spociva ve vizualizaci zadanych dat. V aplikaci
Grafana je mozné zobrazovat zadané informace, diky kterym lze energeticky systém
zlepsovat a optimalizovat. Rozsiteni této kontrolni ¢asti a potencionalni propojeni
s néjakou dalsi ¢asti PDCA cyklu je jedna z moznosti dalstho rozvoje této bakalarské
prace. Zdroj informaci o ISO 50001 je [27].

Dalsi moznost nasledného rozvoje vysledki této bakalarské prace je prevazneé
v rozsiteni aplikace pro sbér a zpracovani teplotnich hodnot. V pripadé korektniho
nasazeni je mozné sbhirat a uchovavat historicka data. Tuto aplikaci by bylo vhodné

déle rozvinout zejména v ¢asti pro ukladani a zpracovani dat.
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Tabulka 6.1: Sitové protokoly

Technologie Frekvence Datovy tok Dosah Spotieba energie Cena
2G/3G Mobilni frekvence 10 Mbps nékolik km vysoka vysoka
Bluetooth/BLE 2,4 GHz 1-24 Mbps / 1-2 Mbps 10-240 m nizka nizka
IEEE 802.15.4 <1 GHz, 2,4 GHz 40, 250 kbps 10m nizka nizka
LoRa <1 GHz (subGHz) < 50 kbps 2-5 km nizka stfedni
LTE Cat 0/1 Maobilni frekvence 1-10 Mbps nékolik km stiedni vysoka
WiFi <1 GHz, 2,4 GHz, 5 GHz 0,1-54 Mbps 40-100 m (2,4 GHz) stredni nizka
ZigBee 2,4 GHz 250 kbps 100 m nizka stredni
Z-Wave <1 GHz (subGHz) 40 kbps 30m nizka stredni
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Obrazek 6.1:

LoRaWAN pokryti
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Conditions

WHEN last () OF query (A, 1m,now) IS ABOVE ‘ 30

OR last () OF query (A, 1m,now) IS BELOW ‘ 0

®

Obrazek 6.2: Grafana - podminky vystrah

Fazové napéti

243

01:00 02:00 03:00 04:00 05:00 06:00  07:00 08:00  09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00
== Avg.U1[V] == Avg.U2[V] == Avg.U3[V]

Obrazek 6.3: Grafana - napéti - detail

Fazové napéti

23
242 i o ¥
241 !‘ f
240 [ b A

| |
239 i A | / i

238 | ) ¢ I i A QN wr \ Py g W

237 \
236
235

234

01/23 00:00 01/24 00:00 01/2500:00 01/26 00:00 01/27 00:00 01/28 00:00 01/29 00:00
== Avg.U1[V] == Avg.U2[V] == Avg.U3[V]

Obréazek 6.4: Grafana - napéti

18:00  19:00

01/30 00:00

20:00
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COPY (SELECT
cid AS "cid.auto()",
city AS "city.auto()",
country AS "country.auto()",
center AS "center.auto()",
temp_type AS "temp_type.bool()",
temp AS "temp.double()",
timestamp AS "timestamp.auto()",

FROM
geo_temperatures
) TO '/tmp/geo_temperatures.tsv' WITH (FORMAT CSV, HEADER TRUE, DELIMITER E'\t');

Obrézek 6.5: TSV - kopirovani z PostgreSQL

{.} pos.yaml [} 38bytes

e

LOM: 49.7453594
LAT: 14.8557531

Obrazek 6.6: YAML soubor se souradnicemi

mongoimport --host=localhost --port 27017 --username mongoAdmin
--password heslo --authenticationDatabase admin
--type tsv --file /tmp/sensor_temperatures.tsv

--headerline --columnsHaveTypes --db mongodb

Obréazek 6.7: Import dat do databdze MongoDB

2022-04-05T11:02:12.594+0200 no collection specified

2022-04-05T11:02:12.594+0200 using filename 'geo_temperatures' as collection

2022-04-05T11:02:12.64040200 connected to: mongodbk://localhost:27017/

2022-04-05T11:02:15.644+0200 155 2 ] mongodb.geo_ temperatures 5.17MB/21.6MB (23.9%)
2022-04-05T11:02:18.642+0200 EE 335 55535 5 S ] mongodb.geo temperatures 10.6MB/21.6MB (48.9%)
2022-04-05T11:02:21.649+0200 [####d#dFFF#FF. .. . ] mongodb.geo temperatures 11.8MB/21.6MB (54.4%)
2022-04-05T11:02:24.647+0200 [####d#dFFF#FF. .. s ] mongodb.geo_temperatures 12.6MB/21.6MB (58.3%)
2022-04-05T11:02:27.643+0200 [###¢d#dFFd#F4#F. ... ] mongodb.geo_temperatures 13.6MB/21.6MB (62.7%)
2022-04-05T11:02:30.642+0200 BT EEET RS S S ] mongodb.geo_temperatures 14.6MB/21.6MB (67.5%)
2022-04-05T11:02:33.642+0200 [###Fdd#FFFF44 4 #4544, ...] mongodb.geo temperatures 18.6MB/21.6MB (86.1%)
2022-04-05T11:02:35.8274+0200 [#4#####4444444# #4444 4#4##] mongodb.geo temperatures 21.6MB/21.6MB (100.0%)

2022-04-05T11:02:35.827+0200 340018 document (s) imported successfully. 0 document(s) failed to import.

Obrézek 6.8: MongoDB - import dat
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- P

01/01 02:00

01/01 04:00

P1 hodinovy histogram

01/01 0e:00  01/07108:00 07/0110:00 01/0712:00 01/0711400 01/011€00 07/07118:00 01/01 20:00

Obrazek 6.9: Grafana - hodinovy histogram

01/01 22:00

01/02 00:00
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