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Analyza dat ze systému pro chytrou domac-

nost

Abstrakt

Tato diplomova prace se zabyva analyzou dat produkovanych systé-
mem pro zabezpeceni a chytrou domacnosti spole¢nosti Jablotron.
V prvni c¢asti prace je popsana architektura systému a dat, které
systém produkuje. Dale je popsan zptisob anonymizace dat a jejich
priprava pro naslednou analyzu. V analytické ¢asti prace jsou na-
vrzeny a popsany metody pro detekci falesnych poplachii, hledéani
vzoru v chovani uzivatele a nasledny navrh mozné automatizace.

U metod je popsan zpusob jejich pouziti a vyhodnoceni.

V ramci praktické casti diplomové prace byl vytvoren R balicek

alarmanalysis, kde jsou jednotlivé metody implementované.
Klicova slova

Jazyk R, analyza dat, Jablotron, falesné poplachy, chovani uziva-

tele, navrh automatizace



Analysis of data produced by smart-home

systems

Abstract

This diploma thesis deals with analysis of data produced by secu-
rity and smart-home system of Jablotron company. The first part
of this thesis is describes architecture of the system. Also there
is description of produced data their anonymization. Then there
is proposal of analysis method for detection of fake alarms, detecti-
on of pattern in user interactions and automatization suggestion.

For each method is also described the usage and evaluation.

There is R package called alarmanalysis that has been created

where are analysis methods implemented.
Keywords

Language R, data analysis, Jablotron, fake alarms, user interacti-

ons, automatization suggestion
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Uvod

V soucasnosti dochazi k velkém rozmachu chytrych domacnosti a internetu véci
(IoT). Vétsina komponent téchto systémi, jako jsou napriklad termostaty, ¢idla
apod., generuji data, ktera nesou zajimavé informace, avsak neni pravidlem, ze do-
chézi k jejich vyuziti. Pritom informace vydolované z téchto dat mohou vést k lep-
simu pochopeni, jak koncovy uzivatel systém pouziva, a vyrobci tak pomoct konti-
nualné systém optimalizovat.

Zdrojem dat analyzovanych v ramci této prace je systém JABLOTRON 100.
Prvnim cilem prace bylo seznameni se se systémem samotnym a s daty, které pro-
dukuje. Systému JABLOTRON 100 je vénovana prvni kapitola, kde jsou popsa-
né jeho zakladni vlastnosti a skupiny komponent, které jsou potencialnim zdrojem
dat. Protoze je nutné data pred analyzou anonymizovat, bylo zapotiebi se seznamit
s metodami anonymizace. Tomu je vénovana druha kapitola. Ve tieti kapitole jsou
popsana data, ktera byla pouzita pri analyze, a jakym zptisobem byla anonymizo-
vana.

Dalsim cilem bylo navrhnout a implementovat mozné analyzy dat. Prvni z nich je
detekce falesnych poplachti, tedy poplachii, které jsou zpiisobeny napiiklad spatnym
pouzitim systému ¢i chybnou montazi. Dalsi analyzou je hledani vzori v chovani uzi-
vatele. Velmi casto se stava, ze uzivatel pouziva systém pro chytrou domacnost kazdy
den velmi podobné. Napriklad kazdé rdno pred odchodem do prace uzivatel vypne
vytapeéni, stahne rolety a zajisti dim. Analyza by méla tyto pravidelnosti odhalit
a navrhnout prislusnou automatizaci. Posledni analyzou je dolovani informaci o spo-
trebé energii z dat namérenych pulzmetry. U kazdé metody je popsan zptusob pouziti

a jejl mozny prinos. Implementace metod je zdokumentovana v ramci paté kapitoly.
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1 Systém pro chytrou domacnost Jablotron

Jablotron Group [1] je skupina technologickych spolecnosti. Do této skupiny pat-
i1 spolecnost JABLOTRON ALARMS a.s. [2], kterd se zabyva vyvojem alarmu
a systému pro chytrou domacnost. Tyto systémy zahrnuji fadu zarizeni, kterd tvori
internet véci (nebo také IoT). Vyvoj a provoz celé IoT platformy je doménou spo-
le¢nosti JABLOTRON CLOUD Services s.r.o. [3]. V soucasnosti je v nabidce
systém JABLOTRON 80 a JABLOTRON 100, kterému je vénovana nasledujici sek-

ce.

1.1 JABLOTRON 100

V roce 2012 prinesla skupina Jablotron na trh systém JABLOTRON 100. Systém,
ktery je evoluci starsitho systému JABLOTRON 80, je revoluéni v jednoduchosti
svého ovladani a napojenim na cloud. Pravé diky interakci s cloudem je mozné
systém ovladat skrze mobilni ¢i webovou aplikaci MyJABLOTRON. Neslouzi pouze
jako elektronicky zabezpecovaci systém, ale lze pomoci néj ovladat i dalsi spotiebice,
jako treba rolety ¢i svétla.

Zakladni komponentou celého systému je tidici jednotka, ktera se stard o chod
systému a komunikaci s dalsim prislusenstvim. Systém umoznuje pripojit dratove
i bezdratové velkou skalu prislusenstvi (periferii), a proto budou dale popsana jen
ta zarizeni, kterd jsou schopna generovat data, jako napriklad: detektory, kamery ¢i

termostaty.
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Obrazek 1.1: Kompenenty systému JABLOTRON 100. [2]

1.1.1 PIR deketory pohybu

Pasivni infracervené ¢idlo (PIR ¢idlo) je bézné pouzito jako detektor pohybu a je
zakladni komponentou zabezpecovacich systémi. Jablotron ma v nabidce i detektory
pohybu doplnéné o dalsi technologie, jako naptiklad kamerovy modul pro verifikaci
alarmu spusténého pohybem. Pohybové detektory mohou zabirat cely prostor nebo

mohou fungovat ve smyslu optické zavory.

1.1.2 Plastové detektory

Do této skupiny patii detektory, které detekuji vniknuti do hlidaného objektu z ven-
¢i. Patii sem detektory rozbiti oken, detektory pohybu s okny a dveimi, ale i detek-

tory pohybu a naklonu s vnéjsimi roletami.

1.1.3 Enviromentalni detektory

Dalsi skupinu tvori detektory snimajici rizné velic¢iny prostredi, ve kterém se nacha-

zeji. Mezi né patii termostaty, detektory koure a zvysené teploty, detektory skodli-

14



vych plynii ¢i zaplavové cidlo.

Pulzmetry

Specialni skupinu tvori pulzmetry umoznujici napojeni na ruzna dalsi zarizeni, kte-
ra generuji pulzy. Nejcastéji se pulzmetr pouziva pro sledovani spotteby elektrické

energie po napojeni na elektromeér.

1.1.4 Kamery

Posledni pomyslnou skupinou periferii jsou ruzné typy kamer. Veskera doposud zmi-
néna zarizeni produkuji data charakteru casové rady. V urcity casovy usek se akti-
vuje detektor a vyvola danou udalost. Kamery navic poskytuji audiovizualni data,

ktera lze pravé v kombinaci s casovymi radami dale analyzovat a vyhodnocovat.
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2 Anonymizace dat

Anonymizace dat je proces, pri kterém dochazi k nendvratnému odebrani informa-
ci, které by mohly vést k urceni konkrétni osoby. Tento proces se pouziva, pokud
subjekt, ktery shromazduje data obsahujici citlivé informace, potiebuje tyto data
poskytnout treti strané a neméa souhlas vlastniku citlivych informaci. Prikladem je
i tato diplomova prace, proto pred pouzitim jakychkoliv dat pro analyzu bylo nutné

je nejprve anonymizovat.

2.1 Osobni udaj

V roce 2018, 25. kvétna veslo v platnost Obecné narizeni o ochrané osobnich udaju
[4] zndmé také pod zkratkou ONOOU ¢ GDPR. Nafizeni definuje pravidla pro
uchovavani a zpracovani osobnich udaji. V c¢eském znéni ¢lanku 4, odstavci 1 je
osobni 1daj definovan jako:

, Osobnimi udaji veskeré informace o identifikované nebo identifikovatelné fy-
zické osobé (ddle jen ,subjekt idaji“); identifikovatelnou fyzickou osobou je fyzickd
osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity identifi-
kator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na
jeden ¢t vice zvldstnich prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby;“ [4] [¢l. 4 odst. 1]

Osobni udaj 1ze tedy chapat jako informaci, ktera vede primo, ale i neptimo,
k identifikovani konkrétni fyzické osoby. Za osobni tdaj lze povazovat i zcela na-
hodné identifikacni ¢islo, ke kterému je potizeni audiovizualni zaznam, napriklad pti

pruchodu branou s identifika¢ni kartou.
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Mezi osobni idaje patii napriklad:
e jméno
o adresa
o vek
e pohlavi
e rodné cislo
e mzda
o [P adresa

e e-mailovd adresa

e cislo obcanského prukazu

Podmnozinu osobnich udaju tvori zvlastni nebo také citlivé osobni udaje. Jsou to
udaje, které mohou subjekt poskodit ve spolecnosti ¢i vést k projeviim nenavisti. Az
na vyjimky je zakézano tyto tidaje zpracovavat.

Mezi citlivé osobni tdaje patti naptiklad:
e rasovy ¢i etnicky puvod
o politicky nézor
o nabozenské vyznani
e biometrické udaje

o genetické udaje

17



2.2 Pojmy spravce, zpracovatel a prijemce

Je tfeba definovat jesté dalsi pojmy. Spravce je v clanku 4 odstavci 7 definovan
jako:

WJyzickda nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt,
ktery sam mebo spolecné s jinymi urcuje tucely a prostredky zpracovani osobnich
tdaji. [4] [¢l. 4 odst. 7|
Zpracovatel potom v témze ¢lanku odstavci 8 jako:

Lfyzickd nebo prdvnickd osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery zpracovdvd osobni tdaje pro spravce.“ [4] [¢l. 4 odst. 8]

A na zdvér prijmence v odstavci 9 jako:

LJyzickda nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt,
kterym jsou osobni udaje poskytnuty, at uz se jednd o treti stranu, ¢ nikoli. [4]
[¢l. 4 odst. 9]

V pripadé této diplomové prace je spravcem spolecnost JABLOTRON ALA-
RAMS a.s., zpracovatelem JABLOTRON CLOUD Services s.r.o.. Moje oso-

ba je prijemcem.

2.3 Metody anonymizace

Je definovano nékolik metod, pomoci kterych se anonymizuji data. Kazda metoda
ma sva specifika, a tak je nutné brat v ivahu jejich vlastnosti. Je vhodné uvazit i na-
sledné pouziti anonymizovanych dat, aby nedoslo k tomu, ze po anonymizaci ztrati
data potrebny vyznam. Tyto metody budou dale popsany a u kazdé metody bude
nazornd ukazka. Vychozi data pro ukdzky maji strukturu tubulky, nicméné metody
lze aplikovat i na dalsi struktury (napft.: grafy). Detailné jsou techniky anonymizace
popséany ve stanovisku ¢. 5/2014 k technikdm anonymizace [5].

Tyto anonymizacni metody lze implementovat pomoci béznych programovacich
jazykta. Existuji i dalsi moznosti, jak provést anonymizaci. Pokud uvazujeme, ze

data, kterd chceme anonymizovat jsou ulozena v databazi, tak je mozné provadét
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anonymizaci uz na urovni dotaziit RDBS. Nékteré databazové systémy mohou dispo-
novat moznosti vytvaret pohledy, a tak lze vytvorit pohled, ktery bude obsahovat
anonymizovana data. Tyto anonymizované dotazy mohou mit vSak negativni dopad,
z divodu své slozitosti na vytizeni databazového systému.

Dale také existuji softwarova reseni zamérend na anonymizaci dat. Jednim z nich
je ARX Data Anonymization Tool [6] v podobé aplikace s grafickym rozhranim
¢i Java knihovnou. Jedna se o open source software a podporuje importovani dat
z CSV soubort, ale i relacnich databazi jako MySQL, MS SQL a PostgreSQL. Dalsim
nastrojem muze byt sdcMicro [7], coz je R bali¢ek urceny pro anonymizaci dat.
Balicek disponuje grafickym rozhranim vytvorenym pomoci technologie Shiny, které

usnadnuje praci s timto balickem.

2.3.1 Maskovani dat

Maskovani je jednoducha a uc¢innd metoda, jak anonymizovat data. Jedna se o na-
hrazeni hodnoty univerzalni maskovaci hodnotou. V pripadé dat ve formeé retézce lze
meénit hodnoty, které chceme skryt maskovacim znakem, tieba # ¢i *. Metodu vSak
lze aplikovat i na vizualni data, kdy mizeme napriklad rozmazat obraz v misté re-
gistrac¢ni znacky snimaného automobilu. Rozsah maskovani je tteba zvazit vzhledem

k pouziti dat.

Pavodni data Anonymizovana data
Subjekt | Datum narozeni Subjekt | Datum narozeni
Subjekt 1 09/02/1990 Subjekt 1 ok /2% 11990
Subjekt 2 10/05/1995 Subjekt 2 ok /2% 11995
Subjekt 3 24/12/1996 Subjekt 3 ok [k /1996

Tabulka 2.1: V tomto pripadé dojde k zamaskovani dne a mésice v datumu, protoze
pro vysledné zpracovani neni tato informace podstatna. Je zde patrné, ze je nutné

znat kontext pouziti anonymizovanych dat.
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2.3.2 Pseudoanonymizace dat

Jednd se o proces, kdy dojde k zaménéni jednoho tdaje ¢i skupiny udaju (jméno,
prijmenti, aj.), které by mohly vést k identifikaci subjektu. Byvaji zaménény zpravidla
za hodnotu (pseudonym) bez presného vyznamu, jako napiiklad ndhodné ¢islo nebo
hash. Jednd se o velmi ¢asto vyuzivanou metodu spravci dat, protoze je mozné
poskytnout zpracovatelim osobni tidaje bez nutnosti dalsi modifikace.
Pseudoanonymizace je narozdil od bézné anonymizace vratny proces v momen-
té, kdy je znadm zptisob mapovani identifika¢nich tdaji na pseudonym. Mnohdy
se totiz pseudoanonymizace provadi tak, ze dojde k rozdéleni identifikacnich tdaju
a dalsich citlivych idaju a identifikacni idaje jsou nahrazeny pseudonymy. Pokud
jsou znamy oba soubory, je mozné je spojit zpét a identifikovat tak subjekt. Po-
kud pro vytvoreni pseudonymu byla pouzita nékterd hashovaci funkce (napt.: md5)
a je opét znamy soubor identifikacnich idaji, je mozné opét zpétné spojit citlivé
a identifikac¢ni daje. Tomu lze ¢astecné zamezit pouzitim dostatecné soli na vstupu

hashovaci funkce.

Puvodni data

Jméno | Prijmeni | Rok narozeni | Vaha | Vyska
Jan Novak 1990 102 201
Adam Kratky 1995 72 180
Jaroslav | Mikes 1996 81 176

Anonymizovana data

Subjekt | Rok narozeni | Vaha | Vyska

35663 1990 102 201
78593 1995 72 180
99905 1996 81 176

Tabulka 2.2: Ukézka pseudoanonymizace, kdy identifikacni idaje Jméno a Prijmeni

byly nahrazeny za pseudonym nahodného c¢isla.
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2.3.3 Generalizace dat

Generalizace funguje na principu odstranéni konkrétnich hodnot a nahrazenim hod-
not vice obecnych. Prikladem miize byt vék, kdy konkrétni rok je nahrazen rozmezim.
Konkrétné mtze byt hodnota véku 18 let nahrazena za 10 az 20 let. Generalizace mii-
ze mit nékolik forem a trovni, a tak mizeme vék 18 let dale prevést i na neciselnou

hodnotu dospélost.

18 | 15-20 | 10-30 /

23 | 20-25 | dospélost
43 | 40-45 | 40-60 /

52 | 50-55 | stfedni vék

10-60

Tabulka 2.3: Ukazka generalizace véku.

Liberec
Okres Liberec
Frydlant Liberecky kraj | _
CR
Semily Okres Semily
Usti nad Labem | Okres Usti nad Labem | Ustecky kraj

Tabulka 2.4: Ukéazka geografické generalizace.

Anonymizovat data lze napriklad i zaokrouhlenim, coz je vhodné napriklad pro ca-

SOVé zaznamy.
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Puavodni data

Jméno | Prijmeni | Cas prichodu

Jan Novak 15:34:12
Adam Kréatky 15:45:01
Jaroslav | Mikes 15:57:22

Anonymizovana data

Jméno | Prijmeni | Cas prichodu

Jan Novak 15:30:00

Adam Kratky 16:00:00

Jaroslav | Mikes 16:00:00

Tabulka 2.5: Ukézka generalizace ¢asu zaokrouhlenim. Casovy zéznam je zaokrouh-

len na nejblizsi celou hodinu nebo pulhodinu.

2.3.4 Anonymizace pomoci nahodnych hodnot

Dalsi moznosti, jak zménit hodnotu citlivého osobniho tdaje je pritadit mu jinou
nadhodnou hodnotu. Toho lze docilit nékolika zptisoby. Naptiklad permutaci jednotli-
vych znaki v fetézci, nebo dokonce permutaci atribut v souboru dat. Tyto operace
maji vSak za nasledek snizeni srozumitelnosti a autenticity anonymizovaného sou-
boru dat. Resenfm toho problému mize byt ve vyuziti nékteré z mnoha dostupnych
databazi nahodnych, avSak realisticky vypadajicich dat. Jednou z nich je napriklad
Mockaroo [8], kterd disponuje ndhodnymi tdaji o osobach, dopravé aj. V jazyce R
lze vyuzit balicki jako generator [9] nebo randNames [10], které umi generovat

sady ndhodnych dat.
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3 Popis dat

V sekci JABLOTRON 100 je systém pro chytrou domécnost a jednotlivé komponen-
ty tohoto systému. Protoze je cely systém IoT, jsou komponenty zdrojem velkého
mnozstvi dat. V této kapitole budou popsana data, ktera byla pouzita pri reseni této
prace. Data jsou ulozena v relacni databazi, nicméné pro tuto diplomovou praci jsou
zdrojem dat pohledy nad tabulkami.

Celkovych pocet vSech aktivnich instalaci systému, které produkuji data do clou-
du, se pohybuje okolo 230 tisic instalaci umisténych v desitkach zemi. Data nebyla
nikterak ¢asové omezena, nicméné byla pouzita data z let 2020, 2019 a 2018.

Zésadnim, a z pohledu analyz, velmi zajimavym souborem dat je casova rada
udalosti. Tato casova fada zachycuje informace o udalostech v ramci chytré do-
macnosti, jako napriklad aktivace (zajisténi) a deaktivace (odjisténi) zabezpeceni
objektu ¢i vyvolani poplachu. V c¢ase vytvareni této prace se pocet zaznamu uda-
losti pohybuje v fadech miliard. Vzhledem k velkému objemu jsou data casové rady
analyzovana v ¢astech (dny, tydny apod.). Pripadné se filtruji zdznamy konkrétni

lokace.
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Histogram udalosti

Pocet udalosti

rr 1.1 1. 1. 1.1 1. 7T 1 T 71T T T T T T T T T T T T 1
00:00 02:00 04.00 06:00 0800 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00

Cas

Obrazek 3.1: Histogram popisujici frekvenci udédlosti v priibéhu dne. Zamérné nejsou
v histogramu uvedené konkrétni pocty, ale je z néj zrejmé, Ze nejvice udalosti se
odehrava mezi 6. a 8. hodinou ranni, kdy dochazi pravidelné k zajisténi ¢i odjisténi

objektti. Naopak nejmensi aktivita je v noc¢nich hodinach.

3.1 Pojmy v popisu dat
P1i popisu dat jsou pouzity nékteré pojmy, které je tteba definovat.

o Lokace je konkrétni instalace systému JABLOTRON 100. Jedna se tedy na-

priklad o konkrétni instanci chytré domacnosti.

e Sekce je konkrétni cast lokace. Lokaci lze rozpadnout na vice sekci. Sekce

muze naptiklad predstavovat jedno patro.
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3.2 Casova fada udalosti

Casova tfada udalosti, které systém zaznamenava je zdkladni sadou dat pro dalsi

vypocty. Kazdou udalost 1ze rozlisit podle typu udalosti. Déle ma kazda udéalost

casovou znamku, ve které se udala s rozlisenim jedné sekundy. Data mohou byt

popsana nasledujici tabulkou:

Nazev Typ Popis

Location String Identifikator lokace
Section String Identifikator sekce
Time DateTime | Cas udéalosti

LocationTime | DateTime

Cas udélosti lokace

Action String Typ udalosti
Sender String Identifikator entity, ktera udalost vyvolala
SenderRole String Role entity

Tabulka 3.1: Datovy model udalosti zabezpeceni

3.2.1 Udalosti zabezpeceni

Udalosti tykajici se zabezpeceni mohou byt nédsledujiciho typu (pole Action):

¢ AlarmCanceled - odvolani alarmu

e Armed - zabezpeceno

« ArmedPartially - ¢astecné zabezpeceno (napt.: pouze jedna sekce)

« ArmedRemotely - zabezpeceno vzdélené (napt.: skrze mobilni aplikaci)

o ArmedPartiallyRemotely - ¢astecné zabezpeceno vzdalené

o Disarmed - zabezpeceni deaktivovano

o DisarmedRemotely - zabezpeceni deaktivovano vzdalené

e InstantAlarm - vyvolany poplach
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3.2.2 Udalosti programovatelnych vystupnich obvodii

Centralni jednotka chytré domacnosti umoznuje pripojeni takzvanych programova-
telnych vystupnich obvodi. Mtze se jednat o fyzické zarizeni, zpravidla relé, které je
spinano dle nastavené logiky, jako napriklad: jednotkovy impuls, jednotkovy skok,
nastaveni hodnoty po urc¢itou dobu aj. Programovatelny vystup mutze byt také pouze
logicky (virtudlni) a na zakladé stavu systému vyvolat dalsi akce.

Data maji stejnou strukturu jako 3.1. Udalosti v casové tadé popisujici pro-
gramovatelné vystupni obvody jsou dvojiho typu (pole Action): PgOn a PgOff.
Konkrétni reakce na danou udalost je otazkou implementace konkrétni lokace a neni
soucasti dat. Diky tomu je systém pomérné variabilni.

Udalost programovatelného vystupniho obvodu je vzdy vztazena ke konkrétni
sekci. Z pohledu analyzy maji tedy vyznam kombinace sekci a typ (PgOn, PgOff)

v case.

3.2.3 Anonymizace ¢asové rady

Data casové rady byla anonymizovana nasledujicim zptisobem:

e Location - ackoliv nema z pohledu analyz hodnota ptilis vyznam, protoze je
pouzita pouze pro rozliseni lokaci, byla pouzita pseudoanonymizace pridélenim

nahodné adresy.

e Section - rovnéz neni hodnota diilezita z pohledu analyz, a tak byla anony-

mizovana hashovaci funkei.

o Time - ¢asova znamka udélosti je pro analyzu velmi dilezita. Jelikoz mé vy-
znam, jak presny ¢as v ramci dne, ale i datum, nebylo mozné pouzit napriklad

posunuti v case a hodnota tedy nebyla anonymizovana.
o LocationTime - Stejné jako u pole Time.

e Action - typ udalosti nelze anonymizovat, aby nedoslo ke ztraté informace.
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e Sender - i zde je tcel pole pouze rozliseni uzivateli. Pro ilustraci vsak byla

pouzita anonymizaci predélenim ndhodného jména.

e Section - role uzivatele nelze anonymizovat, aby nedoslo ke ztraté informace.

3.3 Casova rada hodnot pulzmetri

Dalsim souborem dat je ¢asova rfada hodnot namérenych pulzmetry. Data popisuji
chovani systému, z pohledu spotfeby energii, jako napiiklad elektricka energie ¢i
vody. Pulzmetry funguji tak, ze s¢itaji pulzy a v urcitych intervalech soucet odesi-
laji do cloudu. Interval byva zpravidla v fadech minut, nicméné nemusi byt vzdy

konzistentni. Casovou fadu lze popsat nasledujici tabulkou:

Nazev Typ Popis
Location String Identifikator lokace
Time DateTime | Cas udélosti

Componentld | Integer Identifikator pulzmetru

Input Integer Slouzi pro rozliseni vysokého a nizkého tarifu

Value Integer Hodnota

Tabulka 3.2: Datovy model udalosti zabezpeceni

Cloud soucet pulzi z pulzmetri zpracovava tak, ze prichozi soucet z pulzmetru pricte
k poslednimu souc¢tu. Hodnota pole Value ma tak podobu rostouci posloupnosti.
Pole Input rozlisuje vysoky a nizky tarif, pricemz pulzmetr s¢itd hodnoty pro oba

tarify.
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4 Analyza dat

V této kapitole budou popsany provedené analyzy na datech a jejich vysledky.

4.1 Detekce faleSnych poplachii

4.1.1 Popis problému

Zakladni a prirozenou funkci kazdého zabezpecovaciho systému je vyvolani poplachu
v momenté, kdy dojde k naruseni zabezpeceného objektu. Poplach miize informovat
uzivatele ¢i primo kontaktovat pult centralni ochrany. Mnohdy se stava, ze vyvolany
poplach je falesny, tedy takovy poplach, pii kterém realné nehrozi zadné nebezpe-
¢i. Pricin vzniku falesného poplachu je nékolik. Muze jej vyvolat samotny uzivatel
(vlastnik objektu) Spatnou manipulaci, nebo poplach mize zpusobit Spatnd instalace
systému, respektive komponent. Falesné poplachy jsou nepfijemné pro samotného
uzivatele, ale mohou zptsobit i zbytecny vyjezd zasahové jednotky pultu centralni

ochrany.

4.1.2 Navrzené feseni

V datech (viz 3.2) neni ani ¢astecné informace o tom, zda je poplach falesny ¢i nikoliv,
a tak tiplné chybi data, na kterych lze ucit néjaky algoritmus. Falesny poplach ma tu
vlastnost, ze v brzké dobé po jeho vyvolani dojde uzivatelem k jeho zruseni. Detekce

je zalozena na tomto predpokladu.
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Poplach

Odvolani
poplachu

Obrazek 4.1: Detekce falesného poplachu

Uvazujeme, ze poplach nastane v ¢ase ty, odvolani poplachu pak v case t{, vstupni

parametr ¢ plati, ze:

t,to, b1 > 0 (4.1)

Pak pokud

t 2>t —to (4.2)

je poplach v case ty povazovan za falesny.

Kromé samotnych dat je jedinym vstupnim parametrem funkce parametr ¢. Do-
hledovd a poplachova prijimaci centra (déle jen DPPC) maji na zakladé normy
CSN EN 50518-2 [11] povinnost zareagovat na tisiovy poplach do ticeti sekund.
Pokud je predpoklad, ze falesny poplach je ten, kterym se jesté nezabyva DPPC, pak
triceti sekund muze byt vychozi hodnota parametru ¢. Toto tvrzeni je mozné také
podlozit grafem 4.2, kde je mozné pozorovat, ze pti hodnoté t triceti sekund dochazi
k zpomaleni ristu poc¢tu detekovanych poplachi. Pri hodnoté ¢ sedesdti sekund, uz

pak pocet detekovanych falesnych poplachti témér neroste.
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Obrazek 4.2: Vyvoj poc¢tu detekovanych falesnych poplacht v zavislosti na parame-
tru t. Na datech byla provedena detekce falesnych poplachti, pricemz parametr ¢
postupné nabyval hodnot {1,2,...,60} (sekundy). Body znamenaji pocet falesnych

poplachti na hodnoté ¢ a ¢ervena kiivka predstavuje kiivku rustu.

4.1.3 Vyhodnoceni

Vysledkem vyse popsané metody je tedy seznam poplachii, které jsou vyhodnocené
jako falesné a seznam zbylych poplacht. Takto detekované falesné poplachy lze na-
priklad pouzit pro servis. Detekce muze identifikovat komponentu zabezpecovaciho
systému, ktera vyvolava falesné poplachy. Zvysené mnozstvi falesnych poplachi mi-
ze znamenat zavadu komponenty, ale také jeji spatnou instalaci. Piipad uziti muze
byt teda takovy, ze montazni firma vyuzije metodu, jako zpétnou analyzu systému

a detekuje mozné problémy. Vzhledem k tomu, Ze metoda po vyvolani poplachu ce-
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ka na jeho odvolani, nelze metodu pouzit pro detekci v redlném case. Zaroven nelze
u této metody zarucit 100% tuspésnost, a tak neni vhodné, z podstaty problematiky
zabezpeceni objektl, metodu pouzit pro predikci.

Uspésnost této metody lze urcit tak, e se aplikuje na data, kterd obsahuji popla-
chy, které jsou falesné. Usp&nost pak bude rovna poméru celkovému poétu falesnych
poplachit k poctu téch detekovanych. Moznym rfesenim je, vytvorit mechanismus,
pomoci kterého by uzivatel mohl zanést informaci, ze pravé vyvolany poplach byl
falesny. Pokud by timto zptsobem, alespon ¢ast uzivateli spolupracovala, bylo by

mozné ziskat ucici data, kterd by vedla k optimalizaci detekce.

4.1.4 Pouziti dat z pulzmetri pri detekci

Data z pulzmetri mohou byt pouzita pro zvyseni presnosti detekce. Uvaha je takova,
ze pokud je detekovan falesnych poplach, mohla by byt vyuzita informace o spotiebé
energii pro danou lokaci. A to tak, ze nizka spotfeba miize indikovat, Ze se nejednéa
o falesny poplach, jelikoz v domé ¢i byté pravé nikdo neni. Opacné tomu bude
v pripadé vysoké spotieby.

Data z pulzmetri poskytuji informaci o souctech pulzi v case, pricemz ¢im
vice pulzi, tim vice bylo spotfebovano energie. Ackoliv nelze exaktné urcit aktualni
spotiebu naptiklad v kWh, je mozné vypocitat rust souctu pulzi a to nasledujicim
vztahem: r; = s1—sg, kde s1 je soucet pulzii v bodé 1 a sy soucet v bodé predchozim,

pricemz plati s; > so. Pak rq je nartst v bodeé 1.
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Obréazek 4.3: Vyvoj rustu souctt pulzu stejnych dat jako v grafu 3.2.

4.2.1 Popis problému

U systémt pro chytrou domacnost je mozné velmi ¢asto pozorovat, ze uzivatel systém
ovlada pravidelné a podobné kazdy den. Muze se napriklad jednat o rodinny dam,
kdy uzivatel pravidelné odjizdi pred 8. hodinou ranni do prace. Takovy uzivatel
kromeé zajisténi objektu miize napiiklad stahovat rolety a otevirat garazova vrata.
Uzivatelské navyky se mohou zaroven lisit i v zavislosti na roénim obdobi, kdy
naptiklad v zimé spolu se zajisténim objektu dojde i k vypnuti vytapéni. Pokud je
mozné najit v chovani uzivatele takovy vzor, mize mu byt nabidnuta automatizace,
ktera zefektivni jeho préaci se systémem.

V ramci této analyzy je zapotiebi odhalit pravidelnost v chovani uzivatele a iden-

tifikovat posloupnost jednotlivych tkoni uzivatele. Analyza musi zohlednit i drobné
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odchylky v posloupnostech tikonii. Zaroven, vzhledem k velkému objemu dat je zapo-
trebi, aby bylo mozné efektivné odlisit data, ktera jsou pro analyzu na prvni pohled

nevhodna — nejsou pravidelna.

4.2.2 Navrzené feseni

Navrzené feSeni spoc¢iva v prevedeni jednotlivych udalosti na dvourozmérné vektory;,
rozdéleni udélosti do sekvenci a uréeni podobnosti sekvenci. V této sekci je cely

proces popsan.

Ptiprava dat

V prvni fazi analyzy je zapottebi pripravit vstupni data pro pozdéjsi vypocty. Vstup-
ni data jsou popsana v sekci 3.2.2. Jednotlivé kroky pripravy lze popsat nasledujicim

diagramem:

Vybér informaci Sjednoceni udalosti typu zajiéténi)—)(VytvoFeni Ciselniku typu udalosti a sekce)—)@

Obrazek 4.4: Diagram procesu pripravy dat pro analyzu chovani uzivatele

Vybér informaci - Ze vstupnich dat jsou pro analyzu zapotfebi zejména nasledu-

jici informace (ostatni je mozné pro analyzu zanedbat):

Time

Section

Action

Sender

Sjednoceni udalosti typu zajisténi - Ackoliv se v datech vyskystuje vice typu
udélosti predstavujicich zabezpeceni (popsano v sekci 3.2), z pohledu analyzy
mé vyznam rozlisovat pouze jeden typ zajisténi/odjisténi, a tak dojde v tomto

kroku k jejich slouceni na jednotny typ Armed/Disarmed.
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Vytvoreni ¢iselniku typu udalosti a sekce - Pro dalsi vypocty je potieba vy-
tvorit ¢iselnik kombinace hodnot Section a Action. Ciselné hodnoty se pii-
déluji tak, ze pokud nabyva atribut Action hodnoty Armed, pak mé rezer-
vovanou hodnotu 1, ostatni hodnoty i, kde i € N — {1}.

Proces pripravy dat 1ze demonstrovat nasledujicim prikladem:

Location | Action Time Sender | SenderRole | Section
Locationl | PgOff 2019-03-18 07:32:01 | Userl User Vytapeéni
Locationl | PgOff 2019-03-18 07:32:03 | Userl User Vytapeéni
Locationl | PgOn 2019-03-18 07:32:05 | Userl User Rolety venku
Locationl | ArmedRemotelly | 2019-03-18 07:38:05 | Userl User Diam
Locationl | PgOn 2019-03-18 07:38:07 | Userl User Vrata

Tabulka 4.1: Nazorny vzorek vstupnich dat pro analyzu chovani uzivatele

Data, ktera prosla popsanou pripravou:

Time Action | Section Sender | action__section__number
2019-03-18 07:32:01 | PgOftf | Vytapéni Userl 2
2019-03-18 07:32:03 | PgOff | Vytapéni Userl 2
2019-03-18 07:32:05 | PgOn Rolety venku | Userl 3
2019-03-18 07:38:05 | Armed | Dim Userl 1
2019-03-18 07:38:07 | PgOn | Vrata Userl 4

Tabulka 4.2: Pripraveny vzorek dat pro analyzu chovani uzivatele

Hledani sekvenci udalosti

Pokud jsou vstupni data pripravend, je tieba jesté pred samotnou analyzou efektiv-
né rozhodnout, zda jsou data pro analyzu vhodna. K tomu je pouzita autokorelac¢ni
funkce. Vstupem je dopocteny atribut action_ section__number. Touto metodou lze
zjistit, zdali se nachazi v datech pravidelnost, nicméné neni zohlednény cas, ve kte-

rém se udalosti udaly, ale pouze jejich posloupnost.
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Obrazek 4.5: Autokorelacni funkce atributu action section number. Jedna se

o usek dat jednoho tydne v breznu 2019 konkrétni lokace.
Déle je mozné vhodnym zpiisobem vizualizovat data a urc¢it pravidelnost udalosti.

K tomu lze vyzit metodu , ktera je soucasti

balicku alarma=nalysis.
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Obrazek 4.6: Vizualizace udalosti metodou plot_events time_line__around__armed.
Pouzita byla stejnd data jako v pripadé autokorela¢ni funkce (viz obrazek 4.5). Na
ose x se nachazi ¢as a na ose y hodnota action__section_number. Diky tomuto grafu

je mozné pozorovat urcitou pravidelnost udalosti konanych v ¢ase pro lokaci.

Z grafu je patrné, ze jednotlivé udalosti tvori skupiny. Skupiny jsou tvoreny sekvenci
udalosti a velmi c¢asto obsahuji udalost zajisténi lokace. Jedna se o vlastnost dat,
ktera neni specificka pouze pro tuto lokaci, ale je mozné ji pozorovat u mnoho lokaci.
Vlastnost vyplyva z velmi c¢astého pripadu uziti systému pro chytrou domacnost,
kdy uzivatel odchazi z domu, ktery zajisti a provede dalsi navazané tkony, jako
naptiklad vypnuti vytapéni, stazeni rolet apod. Analogicky to lze pozorovat i naopak
pri odjisténi objektu.

Této vlastnosti bylo vyuzito pfi analyze chovani uzivatele, a to tak, Ze jsou
v Case nalezeny udélosti zajisténi (odjisténi), pak uddlosti, které jsou v intervalu

pred respektive za, tvori sekvenci udalosti.
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Zajisténi/Odjisténi

Udalost 1 Udalost 2 Udalost 3
' T —3 Cas
-
to t4
Y
Sekvence

Obrazek 4.7: Rozdéleni udalosti do sekvenci. Vstupnimi parametry jsou ¢y a ;.

Podobnost sekvenci

Na sekvence udalosti 1ze nahlizet jako na n-rozmérné vektory. K vypoctu jejich po-
dobnosti, respektive vzdalenosti je pouzita implementace Manhattanské metriky.
Protoze v nékterych pripadech nehraje poradi jednotlivych udalosti roli, napt. v mo-
menté kdy uzivatel pred zajisténim objektu vypne vytapéni a stahne rolety, lze
vypocet vzdalenosti ovlivnit tak, ze se ignoruje poradi jednotlivych udalosti.

Nelze ocekavat, ze uzivatel bude ovladat systém vzdy naprosto stejné, ale presto
ho miize pouzivat v rutindch. Analyza musi tedy zohlednit danou toleranci v od-
chylkach sekvenci a nahlizet na sekvence jako sobé podobné. Vzdalenosti sekvenci
jsou popsany matici A = (a;;), kde 7 a j jsou sekvence. Dvé sekvence m a n jsou

povazovany za podobné pokud plati:

maz(A) - a > app (4.3)

kde « je tolerance v procentech. Nasledné dojde k slouc¢eni podobnych sekvenci

a vypocet ¢etnosti vyskytu, kterd je pouzita pro navrh automatizace.
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Sekvence | 1 2 3 5 6 8 9 11 |12 |13 |15 |16 |18 |20 |21 |23 |25
1 0

2 32 |0

3 1 31 |0

5 31 |1 32 |0

6 1 31 |0 32 |0

8 31 |1 32 10 32 10

9 1 31 |0 32 |0 32 |0

11 173 | 153 | 172 | 154 | 172 | 154 | 172 | O

12 62 [40 |61 |41 |61 |41 |61 | 113 |0

13 1 31 |0 32 10 32 10 172161 |0

15 173 | 153 | 172 | 154 | 172 | 154 | 172 | O 113 [ 172 0

16 62 |40 |61 |41 |61 |41 |61 |113|0 61 | 113 |0

18 0 32 |1 31 |1 31 |1 173162 |1 173162 |0

20 173 | 153 | 172 | 154 | 172 | 154 | 172 | O 113 [ 172 | 0 113 [ 173 | 0

21 62 |40 |61 |41 |61 |41 |61 |113|0 61 | 11310 62 [ 113 |0

23 0 32 |1 31 |1 31 |1 173 162 |1 173162 |0 173162 | 0

25 31 |1 32 |0 32 10 32 | 154141 |32 | 15441 |31 |154|41 |31 1|0

Tabulka 4.3: Matice vzdalenosti Manhattanské metriky, kde hodnota 0 znaci abso-

lutni shodu sekvenci a ¢im vétsi ¢islo, tim méné jsou si sekvence podobné.

4.2.3 Vyhodnoceni

Navrzeny algoritmus pro hledani vzort v chovani uzivatele lze popsat nasledujicim

diagramem:

- Rozdéleni udalosti Vypocet I 5 Parovani podobnych 2 )
Priprava dat do sekvenci Manhattanské metriky sekvenci Navrh automatizace o

Obréazek 4.8: Diagram procesu navrzeného algoritmu pro hledani vzort v chovani

uzivatele.
Vystupem tohoto algoritmu je seznam navrzenych automatizaci. Napriklad pro

vstupni data popsana grafem 4.6 a vstupnimi parametry tg = 20min, t; = 5Smin,

a = 0.15 a zanedbanim poradi udalosti byla navrzena nasledujici automatizace:
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Udalosti Pocet vyskyta | Pomér vyskytu

PgOn PG vystup 10,PgOn PG vystup 14,Armed Location,
PgOn PG vystup 6,PgOff PG vystup 10,PgOff PG vystup 14,
PgOff PG vystup 6,PgOff PG vystup 13,PgOff PG vystup 9, | 10 0.5882353
PgOff PG vystup 5,PgOn PG vystup 13,PgOn PG vystup 9,
PgOn PG vystup 5

Tabulka 4.4: Navrzend automatizace pro data z grafu 4.6.

Hlavnim z pripada uziti algoritmu je, kdy jej budou vyuzivat samotni uzivatelé,
kterym bude algoritmus navrhovat mozné automatizace na zédkladé pouzivani, a tak
jim uleh¢it praci se systémem. Déle mize vysledky pouzit primo Jablotron, ktery
pomoci analyzy toho, jak uzivatel systém pouziva, miize navrhovat zlepseni systému.

Jelikoz vysledkem algoritmu je pouze navrh automatizace, je potieba pro urceni
efektivity nasbirat nejprve informace o tom, kolik z navrzenych automatizacich bylo

skutecéné pouzito uzivatelem.
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5 R balicek alarmanalysis

Pro implementaci analyz popsanych vyse byl pouzit jazyk R [12] a to predevsim
z dlivodu jeho sily v oblasti statistickych vypocti. Soucast praktické ¢asti této di-
plomové préace je R balicek, jenz je pojmenovan alarmanalysis a obsahuje kromé
implementace analyz i nastroje pro anonymizaci a pripravu dat. V nasledujicich sek-
cich bude popsana standardizovana struktura balicku a zdokumentovany jednotlivé

funkcionality balicku.

5.1 Instalace

Pro instalaci a pouziti balicku je zapottebi instalace jazyka R. Bali¢ek se nachéazi

v GitHub repositari [13] a klonovat jej lze piikazem:

$ git clone git@Qgithub.com: vinevyhosteny/alarmanalysis. git

$ cd alarmanalysis/alarmanalysis

Nejjednodussi je instalace otevienim souboru alarmanalysis.Rproj v RStudiu [14],
coz je IDE pro vyvoj v jazyce R. RStudio automaticky instaluje vSechny potiebné
zavislosti. Alternativni postup instalace balicku bez RStudia je popsan v souboru

README . md.

5.2 Struktura balicku

Balicek AlarmAnalysis ma nasledujici strukturu:
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alarmanalysis

+— alarmanalysis.Rproj

+— DESCRIPTION
+— man

(function_name) .Rd

t— NAMESPACE

+— packrat

tpackrat.lock

— R

— 2dim_analysis_data_preparation.R
— anonymization_functions.R

— dataframe_anonymization.R

— events _habits _detection.R

— events_plots.R

— events_time_line_plots.R

— fake alarm detection.R

— pulsmeters_calculations.R

— utils.R

— tests
testthat

test_{(file name).R

testdata

L.
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5.3 Metadata balicku

Soubor DESCRIPTION udrzuje dulezité informace o balicku jako takovém. Je zde na-
priklad uvedena verze balicku, informace o autorovi nebo definice zavislosti, tedy
dalsi R bali¢ky. Pro spravu zavislosti balicku je pouzit nastroj Packrat [15]. Izolo-
vané zavislosti jsou umistény v adresari packrat. Dilezity je pak predevsim soubor

packrat.lock, ktery uchovava obraz zavislosti a jejich verzi.

5.4 Dokumentace balicku

Jelikoz jazyk R nemd typovou kontrolu, je dokumentace nezbytné nutna pro vy-
tvareni kvalitniho kédu. Pro vytvoreni dokumentace balicku byl pouzit nastroj Ro-
xygen2 [16]. Dokumentace je tvofena anotaci nad kazdou funkci. Kromé popisu
vstupt a vystuptl funkce se dale dokumentuji i zavislosti nutné pro chod funkce,
popis funkce a priklady pouziti. Z anotace se generuji Rd soubory, které jsou umis-
tény v adresari man. Pro kazdou funkci existuje jeden soubor. Prohlizet dokumentaci

konkrétni funkce 1ze nasledovné:
?prepare_data_ for_2dim_ analysis__armed

Z Rd soubort je mozné generovat dokumentaci do dalsich formatt, jako napriklad

PDF dokumentaci celého balicku.

5.5 Testovani balicku

Balicek obsahuje soubor unit testti pro vybrané funkce balicku. Pro testovani byl
pouzit nastroj testthat [17]. Testy jsou umistény v adresari tests/testthat a je
mozné je spustit interaktivné v RStudio pomoci Cmd/Ctrl + Shift + T, pripadné

prikazem:

devtools:: test ()
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5.6 Funkcni prvky balicku

Zdrojovy kod balicku je umistén dle konvenci ve slozce R. Jednotlivé funkce balicku
jsou rozdéleny do soubori tak, jak spolu souvisi. Podrobna technicka specifikace
funkci véetné prikladi pouziti se nachazi v priloha A. Zde jsou uvedeny pouze za-

kladni vlastnosti funkei.

5.6.1 Anonymizace dat

Balicek obsahuje nékolik funkci pro anonymizaci vstupnich dat. Do prvni pomysl-
né skupiny patii funkce, nachézejici se v souboru R/anonymization functions.R,

které anonymizuji vektor:
hash_anonymization - prevadi hodnoty na hash pomoci zvoleného algoritmu

random_integer_ anonymization - prevadi hodnoty na ndhodné hodnoty typu in-

teger

random_person_anonymization - pfevadi hodnoty na ndhodna lidskd jména. Vy-

uziva databaze balicku generator [9].

random_location_anonymization - prevadi hodnoty na ndhodné adresy. Vyuziva

databéze balicku randNames [10].

Pro anonymizaci celého data.framu' slouzi funkce dataframe anonymization,
ktera je umisténa v souboru R/dataframe anonymization.R. Kromé dat ma funkce
na vstupu anonymizacni parametry, které jsou tvoreny funkcemi pro anonymizaci

vektorti popsané vyse. Pomoci funkce zaroven lze prejmenovat sloupce.

5.6.2 Detekce falesnych poplachii

Funkce pro detekci falesnych poplachu (viz sekce 4.1) se nachézi v soubo-

ru R/fake alarm detection.R. Vstupem jsou data ve strukture data.frame,

ldata.frame je struktura v jazyce R, kterd ma podobu tabulky. Hodi se pro data z rela¢nich

databazi, CSV soubort apod. Sloupce jsou tvotfeny vektory.
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jenz musi obsahovat sloupce Action, Location a Time. Druhym vstupem je
time span in seconds s vychozi hodnotou 30. Vystupem funkce je jmenny se-
znam, ktery obsahuje vektory fake alerts a true alerts, priCemz fake alerts
obsahuje ukazatele na udalosti, které jsou detekovany jako falesny poplach. Analo-
gicky true alerts jako poplachy, které falesné nejsou. Ukazatelem je index radku

prislusné udalosti ve vstupnich datech. Priklad vystupu:

> alarmanalysis:: detect fake alarm (data)
$fake alerts
[1] 83 610 1229 1645

$true alerts

[1] 102 618 619 747

5.6.3 Hiledani vzoru v chovani uzivatele

Funkce pro hledani vzoru v chovani uzivatele (viz sekce 4.2) jsou rozdéleny do néko-
lika soubori. V souboru R/2dim analysis data preparation.R jsou funkce pro
pripravu dat. Protoze analyza hledd navyky uzivatele navazané na udalosti zajis-
téni ¢i odjisténi lokace (v kédu oznacovan jako base - nulty bod) je priprava dat

rozdélena na nasledujici dvé funkce:

prepare_data_for 2dim_analysis_armed - pripravuje data pro naslednou analy-
zu udalosti navazanych na udalost zajisténi. Vstupni data maji strukturu da-
ta.frame a musi mit nasledujici sloupce: Action, Location, Time a Secti-
on. Vystupem funkce je data.frame upravenych dat. Funkce vyuziva balicky

scales [18] a dplyr [19].

prepare_data_for_ 2dim_analysis_disarmed - stejné pripravuje data pro analy-

zu udalosti navazanych na udalost odjisténi.

Soubor R/events habits detection.R obsahuje nékolik funkci pouzivanych pro

analyzu:
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find_seq_around_base - funkce, ktera rozdéluje udalosti v casové tadé do
sekvenci. Na vstupu jsou kromé dat také parametry t before minutes
at after minutes, kterymi se definuje interval od nultého bodu. Vystupem

funkce je data.frame doplnény o ¢iselny sloupec seq. Funkce pouziva bali¢ek

flifo [20].

get_similarity_matrix - funkce pro vypocet matice vzdalenosti. Vstupem jsou
data rozdélena do sekvenci a vystupem je matice o rozmérech n x n, kde n je

pocet sekvenci.

get_sequence_occurrence - urcuje pocet vyskytia sekvenci. Vstupem je matice
vzdalenosti a procentualni tolerance odlisnosti sekvenci toleration. Vystu-

pem je data.frame sekvenci doplnény o pocet vyskytii.

get_habits - vyuziva vSech t¥i predeslych funkci a navrhuje automatizace pro uzi-
vatele. Vstupem jsou pripravena data a vSechny parametry vyse popsanych

funkci. Vystupem je data.frame s navrhy automatizaci.
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6 Zavér

Prace byla zaméfena na analyzu dat generovanych systémy pro zabezpeceni
a chytrou domécnost spolec¢nosti Jablotron. Méla zmapovat, jaka data systém po-
skytuje, a jaké informace lze z nich pomoci analyz ziskat. Takto ziskané informace
maji vést k lepsimu pochopeni, jak uzivatel systém pouziva, a také maji pomoct
samotnému uzivateli.

V prvni fazi prace bylo mym tkolem sezndmit se s architekturou systému
JABLOTRON 100 a s daty, které poskytuje. To byl zaroven prvni cil prace.
Bylo nutné zjistit, jaké komponenty systém nabizi, a jaké jsou jeho vnitini procesy.
Velkou vyzvou bylo zorientovat se ve strukture dat samotnych a zaroven odhadnout,
jaké informace mohou poskytovat, pri tak velkém objemu.

Pred samotnym analyzovanim dat bylo také zapotiebi data anonymizovat. Musel
jsem se tedy seznamit s metodami anonymizace dat a také nastudovat problematiku
osobnich tdaji. Musel jsem prohloubit svoje znalosti natizeni GDPR, v ¢emz vidim
pro mé velky piinos. Po vybéru vhodnych metod jsem vytvoril vlastni implementaci.

Druhym cilem prace bylo navrhnout mozné analyzy dat. Tou prvni je detekce
falesnych poplachii. Urcitou prekazkou byla absence ucicich dat, tedy takovych dat,
ve kterych by byly falesné poplachy identifikované. Navrzena detekce je tedy zalo-
Zena na vypozorovanych vlastnostech dat a také normé CSN EN 50518-2 [11] pro
dohledova a poplachova prijimaci centra. Detekce muze pomoct predevsim s odha-
lenim komponent, které casto vyvolavaji falesné poplachy, coz mize byt disledkem
naptiklad Spatné montédze komponenty. Dale je také navrzend interakce systému
s uzivatelem, kdy by po odvolani poplachu uzivatel urcil, zdali se jednalo o falesny

poplach. Na zékladé téchto informaci by bylo mozné vyhodnotit presnost metody
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a jeji dalsi optimalizaci. Zaroven by bylo mozné vyuzit nékterych z metod strojového
uceni, a tak detekci jesté vice zpresnit.

Dalsi navrzenou metodou je hledani vzori v chovani uzivatele a nasledny navrh
automatizace. Metoda rozdéluje jednotlivé ¢innosti uzivatele do sekvenci a nasledné
porovnava podobnosti jednotlivych sekvenci. Podobné sekvence s castym vyskytem,
jsou navrzené jako pripadna automatizace. Metoda muze pomoct k lepsimu pocho-
peni, jak uzivatel systém pouziva, ale predevsim pomuze samotnému uzivateli.

Déle byla také navrzena metoda, jak ziskat z dat namérenych pomoci pulzmetri,
informace o aktudlni spotfebé energii (elektrickd energie aj.) v systému. Informace
o spotiebé muze pomoct naptiklad pti detekci falesnych poplachi.

Popsané metody jsou implementovany v jazyce R a jsou soucasti vytvoreného
balicku alarmanalysis. Rovnéz byla vytvorena technicka specifikace balicku, kterd
se nachazi v priloze prace a uvnitt balicku. Na prilozeném CD-ROM se nachazi
zdrojovy kod balicku, a také sada testovacich dat.

Logicky krok, jak navazat na praci je integrovat navrhované metody do systé-
mu pro chytrou domacnost. Vypocty samotné by bylo mozné integrovat do cloudu.
Ovladat vypocty by bylo mozné realizovat mobilni aplikaci. Balicek tak mize slouzit,

jako predloha k integraci metod do systému.
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Priloha A - Technicka specifikace balicku alar-
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Package ‘alarmanalysis’

May 20, 2020

Type Package

Title Analysing data produced by physical alarms
Version 0.0.1

Description Analysing data produced by physical alarms.
License MIT

Encoding UTF-8

Imports digest,
generator,
randNames,
graphics,
utils,
lubridate,
dplyr,
ggplot2,
scales,
flifo,
matlib

Suggests knitr,
roxygen2,
testthat,
devtools,

LazyData true
RoxygenNote 7.1.0

R topics documented:

add_to_date . . . . . . .. e
calculate_grow_of_point . . . . . . . . ...
calculate_point_on_line_given_by_points . . . . . . . ... ...
calculate_pulses_grow . . . . . . . . ..
convert_column_to_POSIXct . . . . . . . . . . . . .. ...
dataframe_anonymization . . . . . . . . . .. L.l
dataframe_anonymize_param . . . . . . . ... ...
detect_fake_alarm . . . . . . . . . .. L e e e
find_seq_around_base . . . . . . . ...
get_each_day_between_hours . . . . . ... ...
get_habits . . . . . L L
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Index 20

add_to_date Add given values to POSIXct date.
Description

Add given values to POSIXct date.

Usage

add_to_date(date, days = @, hours = @, minutes = 0)

Arguments
date given date
days to be added
hours to be added
minutes to be added
Value

date with added values

Examples

## Not run:
alarmanalysis::add_to_date(date, days = 2, hours = 3, minutes = 1)

## End(Not run)
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calculate_grow_of_point

calculate_grow_of_point
Calculates value of grow between two measured values.

Description

Calculates value of grow between two measured values.

Usage

calculate_grow_of_point(data_with_grow, time_of_point)

Arguments

data_with_grow data.frame with _grow_ column

time_of_point POSIXct datetime of value that will be calculated

Value

numeric calculated value

Examples

## Not run:
alarmanalysis::calculate_grow_of_point(data)

## End(Not run)

calculate_point_on_line_given_by_points
Calculates *y* value of point on defined line.

Description

Calculates *y* value of point on defined line.

Usage

calculate_point_on_line_given_by_points(x1, y1, x2, y2, x)

Arguments
x1 of first point defining line (numeric)
y1 of first point defining line (numeric)
X2 of second point defining line (numeric)
y2 of second point defining line (numeric)
X numeriv value of requested point
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4 convert_column_to_POSIXct

Value

numeric value of *y*

Examples

alarmanalysis::calculate_point_on_line_given_by_points(@, 3, 2, 7, 1)

calculate_pulses_grow Calculates grow of pulses count for each given inputs.

Description

Calculates grow of pulses count for each given inputs.

Usage

calculate_pulses_grow(data, inputs = c(1, 0))

Arguments
data data.frame that have _Input_ and _Value_ columns
inputs list of available inputs (default: c(1, 0))

Value

given data.frame with calculated column _grow_

Examples

## Not run:
alarmanalysis::calculate_pulses_grow(data)

## End(Not run)

convert_column_to_POSIXct
Converts given character into POSIXct object

Description

Converts given character into POSIXct object

Usage
convert_column_to_POSIXct(
data,
column = "Time",
date_format = "%Y-%m-%d %H:%M:%S"
)
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Arguments
data input data.frame
column column of character that will be converted
date_format character format

Value

data.frame with converted data

Examples

## Not run:
alarmanalysis: :convert_column_to_POSIXct(input_data)

## End(Not run)

dataframe_anonymization
Function that anonymize data in given data.frame

Description

Function that anonymize data in given data.frame

Usage

dataframe_anonymization(data, anonymize_params, trim_unknown_variables = FALSE)

Arguments

data data.frame of data that should be anonymized
anonymize_params

list of dataframe_anonymize_param function results
trim_unknown_variables

if TRUE than removes columns that are not listed in anonymize_params. De-
fault is FALSE

Value

data.frame of anonymized data

Examples

## Not run:

dataframe_anonymization(

data = iris,

anonymize_params = list(dataframe_anonymize_param(column = 'Sepal.Length',
new_name = 'length',
hash_anonymization,
args = list(alg = 'md5'))))

## End(Not run)
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6 detect_fake_alarm

dataframe_anonymize_param
Function that return structure of anonymize_param used in
dataframe_anonymization

Description

Function that return structure of anonymize_param used in dataframe_anonymization

Usage

dataframe_anonymize_param(
column,
new_name = NULL,
func = hash_anonymization,

args = NULL
)
Arguments
column name of colomn that is going to be anonymized
new_name in case this arg is set column will be renamed. Default is NULL
func function that will be applied on column. Default is hash
args list of arguments for anonymization function.
Value

list of given arguments with naming

Examples
alarmanalysis: :dataframe_anonymize_param(column = 'foo',
new_name = 'bar',
func = hash_anonymization,
args = list(alg = 'md5"'))
detect_fake_alarm Method
Description
Method
Usage

detect_fake_alarm(data, time_span_in_seconds = 30)




find_seq_around_base 7

Arguments

data of events data.frame. Data.frame should contain columns: Action with values:
InstantAlarms, AlarmCanceled, Disarmed. Location: character. Time: date-
time in format Y-m-d H:M: S

time_span_in_seconds
delay between alarm and cancelation in seconds.

Value

list of fake_alerts, true_alerts list with indexes of alerts in data.

Examples

## Not run:
alarmanalysis: :detect_fake_alarm(data)

## End(Not run)

find_seq_around_base Method for finding sequencies around base action (_ac-

tion_section_number_ == 1)
Description
Method for finding sequencies around base action (_action_section_number_ == 1)
Usage

find_seqg_around_base(
prepared_data,
t_before_minutes = 20,
t_after_minutes = 5,
remove_single_event_seqs = TRUE

Arguments

prepared_data by prepare_data_for_2dim_analysis methods
t_before_minutes
time interval before base event in minutes
t_after_minutes
time interval after base event in minutes
remove_single_event_seqs
if TRUE it will omit sequencies with just single event (default: TRUE)

Value

data.frame of given data with _seq_ column




8 get_habits

Examples

## Not run:
alarmanalysis::find_seq_around_base(prepared, 20, 5)

## End(Not run)

get_each_day_between_hours
Method that filter rows that are between given hours. (ignore date)

Description

Method that filter rows that are between given hours. (ignore date)

Usage

get_each_day_between_hours(data, posixsct_column_name, from, to)

Arguments

data frame of data
posixsct_column_name
name of the column that have to be in POSIXct format

from hour in range of ¢(0:24)
to hour in range of ¢(0:24)
Value

filtered data

Examples

## Not run:
alarmanalysis: :get_each_day_between_hours(data_frame, 'Time', 6, 8)

## End(Not run)

get_habits Suggests automatization (which is sequence of events) based on
given data around base action (_action_section_number_ == 1).
It uses these methods for suggesting: _find_seq_around_base_,
_get_similarity_matrix_ and _get_sequence_occurrence_

Description

Suggests automatization (which is sequence of events) based on given data around base action
(_action_section_number_ == 1). It uses these methods for suggesting: _find_seq_around_base_,
_get_similarity_matrix_ and _get_sequence_occurrence_
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get_sequence_occurrence 9

Usage

get_habits(
prepared_data,
min_occurrences_percentage = 0.3,
t_before_minutes = 20,
t_after_minutes = 5,
remove_single_event_seqs = TRUE,
ignore_event_order = FALSE,
toleration = 0.2

Arguments

prepared_data by prepare_data_for_2dim_analysis methods
min_occurrences_percentage

set minimal percentage of occurrences of sequence that will be included in sug-
gestion. (default: 0.30)

t_before_minutes

time interval before base event in minutes
t_after_minutes

time interval after base event in minutes
remove_single_event_seqs

if TRUE it will omit sequencies with just single event (default: TRUE)
ignore_event_order
if TRUE it will ignore of events in sequence. (default: FALSE)

toleration of difference between matched sequencies in percent (default: 0.20)
Value

data.frame with columns _actions_, _action_section_numbers_, _occurrences_ and _occurrences_percent _|

Examples

## Not run:
alarmanalysis::get_habits(prepared)

## End(Not run)

get_sequence_occurrence

Look up over similarity matrix and select similar sequencies (with
given toleration). Than it compute occurrencies of these sequencies.

Description

Look up over similarity matrix and select similar sequencies (with given toleration). Than it com-
pute occurrencies of these sequencies.

Usage

get_sequence_occurrence(similarity_matrix, toleration = 0.2)
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10 get_similarity matrix

Arguments

similarity_matrix
computed by _get_similarity_matrix_

toleration of difference between matched sequencies in percent (default: 0.20)

Value

data.frame with columns: seq, occurrences, occurences_percent and matched_sequencies (which is
list of sequencies that are similar to given sequence).

Examples

## Not run:
alarmanalysis: :get_sequence_occurrence(similarity_matrix)

## End(Not run)

get_similarity_matrix For computing similarity matrix of given sequencies using Manhattan
metric.

Description

For computing similarity matrix of given sequencies using Manhattan metric.

Usage

get_similarity_matrix(data, ignore_order = FALSE)

Arguments

data data.frame of events with computed _seq_ column. (see. _find_seq_around_base_)

ignore_order if TRUE it will ignore of events in sequence. (default: FALSE)

Value

*n X n* matrix where n is count of sequencies. Each value indicates similarity of two sequencies
(row and column). O indicates absolute similarity and bigger value distinction.

Examples

## Not run:
alarmanalysis::get_similarity_matrix(prepared_with_seqs)

## End(Not run)
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hash_anonymization Function that hash value to be anonymized

Description

Function that hash value to be anonymized

Usage
hash_anonymization(data, alg = "md5", ...)
Arguments
data to be anonymized. In case it is list all values will be hashed. Other structures
will be serialized.
alg hashing algorithms. One of these "md5", "shal", "crc32", "sha256", "sha512",
"xxhash32", "xxhash64", "murmur32", "spookyhash". Default is "md5"
rest of arguments. see digest()
Value
hash of data
Examples
## Not run:

alarmanalysis: :hash_anonymization('foo')

## End(Not run)

merge_csv_files_in_folder
Method that merge all csv files in folder.

Description

Method that merge all csv files in folder.

Usage

merge_csv_files_in_folder(folder_path)

Arguments

folder_path path to the folder which contains only csv file that should be imported.

Value

data.frame of merged csv files
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12 nop_anonymization

Examples

## Not run:
alarmanalysis::merge_csv_files_in_folder('some/folder")

## End(Not run)

modus Get modus of vector

Description

Get modus of vector

Usage

modus (vector)

Arguments

vector of data

Value

modus

Examples

## Not run:
alarmanalysis: :modus(c(1, 2, 2, 2, 3))

## End(Not run)

nop_anonymization Function that only returns same data as given. Used for skipping
columns during data.frame anonymization.

Description
Function that only returns same data as given. Used for skipping columns during data.frame
anonymization.

Usage

nop_anonymization(data)

Arguments

data to be anonymized
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order_data_fram_by_column

Value

anonymized data

Examples

## Not run:
alarmanalysis: :nop_anonymization('foo')

## End(Not run)

order_data_fram_by_column
Method for simple ordering data frame by column.

Description

Method for simple ordering data frame by column.

Usage

order_data_fram_by_column(data, column, order = "ASC")
Arguments

data frame to be ordered

column name by which should be data frame ordered

order default is ’ASC’. Can be values of ’ASC’ and "DESC’.,
Value

ordered data frame

Examples

## Not run:
alarmanalysis: :order_data_fram_by_column(data_frame, 'column_name',

## End(Not run)

'DESC")
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14 plot_events_time_line_around_base

plot_events_freq_histogram_by_hour
Method that plot histogram of events frequency by hours.

Description

Method that plot histogram of events frequency by hours.

Usage

plot_events_freq_histogram_by_hour(data)

Arguments

data data.frame of events that must include Time column

Value

void

Examples

## Not run:
alarmanalysis::plot_events_freq_histogram_by_hour(data)

## End(Not run)

plot_events_time_line_around_base
Method that visualize events in time.

Description

Method that visualize events in time.

Usage

plot_events_time_line_around_base(plot_data, plot_style = "daily")

Arguments
plot_data data prepared by _alarmanalysis::prepare_data_for_2dim_analysis_
plot_style character that specify analysis in terms of time. Supported values: ’daily’
Value

ggplot2 plot structure
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prepare_data_for_2dim_analysis_armed 15

Examples

## Not run:
alarmanalysis::plot_events_time_line_around_base(data)

## End(Not run)

prepare_data_for_2dim_analysis_armed
Method for preparing data for 2dim analysis around armed.

Description

In first part this method normalize data: - if requested it merge all armed (remote, partial etc.)
actions in to single action _armed_ - remove NA values that can break the final analysis - order by
Time ASC

Then it converts all combinations of action and section into dial and assings new dial values. There

is reserved values for _armed_ - **1** and _no-action_ - **0**. All other values are greater than
kek l kk

Eventually series are resampled to **Fs = 1#*%*,

Usage
prepare_data_for_2dim_analysis_armed(
data,
armed_action_names = c("Armed”, "ArmedPartially”, "ArmedPartiallyRemotely”,

"ArmedRemotely"),
programmable_port_action_names = c("PgOn", "PgOff"),
merge_armed_action = TRUE,
remove_duplicates = TRUE,
resampling = FALSE

Arguments

data frame that have following columns **Action** - character describing action in
time **Location** - character, events location. Should be same for all rows.
Otherwise the first location will be taken for analysis. **Time** - POSIXct
datetime of event **Section** - character

armed_action_names

names of actions that indicates arming location
programmable_port_action_names

names of actions that indicates programmable ports actions
merge_armed_action

if TRUE all action that are generally armed type will be merged into single
Action type

remove_duplicates
if TRUE it will remove duplicates (default: TRUE)

resampling if TRUE it will resample data (default: TRUE)

67



16 prepare_data_for_2dim_analysis_disarmed

Value

data prepared for 2dim analysis

Examples

## Not run:
alarmanalysis: :prepare_data_for_2dim_analysis_armed(data)

## End(Not run)

prepare_data_for_2dim_analysis_disarmed
Method for preparing data for 2dim analysis around disarmed.

Description

In first part this method normalize data: - if requested it merge all disarmed (remote, partial etc.)
actions in to single action _disarmed_ - remove NA values that can break the final analysis - order
by Time ASC

Then it converts all combinations of action and section into dial and assings new dial values. There
is reserved values for _disarmed_ - **1** and _no-action_ - **0**. All other values are greater
than **]**,

Eventually series are resampled to **Fs = 1*%*.

Usage
prepare_data_for_2dim_analysis_disarmed(
data,
disarmed_action_names = c(”"Disarmed”, "DisarmedPartially”,

"DisarmedPartiallyRemotely”, "DisarmedRemotely"),
programmable_port_action_names = c("PgOn", "PgOff"),
merge_disarmed_action = TRUE,
remove_duplicates = TRUE,
resampling = FALSE

Arguments

data frame that have following columns **Action** - character describing action in
time **Location** - character, events location. Should be same for all rows.
Otherwise the first location will be taken for analysis. **Time** - POSIXct
datetime of event **Section** - character
disarmed_action_names
names of actions that indicates disarming location
programmable_port_action_names
names of actions that indicates programmable ports actions
merge_disarmed_action
if TRUE all action that are generally disarmed type will be merged into single
Action type
remove_duplicates
if TRUE it will remove duplicates (default: TRUE)

resampling if TRUE it will resample data (default: TRUE)
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Value

data prepared for 2dim analysis

Examples

## Not run:

alarmanalysis: :prepare_data_for_2dim_analysis_disarmed(data)

## End(Not run)

random_integer_anonymization

Function that generate random integer to anonymize data

Description

Function that generate random integer to anonymize data

Usage

random_integer_anonymization(data, factorize = TRUE)

Arguments
data to be anonymized
factorize if FALSE all values will have unique values. Default is TRUE that will anonymize
factors.
Value

anonymized data

Examples

## Not run:
alarmanalysis: :random_person_anonymization('foo')

## End(Not run)
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18 random_person_anonymization

random_location_anonymization
Function that generate random address to anonymize data

Description

Function that generate random address to anonymize data

Usage

random_location_anonymization(data, factorize = TRUE)

Arguments
data to be anonymized
factorize if FALSE all values will have unique values. Default is TRUE that will anonymize
factors.
Value

anonymized data

Examples

## Not run:
alarmanalysis: :random_location_anonymization('foo')

## End(Not run)

random_person_anonymization
Function that generate random person name to anonymize data

Description

Function that generate random person name to anonymize data

Usage

random_person_anonymization(data, factorize = TRUE)

Arguments
data to be anonymized
factorize if FALSE all values will have unique values. Default is TRUE that will anonymize
factors.
Value

anonymized data
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Examples

## Not run:
alarmanalysis: :random_person_anonymization('foo')

## End(Not run)

read_data Reads csv file with _stringsAsFactors_ set to _FALSE_.

Description

Reads csv file with _stringsAsFactors_ set to _FALSE _.

Usage
read_data(file_path)

Arguments

file_path path to csv file

Value

readed data.frame

Examples

## Not run:
alarmanalysis::read_data('../data_file.csv')

## End(Not run)
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